Wprowadzenie

Rozwdj Internetu zapoczatkowal liczne zamiany ekonomiczno-spoteczne
i polityczne we wspolczesnym $wiecie. Stanowi réwniez jedng z podstawowych
przyczyn wzrostu zagrozenia cyberprzestepczoscig. Postep techniczny wywie-
ra przy tym bezposredni wplyw na dynamike przestepczosci generowanej na
tym obszarze. O ile tzw. pierwsza generacja cyberprzestepstw obejmowala glow-
nie naruszenia integralnosci systeméw komputerowych i modyfikacje znajdu-
jacych sie tam danych na skutek wprowadzenia programéw okreslanych jako
swirus” lub ,robak”!, druga za$ byta zwiazana z rozwojem sieci teleinformatycz-
nych? i atakami przez hackeréw na bezpieczenstwo elektronicznie przetwarza-
nych w nich informacji®, o tyle trzecia - obecna - jest zwigzana z zauwazalnym
procesem ,automatyzacji” cyberprzestepczosci, bedacej m.in. efektem wykorzy-
stania zlosliwego oprogramowania i botnetdw. Trzecig generacje cyberprzestep-
czoéci charakteryzuje przy tym: niskie prawdopodobienstwo wykrycia spraw-
cy oraz zorganizowane struktury przestepcze skupione wokot tzw. ,podziemia

! Okres ten datuje si¢ na lata 90. XX w. W tym okresie ataki przeprowadzane byly gtownie z wy-
korzystaniem wiruséw i robakéw komputerowych. Szczegélnie charakterystyczne sg ataki z wykorzy-
staniem Blastera, Czarnobyla, NetSky i Sassera, ktore zaktdcily prace milionéw komputeréw na calym
$wiecie. Dla cyberprzestepcy pierwszej generacji motywem przestepczego dziatania byla zazwyczaj che¢
uzyskania publicznego rozglosu. A. Zavrsnik, Cybercrime definitional challenges and criminological
particularities, http://mujlt.law.muni.cz/storage/1236041878_sb_01-zavrsnik.pdf.

2 System teleinformatyczny — wedhug art. 2 pkt 3 SwiadUstElektU - to ,,zesp6t wspélpracujgcych
ze sobg urzadzen informatycznych i oprogramowania, zapewniajacy przetwarzanie i przechowywanie,
a takze wysytanie i odbieranie danych poprzez sieci telekomunikacyjne za pomoca wlasciwego dla
danego rodzaju sieci urzadzenia koficowego w rozumieniu ustawy z dnia 16 lipca 2004 r. — Prawo
telekomunikacyjne (t.j. Dz.U. Nr 171, poz. 1800, z pézn. zm.)”. Grupa powigzanych ze sobg systemow
teleinformatycznych jest rodzajem sieci telekomunikacyjnej, w ktorej odbywa sie przesylanie i przetwa-
rzanie danych, a jej powstanie zwigzane jest z przenikaniem sie rozlegtych sieci informatycznych i sieci
telekomunikacyjnych. X. Konarski, Komentarz do ustawy o $wiadczeniu ustug droga elektroniczna,
Warszawa 2004, s. 64. Zob. tez J. Piérkowska-Flieger, [w:] Kodeks karny. Komentarz, T. Bojarski (red.),
Warszawa 2012, s. 701.

3Na poczatku XXI w. cechg charakterystyczna drugiej generacji cyberprzestepczosci jest dziatanie
sprawcow w celu osiagniecia korzysci majatkowej. W tym celu wykorzystywane s botnety pozwalajace
rozsyta¢ miliony wiadomosci spamowych, czy przeprowadza¢ ataki typu DoS. W tym czasie cyberprze-
stepcy zazwyczaj nie podejmowali dziatan zmierzajacych do ukrycia §ladéw swojej przestepczej dzia-
talnosci. A. Zavrsnik, Cybercrime, http://mujlt.law.muni.cz/storage/1236041878_sb_01-zavrsnik.pdf.

1



Wprowadzenie

komputerowego™®. Przestepcy komputerowi, obierajagc za cel konkretny system

teleinformatyczny, uzywaja kombinacji cichych i zlozonych atakéw z wykorzy-
staniem specjalnego oprogramowania (np. przy pomocy botéw zbieraja poufne
informacje), przy pomocy keyloggera i screen scrapera uzyskuja informacje o na-
zwach uzytkownika i hastach dostepowych, czy tez pozyskuja poufne informa-
cje wykorzystujac w tym celu m.in. inzynierie spoleczng (np. tworza fatszywe
strony internetowe)®. W odréznieniu od pierwszej generacji cyberprzestepstw
obecne ataki na systemy komputerowe nie sg juz tak chaotyczne i losowe (ba-
zujace na wyszukiwaniu jakichkolwiek podatnych lub btednie zabezpieczonych
systemow), ale bardziej profesjonalne i ukierunkowane na konkretny cel (np.
serwer, system komputerowy, ustuge, firme). Zmasowane cyberataki na instytu-
cje odpowiedzialne za obrone narodows i bezpieczenistwo przestrzeni powietrz-
nej, czy ogolnie na struktury krytyczne panstwa nie tylko przestaly by¢ wizja
z gatunku science-fiction, ale takze domeng hackera wykorzystujacego jedynie
wiasne umiejetnosci.

Rozmiar i tendencje cyberprzestepczoséci stanowia realny sprawdzian dla
obowigzujacego prawa karnego. Skuteczne przeciwdziatanie temu zjawisku wy-
maga w pierwszej kolejnosci, ze wzgledu na zasade podwojnej karalnosci oraz
internacjonalny charakter Internetu, przyjecia jednolitych rozwiazan prawnych
w ustawodawstwie karnym jak najwiekszej liczby panstw. Brak takich rozwigzan
potaczony z réznorodnoscig norm miedzynarodowego prawa karnego®, ustano-

* W niektérych opracowaniach wyrdznia sie réwniez czwartg generacje cyberprzestepczosci,
charakteryzujaca si¢ coraz powszechniejszym wykorzystywaniem przez sprawce narzedzi hackerskich
oraz dalszym rozwojem podziemia komputerowego. Zob. np.: http://i.dell.com/sites/doccontent/
business/smb/sb360/en/Documents/wp-swx-cybercrime-generation.pdf. Zob. tez na temat funkcjo-
nowania podziemia komputerowego i czarnego rynku z nim zwigzanego np. Panda Security, 2010. The
Cybercrime Black Market: Uncovered, http://press.pandasecurity.com/wp-content/uploads/2011/01/
The-Cyber-Crime-Black-Market.pdf.

° Wedlug raportu na temat cyberprzestepczosci z lutego 2013 r. przygotowanego przez Biuro
Narodéw Zjednoczonych ds. Narkotykow i Przestepczosci (United Nations Office on Drugs and
Crime) ponad 80% cyberatakow pochodzi od zorganizowanych grup przestgpczych i jest zwigzane
z dzialaniem tzw. podziemia komputerowego odpowiedzialnego m.in. za tworzenie szkodliwego opro-
gramowania, zarzadzanie botnetami, pozyskiwanie poufnych danych osobowych i finansowych. Raport
analizuje ustawodawstwo 97 panstw cztonkowskich ONZ, spo$rdd ktérych 56 panistw odpowiedziato
na przygotowang przez biuro ankiete. Raport dostepny online na: http://www.unodc.org/documents/
commissions/CCPCJ_session22/13-80699_Ebook_2013_study_CRP5.pdf.

® W pi$miennictwie zauwazalny jest brak spéjnosci pogladéw w kwestii rozumienia pojecia
»mi¢dzynarodowe prawo karne”. Przyjmujac najszersze znaczenie, obejmuje ono wszelkie aspekty
miedzynarodowej odpowiedzialnosci karnej. Chodzi wigc o ,,[...] galaz prawa zawierajacg normy
prawa miedzynarodowego publicznego, ksztaltujace bezposrednio lub poérednio zakres penalizacji,
zasady odpowiedzialnoéci karnej i postepowania karnego, a takze normy prawa miedzynarodowego
i wewnetrznego odnoszace si¢ do przestepstw z elementem obcym lub do instytucji wspolpracy
miedzynarodowej w sprawach karnych”. L. Gardocki, O pojeciu prawa karnego miedzynarodowego,
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wionych przez poszczegélne panstwa moze np. prowadzi¢ do wielu praktycz-
nych probleméw zwiazanych z mozliwoscia pociagniecia do odpowiedzialnosci
karnej os6b uwazanych za przestepcow w czesci pafistw o bardziej restrykceyj-
nych regulacjach normatywnych, za$ z drugiej strony chronionych przez inne,
z racji przyznania im wigkszej ochrony. Dodatkowo konieczne wydaje si¢ istot-
ne zaangazowanie europejskich stuzb policyjnych i specjalnych w celu przeciw-
dziatania zagrozeniom powodowanym przez cyberprzestepcow. Oczywiste po-
zostaje przy tym, ze praktyke policyjna i $ledcza intensywnie musi wspomagac
kryminalistyczna teoria wykrywania, ktéra okresla logicznie powigzane dziala-
nia prowadzace od ofiary czy wydarzenia do sprawcy. Niejednokrotnie wyrafi-
nowany modus operandi sprawcy’, brak dokladnej definicji zjawiska i zagadnien
szczegdlowych, a takze mechanizméw zwalczania, powaznie utrudnia nie tylko
rozpoznanie i wykrywanie, ale réwniez zgromadzenie dowodéw przestepstwa.
We wszystkim tym nie pomaga niejednoznaczno$¢ przepiséw prawnych, a sku-
teczne zwalczanie tego zjawiska rozwijajacego sie nie tylko ilosciowo, ale row-
niez jakosciowo wydaje si¢ niemozliwe bez ciagltego dostosowywania zaréwno
metod przeciwdzialtania, jak i obowiazujacego prawa. Wskazang potrzebe uza-
sadnia w szczeg6lnosci pojawianie si¢ nowych form zagrozen cyberprzestepczo-
$ci zwigzanych z jej profesjonalizacjg i uzawodowieniem struktur przestepnych.

Wychodzac naprzeciw wskazanym powyzej potrzebom niniejsze opraco-
wanie zostalo po$wigecone zrekonstruowaniu miedzynarodowych standardéw
normatywnych kryminalizacji cyberprzestepstw oraz wstepnej charakterysty-
ce analizowanych zachowan przestepnych. Postuzy¢ to ma nie tylko celom czy-
sto poznawczym, co przede wszystkim opracowaniu instrumentalnie skutecznej
strategii przeciwdziatania (zapobiegania i $cigania).

Przedmiotem niniejszego opracowania jest rowniez ocena polskiego usta-
wodawstwa karnego materialnego w aspekcie dostosowania zawartych w nim
rozwigzan do postanowien podpisanej w dniu 23.11.2001 r. w Bukareszcie

PiP 1984, z. 3, s. 79-80. Zob. tez M. Krélikowski, P. Wiliriski, J. Izydorczyk, Podstawy prawa karnego
miedzynarodowego, Warszawa 2008; M. Plachta, Status i pojecie miedzynarodowego prawa karnego,
Prok.iPr.2009, Nr 5, s. 5-16; R. Sonnenfeld, Pojecie ,,miedzynarodowego prawa karnego publicznego’,
PiP 1984, z. 3, 5. 62-70; T. Srogosz, Wokot sporéw o przedmiocie ,,prawa karnego miedzynarodowego’,
Gubernaculum et Administratio 2002, Nr 2, s. 157-163; J. Waszczy#iski, Czy migdzynarodowe prawo
karne stanowi samodzielng dziedzine prawa? Acta UL Fol.Iur. 1985, Nr 22, s. 53-63.

7 W najbardziej og6lnym znaczeniu modus operandi to sposob dzialania sprawcy i zacierania
$ladow popelnionego czynu. Zdaniem T. Hanauska, ,,to taki, charakterystyczny i z reguly powtarzalny
sposob zachowania si¢ sprawcy, ktory stanowigc odbicie jego najczeéciej indywidualnych cech, wta-
$ciwosci i mozliwoéci, wyraza si¢ swoiscie w czynie przestepnym, nastepstwach czynu, a szczegélnie
w $ladach, niekiedy takze i w zachowaniach poprzedzajacych czyn lub nastepujacych po nim, lecz
w $cistym z nim zwiazku”. T. Hanausek, Modus operandi i alibi — ewolucja znaczenia poje¢, SKKiP
1978, t. 8, s. 221, tam szersza literatura.
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pod auspicjami Rady Europy, Konwencji o cyberprzestepczosci (ETS/STE
No. 185)8, ktoéra jest obecnie na szczeblu miedzynarodowym uznawana za naj-
bardziej kompletny zbiér norm mig¢dzynarodowych w zakresie $cigania cyber-
przestepstw oraz do prawa unijnego, w tym w szczegolnosci do Decyzji ramo-
wej 2005/222/WSiSW w sprawie atakéw na systemy informatyczne (Dz.Urz. UE
L 69 z 16.3.2005 r.) i Dyrektywy Parlamentu Europejskiego i Rady 2011/92/UE
z 13.12.2011 r. w sprawie zwalczania niegodziwego traktowania w celach sek-
sualnych i wykorzystywania seksualnego dzieci oraz pornografii dziecie-
cej, zastepujaca decyzje ramowa Rady 2004/68/WSiSW (Dz.Urz. UE L 335/1
z 17.12.2011 r.). Wobec dostrzegalnej koniecznosci ciaglego przystosowywa-
nia wielu instytucji prawnych do zmieniajacego si¢ srodowiska sieci i systemow
komputerowych celem niniejszej pracy bedzie takze ocena, czy propagowane we
wskazanych powyzej dokumentach miedzynarodowych standardy normatyw-
ne sg rozwigzaniem optymalnym i skutecznym dla osiagniecia stawianych przed
nimi celow.

Ocena zakresu i sposobu kryminalizacji cyberprzestepstw na gruncie pol-
skiego ustawodawstwa dokonana zostanie takze z uwzglednieniem wypraco-
wanych na gruncie prawa karnego wybranych panstw-stron Konwencji Rady
Europy instrumentéw prawnych, stuzacych do walki z cyberprzestepczoscia
oraz wybranych dokumentéw miedzynarodowych, w tym w szczegdlnosci:
Prawa Modelowego Wspolnot Narodéw, dotyczacego przestepstw kompute-
rowych i przestepstw zwigzanych z komputerami (Commonwealth Model Law
on Computer and Computer Related Crime — LMM(02)17°) oraz przygotowane-
go pod auspicjami ONZ przez Miedzynarodowy Zwiazek Telekomunikacyjny
opracowania pt. ITU Cybercrime Legislation Toolkit'®. Szeroki wglad w mie-
dzynarodowe standardy normatywne kryminalizacji cyberprzestepstw, a takze
w sposoby ich zwalczania ma od strony metodologicznej swoje szersze uzasad-
nienie z uwagi na wyrazna internacjonalizacje tej przestepczosci. Ponadto, przy
powszechnie zauwazalnej integracji gospodarczej i politycznej Europy, automa-

8 Na liste cyberprzestepstw, przewidzianych w Konwencji, sktadaja sie: a) przestepstwa przeciwko
poufnodci, integralnoéci i dostepnoséci danych komputerowych i systeméw obejmujace: nielegalny
dostep (art. 2), nielegalne przechwytywanie danych (art. 3), naruszenie integralnosci danych (art. 4),
naruszenie integralnosci systemu (art. 5), niewlasciwe uzycie urzadzen (art. 6), b) przestepstwa kompu-
terowe obejmujace: falszerstwo komputerowe (art. 7), oszustwo komputerowe (art. 8), c) przestepstwa
ze wzgledu na charakter zawartych informacji: przestgpstwa zwigzane z pornografia dziecieca (art. 9)
d) przestepstwa zwigzane z naruszeniem praw autorskich i praw pokrewnych (art. 10 Konwencji RE).

° Dalej jako Prawo Modelowe Wspélnot Narodow. Tekst dokumentu dostepny na: http://www.
thecommonwealth.org/shared_asp_files/uploadedfiles/%7BDA109CD2-5204-4FAB-AA77-86970A639
B05%7D_Computer%20Crime.pdf.

10 Tekst dokumentu dostepny na: http://www.cyberdialogue.ca/wp-content/uploads/2011/03/
ITU-Toolkit-for-Cybercrime-Legislation.pdf.
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tyzacji dzialania sieci i systemoéw teleinformatycznych oraz dynamicznym roz-

woju transgranicznych ustug $wiadczonych droga elektroniczng konieczne wy-

daje sie nie tylko dostosowywanie wewnetrznego prawa karnego do porzadku
prawnego Rady Europy, jak i Unii Europejskiej'!, ale réwniez otwarcia na mo-
delowe rozwigzania zagraniczne warte recepcji i upowszechnienia!2.

Wtasciwa analiza i rozpoznanie prezentowanej problematyki wymagata za-
stosowania kilku metod badawczych. Poza podstawowa dla prac prawniczych
metodg analizy formalno-dogmatycznej, w najszerszym zakresie skorzystano
z metody prawnoporéwnawczej. Odniesienie si¢ do orzeczen sagdowych zapa-
dlych, zaréwno przed krajowymi oraz zagranicznymi sadami, jak i do krajo-
wych oraz obcojezycznych opracowan teoretycznych, pozwolito na praktyczne
zastosowanie dokonanej analizy, wskazanie mozliwych w tej plaszczyznie roz-
wigzan i drég rozwoju, a takze na zweryfikowanie stusznosci i skutecznosci kon-
cepcji proponowanych w prawie krajowym, nie tracac z pola widzenia impera-
tywu zapewnienia skutecznej harmonizacji prawa.

Analiza zagadnien stanowigcych przedmiot niniejszego opracowania, na
wzor podzialu cyberprzestepstw przyjetego w Konwencji RE o cyberprzestep-
czoéci, dzieli sie na trzy rozdzialy poswiecone odpowiednio:

1) przestepstwom przeciwko poufnosci, integralnosci i dostepnosci danych i sys-
temow komputerowych (tzw. przestepstwa stricte komputerowe),

2) przestepstwom zwigzanym z uzyciem $rodkéw masowego przekazu do
rozpowszechniania lub prezentowania informacji zakazanych przez prawo
(tzw. przestepstwa zwigzane z trescig informacji),

3) przestepstwom instrumentalnego wykorzystania (uzycia) elektronicznych
sieci informatycznych i systeméw teleinformatycznych do naruszania dobr
prawnych chronionych przez prawo karne (przestepstwa zwigzane z uzyciem
komputera i sieci teleinformatycznych), w tym takze przestepstwom przeciwko
mieniu zwigzanym z naruszeniem praw autorskich i praw pokrewnych.
Punktem wyjécia do wskazanej problematyki jest kryminologiczna analiza

uwzgledniajaca statystyczno-empiryczne aspekty analizy zjawiska cyberprze-

stepczoséci, czemu poswiecony zostal Rozdziat I pracy. Wyniki referowanych

w tej czedci badan postuza zaréwno przedstawieniu natury cyberprzestepczosci,

' Nalezy nadmieni¢, ze zapewnienie skutecznosci umowie miedzynarodowej w krajowym po-
rzagdku prawnym wymaga takze wykladni zgodnej z jej zalozeniami.

12 Przy calym zauwazalnym wzroécie znaczenia ,,miedzypanstwowego prawa karnego” nalezy
wyrazi¢ ogolny sceptycyzm co do mozliwo$ci dokonania takiej unifikacji prawa, ktorej ostatecznym
rezultatem bylby jeden europejski kodeks karny. Por. M. Cieslak, W kwestii miedzynarodowej unifi-
kacji prawa karnego, ZNWPIAUG 1978, z. 7, s. 71; A. Adamski, Uwagi na temat harmonizacji prawa
karnego materialnego w Unii Europejskiej, [w:] Przestepstwo — kara — polityka kryminalna. Problemy
tworzenia i funkcjonowania prawa, Krakow 2006, s. 23 i n. Zob. tez M. Siwicki, Podstawy okreslenia
jurysdykeji w sprawach cyberprzestepstw w UE, EPS 2013, Nr 9, s. 20-26.
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jak i probleméw metodologicznych pojawiajacych sie przy oszacowaniu rzeczy-
wistych rozmiaréw tego zjawiska. Ten rozdzial opracowania przedstawia roéw-
niez miedzynarodowe inicjatywy w zakresie przeciwdzialania i karalnosci cy-
berprzestepczo$ci. Rozwazania nad ww. elementami stanowig wprowadzenie do
analizy zagadnient majacych znaczenie praktyczne: poznanie sposobdw i $rod-
kow dziatania cyberprzestepcow, ustalenie obszaréw zagrozonych dziatalnoscia
tych sprawcow oraz wskazanie na wybrane zagadnienia zwiazane z zapobiega-
niem cyberprzestepczosci.

Zagadnienia szczegdtowe wchodzace w zakres kolejnych trzech rozdziatéw
w zaloZeniu majg odpowiadaé nastepujacej strukturze:

1) przedstawieniu miedzynarodowych standardéw kryminalizacji wybranego
przestepstwa,

2) analizie ustawodawstwa polskiego w przedmiotowym zakresie,

3) ocenie polskiego ustawodawstwa i sformutowaniu wnioskéw de lege lata oraz
de lege ferenda w przypadkach potrzeby nowelizacji ustawodawstwa polskiego.

W opracowaniu $wiadomie zrezygnowano ze formufowania oddzielnych
wnioskéw na koncu pracy. Postulaty te sg prezentowane na biezaco w toku roz-
wazan, co w zalazeniu ma utatwi¢ ich krytyczng ocene.

W Rozdziale 11, przed analiza poszczegélnych modeli ochrony bezpieczen-
stwa elektronicznie przetwarzanej informacji i proba oceny polskiego ustawo-
dawstwa karnego materialnego, niezbedne okazalto sie wyjasnienie wielu po-
je¢ z zakresu informatyki, w tym w szczegélnosci takich jak: ,,dane i programy
komputerowe”, ,,system informatyczny’, czy tez ,sie¢ i system komputerowy”
Bezkrytyczne i bezwarunkowe odwotywanie si¢ do zastanych konwencji termi-
nologicznych i intuicji, a takze brak dobrej znajomosci technicznego wymiaru
przestepstw stricte komputerowych prowadzi¢ moze bowiem nie tylko do wielu
nieporozumien, ale znacznie szkodzi kazdej analizie dogmatycznej. Nalezy przy
tym zauwazy¢, ze akty prawne, zaréwno w Polsce, jak i w Europie, postuguja si¢
w tym zakresie bardzo zréznicowang terminologig i czesto nie do konca pre-
cyzyjna. Poza wskazanym wymiarem dogmatycznym, podniesiona problematy-
ka terminologiczna ma réwniez aspekt bardziej pragmatyczny zwigzany z daze-
niem do uzyskania jednoznacznego opisu calego typu przestepstwa.

W Rozdziale IIT odnoszacym sie do przestepstw zwigzanych z tredcig infor-
magcji, w cze$ci po$wigconej przestepstwom przeciwko wolnosci seksualnej na
szkode matoletniego oméwiono dodatkowo nowo wprowadzony do ustawy kar-
nej czyn w postaci zakazanego nawigzywania kontaktu z maloletnim za po$red-
nictwem systemu teleinformatycznego i sieci telekomunikacyjnej, bedacy wyra-
zem dostosowywania prawa polskiego do Konwencji Rady Europy z Lanzarote
o ochronie dzieci przed seksualnym wykorzystywaniem i niegodziwym trakto-
waniem w celach seksualnych (Council of Europe Convention on the Protection of
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Children against Sexual Exploitation and Sexual Abuse — CETS No. 201), podpi-
sanej przez Polske 25.10.2007 r. Wskazany rozdzial zawiera réwniez analize do-
gmatyczng przepisow prawnych zwigzanych z ochrong czci (zniewaga, zniesta-
wienie) w warunkach instrumentalnego wykorzystania przez sprawce szeroko
pojetej techniki komputerowe;j.

Rozdziat IV, oprocz analizy zakresu kryminalizacji przestepstw zwigzanych
z uzyciem komputera i sieci informatycznych na tle Konwencji RE o cyberprze-
stepczosci i Decyzji ramowej w sprawie atakow na systemy informatyczne (oszu-
stwo komputerowe i falszerstwo komputerowe), poswiecony zostal réwniez
szczegolnie groznemu zjawisku ,kradziezy tozsamosci” oraz ,,cyberstalkingu”

Katalog przestepstw, ktore moga by¢ popelnione przy uzyciu nowoczesnych
technologii jest zdecydowanie szerszy niz wskazany w niniejszym opracowaniu.
Celem niniejszej pracy nie jest jednak analiza wszystkich czynéw zabronionych
okreslanych mianem cyberprzestepstwa, lecz préba oceny kilku z nich, maja-
cych najbardziej istotne znaczenie praktyczne.

Ze wzgledu na ograniczone ramy niniejszej ksigzki pominieto problema-
tyke przeciwdziatania cyberterroryzmowi'®. Niniejsze opracowanie nie odno-
si sie réwniez do problematyki kryminalizacji zachowan motywowanych rasi-
zmem, faszyzmem i ksenofobig. Temu zagadnieniu poswiecona zostata jednak
wydana przez autora w 2011 r. monografia pt. ,Nielegalna i szkodliwa tres¢
w Internecie. Aspekty prawnokarne’, ktéra zawiera szeroka analize polskie-
go ustawodawstwa karnego na tle prawnoporéwnawczym, w tym takze na tle
Konwencji Rady Europy o cyberprzestepczosci wraz z protokotem dodatko-
wym, dotyczacym penalizacji czynéw o charakterze rasistowskim i ksenofobicz-

13 Termin ,,cyberterroryzm” ogélnie stuzy do okreélenia grupy czynéw, polegajacych na postu-
giwaniu sie¢ elektronicznymi systemami przetwarzania informacji w dzialalnosci terrorystyczne;.
Ograniczeniem formalnym jest wymog karalnosci w wymiarze, co najmniej 5 lat pozbawienia wolnosci
(art. 115 § 20 KK), co powoduje, ze jedynie przestepstwa z art. 165 § 1 pkt 4 i art. 269 § 1 KK beda
mogty by¢ zakwalifikowane do przestepstw o charakterze terrorystycznym. Wiekszo$¢ przestepstw
skierowanych przeciwko informacjom, danym i systemom je przetwarzajacym, de facto mogacych
posiada¢ przymiot terroryzmu, nie bedzie mogta by¢ uznana i cigana jako terrorystyczne. Zagad-
nieniu cyberterroryzmu poswigcono uwage m.in., w: M. Madej, A. Bégdal-Brzeziriska, M. F. Gawrycki,
Cyberterroryzm i problemy bezpieczenstwa informacyjnego we wspoélczesnym $wiecie, Warszawa
2003; S. Serwiak, Cyberterroryzm — nowe zagrozenie dla bezpieczenstwa, Arch.Krymin. 2005/2006,
Nr 28, s. 345-365; R. Luksiewicz, Rozwoj informatyczny a cyberterroryzm, [w:] Wojna z terro-
ryzmem w XXI wieku, B. Holyst, K. Jatoszy#iski, A. Letkiewicz (red.), Szczytno 2009, s. 109-122;
A. Suchorzewska, Ochrona prawna systeméw informatycznych wobec zagrozen cyberterroryzmem,
Warszawa 2010; . W. Wocik, Przeciwdzialanie przestepczoéci zorganizowanej. Zagadnienia prawne,
kryminologiczne i kryminalistyczne, Warszawa 2011; tenze, Cyberterroryzm nowe wyzwania
XXI wieku, Prok. i Pr. 2010, Nr 3, s. 161-171; tenze, Przeciwdzialanie finansowaniu terroryzmu,
Warszawa 2007; A. Adamski, Cyberterroryzm, [w:] Terroryzm. Materialy z sesji naukowej (Torun
11.4.2001 r.), V. Kwiatkowska-Darul (red.), Torun 2002, s. 113-121.
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nym popelnionych przy uzyciu systeméw komputerowych oraz Decyzji ramo-
wej Rady 2008/913/WSiSW z 28.11.2008 r. w sprawie zwalczania pewnych form
i przejawow rasizmu i ksenofobii za pomoca srodkéw prawnokarnych (Dz.Urz.
UE L 328 z 6.12.2008 r., s. 55-58). Pominiete zostaly takze aspekty procesowe
$cigania omawianych przestepstw oraz zwigzane z tym zagadaniem problemy
prawne i kryminalistyczne, w szczegolnosci w zakresie gromadzenia dowoddéw
winy sprawcow czyndéw zabronionych. Istniejace bariery techniczne i prawne
w postepowaniu dowodowym niewatpliwie naleza do podstawowych czynni-
kéw warunkujacych niewielka wykrywalno$¢ sprawcéw cyberprzestepstw i thu-
macza powsciagliwos¢ organdéw procesowych wobec $cigania przestepstw po-
pelnianych przy uzyciu nowoczesnych technologii przetwarzania informacji.
Sa to jednak problemy ogodlne, ktérym w literaturze pos$wieca sie coraz wiecej
uwagi'®.

14 Zagadnieniem procesu karnego oraz procesowych instrumentdéw $cigania przestepstw popel-
nionych przy pomocy nowoczesnych technologii przetwarzania informacji (w tym Internetu) zajmuja
sie np.: A. Adamski, Prawo, s. 183-217; B. Fisher, Przestgpstwa komputerowe i ochrona informacji.
Aspekty prawno-kryminalistyczne, Krakéw 2000; P. Krdlikowski, Zarys problematyki dowodu elektro-
nicznego oraz jego zabezpieczania z punktu widzenia techniki i taktyki kryminalistycznej, [w:] Pro-
blemy wspotczesnej kryminalistyki, t. 13, E. Gruza, T. Tomaszewski, M. Goc (red.), Warszawa 2009,
s.71-97; A. Lach, Dowody elektroniczne w procesie karnym, Torun 2004; tenze, Dowody elektroniczne
w sprawach pornografii dziecigcej i pedofilii w Internecie, [w:] Internet. Ochrona wolnosci, wlasnoéci
i bezpieczenstwa, G. Szpor (red.), Warszawa 2011, s. 419-426; tenze, Gromadzenie dowodow elek-
tronicznych po nowelizacji kodeksu postepowania karnego, Prok. i Pr. 2003, Nr 10, s. 16-25; tenze,
Dowody cyfrowe w postepowaniu karnym — wybrane zagadnienia praktyczne i teoretyczne, MoP 2005,
Nr 3 (dodatek Prawo Mediéw Elektronicznych Nr 2), s. 43-46; G. Nauka, Prawnicza informatyka
korporacyjna. Dowody elektroniczne w postepowaniu karnym, Prok. i Pr. 2008, Nr 7/8, s. 250-255;
P. Wiliiski, Korzystanie z dowodéw elektronicznych w procesie karnym, [w:] Prawo wobec wyzwan
wspolczesnosci, t. 4. Materialy sesji naukowej (Poznan 15.2.2006 r.), P. Wiliriski, O. Krajniak, B. Guzik
(red.), Poznan 2007, s. 215-220.
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Rozdzial I. Cyberprzestepczosc
— charakterystyka zjawiska

Na poczatku lat 90. XX w. dostep do Internetu posiadalo okoto 3 mi-
liony o0séb, z czego 73% pochodzilo z USA, za$ 15% z Europy Zachodniej.
Pozostala czes¢ uzytkownikéow zamieszkiwala w Kanadzie, Australii, Japonii,
Republice Korei i Izraelu. W tym okresie, poza wskazanymi panstwami, dostep
do Internetu byt prawie niemozliwy!. Dziesie¢ lat pdzniej szacowano, ze liczba
uzytkownikéw Internetu wzrosta do prawie 369 milionéw oséb. W 2010 r. - po
uplywie kolejnej dekady - szacuje si¢, ze na $wiecie jest prawie dwa miliardy
uzytkownikéw Internetu, pig¢ miliardéw telefonéw komdrkowych, 255 milio-
néw stron internetowych, za$ dziennie wysyla sie ponad 294 milionéw wiado-
moféci e-mail oraz 5 miliardow SMS-6w?2.

Obecnie spofeczenstwo w znacznym stopniu uzaleznione jest od niezakldco-
nego funkcjonowania nowoczesnych technologii informacyjnych. Komputery wy-
korzystywane s3 m.in. do kontroli i zarzadzania przedsigbiorstwami, wspomagania
lotnictwa, dostaw energii, wody, czy $wiadczenia réznego rodzaju ustug teleko-
munikacyjnych. Wszystko to sprawia, ze naduzycia komputerowe staja sie coraz
powszechniejszym zagrozeniem nie tylko dla bezpieczenstwa narodowego, kry-
tycznych infrastruktur krajowych (takich jak przedsi¢biorstwa wodociggowe czy
zaopatrzenie w energie), sektora finansowego (w szczegdlnosci bankow), biznesu
(szpiegostwo, ujawnienie tajemnicy przedsigbiorstwa), ale catych spolecznosci.

§ 1. Pojecie i kategoryzacja cyberprzestepstw

I. Problematyka terminologiczna

W latach 60. XX w. wraz z rozwojem nowych technologii i ich wykorzysty-
waniem w celach przestepnych pojawiata sie potrzeba okreslenia grupy czynéw,
polegajacych na postugiwaniu si¢ komputerem do naruszania débr prawnych

! Dokladne statystki dostepne na http://www.worldmapper.org/display.php?selected=335.
2 Zob. http://royal.pingdom.com/2011/01/12/internet-2010-in-numbers/.
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tradycyjnie chronionych przez prawo karne. W literaturze przedmiotu, opisujac
to zjawisko, zaczeto postugiwac sie takimi pojeciami jak ,,przestepczo$é kompu-
terowa” lub ,,przestepstwa zwigzane z wykorzystaniem komputera™. Od poczat-
ku pojawienia sie tych terminéw wskazywano na liczne watpliwosci, co do ich
zakresu znaczeniowego.

Poczatkowo termin przestepczos¢ komputerowa byl rozumiany dwojako.
Po pierwsze, jako przestepstwa komputerowe okreslano grupe czyndéw, polega-
jacych na postugiwaniu sie¢ komputerem do naruszenia jakiegokolwiek dobra
prawnego chronionego przez prawo karne!. W tym ujeciu komputer stanowit
przedmiot lub $rodowisko zamachu. Po drugie, termin ten stuzyl dla okresle-
nia przestepstw, ktore byly popelniane przez osoby o wysokich umiejetnosciach
i wiedzy z zakresu elektroniki lub informatyki. W tym drugim ujeciu posiadanie
przez sprawce szczegolnej wiedzy i umiejetnosci bylo traktowane jako istotny
element przestepczosci komputerowej. Z tego tez wzgledu pojawialy sie¢ propo-
zycje uzywania okreslenia przestepczos¢ informatyczna (ang. crime in informa-
tion science, franc. la criminalite informatique) wyraznie odwolujac si¢ do dys-
cypliny naukowej zajmujacej sie m.in. technologiami przetwarzania informacji
oraz technologiami wytwarzania systeméw przetwarzajacych informacje’.

Zaréwno kryminolodzy, jaki i dogmatycy prawa karnego podjeli si¢ wielu
prob Scistego zdefiniowania i nazwania przestepstw popetnianych z wykorzysta-
niem nowoczesnej technologii komputerowej®. Na przyktad w Niemczech, ktdre
s3 jednym z pionieréw innowacyjnych rozwiazan legislacyjnych z zakresu prawa

3 A. Adamski, Prawo, s. 30.

* Legalnej definicji ,,pojecia komputer” na prézno poszukiwaé mozna na gruncie prawa euro-
pejskiego. Nie oznacza to jednak, ze zaden ze wspotczesnych ustawodawcow nie podjat sie proby
stworzenia ogolnej definicji prawnej tego pojecia. Definicje komputera zawiera ustawodawstwo
amerykanskie. Wedtug 18 USC § 1030(e)(1) komputer to: ,.elektroniczne, magnetyczne, optyczne,
elektrochemiczne lub inne urzadzenie stuzace do szybkiej transmisji danych wykonujace funkcje
logiczne, arytmetyczne lub funkcje przechowywania”. Pojecie komputer obejmuje rowniez ,wszelkie
obiekty przeznaczone do przechowywania danych lub komunikacji bezposrednio zwigzane lub wspot-
dzialajgce z takimi urzadzeniami”. Jednoczes$nie za komputer nie uznaje sie ,,automatycznej maszyny
do pisania lub sktadu drukarskiego, przeno$nego kalkulatora, czy tez innego podobnego urzadzenia”.
Podstawowg zaletg takiego rozwigzania jest jednoznaczne okreélenie statusu prawnego niektorych
urzadzen. Z drugiej strony, jego mankamentem jest brak elastycznosci szczegélnie wskazany do
w stosunku do urzadzen, ktére podlegaja tak dynamicznym zmianom. Wedtug wskazanej definicji
za komputer uzna¢ mozna na przyklad telefon komérkowy, jak i odtwarzacz mp3, czy nawet sprzet
gospodarstwa domowego, w tym m.in. niektore lodowki, czy odtwarzacze DVD. Powyzsze problemy
ilustruje sprawa USA v. Mitra [405 F 3d 492 (7th Cir 2005), dostepne na: http://www.leagle.com/
decision/2005897405F3d492_1843], w ktorej za komputer uznano system radiowy uzywany przez
policje, poniewaz byt on wyposazony w ,,procesor umozliwiajacy szybkie przetwarzanie danych” oraz
krétkofaléwki, ze wzgledu na ich bezposrednie wspétdziatanie z centrala.

5 A. Zavrsnik, Cybercrime, http://mujlt.law.muni.cz/storage/1236041878_sb_01-zavrsnik.pdf.

6 Zob. M. Siwicki, Podzial i definicja cyberprzestepstw, Prok. i Pr. 2012, Nr 7-8, s. 246-256.
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