Przedmowa

W Polsce, pomimo ciagle rosnacej liczby publikacji, wiedza na temat najnowszych
trendow dotyczacych zagrozen plynacych z sieci i systeméw komputerowych stanowi ro-
dzaj wiedzy specjalistycznej, niedostepnej i czesto niezrozumialej dla duzej czesci spote-
czenstwa. W szczegolnosci niska swiadomos¢ wéréd podmiotow stosujacych prawo oraz
uzytkownikéw Sieci na temat natury cyberprzestepczodci, jest szczegolnie niebezpieczna.
Przyczynia si¢ ona m.in. do lekcewazenia $rodkéw bezpieczenstwa, niezauwazania przez
pokrzywdzonych wlaman do ich systeméw komputerowych, niewielkiej gotowosci ofiar
przestepstw do angazowania Policji w ich $ciganie oraz w niskiego prawdopodobienstwa
wykrycia sprawcy. W rezultacie przestepczo$¢ zorganizowana skupiona wokot tzw. ,pod-
ziemia komputerowego” przynosi znaczne zyski przy niewielkim ryzyku pociagniecia do
odpowiedzialno$ci karnej. Przeciwdzialanie tej przestepczoéci, tak charakterystycznej dla
spoleczenistwa nazywanego w jezyku socjologii — informatycznym, wymaga jednak nie
tylko zwigkszenia $wiadomosci uzytkownikéw oraz organdéw $cigania i karania o zagro-
zeniach i kosztach powodowanych cyberprzestepczoscia, ale rowniez ciaglego dostosowy-
wania prawa do dynamicznie zmieniajgcej si¢ w tym zakresie rzeczywisto$ci.

Wychodzgc naprzeciw powyzszym potrzebom niniejsze opracowanie obejmuje cztery
grupy merytorycznie powigzanych ze sobg zagadnien: charakterystyke zjawiska cyberprze-
stepczoéci uwzgledniajaca statystyczno-empiryczne aspekty tego zjawiska, przedstawie-
nie miedzynarodowych standardéw kryminalizacji wybranych cyberprzestepstw, analize
przepiséw prawnych odnoszacych sie do tych naduzy¢ przyjetych na gruncie polskiego
ustawodawstwa oraz problematyke zapobiegania cyberprzestepczoéci z wykorzystaniem
$rodkow pozaprawnych. W zalozeniu powyzsze ma postuzy¢ nie tylko celom czysto po-
znawczym, ale przede wszystkim opracowaniu instrumentalnie skutecznej strategii zapo-
biegania oraz ocenie polskiego ustawodawstwa karnego materialnego w aspekcie dosto-
sowania zawartych w nim rozwigzai do miedzynarodowych standardéw normatywnych
w zakresie §cigania cyberprzestepczosci. Dzigki takiemu ujeciu z monografii skorzystaja
nie tylko profesjonalnie zajmujgcy sie tymi przestepstwami prawnicy, ale i ci, na ktérych
szkode te przestepstwa sa popelniane. Lektura niniejszej monografii moze okaza¢ sie tak-
ze nader pozyteczna dla studentéw prawa i bezpieczenstwa wewnetrznego zainteresowa-
nych problematyka cyberprzestepczoéci, jak rowniez dla wszystkich 0sob korzystajacych
w zyciu codziennym z komputerdéw i Sieci.
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