Rozdzial 1. Podpis elektroniczny, zapis
elektroniczny, podpis i pismo w aktach
miedzynarodowych i wspolnotowych

§ 1. Rodzaje podpisow elektronicznych

Termin ,,podpis elektroniczny” jest pojeciem prawnym, a nie technicznym.
W regulacjach miedzynarodowych, wspélnotowych i krajowych przyjeto réz-
ne jego definicje. Obecnie zasadniczo charakteryzuja si¢ one szerokim ujeciem
i technologiczng neutralnoscig!. Na skutek nadania podpisowi elektronicznemu
szerokiego znaczenia, mozna go zlozy¢ za pomoca licznych, a zarazem bardzo
réznigcych si¢ od siebie technologii. Dane elektroniczne beda stanowity pod-
pis elektroniczny, jezeli zostaly dotaczone lub logicznie powiazane z innymi da-
nymi obejmujacymi informacje lub o$wiadczenie nim sygnowane, natomiast
np. samo hasto, numer PIN lub podpis cyfrowy niezwiazany z zadnym o$wiad-
czeniem nie bedzie podpisem elektronicznym.

I. Podpis cyfrowy

1. Istota i ztoZenie podpisu cyfrowego

Podpis cyfrowy (digital signature), nazywany réwniez podpisem krypto-
graficznym lub podpisem asymetrycznym, jest ciagiem bitdw, czyli zer i jedy-
nek (w jakikolwiek sposdb powigzany z innym ciggiem bitéw), sktadajacych sie
na podpisany dokument, pozwalajacy na identyfikacje sygnatariusza oraz zabez-
pieczenie autentycznosci opatrzonego nim dokumentu?®. Podpis cyfrowy opiera

! Przyktadowo, w ustawie modelowej UNCITRAL o podpisach elektronicznych z 2001 r.
podpis elektroniczny oznacza dane w formie elektronicznej, zalaczone do wiadomosci elektro-
nicznej albo logicznie z nig powigzane, ktére moga by¢ wykorzystane do identyfikacji podpisuja-
cego zwigzanego z wiadomo$cig elektroniczng i wskazuja na zaaprobowanie przez podpisujacego
informacji zawartej w tej wiadomo$ci.

2]. Janowski, Podpis elektroniczny w obrocie prawnym, Warszawa 2007, s. 38.
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sie na kryptografii asymetrycznej®. Do stworzenia podpisu cyfrowego wymaga
sie posiadania klucza asymetrycznego skladajacego sie z dwdch kluczy, tj. pry-
watnego i publicznego. Pierwszy, stuzacy do podpisania dokumentu, jest tajny
i powinien by¢ znany wylacznie sygnatariuszowi, zreszta od tej cechy wzieta sie
jego nazwa. Natomiast drugi, wykorzystywany do weryfikacji podpisu, jest jaw-
ny, dostepny dla kazdego, stad tez jego miano. Wskazane klucze sg ze soba §cisle
zwigzane. Podpis cyfrowy nie jest bezwarunkowo bezpieczny, lecz jedynie ob-
liczeniowo bezpieczny. Bezpieczenstwo systeméw kryptograficznych, wykorzy-
stywanych do stworzenia podpisu asymetrycznego, opiera si¢ na zalozeniu, ze
nie istnieje mozliwo$¢ wyprowadzenia klucza prywatnego z klucza publicznego
z uwagi na obecne ograniczenia mocy obliczeniowej komputeréw. Sprawdzenie
wszystkich dopuszczalnych kombinacji trwatoby dtuzej niz okres waznosci cer-
tyfikatu zawierajacego klucz publiczny. Jednak ze wzgledu na zwiekszajaca sie
moc obliczeniowg komputerdw z czasem niezbedne bedzie wydtuzanie klucza
prywatnego i publicznego®.

ZYozenie podpisu cyfrowego polega na obliczeniu, na podstawie tekstu jaw-
nego, tj. dokumentu oraz klucza prywatnego, okreslonego ciggu znakéw. Podpis
elektroniczny oznaczonego podmiotu sktadany pod réznymi dokumentami be-
dzie za kazdym razem inny, co odrdznia go od podpisu wiasnorecznego, ktory
w sytuacji optymalnej powinien zawsze mie¢ tozsama postaé. Wskazane roz-
wigzanie gwarantuje bezpieczenstwo podpisu cyfrowego, gdyz w przeciwnym
razie nieuprawniona osoba moglaby skopiowa¢ cudzy podpis i bezprawnie opa-
trywaé nim o$wiadczenia®.

Podpis kryptograficzny oblicza si¢ na podstawie dwoch elementdw, tj. do-
kumentu bedacego parametrem zmiennym oraz klucza prywatnego stanowia-
cego parametr staly. W praktyce w celu przyspieszenia podpisywania i zmniej-
szenia liczby przesylanych danych nie sygnuje si¢ kluczem prywatnym catego
dokumentu, lecz tylko jego obraz matematyczny, okreslany mianem skrétu lub
sumg kontrolng (hash, message digest)®. Funkcja skrotu umozliwia na podstawie
dowolnej wiadomosci obliczy¢ ciag znakow o stalej dlugosci. Aktualnie stosuje

3 Wytyczne do polityki dotyczacej kryptografii skierowane przede wszystkim do parstw
opracowala Organizacja Wspotpracy Gospodarczej i Rozwoju (OECD) w dokumencie zaty-
tulowanym Guidelines for Cryptography Policy. Wskazany akt obejmuje osiem wytycznych.
Szerzej na ten temat K. Kowalik-Bariczyk, Sposoby regulacji handlu elektronicznego w prawie
wspolnotowym i miedzynarodowym, Krakéw 2006, s. 157-158.

4K. Szaniawski, T. Koscielny, Ustawa o podpisie elektronicznym, Komentarz, Krakow 2003,
s. 40-41.

5Tamze, s. 23.

6 P. Polaski, Podpisy elektroniczne w prawie polskim i wspdélnotowym, Rej. 2008, Nr 9,
s. 85.

2



§ 1. Rodzaje podpisow elektronicznych

sie dwa algorytmy funkgji skrotu, tj. SHA-1 (Secure Hash Algorithm), tworzacy
skrot o diugosci 160 bitéw, oraz MD5 (Message-digest Algorithm), obliczajacy
skrot liczacy 128 bitéw. Wynikowy ciag znakow obliczany na podstawie funkcji
skroétu zalezy od wszystkich znakéw tekstu jawnego, dlatego jakakolwiek mody-
fikacja dokumentu spowoduje zmiane skrotu. Odtworzenie tekstu oryginalnego
na podstawie skrotu wiadomosci jest obliczeniowo niewykonalne’.

Podpisanie dokumentu odbywa sie w dwdch etapach. W pierwszej kolejno-
$ci nalezy na podstawie dokumentu obliczy¢ jego skrot, w drugiej zaszyfrowac
go algorytmem asymetrycznym za pomocg klucza prywatnego sygnatariusza®.
Cata operacja jest wykonywana przez komputer po wybraniu przez podpisuja-
cego odpowiedniej opcji programu. Z reguly sygnatariusz przechowuje klucz
prywatny na mikroprocesowej karcie kryptograficznej, jednak moze go réwniez
zapisa¢ na twardym dysku komputera lub innym elektronicznym noéniku in-
formacji, co raczej nie powinno mie¢ miejsca, gdyz nie gwarantuje jego pouf-
nosci. Karta kryptograficzna jest wyposazona w procesor dokonujacy operacji
kryptograficznych oraz pamieé, w ktérej przechowuje si¢ klucz prywatny, przy
czym nie mozna go z niej odczyta¢ ani skopiowac na zewnatrz, co zapewnia jego
poufnos¢. Korzystanie z karty wymaga zaopatrzenia komputera w czytnik kart.
Podpisanie dokumentu nastepuje wewnatrz karty kryptograficznej, nie ma wiec
potrzeby kopiowania klucza prywatnego do urzadzenia zewnetrznego, nadto
dostep do niego chroniony jest numerem PIN (Personal Identification Number),
ktory powinien by¢ znany jedynie sygnatariuszowi’, co ma gwarantowac wysoki
stopien bezpieczenistwa podpisu cyfrowego. Wszystkie wskazane zabezpiecze-
nia stuza zachowaniu tajnosci klucza prywatnego, gdyz w razie jego ujawnienia
nieuprawnionej osobie trzeciej moglaby ona falszowa¢ dokumenty, bezprawnie
podpisujac je w imieniu prawowitego posiadacza klucza prywatnego.

Podpisanie dokumentu jest w praktyce szybkie i proste. Sygnatariusz dyspo-
nujacy komputerem wyposazonym w odpowiedni interfejs uzytkownika i czyt-
nik karty kryptograficznej wklada do niego karte, wywoluje dokument, ktéry
ma zosta¢ podpisany, po czym wybiera komende ,,podpisac”. Utworzony w ten
sposob podpis cyfrowy jest plikiem danych zdatnym do bycia samodzielnie
przechowywanym i przenoszonym, przy czym istnieje mozliwos¢ powigzania
z nim innego pliku danych jako podpisanego nim dokumentu!®.

Podmiot dokonujacy weryfikacji podpisu elektronicznego musi dysponowa¢
trzema elementami, tj. dokumentem, plikiem podpisu oraz kluczem publicznym

7K. Szaniawski, T. Koscielny, Ustawa o podpisie, s. 24-25.
8 Tamze, s. 28.

 Tamze, s. 39-40.

107 Janowski, Podpis elektroniczny, s. 54.
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sygnatariusza!l. Klucz publiczny jest zapisywany w elektronicznym certyfikacie
wystawionym przez osoby prywatne lub przez podmioty swiadczace ustugi cer-
tyfikacyjne, ktory zamieszcza si¢ na stronie WWW, odpowiednich serwerach
lub przesyta poczty elektroniczng!2.

Weryfikacja podpisu elektronicznego sprowadza si¢ do poréwnania dwdch
skrotéw dokumentu. Pierwszy uzyskujemy przez obliczenie skrétu otrzymanej
wiadomosci (weryfikowanej), zgodnie z ogélnie znanym algorytmem. Drugi
otrzymujemy poprzez przeksztalcenie odwrotne (odszyfrowanie) za pomo-
ca klucza publicznego, podpisu dofaczonego do pliku, ktdry w rzeczywistoéci
jest skrotem oryginalnego dokumentu utworzonym przez osobe podpisujaca
i przeksztalconym (zaszyfrowanym) za pomoca jej klucza prywatnego. Jezeli
obydwa skroty sa jednakowe, to nalezy stwierdzi¢, ze dokument nie zostat zmie-
niony po jego podpisaniu. W przypadku gdy skréty réznig sie, musiala nasta-
pi¢ modyfikacja dokumentu'®. Majac na wzgledzie powyzsze, nalezy podkresli¢,
iz podpis cyfrowy zapewnia integralno$¢ dokumentu, umozliwiajac ustalenie,
czy miata miejsce zmiana tre§ci dokumentu po jego sygnowaniu, nie pozwalajac
jednak na wykrycie, jakie modyfikacje zostaly dokonane.

Klucz prywatny i publiczny moze zosta¢ samodzielnie wygenerowany przez
osobe majaca zamiar postugiwania sie podpisem cyfrowym za pomoca odpo-
wiedniego oprogramowania, w szczegolnosci publicznie dostepnego programu
Pretty Good Privacy (PGP) albo stworzony i przyznany przez podmiot $wiad-
czacy ustugi certyfikacyjne. Przedmiotowe klucze stanowig jednak tylko pew-
ne oznaczone wartosci liczbowe i nie sg zwigzane z sygnatariuszem w taki spo-
sob, by mogly go identyfikowaé. W celu ustalenia tozsamosci podpisujacego
do klucza publicznego nalezy doda¢ wiec dane osobowe podmiotu, dla ktére-
go oznaczony klucz publiczny i prywatny zostal wygenerowany, co czyni sig, jak
juz wskazano, za pomocg certyfikatu'®.

2. Infrastruktura Klucza Publicznego

Obecnie najbardziej rozpowszechnionym systemem pozwalajacym na wia-
rygodne i niezawodne przypisanie oznaczonej pary kluczy do okreslonego pod-
miotu jest Infrastruktura Klucza Publicznego (Public Key Infrastructure — PKI).
Jest to konstrukcja organizacyjna i techniczna umozliwiajaca jednoznacz-
ne przyporzadkowanie klucza publicznego, powigzanego z kluczem prywat-

K. Szaniawski, T. Koscielny, Ustawa o podpisie, s. 30.

12 R. Kaszubski, A. Koniewicz, Podpis elektroniczny, Glosa 2001, Nr 5, s. 3.
B3 K. Szaniawski, T. Koscielny, Ustawa o podpisie, s. 30.

14 Tamze, s. 32.



§ 1. Rodzaje podpisow elektronicznych

nym, do konkretnej osoby fizycznej'>. Na PKI sktadaja sie urzedy certyfikacji
(Certification Authority), okre§lane réwniez mianem zaufanej osoby trzeciej
(Trusted Third Party) lub jednostki certyfikacyjnej albo podmiotu §wiadczacego
ustugi certyfikacyjne, ktére wystawiaja, zawieszajg i uniewazniajg certyfikaty.

Infrastruktura Klucza Publicznego jest rozbudowang strukturg hierar-
chiczng, na ktdra z reguly skfadajg sie trzy poziomy zaufanych oséb trzecich.
Najwazniejsza jednostke stanowi glowny urzad certyfikacji (Root Certificate
Authority), bedacy podstawa zaufania dla wszystkich podmiotéw $wiadcza-
cych ustugi certyfikacyjne, postugujacy si¢ wydanym i podpisanym przez sie-
bie certyfikatem okreslanym mianem certyfikatu samopodpisanego (Self Signed
Certificate), certyfikujacy urzedy usytuowane nizej w hierarchii. Drugi poziom
struktury tworza posrednie urzedy certyfikacji wystawiajace certyfikaty tylko
dla innych jednostek certyfikacyjnych i grupujace zaufane osoby trzecie oferu-
jace podobny stopien zaufania i odpowiedzialnosci. Najnizej w hierarchii usytu-
owane sg konicowe urzedy certyfikacji wydajace certyfikaty nalezace do réznych
klas, w zaleznosci od stopnia ich zabezpieczenia dla podmiotéw chcacych po-
stugiwa¢ sie podpisami cyfrowymi'®.

Koncowa jednostka certyfikacyjna realizuje zasadniczo dwa zadania.
Po pierwsze, wystawia certyfikaty, co obejmuje wygenerowanie klucza asyme-
trycznego dla sygnatariusza albo sprawdzenie prawidtowosci klucza przed-
stawionego przez niego, identyfikacje i potwierdzenie tozsamosci osoby ubie-
gajacej sie o certyfikat, stworzenie certyfikatu oraz opatrzenie go podpisem
kryptograficznym urzedu certyfikacji. Po drugie, potwierdza wazno$¢ certyfika-
tu na wniosek podmiotu polegajacego na podpisie elektronicznym.

Certyfikat jest elektronicznym zaswiadczeniem zawierajacym klucz pub-
liczny podpisujacego oraz liczne informacje, w szczegélnosci za$ wskazanie
tozsamosci osoby bedacej posiadaczem klucza publicznego i ewentualnie in-
nych jej atrybutdw, oznaczenie urzedu certyfikacji wydajacego certyfikat czy tez
okreslenie czasu waznosci certyfikatu. Jak juz wyzej wskazano, jednostka certy-
fikacyjna ma obowigzek przed wystawieniem certyfikatu dokona¢ pewnej iden-
tyfikacji podmiotu ubiegajacego sie o niego. W rezultacie w obrocie elektronicz-
nym certyfikat stanowi swoisty rodzaj dokumentu tozsamosci'”.

Nadawca wiadomo$ci elektronicznej podpisanej cyfrowo dolacza do niej
swoj certyfikat i wysyla odbiorcy, ktéry korzystajac z ogdlnie dostepnego klu-

15]. Janowski, Podpis elektroniczny, s. 74.

16 M. Marucha-Jaworska, Podpis elektroniczny, Warszawa 2002, s. 35-36; J. Janowski, Podpis
elektroniczny, s. 77.

17 1. Neuman, M. Swierczyriski, Podpis elektroniczny — prawne i techniczne objasnienie
poje¢, MoP 2001, Nr 11, s. 592.
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cza publicznego jednostki certyfikacyjnej, sprawdza, czy certyfikat rzeczywiscie
zostal wystawiony przez zaufang osobe trzecig, czy nie uplynal okres, na kto-
ry go wystawiono, wreszcie czy widnieje na liscie certyfikatéw zawieszonych
lub uniewaznionych, ustalajac tym samym autentyczno$¢ i wazno$¢ certyfika-
tu. Nastepnie przechodzi on do omdwionej juz weryfikacji podpisu asymetrycz-
nego. Infrastruktura Klucza Publicznego jest rowniez wykorzystywana do szy-
frowania dokumentu, gdyz ta sama para kluczy uzyta w odwrotnej konfiguracji
stuzy do utajnienia przesytanej wiadomosci'8, czyniac ja niemozliwg do odczy-
tania przez nieuprawnione osoby trzecie.

W literaturze wskazano piec¢ cech podpisu cyfrowego opartego na PKI, ktére
zadecydowaly o jego komercyjnym zastosowaniu. Wskazany podpis charaktery-
zuje sie wiec: unikalno$cig i niepowtarzalnoscia, niemozliwoécig podrobienia,
tatwoscia wygenerowania i weryfikacji, jak réwniez niedopuszczalnoscia wy-
parcia sie podpisujacego jego ztozenia!®. Podpis cyfrowy oparty na PKI umozli-
wia zaszyfrowanie przesytanego dokumentu elektronicznego, pozwala na usta-
lenie tozsamosci podpisujacego, nadto zapewnia integralno$¢ opatrzonych nim
danych. Wszystko to gwarantuje wysoki stopien bezpieczenstwa dokonywa-
nej czynnosci prawnej. Sygnatariusz powinien jednak przedsiewzia¢ niezbedne
srodki ostroznosci, by zapewni¢ poufno$¢ klucza prywatnego, gdyz w razie jego
ujawnienia nieuprawnionej osobie trzeciej bedzie ona mogta falszowaé doku-
menty.

II. Podpis mobilny

Podpis mobilny jest szczegdlnym rodzajem podpisu cyfrowego. Zasadnicza
réznica polega na tym, ze sktada si¢ go za pomoca telefonu komérkowego i karty
SIM (Subscriber Identity Module - Modul Identyfikacji Abonenta), a nie z wyko-
rzystaniem komputera, czytnika kart i mikroprocesorowej karty kryptograficz-
nej. Stosowanie podpisu mobilnego nie jest jednak obecnie szerokie, lecz z uwa-
gi na powszechno$¢ postugiwania sie telefonami komoérkowymi przez podmioty
prawa moze w przysztoéci takim sie stanie.

18 P Polariski, Podpisy elektroniczne, s. 86.
19 R. Wegenek, G. O’NEeill, ]. Moore, E-Commerce, A Guide to the Law of Electronic Business,
Third Edition, London 2002, s. 26.
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III. Podpis biometryczny

Podpis biometryczny to digitalizacja charakterystycznej cechy biometrycz-
nej cztowieka?®, ktora moze by¢ jego biometryczng cechy fizyczng (teczowka,
siatkowka oka, geometria twarzy, dloni, linie papilarne, barwa gtosu, uktad linii
krwionosénych dloni) lub jego biometryczng cechg behawioralng (sposéb: mo-
wienia, sktadania podpisu wlasnorecznego, pisania na klawiaturze), pozwala-
jaca na identyfikacje osoby fizycznej. Urzadzenia do badania wiasciwosci bio-
metrycznych mierzg okreslong ceche czlowieka i sprowadzaja ja do formatu
danych elektronicznych, co czesto jest okreslane mianem procesu digitalizacji?!,
po czym s3 poréwnywane z uprzednio pobranymi danymi dotyczacymi tej ce-
chy przechowywanymi w istniejacej bazie danych.

Wskazane urzadzenia sg wykorzystywane w réznych dziedzinach, w szcze-
golnosci w: bezpiecznej bankowosci, wymiarze sprawiedliwosci, administracji
publicznej do identyfikacji wtascicieli paszportéw lub dowoddw osobistych oraz
przedsiebiorstwach lub innych organizacjach jako metoda chronigca pomiesz-
czenia lub komputery badz inne urzadzenia przed dostepem do nich nieupraw-
nionych 0séb trzecich. Skladanie podpisu biometrycznego w celu sygnowania
zlozonego o$wiadczenia woli nie jest jednak obecnie rozpowszechnione.

Podpis biometryczny pozwala na identyfikacje sygnatariusza, lecz nie za-
pewnia integralno$ci danych nim opatrzonych, dlatego tez w literaturze propo-
nuje sie obecnie polaczenie stosowania przedmiotowej sygnatury z podpisem
cyfrowym. Dokument podpisany biometrycznie lub zawierajacy digitalizacje
cech biometrycznych méglby nastepnie zosta¢ opatrzony podpisem kryptogra-
ficznym, co gwarantowaloby wykrywalnos¢ jakichkolwiek zmian dokonanych
w jego tresci??. Nadto, wskazuje sie, ze podpis biometryczny mozna wykorzysta¢
w procesie sktadania podpisu cyfrowego opartego na PKI zamiast numeru PIN
zabezpieczajacego dostep do klucza prywatnego przechowywanego na karcie
kryptograficznej, ze wzgledu na fakt, iz przedmiotowy numer latwiej jest odgad-
nac lub bezprawnie wej$¢ w jego posiadanie w poréwnaniu z uzyskaniem doste-
pu do cech biometrycznych (np. odcisku palca lub dtoni) osoby fizycznej?.

Postugiwanie si¢ podpisem biometrycznym ma wiele zalet, lecz réwniez
wad. W szczegolnodci zdarza sig, iz system oparty na urzadzeniach badajacych
cechy biometryczne daje btedne rezultaty, mylnie identyfikujac podmiot jako
oznaczong osobe, mimo Ze nig nie jest, albo nie przypisujac podmiotowi okres-

20 Janowski, Podpis elektroniczny, s. 39.

211, Brazell, Electronic Signatures Law and Regulation, London 2004, s. 39.

22 Tamze, s. 40; P Polariski, Podpisy elektroniczne, s. 90.

23 L. Brazell, Electronic Signatures, s. 40; P. Polariski, Podpisy elektroniczne, s. 90; R. Pod-
plotiski, P. Popis, Podpis elektroniczny, Komentarz, Warszawa 2004, s. 44.
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lonej tozsamos$ci, chociaz ja posiada. Nadto, istnieje ryzyko bezprawnego ujaw-
nienia lub kradziezy danych dotyczacych cech biometrycznych czlowieka z baz
danych, w ktorych sg one przechowywane, i wykorzystania ich w réznych celach
przez podmioty nieuprawnione, co moze mie¢ dla osoby fizycznej powazne, ne-
gatywne konsekwencje w wielu sferach zycia. Wydaje si¢ wiec, Ze niektore osoby
nie beda chcialy postugiwa¢ sie wskazang technologia z uwagi na obawe naru-
szenia ich prawa do prywatnosci lub inne wzgledy.

IV. Biometryczny podpis wlasnoreczny.

Biometryczny podpis wlasnoreczny (Biodynamic version of manuscript sig-
nature) to szczegdlny rodzaj podpisu biometrycznego charakteryzujacy sie ba-
daniem dynamiki pisma manualnego?*. Sygnatariusz sktada podpis za pomoca
bezprzewodowego piodra elektronicznego na specjalnej podktadce (pad, tablet)
polaczonej z komputerem lub wbudowanej w niego. Podpis jest odtwarzany
na monitorze komputera. W czasie jego skladania urzadzenie mierzy i zapisu-
je cechy biometryczne pisma, takie jak: predko$¢, miarowoé¢, forma, kolejnos¢
pociagnie¢, dynamika, ktore sg charakterystyczne dla podpisujacego. Plik obej-
mujacy wskazane dane moze zosta¢ dolaczony do dokumentu elektronicznego
jako podpis elektroniczny sygnatariusza®.

Majagc na wzgledzie kryterium sposobu skladania podpisu, nalezy uznal,
ze biometryczny podpis wlasnoreczny jest najbardziej zblizony do tradycyjnego
podpisu odrecznego, roznica za$ polega jedynie na tym, ze w miejsce dtugopi-
su i papieru uzywa sie piora elektronicznego i podktadki potaczonej z kompute-
rem. Za wade wskazanego rozwigzania mozna jednak uzna¢ to, iz plik obejmu-
jacy przedmiotowy podpis moze zosta¢ skopiowany przez nieuprawniong osobe
trzecig i bezprawnie przez nig wykorzystany. Obecnie stworzono juz metody za-
pewniajace za pomocg algorytmu skrétu i znakowania czasem integralno$¢ do-
kumentu sygnowanego biometrycznym podpisem wlasnorecznym?, lecz nie sa
one rozpowszechnione.

Nieco podobnym, jednak niemajacym charakteru biometrycznego, gdyz nie-
mierzgcym i niezapisujacym cech dynamiki pisma, jest podpis elektroniczny na-
pisany piérem cyfrowym, ktdre zapisuje pismo reczne w formie elektronicznej

24S. Mason, The International Implications Of Using Electronic Signatures, Computer and
Telecommunications Law Review, Vol. 11, No. 5, 2005, s. 160; P. Pola#iski, Podpisy elektroniczne,
s. 90.

25S. Mason, The International, s. 160.

26 P Polanski, Podpisy elektroniczne, s. 91.
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i odtwarza je na monitorze urzadzenia elektronicznego, w szczegdlnosci kom-
putera.

V. Podpis hastowy

Podpis hastowy to hasto, w szczeg6lnosci numer PIN?’, ktére w potaczeniu
z nazwg uzytkownika jest szeroko wykorzystywany do identyfikacji podmiotu
i uwierzytelniania transakeji w obrocie elektronicznym?®. Moze on zosta¢ stwo-
rzony i dostarczony osobie fizycznej przez podmiot profesjonalnie si¢ tym trud-
nigcy, w tym bank lub organ administracji publicznej albo osoba zainteresowana
postugiwaniem sie nim moze samodzielnie go wygenerowa¢, chcac np. dokony-
waé zakupow na aukeji internetowej?. Hasto moze zosta¢ podejrzane lub wy-
kradzione przez nieuprawniong osobe trzecia, dlatego tez stosuje si¢ rozmaite
zabezpieczenia majace na celu zapobiezenie bezprawnemu ujawnieniu podpisu
hastowego.

Podpis hastowy sprawdza si¢ w systemach zamknietych, w szczegélnosci
w bankowosci, gdyz w polaczeniu z szyfrowaniem danych pozwala on na iden-
tyfikacje osoby i uwierzytelnienie transakcji*. Jak juz wyzej wskazano, stosuje
sie go réwniez do zabezpieczenia dostepu do klucza prywatnego przechowywa-
nego na karcie kryptograficznej stuzacego do sktadania podpisu cyfrowego.

VI. Skanowany podpis wlasnoreczny

Skanowany podpis wlasnoreczny (scanned manuscript signature), nazywany
réwniez krécej podpisem skanowanym, stanowi cyfrowa posta¢ tradycyjnego
podpisu wlasnorecznego napisanego na papierze, po czym zeskanowanego, tak
by stworzyt elektroniczny obraz podpisu odrecznego na monitorze, ktéry moz-
na zamie$ci¢ pod trescig o$wiadczenia ujetego w dokumencie elektronicznym.
Wskazany podpis stuzy wprawdzie do identyfikacji sygnatariusza, lecz nie za-
pewnia integralnoéci danych nim opatrzonych, nadto tatwo moze zosta¢ zeska-
nowany z dokumentu sporzadzonego na papierze, w tym listu, albo skopiowany
z dokumentu elektronicznego i uzyty bezprawnie przez osobe trzecia.

27]. Janowski uznaje podpis PIN-owy, czyli skfadany za pomoca osobistego numeru identy-
fikacyjnego, razem z numerem karty ptatniczej, w celu np. potwierdzenia dyspozycji, za odrebny
rodzaj podpisu elektronicznego. J. Janowski, Podpis elektroniczny, s. 39.

28 P Polarski, Podpisy elektroniczne, s. 91; L. Brazell, Electronic Signatures, s. 37.

2 P, Polaniski, Podpisy elektroniczne, s. 91.

30 Tamze, s. 92.
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VII. Podpis klawiaturowy

Podpis klawiaturowy to imie i nazwisko lub samo nazwisko badz pseudonim
napisany przez sygnatariusza pod tresciag o§wiadczenia zawartego w dokumen-
cie elektronicznym. Wskazany podpis stuzy do identyfikacji podpisujacego, lecz
nie pozwala na pewne ustalenie jego tozsamosci i nie gwarantuje tez integralno-
$ci danych nim opatrzonych. Jednak, mimo Ze nie zapewnia on wysokiego stop-
nia wiarygodnosci i autentycznosci sygnowanego nim dokumentu, jest wszakze
powszechnie stosowany przy sktadaniu o$§wiadczen w treéci e-maila wysytanego
za pomocg poczty elektroniczne;j.

W przypadku postugiwania si¢ podpisem klawiaturowym jego pochodzenie
od okreslonego nadawcy moze zosta¢ dodatkowo uwierzytelnione wystaniem
wiadomosci elektronicznej z oznaczonego adresu mailowego lub tacznie z teks-
tem uprzedniej korespondencji prowadzonej z adresatem badz przez postuzenie
sie w nagléwku albo innej cze$ci dokumentu znakiem firmowym osoby praw-
nej lub logiem przedsigbiorstwa, jak réwniez przez potwierdzenie za pomoca
innego $rodka komunikacji, w tym telefonu, faktu ztozenia i przestania o$wiad-
czenia e-mailem®!. Wskazane dodatkowe zabezpieczenia, w szczeg6lnosci wy-
stanie e-maila z okre$lonego adresu poczty elektronicznej badz postuzenie si¢
znakiem firmowym podmiotu, sg jednak fatwe do podrobienia przez nieupraw-
niong osobe trzecig.

Mimo braku zapewnienia wysokiego stopnia bezpieczenstwa transakcji
przez podpis klawiaturowy samodzielnie lub facznie z innymi metodami jest on
w pewnych stosunkach wystarczajaco wiarygodny i stosowany do sygnowania
skladanych oswiadczen, w tym réwniez oswiadczen woli (np. do zlozenia oraz
przyjecia ofert i zamdéwien miedzy przedsigbiorcami).

VIII. Klikniecie na ikony ,, Akceptuje”, ,,Zgadzam si¢” lub
»Tak” na stronie internetowej

Kliknigcie na ikony ,, Akceptuje’, ,Zgadzam si¢”, , Tak” lub ,,OK” badz inna
podobna (clicking the ,,I accept” or ,,I agree” icon), umieszczone na stronie inter-
netowej, réwniez moze stanowi¢ ztozenie podpisu elektronicznego®?. Wskazany
podpis elektroniczny jest skltadany m.in. przez uzytkownikéw stron sklepdw in-
ternetowych w celu zaaprobowania ogélnych warunkéw uméw stosowanych
przez przedsigbiorce oraz wyrazenia woli zawarcia umowy sprzedazy okreslo-

3 Tamze, s. 92-93.
32 L. Brazell, Electronic Signatures, s. 39; S. Mason, Electronic Signatures in Law, London
2003, s. 81.
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nych towaréw i ustug. Klikniecie na ikone generuje dane elektroniczne (bity),
ktore sa logicznie powigzane z innymi danymi elektronicznymi stanowigcymi
np. zamoéwienie okreslonej rzeczy z listy towaréw i ustug dostepnych u przed-
siebiorcy®®. Ustalenie tozsamos$ci podmiotu nastepuje m.in. przez zarejestrowa-
nie si¢ uzytkownika w systemie za pomoca loginu i hasta przed dokonaniem
przez niego czynnosci lub na podstawie danych osobowych zawartych w formu-
larzu wypelnionym przez kupujacego, a w przypadku platnosci karta kredytowa
- réwniez w oparciu o dane dotyczace jej wlasciciela. Klikniecie na przedmio-
towq ikone moze wyraza¢ wole dokonania czynno$ci prawnej réwniez w syste-
mach aukcyjnych (np. umowa sprzedazy rzeczy) i bankowych (np. umowa loka-
ty terminowej), po uprzedniej rejestracji do systemu odpowiednio uzytkownika
serwisu i klienta banku.

Podsumowujac, pojecie podpisu elektronicznego jest obecnie rozumiane
bardzo szeroko i w sposob technologicznie neutralny, zatem mozna go ztozy¢
za pomocg rozmaitych technik. W praktyce podmioty prawa postuguja sie licz-
nymi rodzajami podpiséw elektronicznych, ktore zapewniajg rézny stopien wia-
rygodnosci pochodzenia podpisu od oznaczonego sygnatariusza oraz auten-
tyczno$ci opatrzonego nim dokumentu.

Pewng identyfikacje podpisujacego i integralnos¢ danych elektronicz-
nych gwarantuje stosowanie podpisu cyfrowego lub jego szczegélnego rodza-
ju, tj. podpisu mobilnego. Natomiast podpis biometryczny, w tym wilasnoreczny
podpis biometryczny, zapewnia ustalenie tozsamosci sygnatariusza, lecz nie po-
zwala na wykrycie zmian dokonanych w dokumencie po jego sygnowaniu i wy-
staniu. Wskazang funkcje moglby on pelni¢ jedynie w polaczeniu z inna tech-
nologia umozliwiajaca jej realizacje. W literaturze wyrazono wszakze poglad,
ze podpis biometryczny nalezy uzna¢ za bezpieczny>*.

Podpis hastowy stosowany w systemach zamknietych, zwlaszcza w polacze-
niu z szyfrowaniem danych, pozwala na wiarygodng identyfikacje sygnatariu-
sza i uwierzytelnienie dokonanej czynnos$ci. Natomiast w poréwnaniu z wyzej
wskazanymi podpisami skanowany podpis wlasnoreczny i podpis klawiaturowy
gwarantuja zdecydowanie mniejszy stopien pewnosci co do integralno$ci doku-
mentu i jego pochodzenia od oznaczonego nadawcy. Jednak wiele podmiotow
prawa w réznych stosunkach i sytuacjach uznaje podpis klawiaturowy zlozony

33 L. Brazell, Electronic Signatures, s. 39.

34 Tak P. Polariski, Podpisy elektroniczne, s. 109; L. Brazell, Electronic Signatures, s. 49.
Odmienny poglad wyrazit S. Mason, uzasadniajac swojg opini¢ mozliwoscig tatwego ujaw-
nienia cech biometrycznych osoby fizycznej i ewentualnymi powaznymi negatywnymi skutkami
ich bezprawnego wykorzystania. S. Mason, Electronic Signatures, s. 96-99.
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pod oswiadczeniem wystanym e-mailem za wystarczajaco wiarygodny, co w su-
mie zdecydowalo o jego powszechnym stosowaniu.

§ 2. Podstawowe modele regulacji prawnej podpisu
elektronicznego

Majac na wzgledzie sposdb i zakres normowania oraz podejscie do techno-
logii tworzenia podpisu elektronicznego, mozna wyrdzni¢ trzy podstawowe mo-
dele regulacji prawnej podpisu elektronicznego: podpisu cyfrowego, minimali-
styczny i dwutorowy®.

I. Model podpisu cyfrowego

Model podpisu cyfrowego (digital signature approach, prescriptive approach,
mandatory approach), okreslany réwniez mianem rygorystycznego, charaktery-
zuje si¢ tym, ze normuje tylko jedna technologie tworzenia podpisu elektronicz-
nego, tj. technike podpisu cyfrowego. Wskazane podejscie jest technologicznie
zalezne. W akcie w sposéb szczegdtowy reguluje si¢ przede wszystkim proble-
matyke podpisu cyfrowego, nadto czesto obszernie normuje si¢ roéwniez zagad-
nienia dotyczace urzedéw certyfikacji i Infrastruktury Klucza Publicznego®®.
Ustawa moze przy tym wyznaczaé technologie podpisu cyfrowego jako stan-
dard techniczny, zapewniajacy bezpieczne uwierzytelnianie danych, jednoczes-
nie nie wskazujgc skutkéw prawnych wywolywanych przez podpis cyfrowy, ani
nie normujac jego statusu prawnego i dowodowego. Stanowi to wowczas wa-
riant techniczny modelu, przykltadowo zastosowany w Niemczech w 1997 r.

Prawodawcy najczesciej jednak siegaja po wariant prawny charakteryzujg-
cy sie uznaniem na gruncie prawa podpisu cyfrowego opartego na kwalifikowa-
nym certyfikacie wystawionym przez autoryzowany urzad certyfikacji za réw-
nowazny pod wzgledem skutkéw prawnych podpisowi wlasnorecznemu. Nadto,
w przywolanych regulacjach wprowadza si¢ niekiedy domniemania prawne
dotyczace podpisu cyfrowego czynigcego zado$¢ przytoczonym wyzej prze-
stankom. W ustawach opierajacych sie na przedmiotowym podejsciu pomi-
ja sie przy tym kwestie spelnienia przez zapis elektroniczny prawnego wymo-

35 Wskazany podzial zaproponowali B. Aalberts i S. van der Hof w publikacji po$wieconej
analizie modeli regulacji prawnej podpisu elektronicznego. B. Aalberts, S. van der Hof, Digital
Signature Blindness Analysis of Legislative Approaches to Electronic Authentication, The EDI
Law Review, No. 7, 2000, s. 16.

36 Tamze, s. 17.
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gu pisma, przez co nie normuja one problematyki formy czynnosci prawnych
w sposob cato$ciowy. Warto jednak zaznaczy¢, ze wariant prawny modelu za-
stosowano przykladowo w pierwszym na $wiecie akcie prawnym dotyczacym
instytucji podpisu elektronicznego uchwalonym w stanie Utah w 1995 . czy tez
we Wloszech w 1997 r.

Model podpisu cyfrowego wykorzystano wprawdzie w ustawodawstwie kra-
jowym, natomiast nigdy nie postuzono si¢ nim w regulacjach miedzynarodo-
wych i wspdlnotowych. Wskazane podejscie bylo czesto stosowane w pierw-
szych aktach normatywnych dotyczacych instytucji podpisu elektronicznego,
lecz w niedlugim czasie zaczeto od niego odchodzi¢. W sumie model podpisu
cyfrowego wykorzystano zaréwno w porzadkach prawnych opartych na syste-
mie common law (stan Utah), jak i ius civile (Niemcy, Wtochy)?’.

Zaletg podejscia rygorystycznego jest pewnos$¢ prawa uzyskiwana przez
wprowadzenie aktu szczegdétowo normujacego podpis cyfrowy i PKI oraz wska-
zujacego w wariancie prawnym status i skutki prawne takiego podpisu. Za atut
modelu nalezy takze uznal, iz prawodawca, znajac wlasciwosci, mozliwosci
i wady technologii podpisu cyfrowego, moze przewidzie¢ rozwigzania prawne,
ktdre zapewnig bezpieczenstwo obrotu prawnego i gospodarczego®.

Natomiast minusem modelu rygorystycznego jest brak uznania prawnego
i uwzglednienia innych znanych lub mogacych powsta¢ w przyszlosci techno-
logii tworzenia podpisu elektronicznego. Z uwagi na dynamiczny rozwdj tech-
niczny w niedlugim czasie moze bowiem okaza¢ sie, ze inna technologia niz
preferowana przez ustawodawce stuzy osiagnieciu stawianych przez niego ce-
16w lub znajdzie w praktyce wieksze zastosowanie, a wowczas racjonalny pra-
wodawca powinien zmieni¢ akt tak, by je uwzgledni¢. Zatem przyjecie modelu
technologicznie zaleznego potencjalnie wiaze sie¢ z czesta modyfikacja ustawo-
dawstwa, co nalezy uzna¢ za wade podejscia. Wprowadzenie modelu podpisu
cyfrowego nie sprzyja lub wrecz moze hamowac rozwoj innych technik genero-
wania podpisu elektronicznego oraz korzystanie z nich przez uczestnikéw obro-
tu elektronicznego®®. Nadto, wskazane podejscie moze okaza¢ sie nieadekwatne
do rzeczywistosci w przypadku, gdy preferowana technologia bedzie miata zni-
kome zastosowanie. Model podpisu cyfrowego moze tez zakl6ci¢ naturalny roz-
woj rynkul.

37 B. Aalberts, S. van der Hof, Digital Signature, s. 19.

8 Tamze, s. 8.

39°S. Fischer, Saving Rosencrantz And Guildenstern In A Virtual World? A Comparative
Look At Recent Global Electronic Signature Legislation, 7 Boston University Journal of Science
and Technology Law 229, Summer 2001, s. 236.

40 B. Aalberts, S. van der Hof, Digital Signature, s. 9.
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