Rozdzial I. Wprowadzenie

1. Infrastruktura krytyczna jest pojeciem prawnym. Pojawia si¢ w ustawie
z 26.4.2007 r. o zarzadzaniu kryzysowym. Za pojeciem infrastruktury krytycz-
nej kryje sie idea, ze po$rdd wielu srodkéw funkcjonowania nowoczesnego spo-
teczenstwa, tzn. na aktualnym poziomie rozwoju cywilizacyjnego, sg takie, ktore
sa szczegOlnie wazne i ktore zastuguja na szczegdlng ochrone czy zabezpiecze-
nie. Sam wyraz ,infrastruktura” etymologicznie wskazuje na lacinski przyimek
infra (pod, ponizej) oraz rzeczownik structura (budowa, uklad, konstrukeja), co
razem sklada sie na nazwe odnoszong do czegos lezacego u podstaw funkcjono-
wania wiekszej catoécil. W dyscyplinach nauk o spoteczenstwie pojecie infra-
struktury jest odnoszone do tych urzadzen zycia spotecznego, ktére warunkuja
pomyslnoé¢ spotecznosci, spoteczenstwa czy panistwa?; chodzi przy tym zaréw-
no o urzadzenia materialne, jak i instytucje spoleczne w znaczeniu pewnych
normatywnych sposobéw organizacji dziedzin Zycia spolecznego’. Pojecie in-
frastruktury jest zatem pojeciem stosunkowym, ktérym ,,mierzy” si¢ znaczenie
rzeczy w ramach pewnego ukladu. Czasami definiuje si¢ infrastrukture w spo-
sOb negatywny, jako te systemy, bez ktdrych nowoczesne spoleczenstwa nie
mogg funkcjonowac¢?. Mozna uznaé, ze ten efekt wyrdznienia jest dodatkowo
wzmocniony w przypadku infrastruktury nazywanej ,krytyczng’, gdyz za tym
idzie podkreslenie znaczenia infrastruktury, uznanie jej wrecz rozstrzygajace-
go znaczenia dla loséw catoéci®. Pojecie infrastruktury krytycznej mozna w tym
kontekscie wiaza¢ z pojeciami kryzysu czy sytuacji kryzysowej, ktore odnosza

' Podobnie M. Ratajczak, Infrastruktura w gospodarce, s. 11.

2, Infrastrukturg spoteczng” jest infrastruktura obejmujaca instytucje z dziedziny prawa, bezpie-
czenstwa, ksztalcenia i o$wiaty, stuzby zdrowia itp. — tak M. Szymczak, Stownik, s. 789. Zob. tez np.
J. Kroszel, Infrastruktura spoleczna, s. 25 i n.; T. Marshall, Planning major, s. 4-7.

3 Zob. w zwigzku z przyjetym pojeciem instytucji M. Szymczak, Stownik, s. 796. Podobnie w The
American Heritage Dicionary definiuje si¢ infrastrukture jako: ,,1. An underlying base or foundation
especially for an organization or system. 2. The basic facilities, services, and installations needed for
the functioning of a community or society, such as transportation and communications systems, water
and power lines, and public institutions including schools, post offices, and prisons”.

4 PN. Edwards, Infrastructure and Modernity, s. 187.

>W jednym ze znaczen wyraz ,krytyczny” znaczy przetomowy, rozstrzygajacy, trudny, ciezki -
zob. M. Szymczak, Stownik, s. 1066.
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sie do momentu lub okresu przetomu, przesilenia, decydujacego zwrotu czy za-
tamania procesu®.

2. Nazwg ,infrastruktura krytyczna” wzgledem systeméw i instalacji tech-
nicznych niezbednych do funkcjonowania spoleczenstwa i nowoczesnej admi-
nistracji zaczeto postugiwac sie w Stanach Zjednoczonych i Kanadzie w latach
90. XX w., kojarzac ja poczatkowo z przesytem energii i ustugami telekomuni-
kacyjnymi’. W 1996 r. w Stanach Zjednoczonych ustanowiono Prezydencka
Komisje do spraw Ochrony Infrastruktury Krytycznej. Komisja w pierwszej ko-
lejnosci zajela sie tzw. cyberbezpieczenstwem, tzn. ochrong systemow teleinfor-
matycznych, ale wkrotce okreslono nastepujace dziedziny infrastruktury kry-
tycznej: komunikacja, bankowo$¢ i ustugi finansowe, dostawa wody, transport
lotniczy, autostrady, transport publiczny, rurociagi, kolej i transport wodny, ra-
townictwo, zapewnienie przestrzegania prawa, ochrona zdrowia, zapewnie-
nie energii elektrycznej, produkcja ropy naftowej i gazu, magazynowanie gazu.
Te dziedziny zostaly objete decyzja Prezydenta USA (PDD-63)%. Z czasem ter-
min ten znalazl szersze zastosowanie i stal si¢ pojeciem europejskich porzad-
kéw prawnych. Do Polski trafit przez dokumenty Unii Europejskiej i poczat-
kowo stosowany byt zamiennie z terminem ,infrastruktura strategiczna™. Stan
ten mingt po wejsciu w zycie ustawy z 26.4.2007 r. o zarzadzaniu kryzysowym!?,
ktorg wprowadzono legalng definicje infrastruktury krytycznej. Czytajac Biala
Ksiege Bezpieczenstwa Narodowego Prezydenta RP, mozna ustali¢, ze infra-
struktura krytyczna zostala zaliczona do instytucji bezpieczenstwa infrastruk-
turalnego, przy czym nie powinna si¢ koncentrowac¢ tylko na ochronie fizycznej
obiektow!!.

6 Zob. W. Kopaliriski, Stownik wyrazow, s. 236; M. Szymczak, Stownik, s. 1066; podobnie S. Sko-
rupka, Maly stownik, s. 320.

7 Zob. W. Lidwa, w: W. Lidwa, W. Krzeszowski, W. Wigcek, P. Kamifiski, Ochrona infrastruktury,
s. 36.

8 Presidential Decision Directive No. 63 (PDD-63). Wedlug J.D. Moteff’a “PDD-63 identified
the following activities whose critical infrastructures should be protected: information and commu-
nications; banking and finance; water supply; aviation, highways, mass transit, pipelines, rail, and
waterborne commerce; emergency and law enforcement services; emergency, fire, and continuity
of government services; public health services; electric power, oil and gas production, and storage.
In addition, the PDD identified four activities where the federal government controls the critical
infrastructure: internal security and federal law enforcement; foreign intelligence; foreign affairs; and
national defense” — J.D. Moteff, CRS Report, s. 4.

® Zob. np. Komunikat Komisji do Rady i Parlamentu Europejskiego z 20.10.2004 r. ,Ochrona
infrastruktury strategicznej w walce z terroryzmem”, COM(2004) 702 koncowy.

10Dz, U. Nr 89, poz. 590 ze zm.

!1 Biala Ksigga Bezpieczenistwa Narodowego Rzeczypospolitej Polskiej, s. 99.
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3. Z problematyka infrastruktury jest nierozerwalnie zwigzana polityka ener-
getyczna panstwa'?. W Bialej Ksiedze Bezpieczenstwa Narodowego Prezydenta
RP infrastrukture energetyczna, przez ktora rozumie sie ,,zespot urzadzen, kto-
re obejmuja podsystemy: elektroenergetyczny, elektrocieptowniczy, gazowy, paliw
statych oraz paliw cieklych’, zaliczono do elementéw bezpieczenstwa energetycz-
nego panstwa, ktérego prawng podstawe stanowi ustawa z 10.4.1997 r. — Prawo
energetyczne'®. Dalo to podstawe, aby przedmiotem badan uczyni¢ problematy-
ke sieciowej infrastruktury energetycznej w obszarze infrastruktury krytyczne;.
Przedmiotem pracy jest zatem szeroko rozumiana infrastruktura energetyczna,
ktora jest objeta przepisami o infrastrukturze krytycznej. Infrastruktura energe-
tyczna jest pewnym rodzajem infrastruktury krytycznej, ktdrej status jest omawia-
ny na tle polityki energetycznej panstwa i ochrony infrastruktury krytycznej jako
takiej. Zajeto sie infrastrukturg krytyczna w energetyce z kilku przyczyn:

1) wenergetyce sieciowej ten aspekt infrastrukturalny jest bardzo wyrazny, jest on
obecny w wielu regulacjach prawnych, przy czym notabene sektory energetyki
sieciowej podlegaja bardzo daleko idacej i skomplikowanej regulacji prawnej;

2) energetyka sieciowa jest powszechnie traktowana jako strategiczna dla funk-
cjonowania panstwa i spoleczenstwa, a zarazem dostrzega sie podatno$¢
(»wrazliwo$¢”) tego obszaru na réznego rodzaju zagrozenia, np. z obszaru
polityki zagranicznej pafistwa. Na przyklad aktualnie dostrzega sie szczegolne
zagrozenie infrastruktury energetycznej od strony systemow teleinformatycz-
nych, czy tez zwiekszajace si¢ uzaleznienie funkcjonowania infrastruktury
energetycznej od rozwigzan teleinformatycznych i zmian, jakie dokonuja sie
w tym obszarze';

12'W literaturze ekonomii i zarzagdzania wyréznia sie infrastrukture gospodarczg i spofeczna.
Do zakresu rzeczowego tej pierwszej zalicza si¢: transport, tacznos¢, energetyke, gospodarke wodna
i ochrone $rodowiska. Takie podejécie sprowadza pojecie infrastruktury do catego lub czesci dzialu
(branzy) gospodarki. Infrastruktura gospodarcza jest jednak réwniez rozumiana jako nalezace do tych
dzialow gospodarki: obiekty trwale zwigzane z gruntem, urzadzenia nietrwale zwigzane z gruntem
i ,kapital intelektualny”, za ktérym kryja si¢ ludzie, ktérzy eksploatuja materialne sktadniki infra-
struktury w celu bezposredniego $wiadczenia ustug dla ludnosci lub jednostek gospodarczych, lub
tez ktorych praca umozliwia korzystanie ze sktadnikéw kapitalu materialnego — zob. M. Ratajczak,
Infrastruktura, s. 20-22. O infrastrukturze gospodarczej w tym ostatnim ujeciu, obejmujacym ustugi
$wiadczone ludnosci, bedzie dalej mowa.

13 Tekst jedn. Dz.U. z 2012 r. poz. 1059 ze zm. Zob. Biala Ksiega Bezpieczeristwa Narodowego
Rzeczypospolitej Polskiej, s. 95-97.

14Zob. I. Kosciuszki, Powstaje raport; A. Suchorzewska, Ochrona prawna, rozdziat I1, pkt 6, akapit 1.
Przedsigbiorcow dzialajacych w sektorach zaopatrzenia w energie, surowce energetyczne i paliwa
zaliczono do podmiotéw o istotnym znaczeniu z punktu widzenia prawidtowego funkcjonowania
panstwa w obszarze cyberbezpieczenstwa w przyjetej przez Rade Ministréw 25.6.2013 r. polityce
ochrony cyberprzestrzeni - zob. Polityka ochrony cyberprzestrzeni Rzeczypospolitej Polskiej, przyjeta
25.6.2013 r. przez Rade Ministréw, s. 19.
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3) energetyka sieciowa jest obszarem wyrdéznionym na gruncie przepisow

o ochronie infrastruktury krytycznej, co zostanie wykazane.

4. Praca podejmuje problematyke infrastruktury krytycznej na gruncie
trzech wybranych sektoréw energetyki sieciowej: elektroenergetyki, sektora
gazu ziemnego i cieptownictwa. Tytutem wyja$nienia mozna doda¢, ze w przy-
padku ,energetyki” mowi si¢ o systemach i sektorach zaopatrzenia energetycz-
nego. O ile zwraca si¢ uwage na powigzania funkcjonalne, o tyle stosowane jest
raczej pojecie systemu energetycznego (zob. np. art. 3 pkt 23 PrEnerg). Gdy sto-
suje sie charakterystyke przedmiotowa lub podmiotowa, to stosowane jest raczej
pojecie sektora czy podsektora. To drugie pojecie ma stabsze konotacje znacze-
niowe, dlatego postuzono sie nim w tytule pracy. Wyrdzni¢ mozna te systemy
czy sektory energetyczne, ktore zajmuja si¢ zaopatrzeniem w energie, paliwa,
cieplo przy uzyciu sieci, tzn. infrastruktury stuzacej do transportowania paliw
i energii na odleglos¢, czyli tzw. systemy czy sektory sieciowe. Wskazane trzy
podsektory energetyki sieciowej rdznia sie od siebie charakterystyka organiza-
cyjna, funkcjonalng, réznym stopniem rywalizacji rynkowej czy monopoliza-
¢ji, jak rowniez realizowana w nich polityka panstwa. W odniesieniu do nich
obowigzuje jednak wspdlna regulacja podstawowa w ustawie z 10.4.1997 r. -
Prawo energetyczne i w zwiazku z tym mozna méwi¢ o pewnej wspolnej regula-
¢ji publicznoprawnej tych trzech sektoréw, w ramach ktérej poszukiwane bedzie
miejsce ochrony infrastruktury krytycznej.

5. Celem pracy jest monograficzne opracowanie zagadnienia, czym jest
ochrona infrastruktury krytycznej w obszarze energetyki sieciowej, skoro sek-
tory te poddano oddzialywaniu prawa o infrastrukturze krytycznej. Jest to za-
gadnienie dotyczace elementdw infrastruktury krytycznej w sektorach energe-
tyki sieciowej, dzialan i obowigzkéw prawnych z tym zwigzanych. Chodzi zatem
o analityczne ustalenie cech istotnych ochrony danego rodzaju infrastruktury
krytycznej w $wietle przepiséw prawa energetycznego. Zalozono, ze skoro nor-
matywnie wyrdzniono infrastrukture systeméw zaopatrzenia w energie, su-
rowce energetyczne i paliwa, to i ochrona tak wyréznionej infrastruktury musi
opiera¢ si¢ na normach prawa energetycznego. Wskazane zadanie moze jednak
zosta¢ wykonane dopiero po ustaleniu ogdlnego pojecia ochrony infrastruktu-
ry krytycznej. Zastanowienia wymaga, czy pod pojeciem ochrony infrastruktu-
ry krytycznej kryje si¢ odrebna od zarzadzenia kryzysowego polityka panstwa,
przy czym przez polityke pafistwa mozna rozumiec zespot celow i srodkéw ich
realizacji w pewnej dziedzinie Zycia spolecznego, wyrazony w normach prawa
przedmiotowego'®, czy tez moze ochrona infrastruktury krytycznej jest celem

15W znaczeniu sfownikowym polityka to dziatalno$¢ uwarunkowana celami i interesami, cele
i zadania danej dziatalnosci, jak réwniez metody realizacji tych zadan - zob. M. Szymczak, Stownik,
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instrumentalnym zarzadzania kryzysowego. W tym kontekscie problemem jest,
czym jest zarzadzanie kryzysowe. Nastepnie zagadnieniem jest stosunek polity-
ki energetycznej, w ktérej problematyka szeroko rozumianej infrastruktury jest
w sposob oczywisty obecna, do ochrony infrastruktury krytycznej. Tego bedzie
dotyczy¢ dalsza czes¢ pracy, w ktorej oméwione zostang konkretne instytucje
prawa energetycznego. Innymi stowy, zasadniczym celem pracy jest ,,umiejsco-
wienie” ochrony infrastruktury krytycznej posréd norm prawa energetycznego
i realizowanej przez organy panstwa polityki energetycznej. W pewnym stopniu
problematyka pracy moze by¢ traktowana jako zagadnienie stosunku ochrony
infrastruktury krytycznej do polityk sektorowych, przy czym punktem odnie-
sienia jest polityka energetyczna panstwa. Nawiasem moéwigc, pewne cechy po-
lityki energetycznej panstwa sa charakterystyczne dla ogoétu tzw. polityk w sek-
torach infrastrukturalnych, a zatem w istotnym stopniu czynione rozwazania
majg znaczenie réwniez poza energetyka sieciowg!s.

6. Uwazam, ze polityke sektorowa, w tym przypadku polityke energetyczna,
nalezy traktowa¢ jako ,,punkt wyjscia” dla ochrony infrastruktury krytyczne;.
To znaczy podstawe funkcjonowania ochrony infrastruktury krytycznej powin-
ny stanowi¢ polityki sektorowe. Polityki sektorowe wyznaczajg stosunek pan-
stwa do danego rodzaju infrastruktury w znaczeniu urzadzen technicznych czy
ustug (dzialalnosci), wyznaczajac w sposob kompleksowy, wieloaspektowy cele
i sposéb zarzadzania infrastruktura. Nie wydaje si¢ mozliwe méwienie o ochro-
nie infrastruktury krytycznej danego sektora gospodarki panstwa bez zrozu-
mienia polityki sektorowej, w ramach ktérej infrastruktura rozumiana w okre-
slony sposob zostaje objeta pojeciem infrastruktury krytycznej. Stawiam zatem
teze, ze ochrona infrastruktury krytycznej jest odrebna polityka panstwa w zna-
czeniu zespolu celéw i $rodkow, ktéra czerpie swoje zalozenia z polityki sekto-
rowej, w tym przypadku polityki energetycznej panistwa. Sadze, ze za zmiana-
mi polityki sektorowej, za zmianami prawa i wytycznych politycznych (polityk
pafistwa w wezszym rozumieniu!”), musza podazaé zmiany w ochronie infra-

s. 785. K. Opalek definiuje z kolei polityke jako dzialalnos¢ wytyczang przez ,,osrodek decyzji’, zmie-
rzajacy do realizacji ustalonych celéw za pomocg okreslonych §rodkow - zob. K. Opalek, Zagadnienia
teorii, s. 252. Podobnie A. Walaszek-Pyziot, dla ktdrej polityka jest kompleksem dziatan prawnych
i faktycznych panstwa, funkcjonalnie ze sobg powiazanych, realizowanych w wybranym dziale go-
spodarki narodowej — A. Walaszek-Pyziot, Ksztaltowanie o realizacja, s. 411.

16 Jako sektory infrastrukturalne mozna uzna¢ te sektory gospodarki, w ktérych prowadzenie
dzialalnosci gospodarczej jest immanentnie zwigzane z koniecznoécig istnienia i rozwijania tzw.
infrastruktury technicznej, w zwigzku z czym obowiazujg specyficzne mechanizmy regulacji prawnej
- zob. M. Szydto, Regulacja sektordw infrastrukturalnych, s. 52-63.

17 Chodzi tu o akty polityczne, ktdre nie obejmujg norm prawnych, a stanowia przewidywania,
prognozy, plany, ktore nastgpnie czesto przechodza w normy prawne. W doktrynie prawa akty polityki
sg czasami sprowadzane do aktéw planowania, odnosnie do ktorych jeszcze w okresie PRL toczyl sie
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struktury krytycznej. Wobec tego istotnym zagadnieniem jest, w jaki sposéb
ochrona infrastruktury krytycznej jest uwarunkowana polityka energetyczna
panstwa. Mozna réwniez przyjaé, ze zwiazek polityki energetycznej z polityka
ochrony infrastruktury krytycznej polega tez na tym, ze ta ostatnia wplywa na
polityke energetyczng panstwa. Polityka infrastruktury krytycznej bierze zatem
swoj ,poczatek” w polityce energetycznej panstwa, lecz nastepuje ,,zwrotne” od-
dzialywanie, ktdére prowadzi do zmian w realizacji celow polityki energetycznej
panstwa. Przykladowo mozna zatem zapyta¢, czy i w jakim stopniu ewentual-
ne zabezpieczenia infrastruktury z zakresu energetyki sieciowej pod wzgledem
teleinformatycznym wplyna na srodki polityki energetycznej panstwa, czy sa
w stanie ,,zredefiniowal” cele polityki panstwa realizowanej w sektorach ener-
getyki sieciowej. W pracy podjeto probe wskazania tych obszaréw, w ktérych
cele ochrony infrastruktury krytycznej moga wplyna¢ na polityke energetyczna
panstwa.

W zwigzku z powyzszym interesujace jest rowniez zagadnienie mozliwosci
ochrony infrastruktury krytycznej spoza energetyki sieciowej przy uzyciu $rod-
kéw polityki energetycznej. Wiadomo powszechnie, ze zaopatrzenie w energie
ma znaczenie dla funkcjonowania spoteczenstwa i jego instytucji, dla zabezpie-
czenia szeroko rozumianej infrastruktury spolecznej, zatem pojawia si¢ tez py-
tanie, w jaki sposob wzgledy zasilania energetycznego infrastruktury krytycznej
spoza energetyki sieciowej moga prowadzi¢ do zmian w polityce panstwa w ob-
szarze energetyki sieciowej.

7. Reasumujac, celem pracy jest ustalenie pojecia ochrony infrastruktu-
ry krytycznej w sektorach energetyki sieciowej, tzn. zrozumienie tej instytu-
¢ji prawnej na tle polityki energetycznej panstwa. W koncu w danej dziedzi-
nie moze znalez¢ zastosowanie tylko jedna, spojna polityka panstwa, co wynika
z podstawowego zaloZenia teorii prawa, ze mamy do czynienia z systemem pra-
wa, ktdry jest spojny wewnetrznie, tzn. wolnym od niezgodnosci wewnetrznych
zbiorem norm prawnych, spojnym pod wzgledem logicznym, aksjologicznym 8.
Musi zatem dojs¢ do swoistego uzgodnienia regulacji prawnej na temat ochro-
ny infrastruktury krytycznej z regulacjami dotyczacymi poszczegdlnych sekto-
réw gospodarki. W jaki sposob sie to dokonuje? Polityka energetyczna panstwa
stanowi kanwe polityki panstwa w obszarze energetyki sieciowej, na ktéra ,,na-
kiada” sie ochrona infrastruktury krytycznej. Zasadne jest zatem wskazanie tych

spor w dziedzinie ich normatywnosci — szerzej M. Stahl, w: System Prawa Administracyjnego, t. 5,
s. 364.

18S. Wronkowska, w: Zarys teorii, s. 218 i n. Zob. tez M. Stepieri na temat tzw. wiezi dynamicznej
(materialnych) w zwiazku z ,typologia relacji miedzy elementami systemu prawa” — M. Stepien,
Systemowos¢ prawa, s. 38 i n.
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punktow owej osnowy, ktére zdecyduja o sposobie ochrony infrastruktury kry-
tycznej w sektorach energetyki sieciowej.

8. Proponuje, aby ochrone infrastruktury krytycznej analizowa¢ wraz z za-
rzadzaniem kryzysowym. W pracy czynie tak nie dlatego, Ze zar6wno w pra-
wie, jak i w literaturze o ochronie infrastruktury krytycznej moéwi si¢ z reguty
w kontekscie zarzadzenia kryzysowego, lecz z powodu istotnego zwigzku me-
rytorycznego obu polityk. Ochrona infrastruktury krytycznej jest odrebng od
zarzadzania kryzysowego polityka panstwa w znaczeniu podanym wyzej, ale
niezaleznie od tego obie polityki sa ze sobg tak zwigzane, Ze nie sposéb zro-
zumie¢ ochrony infrastruktury krytycznej bez zarzadzania kryzysowego. Obie
polityki cechuje ,wspdlnota” celéw i srodkéw. To znaczy ochrona infrastruktu-
ry krytycznej ma wlasne cele, ale obie polityki maja wspolna racje aksjologicz-
ng polegajaca na przygotowaniu panstwa na wypadek wystapienia pewnych za-
grozen dla funkcjonowania panstwa i spoleczenstwa, i na realizowaniu w ten
sposob pewnych wspolnych zalozen co do bezpieczenstwa panstwa. Obie po-
lityki czerpia z pojecia bezpieczenstwa narodowego. Ochrona infrastruktury
krytycznej, tak jak zarzadzania kryzysowe, przygotowuje na zagrozenia, ktore
moga, lecz nie musza wystapi¢, czyniac to zarazem w sposob inny od zarzadza-
nia kryzysowego, poniewaz nie stawia na pierwszym miejscu pojecia sytuacji
kryzysowej, lecz ciagtos$¢ funkcjonowania infrastruktury. Zarazem ochrona in-
frastruktury krytycznej zapewnia bezpieczefistwo w sposdb podobny do zarza-
dzania kryzysowego, integrujac $rodki z réznych polityk panstwa, oczywiscie
przede wszystkim z obszaréw polityk sektorowych, gdzie znajduja sie najwaz-
niejsze zalozenia co do sposobu funkcjonowania infrastruktury. Méwigc ina-
czej, zapewnienie bezpieczenstwa funkcjonowania infrastruktury krytycznej
jest celem panstwa, ale zarazem $rodkiem uzyskania bezpieczenstwa narodowe-
go wraz z zarzadzaniem kryzysowym, ktére z kolei koncentruje sie na przygoto-
waniach na wypadek sytuacji kryzysowej i na reagowaniu w stanach zagrozen.
Obie polityki sa realizowane w sposob staly i ciagly, a w sytuacji zagrozen akty-
wizuje sie¢ w sposob szczegdlny zarzadzanie kryzysowe, w ramach ktérego jest
réwniez obecna ochrona infrastruktury krytycznej. Uwazam zatem, Ze obie te
polityki sa elementami calo$ciowego przygotowywania panstwa na zagrozenia.
Gdy powstanie zagrozenie, rdzne regulacje systemu prawnego ,aktywizuja si¢”
ad hoc, ale w przypadku zarzadzenia kryzysowego i ochrony infrastruktury kry-
tycznej chodzi o calo$ciowe i ustawiczne przygotowanie pafistwa na zagrozenia.
W uzasadnieniu projektu ustawy, w ktérej zawarto przepisy o zarzadzaniu kry-
zysowym i infrastrukturze krytycznej, mozna znalez¢ nastepujace stwierdzenie:
»Dotychczas problematyka zarzadzania kryzysowego nie doczekata si¢ kom-
pleksowej regulacji ustawowej. Poszczegdlne wycinki zwigzane z tym zagadnie-
niem s3 ujete w szeregu ustaw «tematycznych». Przy czym, najczesciej ustawy te
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Rozdziatl 1. Wprowadzenie

reguluja postepowanie specjalistycznych stuzb w zakresie zwalczania konkret-
nych zagrozen. Nie istnieje natomiast utworzony ustawg system zarzadzania
kryzysowego zapewniajacy kierowanie i koordynowanie dzialaniami antykry-
zysowymi w przypadku réznych zagrozen wystepujacych zaréwno na obsza-
rze calego panstwa, jak i jego czesci”'’. Sadze, ze w gruncie rzeczy zarzadzenie
kryzysowe i ochrona infrastruktury krytycznej ida dalej, stanowiac $rodki przy-
gotowania panstwa na zagrozenia, natomiast oczywiscie wartoscia zarzadzenia
kryzysowego jest rowniez to, Ze zapewnia kierowanie i koordynowanie dziata-
niami w stanach kryzysowych. Ochrona infrastruktury krytycznej jest realizo-
wana niejako ,,obok” §cisle rozumianego zarzadzania kryzysowego, ale réwniez
warunkuje to zarzadzanie kryzysowe w tym sensie, ze przygotowuje, zapewnia
infrastrukture o podstawowym znaczeniu z perspektywy wykonywania zadan
zarzadzania kryzysowego. Skoro zatem zachodzi daleko idacy zwigzek norma-
tywny obu polityk, to podobnie powinny by¢ one analizowane na gruncie do-
gmatycznym w sposob faczny. Réwniez prawodawca, ktory chece dokonaé zmian
w tych obszarach, powinien uwzgledni¢ funkcjonalng zalezno$¢ obu polityk
i ich wspolna racje aksjologiczna.

9. Wobec powyzszego, w przekroju catej pracy chodzi o wyjasnienie ochrony
infrastruktury krytycznej w kontekscie polityki energetycznej pafistwa i zarza-
dzania kryzysowego, gdyz dopiero takie ,,calo$ciowe” spojrzenie pozwala w pel-
ni zda¢ sobie sprawe z prawnego znaczenia ochrony infrastruktury krytyczne;.
Zasadnicze hipotezy badawcze sg takie: ochrona infrastruktury krytycznej jest
uwarunkowana polityka energetyczng panstwa, ktdra wyznacza model ochro-
ny sektorowej infrastruktury krytycznej; ochrona infrastruktury krytycznej jest
odrebna od zarzadzania kryzysowego polityka panstwa; ochrona infrastruktury
krytycznej oddzialtuje na realizacje zasadniczych i instrumentalnych celéw poli-
tyki energetycznej.

10. Zrealizowanie postawionych wyzej zadan badawczych jest trudne. Po
pierwsze, infrastruktura krytyczna nie jest w literaturze prawa wlasciwie przed-
miotem opracowan, jak réwniez same regulacje prawne na ten temat zostaly
wprowadzone stosunkowo niedawno. Po drugie, trudnosci sprawia ztozono$¢
tematu, ze konieczne jest uwzglednienie tych zwigzkéw ochrony infrastruktu-
ry krytycznej z polityka sektorowq i zarzadzaniem kryzysowym. Po trzecie, wy-
maga uwzglednienia aspektu miedzynarodowego, ochrony infrastruktury kry-
tycznej, zwiazku polityki ochrony infrastruktury krytycznej z polityka unijna.
Po czwarte, ochrona infrastruktury krytycznej jest polityka w znacznym stopniu
niejawng; wiodaca ideg tej polityki jest, aby infrastruktura krytyczna byta znana

19 Uzasadnienie projektu ustawy o zarzadzeniu kryzysowym, Sejm RP V kadencji, Nr druku 770.
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tylko zainteresowanym, a zatem réwniez dostep do dokumentéw o infrastruktu-
rze krytycznej pochodzacej z wiarygodnych instytucji jest ograniczony.

11. Pod wzgledem konstrukcyjnym w pracy mozna wyrdzni¢ kilka czesci.
Pierwsza cze$¢ pracy poswiecono wylacznie zagadnieniom infrastruktury kry-
tycznej i ochronie infrastruktury krytycznej w ogélnosci oraz relacji tej polity-
ki do zarzadzenia kryzysowego. W ograniczonym stopniu w tej czesci zwraca
si¢ uwage na energetyczng infrastrukture krytyczng. Czynione sa analizy, ktére
stuza wypracowaniu ogélnego pojecia ochrony infrastruktury krytycznej, wy-
rdzniane sg istotne elementy ochrony infrastruktury krytycznej, ktore sa cha-
rakteryzowane na gruncie przepiséw prawa polskiego i unijnego. W kolejnej
czedci ochrona infrastruktury krytycznej zostaje zestawiona z polityka ener-
getyczng panstwa, aby na tle ogdlnego pojecia uzyskaé ,,sektorowa” charakte-
rystyke ochrony infrastruktury krytycznej. W tej czesci najpierw przedstawio-
na zostanie ogolnie polityka energetyczna i wynikajace z niej zalozenia, ktére
zostaja zestawione z ochrong infrastruktury krytycznej. Ta cze$¢ pracy bedzie
miala w pewnym stopniu charakter negatywny w tym sensie, ze bedzie poszu-
kiwa¢ ograniczen ochrony sektorowej infrastruktury krytycznej. Poczynajac od
rozdziatu piatego, poszukiwane sg elementy ochrony infrastruktury krytycznej
na gruncie wybranych $rodkéw polityki energetycznej panstwa. Ta cze$¢ pracy
ma charakter pozytywny w tym sensie, ze bedzie polega¢ na budowie pewne-
go modelu ochrony sektorowej infrastruktury krytycznej, czy tez ochrony infra-
struktury krytycznej w wybranych sektorach energetyki. Sprawdza si¢ tez moz-
liwosci ,,zinstrumentalizowania” polityki energetycznej panstwa, tzn. takiego
oddzialywania ,,zwrotnego” ochrony infrastruktury krytycznej, ze wzgledy tej
infrastruktury stang sie niejako celem gléwnym $rodkéw polityki energetyczne;.
Calos¢ wiencza wnioski koncowe, w ktérych podano gtéwne tezy pracy. Praca
uwzglednia stan prawny na 1.1.2015r.

12. Przechodzac do uwag metodologicznych, trzeba stwierdzié, ze w pracy
rozstrzygane sa problemy dogmatyczne, co sprowadza si¢ do wyjasnienia obo-
wigzujacego prawa przedmiotowego, ktérym jest zbiér norm ustanowionych
w spoleczenstwie przez organizacje panstwowa. Prawo jest systemem norm spo-
tecznych, obowigzujacym w ramach pewnego uznanego systemu regut walida-
cyjnych i egzegezy®, a zatem podstawowym obszarem badawczym prawa jest
tzw. dogmatyka prawa, ktéra decyduje o swoisto$ci nauk prawnych w ogélno-
$ci?l. Zadaniem dogmatyki prawa jest wyjasnienie sensu aktow prawotworczych

20 Chodzi tu 0 obowiazywanie prawa w sensie formalnym, bowiem odrdznia sie obowigzywanie
formalne norm od obowigzywania spolecznego — zob. K. Patecki, Prawoznawstwo, s. 72, 117.

2l Nauke prawna okresli¢ mozna najogdlniej jako zbior twierdzen (czy dzialan zmierzajacych
do sformulowania twierdzen) dotyczacych tego, co jest obowiazujacym prawem w ramach jakiego$
wspolczesnego czy historycznego systemu prawnego lub twierdzen charakteryzujacych systemy prawne
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w sposdb wlasciwy dla nauk humanistycznych, tzn. w drodze interpretacji hu-
manistycznej??. Przekonujaca jest taka koncepcja metodologiczna, ktora zada-
niem nauk humanistycznych czyni wyjasnienie zachowan ludzi i ich dziet jako
przejawdw zachowania racjonalnego i zrelatywizowanego do pewnego zasobu
wiedzy i spojnego systemu ocen?®. Wedlug tej koncepcji zadaniem dogmatyki
jest wyjasnienie sposobu obowigzywaniu norm prawa przedmiotowego w relacji
do celu danej regulacji prawnej i przy postuzeniu sie regufami poprawnej argu-
mentacji*%. W nauce mozna spotka¢ stwierdzenie o koniecznym podporzadko-
waniu w naukach szczegélowych prawa problematyki dogmatycznej rozwia-
zywaniu probleméw socjotechnicznych?, lecz w pracy starano sie ograniczy¢
kierowanie si¢ wzgledami socjotechnicznymi, koncentrujac sie na implikacjach
prawa stanowionego dla postaw ludzkich?®. Budzi watpliwoéci stanowisko, ze
interpretacja tekstow prawnych powinna mie¢ charakter adaptacyjny, by¢ dy-
namiczna i dostosowywaé prawo do aktualnych uwarunkowan kulturowych.
Prawo jest wytworem kultury, ale zarazem no$nikiem tradycji, ciaglosci wiedzy
i wartosci, i nawet z zalozenia o racjonalnosci prawodawcy, ze jest racjonalny
w uzywaniu jezyka i w doborze wartoéci, wynika, ze w ograniczonym stopniu
w drodze wyktadni moze ono dostosowywac si¢ do zmieniajacych si¢ uwarun-
kowan spoteczno-politycznych?’.

czy tez ich elementy, ich geneze i ich oddzialywanie” — Z. Ziembiriski, Problemy podstawowe, s. 7.
Zdaniem Z. Ziembiriskiego osobliwoscig problematyki dogmatycznej jest, ze reguly uznawania jakis
faktow spolecznych za fakty prawotworcze oraz reguly dotyczace wigzania z tymi faktami okreslonych
norm uznanych za prawnie obowigzujace, s3 w znacznym stopniu sformalizowane i wyznaczone
przez przepisy prawne lub doktryne prawnicza, oficjalng czy akademicky — Z. Ziembitiski, Problemy
podstawowe, s. 19.

22 Zdaniem L. Nowaka interpretacja humanistyczna polega na wyjasnieniu czynnosci prawo-
dawcy poprzez wskazanie na cel, ku ktéremu zmierzat - L. Nowak, Interpretacja prawnicza, s. 9-12.
Sa formutowane zarzuty ,nienaukowosci” szczegdtowych nauk prawnych, ale zarzuty te s3 odpierane
przez wzglad na tzw. strukture gleboka dogmatyki — zob. L. Nowak, Interpretacja prawnicza, s. 11-12,
203-209. Odnosnie do sporu na temat naukowosci prawoznawstwa zob. tez R. Sarkowicz, Teoria
prawa, s. 28 in.

23 Zob. Z. Ziembinski, Szkice z metodologii, s. 57. Powolano sie na nig réwniez w: M. Zieliriski
i Z. Ziembitiski, Uzasadnianie twierdzen, s. 222.

24Zob. L. Nowak, Interpretacja prawnicza, s. 7 i n.

5 Z. Ziembinski, Problemy podstawowe, s. 24 i n.

26 Podzielam poglad, ze nauki spoteczne, do ktéry zaliczam nauke prawa (podobnie A. Jamréz,
Wprowadzenie do prawoznawstwa, s. 103), powinny zajac si¢ wyjasnieniem zjawisk prawnych w ka-
tegoriach celéw ogoélnoludzkich - zob. FA. von Hayek, Naduzycie rozumu, s. 23 i n.

27 Stusznie Z. Ziembinski zwraca uwage, ze reguly okreslajace sposéb dokonywania czynnosci
konwencjonalnych, uznawanych za stwarzajace fakty prawotworcze, sg czesciowo tylko sformutowane
w tekstach aktéw prawodawczych i wytworzone przez doktryne prawniczg, a cze$ciowo sa wytworem
kultury (chcialoby si¢ rzec ,,dziedzictwem”) danego spoleczenstwa, ktore przyjelo pewne reguty pisma,
zwyczaje, reguly kulturowe przejawiania zgody albo sprzeciwu, czy tez okreslajace np. role pisma -
Z. Ziembiriski, Szkice z metodologii, s. 58.
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W pracy aprobowane jest stanowisko, ze chociaz mamy rozne zjawiska praw-
ne?, to podstawowy jest jezykowy aspekt prawa, ze w gruncie rzeczy niemozli-
we jest zaliczenie czegokolwiek do zjawisk prawnych, o ile nie ma to odniesie-
nia do norm prawnych stownie wyrazonych?. Stad punktem wyjécia uczyniono
metode analizy jezykowej*®, przyjmujac, ze reguly znaczeniowe jezyka s3 no-
$nikami tresci pojeciowych ujetych w prawie przedmiotowym, ktérych wartosé
zwigzana jest z tym, ze realizujg cele ludzkich dziatan®'. Przyjeto podstawowe
zalozenie analitycznej teorii wyktadni prawa, ze prawodawca jest racjonalny
i konsekwentnie, ze nie ma niezgodnosci pomiedzy ochrong infrastruktury kry-
tycznej a polityka energetyczng panistwa®?, ze ustawodawca kierowat sie spojna
wiedzg i uporzadkowanymi ocenami, dazac do ustanowienia zespotu spojnych
norm w odniesieniu do danego sektora gospodarki®. Taka postawa oznacza
dziatanie na rzecz usuniecia niezgodnosci norm w procesie interpretacji i stoso-
wania prawa. Z tego punktu widzenia nie ma niezgodnosci aksjologicznej, ktora
oznaczalaby, ze ustawodawca stosuje niekonsekwentne oceny, bowiem wszyst-
kie normy w systemie znajduja uzasadnienie w przyjetych ocenach. Nie moze
by¢ niezgodnosci pod wzgledem logicznym, w wyniku ktérych wydawane by-
tyby sprzeczne lub przeciwne dyspozycje adresatom norm. Nie powinno tez by¢
wyraznej niezgodno$ci norm pod wzgledem prakseologicznym, polegajacej na
tym, ze spelnienie jednej normy pozbawia znaczenia inng norme. W relacjach
wewnatrzsystemowych opartych na wiezi statycznej miedzy normami obowia-
zuje natomiast zasada zgodnosci tresciowej norm i zasada konsekwencji norm,
oparta o wnioskowanie instrumentalne albo aksjologiczne. Zaktada si¢ zatem,
ze wszystkie zawarte w tekstach prawnych normy sa spdjne, ze ich niezgod-
nos$¢ ma jedynie charakter pozorny i ze jednym z celéw badan jest poszukiwanie
w ramach celu regulacji przekonujacej zgodnosci przepiséw. Mozna to rozumie¢
jako budowanie teorii idealizacyjnej, tzn. zbioru twierdzen opartych o wyjscio-
we zalozenie idealizacyjne, Ze prawodawca jest racjonalny i konsekwentnie dazy

28 Przez zjawisko prawne rozumie si¢ zwykle to, co jest przedmiotem badan nauk prawnych - tak
Z. Ziembiriski, Problemy podstawowe, s. 74.

2 Za: Z. Ziembinski, Problemy podstawowe, s. 78.

30Szerzej odno$nie do analizy w interpretacji prawniczej zob. J. Stelmach, Wspodlczesna filozofia,
s.102in.

31 Jest to wlasno$¢ przedmiotéw badania humanistycznego - zob. T. Czezowski, Pisma z etyki,
s. 52-53.

32 M. Zielinski i Z. Ziembiriski mowig o teorii racjonalnego prawodawcy jako o szczegdlnym
przypadku humanistycznej teorii racjonalnego zachowania sie — zob. M. Zieliriski, Z. Ziembitiski,
Uzasadnianie twierdzen, s. 205.

33 Z. Ziembinski, w: Zarys teorii, s. 202.
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do pewnego celu**. W prawoznawstwie zalozenie o racjonalno$ci prawodaw-
cy traktuje sie jako osobliwo$¢ interpretacji prawniczej, ale zarazem jako kryte-
rium naukowosci prawoznawstwa, gdyz zapewnia to kontrole twierdzen nauki
prawa w ramach funkcjonowania pewnej wspolnoty kulturowej prawnikow?>.

%%

Autor pragnie goraco podziekowal Pani Profesor Annie Walaszek-Pyziol,
kierownikowi Katedry Publicznego Prawa Gospodarczego Uniwersytetu
Jagielloniskiego, za zyczliwo$¢ i cenne uwagi, ktore wplynely na ostateczny
ksztalt pracy.

3 Odnosnie do metody idealizacji jako metody wyjasniania w prawoznawstwie zob. L. Nowak,
Interpretacja prawnicza, s. 16 i n.
3 Zob. L. Nowak, Interpretacja prawnicza, s. 174, 205-206.
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Rozdzial II. Infrastruktura krytyczna

§ 1. Infrastruktura krytyczna w wybranych
obszarach prawnych

I. Przepisy prawa polskiego

1. W systemie prawa polskiego termin ,infrastruktura krytyczna” poja-
wia sie w kilku ustawowych aktach normatywnych. Wystepuje w: ustawie
z 18.7.2001 r. - Prawo wodne!, ustawie z 29.10.2010 r. o rezerwach strategicz-
nych?, ustawie z 18.3.2010 r. o szczegdlnych uprawnieniach ministra wlasciwe-
go do spraw Skarbu Panstwa oraz ich wykonywaniu w niektérych spétkach ka-
pitatowych lub grupach kapitatowych prowadzacych dziatalno$¢ w sektorach
energii elektrycznej, ropy naftowej oraz paliw gazowych?, ustawie z 24.8.2007 r.
o udziale Rzeczypospolitej Polskiej w Systemie Informacyjnym Schengen oraz
Wizowym Systemie Informacyjnym?, ustawie z 29.11.2000 r. - Prawo atomo-
we’, ustawie z 24.5.2013 r. o $rodkach przymusu bezpo$redniego i broni pal-
nej®. Wyrazna definicje legalng znajdujemy jednak tylko w ustawie z 26.4.2007 r.
o zarzadzaniu kryzysowym’, do ktdrej odsylajg przepisy innych aktéw norma-
tywnych. Tak zdefiniowana infrastruktura krytyczna jest przedmiotem regulacji
tej ustawy w kontekscie zarzadzania kryzysowego.

W ustawie o zarzadzaniu kryzysowym zdefiniowano infrastrukture kry-
tyczng. Zgodnie z definicjg nalezy przez nig rozumie¢ ,,systemy oraz wchodzg-
ce w ich sklad powigzane ze sobg funkcjonalnie obiekty, w tym obiekty budow-
lane, urzadzenia, instalacje, ustugi kluczowe dla bezpieczenistwa panstwa i jego
obywateli oraz stuzace zapewnieniu sprawnego funkcjonowania organéw admi-
nistracji publicznej, a takze instytucji i przedsiebiorcow”. W ramach tej samej

! Tekst jedn. Dz.U. z 2012 r. poz. 145 ze zm.
2Dz.U. Nr 229, poz. 1496 ze zm.

3Dz.U. Nr 65, poz. 404.

4Tekst jedn. Dz.U. 2 2014 r. poz. 1203.

5 Tekst jedn. Dz.U. z 2014 r. poz. 1512 ze zm.
©Dz.U. 22013 . poz. 628 ze zm.

7 Tekst jedn. Dz.U. z 2014 r. poz. 1166.
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jednostki redakcyjnej dodano dalej, ze ,infrastruktura krytyczna obejmuje sys-
temy: a) zaopatrzenia w energie, surowce energetyczne i paliwa, b) Iacznosci,
¢) sieci teleinformatycznych, d) finansowe, e) zaopatrzenia w zywnos¢, f) zaopa-
trzenia w wode, g) ochrony zdrowia, h) transportowe, i) ratownicze, j) zapew-
niajace ciaglto$¢ dziatania administracji publicznej, k) produkeji, sktadowania,
przechowywania i stosowania substancji chemicznych i promieniotwérczych,
w tym rurociagi substancji niebezpiecznych” (art. 3 ust. 2 ZarzKryzysU).

2. Ustawa o zarzadzaniu kryzysowym zaklada ochrone infrastruktury kry-
tycznej (art. 3 pkt 3 ZarzKryzysU), czyniac z niej przedmiot dzialan zmie-
rzajacych do zapewnienia funkcjonalnosci, ciaglosci dziatan i integralnosci
infrastruktury krytycznej. Zauwazalny jest tez normatywny zwigzek ochro-
ny infrastruktury krytycznej i zarzadzenia kryzysowego, polegajacy nie tyl-
ko na wspoélnej regulacji ustawowej, ale réwniez na zaliczeniu ,odtwarza-
nia infrastruktury krytycznej” do zakresu zarzadzenia kryzysowego w art. 2
ZarzKryzysU. Zarazem ochrone infrastruktury krytycznej czyni si¢ w usta-
wie przedmiotem Narodowego Programu Ochrony Infrastruktury Krytycznej
(NPOIK), przyjmowanego przez Rade Ministréw (art. 5b ZarzKryzysU), wska-
zano zaréowno zadania z zakresu ochrony infrastruktury krytycznej (art. 6
ust. 1 ZarzKryzysU), jak rowniez obowiazki wiascicieli oraz posiadaczy samo-
istnych i zaleznych obiektow, instalacji lub urzadzen infrastruktury krytycz-
nej (zob. art. 6 ust. 5 ZarzKryzysU). Infrastruktura krytyczna jest tez w ustawie
obiektem dziatan antyterrorystycznych realizowanych przez wlasciwe orga-
ny panstwa (art. 12a ust. 1 i 2 ZarzKryzysU). Charakterystyczne jest réwniez
wyrdznienie w ustawie o zarzadzaniu kryzysowym ,europejskiej infrastruktu-
ry krytycznej”, ktéra wyznacza sie we wspolpracy z panstwami cztonkowskimi
Unii Europejskiej (art. 6a—6¢ ZarzKryzysU). Skiania to do wniosku, ze zacho-
dzi zwiazek ochrony infrastruktury krytycznej z polityka Unii Europejskiej, ze
ochrona infrastruktury krytycznej wpisuje sie w realizacje ponadnarodowej po-
lityki czy strategii. Powierzchowna analiza przepiséw ustawy o zarzadzaniu kry-
zysowym prowadzi do wniosku, Ze pod pojeciem infrastruktury krytycznej kry-
je sie ochrona pewnych zasobow, waznych z perspektywy interesu publicznego8,
a zarazem podatnych na zagrozenia, w tym réwniez terrorystyczne, ktérych za-
chowanie czy odtworzenie jest istotne w zwiazku z zarzadzaniem kryzysowym.

3. W kolejnej ustawie — z 18.3.2010 r. o szczeg6lnych uprawnieniach mini-
stra wlasciwego do spraw Skarbu Panstwa oraz ich wykonywaniu w niektérych

8 Rézne sg koncepcje prawnicze interesu publicznego — zob. np. A. Zurawik, Interes publiczny,
s. 138 i n. Mozna go jednak rowniez rozpatrywac z perspektywy racji aksjologicznej pewnego stanu
rzeczy, ktéry ma przynies¢ korzys¢ ogotowi (wspélnocie, panstwu) - zob. J. Zimmermann, Prawo
administracyjne, s. 26.
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