Wprowadzenie

., Przysztos¢ ma wiele imion:
Dla stabych jest: nieosiggalna
Dla bojazliwych jest: nieznana
Dla odwaznych jest: szansq!”
[Victor Hugo]

Przedsigbiorstwa funkcjonuja w szybko zmieniajacym si¢ otoczeniu, pod
wplywem silnej presji zwigzanej przede wszystkim z koniecznoscia ciagtej
redukgcji kosztéw funkcjonowania oraz zabezpieczenia sie przed ewentualnymi
zaktoceniami. Realizowanie tych zadan m.in. poprzez posiadanie nowoczesnej
infrastruktury technicznej, podwyzszanie kwalifikacji zatrudnionych pracowni-
kéw, przestrzeganie norm i aktow prawnych oraz state konkurowanie z innymi
podmiotami stalo si¢ przyczyna powstawania wielu zagrozen funkcjonowania
organizacji. Taka sytuacja wymusza na przedsigbiorcach poszukiwanie i stoso-
wanie coraz to nowszych i efektywniejszych metod zarzadzania. W zwigzku
z tym obecnie bardzo modne staje si¢ zarzadzanie ciagloscia dziatania (Business
Continuity Management, BCM), ktére ma na celu okreslenie potencjalnego wptywu
zaktocen na organizacje, stworzenie warunkéw do budowania odpornosci na nie
oraz zdolnosci do skutecznej reakcji w zakresie ochrony kluczowych intereséw
wilascicieli, reputacji i marki organizacji, a takze wartosci osiagnietych w jej do-
tychczasowej dziatalnosci. Nalezy wiec si¢ tym zajmowac, majac na celu:

= zagwarantowanie ptynnosci procesow biznesowych,

® zminimalizowanie zagrozenia utraty krytycznych aktywow firmy,

® minimalizacje strat czasu i energii na przywrocenie prawidtowych proce-
sow biznesowych badz odtworzenie utraconych danych,

= zarzadzanie jakoScia i wizerunek firmy,

= unikniecie konsekwencji prawnych wynikajacych z niespetnienia obowia-
zujacych przepisow.

Pozyskanie petnej wiedzy o wszystkich zagrozeniach jest praktycznie niemozliwe
glownie dlatego, ze roznorodnos¢ zjawisk stanowiacych zagrozenie osiagniecia
zamierzonych celdw przez przedsiebiorstwo jest ogromna. Niebezpieczenstwa
te powstaja w réznych uwarunkowaniach organizacyjno-prawnych, ekonomicz-
no-finansowych, techniczno-technologicznych i innych. Oznacza to powstawanie
nowych rodzajow ryzyka i metamorfoze juz istniejacych.
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W teorii i praktyce (szczegolnie sektora finansowego) znane i wykorzystywa-
ne sa jednoznacznie okreslone metody kwantyfikowania ryzyka kredytowego
i rynkowego. Niestety, w przypadku wdrazania procesu BCM konieczna jest
identyfikacja i zarzadzanie ryzykiem operacyjnym. Ryzyko operacyjne wymaga
natomiast nowego podejscia ze wzgledu na swoja wieloaspektowo$¢ oraz problemy
z dostgpem do danych umozliwiajacych modelowanie i analize. W celu identy-
fikacji i kwantyfikacji ryzyka operacyjnego w przedsigbiorstwie konieczna jest
analiza zagrozen zwiazanych z bezpieczenstwem procesowym i sSrodowiskowym,
pracy, fizycznym, osobowym, informacji, w tym funkcjonujacych systemow IT

Rysunek 0.1.

Zwiazki Total
Security Mana-
gement z Total
Quality Mana-
gement

Zarzadzanie analiza ryzyka dziatalnosci statutowej/biznesowej

Zintegrowane zarzadzanie przez jakos¢
TQM (total quality management)

Zintegrowane zarzadzanie bezpieczenistwem
TSM (total security management)

Zarzadzanie analiza ryzyka operacyjnego

Zarzadzanie bezpieczenstwem osobowym

Zarzadzanie ochrong fizyczna

Zarzadzanie bezpieczenstwem informacji
TISM (total information security management)

Zarzadzanie
bezpieczenstwem
systemow —
informatycznych L

Zarzadzanie ciggtoscig dziatania
BCM-BCP (business continuity management)

Zrédto: [Zawita-Niedzwiecki, 2008]. 1
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(porownaj rys. 0.1). Uswiadomienie i analiza zagrozen oraz ocena ryzyka (w tym
ewaluacja — oszacowanie i wycena) prowadza do manipulowania ryzykiem, a tym
wilasnie jest zarzadzanie bezpieczenstwem, jezeli zas rozwigzania bezpieczenstwa
zawodza lub sa nieekonomiczne, wprowadza si¢ rozwigzania cigglosci dziatania.

Celem pracy jest analiza metod identyfikowania i kwantyfikowania zagrozen
wplywajacych na powstanie i materializacje ryzyka operacyjnego w przedsie-
biorstwie oraz zarzadzania nimi. W warstwie teoretycznej podjeto zatem probe
przedstawienia ryzyka operacyjnego jako nieodiacznego elementu funkcjonowania
przedsigebiorstwa oraz sktadowa poszczegolnych zagrozen. W tym celu zaprezen-
towano funkcjonujace pojecia, klasyfikacje, metody kwantyfikacji oraz mozliwosci
materializowania si¢ ryzyka. W warstwie empirycznej za$ zostaly przedstawione
aspekty ryzyka operacyjnego (zagrozen), na ktdre narazone jest przedsiebiorstwo
funkcjonujace w gospodarce rynkowej. W tym celu dokonano przegladu organizacji
z punktu widzenia stosowania poszczegolnych metod identyfikacji, kwantyfikacji,
organizacji i zarzadzania sktadowymi ryzyka operacyjnego.

W opracowaniu zawarte sq rowniez rozwazania dotyczace metody minima-
lizowania zagrozen nieosiggniecia zamierzonych stanow, sprowadzajacej sie
do zarzadzania ciggloscia dziatania. W tym celu zaprezentowano planowanie,
organizowanie, motywowanie i kontrolowanie jako kolejno nastepujace i wza-
jemnie zalezne dziatania, ograniczajace ryzyko operacyjne.

W ksigzce wykorzystano metody pozwalajace na opisowe prezentowanie ba-
danego problemu, takie jak: indukcyjna, analizy i krytyki, obserwacji i analizy
logicznej oraz elementy metod analizy systemowe;j.

Praca zostata podzielona na jedenascie rozdzialow. W rozdziale pierwszym
przedstawiono panorame ryzyka. Podjeto prébe zdefiniowania zaleznosci mie-
dzy niepewnoscia a ryzykiem oraz klasyfikacji ryzyka, a takze zwrocono uwage
na dziatania przedsigbiorstw szczegdlnie obarczone ryzykiem i ich postrzeganie
przez biznes. W rozdziale drugim dokonano przegladu definicji i klasyfikacji ryzyka
operacyjnego, metod jego oceny, propozycji organizacjii zasad zarzadzania, wraz
z przyktadami materializowania sie ryzyka operacyjnego. Rozdziat trzeci porusza
problematyke ryzyka w zarzadzaniu projektami. Rozdzial czwarty przedstawia
zjawiska kryzysowe w przedsiebiorstwach, ujawniajac ich przyczyny i skutki oraz
mozliwe podejscia i rozwigzania. W rozdziatach: piatym, széstym i siédmym
podjeto probe okreslenia zasad zarzadzania, projektowania i utrzymywania
rozwiazan bezpieczenstwa, odpowiednio w aspekcie dziatalnosci: procesowej,
srodowiskowej, stanowiskowej, osobowej. Rozdziaty ésmy i dziewiaty dotycza
szeroko pojetego zarzadzania bezpieczenstwem informacji, ze szczegolnym uwy-
pukleniem roli informacji i jej ochrony w organizacji gospodarczej, jak rowniez
zarzadzania ryzykiem systemoéw informatycznych. Rozdziat dziesiaty odnosi sie
do zasad zarzadzania bezpieczenstwem fizycznym, ktérego elementy — wystepu-
jace w kazdej z omawianych dziatalnosci — w wiekszosci przedsiebiorstw sa wciaz
traktowane w sposob uproszczony. Ostatni rozdziat jest synteza wczesniejszych
rozwazan, okreslajac warunki cigglosci dziatania w przedsiebiorstwie.
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Prezentowana ksiazka zostata przygotowana przez osoby stykajace si¢ na co dzien
z poszczegdlnymi aspektami ryzyka operacyjnego. Ksigzka jest rozwinieciem
wczesniejszej publikacji pt. ,Zarzadzanie ryzykiem operacyjnym” z 2008 roku.
Poza aktualizacja tresci wprowadzono nowe zagadnienia, np. zarzadzanie ry-
zykiem w projektach. Dokonano tez kosmetycznej modyfikacji tytutu celem
zwiekszenia adekwatnosci wobec tresci oraz odrdznienia od innych ksiazek o
tym tytule, a poswigconych tylko specyfice opisu ryzyka operacyjnego w doku-
mentach Komitetu Bazylejskiego. Autorzy dziekuja wszystkim, ktorzy przyczynili
sie do jej powstania. Z pokora biora takze na siebie odpowiedzialnos¢ za wszelkie
jej niedociagniecia i niedostatki.





