1. Prywatnos¢ od epoki
analogowej do cyfrowej
— czy potrzebna jest redefinicja?

Arwid Mednis

Prawo do prywatnosci w dobie
transformacji ustrojowe;j

Sporzadzajac bilans prawnej ochrony prywatnosci w ostatnim 25-leciu
w Polsce trzeba wyraznie podkresli¢: w 1989 r. nie zaczynaliSmy w tej dziedzi-
nie od zera. Przede wszystkim byt juz pewien dorobek doktryny i orzecznic-
twa, nie byl on moze obszerny, ale — przynajmniej, jesli chodzi o literature -
byl to dorobek oryginalny.

Jeszcze w latach 70. XX. w. A. Kopff sformulowal koncepcje sfer prywat-
nosci'. Autor wyodrebnit trzy sfery zycia prywatnego: sfer¢ intymnosci, sfere
prywatnosci, ktéra obejmuje rowniez sfere zycia spolecznego oraz sfere po-
wszechnej dostepnosci. Koncepcja ta nie doczekata si¢ jednak powszechnej re-
cepcji w orzecznictwie. Dzis jest traktowana jako pewien etap rozwazan nad
koncepcja cywilnoprawnej ochrony prywatnosci.

Z kolei ochrona danych osobowych ma swoje zrédlo w idei ochrony pry-
watnosci, pojawila si¢ jednak duzo pdzniej. Pojecie prawa do prywatnosci
stworzono jeszcze pod koniec XIX w. Idea regulacji ochrony danych osobo-
wych jest natomiast $cisle zwiazana z rozwojem technologii. Dane o ludziach
zbierano od wiekdw, ale to dopiero w erze komputeréw zdano sobie sprawe
z zagrozen, jakie moga wynika¢ z wykorzystania maszyn do przetwarzania ta-
kich danych. W latach 50. XX w. pojawily si¢ juz pierwsze komputery polskiej

1 A. Kopff, Koncepcja praw do intymnosci i do prywatnoéci zycia osobistego (zagadnienia
konstrukcyjne), Studia Cywilistyczne, tom XX/1972.
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konstrukgeji, ale wowczas traktowano je jako wigksze i szybsze kalkulatory (stad
okreslenie ,,maszyny matematyczne”, jakim wowczas si¢ postugiwano). Lata
60. XX w. w Polsce przyniosly pierwsze proby zastosowania owych maszyn
w przemysle i administracji. W 1964 r. powolano nawet urzad Pelnomocnika
Rzadu ds. Elektronicznej Techniki Obliczeniowej. Na publikacje o danych oso-
bowych trzeba bylo jednak troche poczekal. Pierwsze ukazaly si¢ dopiero na
przetomie lat 70. i 80. XX w.2. Przypomnijmy, Ze rownolegle w Europie Za-
chodniej zaczely pojawiac si¢ juz regulacje chroniace prywatnos¢ informacyjna
obywateli (mowa m.in. o francuskiej ustawie z 1978 r. o informatyce i karto-
tekach).

Obowigzujaca wowczas Konstytucja PRL z 1952 r. zapewniala w art. 87
ust. 2 nienaruszalno$¢ mieszkania i tajemnice korespondencji’. Nie byto w niej
natomiast zadnej wzmianki o ochronie zycia prywatnego ani o ochronie da-
nych osobowych. W ustawodawstwie zwyktym ksztaltowala si¢ dopiero -
jak to okreslono wliteraturze - ,$wiadomos¢ istnienia kwestii prywatno-
$ci”*. Przyktadem byly dwczesne regulacje dotyczace statystyki panstwowej czy
prawa bankowego.

W 1984 r. SN zaliczyt sfere zycia prywatnego do dobr osobistych, chronio-
nych na podstawie art. 23 i 24 KC. Ochrona sfery Zycia prywatnego byta wiec
domeng gtéwnie prawa prywatnego.

W okresie transformacji ustrojowej ogromne zastugi dla ochrony prywat-
nosci i danych osobowych potozyl RPO, powolany ustawg z 1987 r. Z braku
kompleksowej regulacji konstytucyjnej, RPO w wielu dokumentach i sprawoz-
daniach odwotywal si¢ wowczas do przepiséw MPPOIP, ratyfikowanego przez
Polske jeszcze w 1977 r. Akt ten w art. 17 stwierdza, Ze ,nikt nie moze by¢
narazony na samowolna lub bezprawng ingerencje w jego zycie prywatne, ro-
dzinne, dom czy korespondencje ani tez na bezprawne zamachy na jego czes§¢
i dobre imie”. W pierwszym okresie dziatalnosci RPO w swoich wystapie-
niach do organdéw panstwowych czesto powolywal sie na poszczegélne prze-
pisy MPPOIiP, w tym na wspomniany art. 17.

2 K. Sobczak, Prawo a informatyka, Warszawa 1978; A Mrozek, Ustawowe prawo ochrony
danych, Torun 1981.

3 Ciekawostka jest fakt, ze art. 87 nalezy do grupy przepiséw Konstytucji z 1952 r., ktére
nie zostaly formalnie uchylone, niemniej doktryna i orzecznictwo uznaje, ze przestaty obowiazy-
wac wraz z wejsciem w zycie Konstytucji (szerzej na ten temat: P.T. Kociubitiski, Powojenne prze-
ksztalcenia wlasnosciowe w $wietle konstytucji, LEX/el. 2013, s. 80).

4 L. Katiski, Prawo do prywatnosci (miejsce w prawie polskim), Biuletyn RPO, Materiaty
Nr 4/1989, s. 74.
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Z pierwszego podsumowania za lata 1988-1989 wynika, ze RPO zajmowat
sie nastepujacymi sprawami z zakresu ochrony prawa do prywatnosci’:

1) naruszenie tajemnicy lekarskiej poprzez ujawnienie rodzajow chorob na
zwolnieniach lekarskich dzieci (po interwencji RPO praktyk zaprzestano
»dla $wietego spokoju”);

2) naruszenie tajemnicy korespondencji (np. przez stuzby celne lub we-
wnatrz instytucji panstwowych) - korespondencja wi¢zniow byta za
kare ujawniana przez wigzienny radiowezel;

3) zbyt duzo informacji wymaganych od kandydatéow do pracy w MSW
(religia, krewni w krajach kapitalistycznych);

4) udzielanie przez organy panstwowe (m.in. skarbowe) informacji o oby-
watelu, prywatnej osobie, na potrzeby prowadzonego przez t¢ osobg
sporu;

5) przekazywanie przez milicje nieuprawnionym podmiotom danych oséb
zameldowanych w hotelach (przy okazji okazalo si¢, ze praktyka groma-
dzenia danych hotelowych wprowadzona w stanie wojennym byta kon-
tynuowana kilka lat po jego zakonczeniu bez podstaw prawnych).

Charakterystyczna dla tamtych czaséw byla prowadzona w tamtym czasie
przez RPO sprawa nauczyciela zwolnionego z pracy za to, ze nie wychowywat
uczniéw w duchu 6wczesnej Konstytucji, poniewaz w trakcie rewizji odkryto
u niego nielegalne wydawnictwa. Rzuca si¢ w oczy brak jakichkolwiek spraw
zwigzanych z informatyka.

W 1991 r. Polska przystapita do Rady Europy, w ktdrej przynajmniej dwie
agendy zajmowaly sie wowczas ochrona prywatnosci i danych osobowych®,
aw 1993 r. ratyfikowata EKPC, przyznajaca kazdemu prawo do poszanowania
jego zycia prywatnego i rodzinnego, nienaruszalnosci mieszkania i tajemnicy
korespondencji (art. 8).

W 1995 r. przyjeto dyrektywe 95/46. Tworzono ja w pierwszej potowie lat
90. XX w., tj. w czasach poczatku Internetu. Stanowila probe ujednolicenia wa-
runkéw wykorzystania i ochrony danych osobowych, bowiem dotychczasowe
ustawodawstwo poszczegolnych krajow cztonkowskich bylo bardzo zréznico-
wane, co znacznie utrudnialo obrét gospodarczy. Z punktu widzenia praw
jednostki gléwnymi problemami byty wowczas: przetwarzanie danych osobo-

5 A. Mednis, Prawo do prywatnosci i ochrona danych - uwagi na tle praktyki Rzecznika Praw
Obywatelskich, Biuletyn RPO. Materiaty 1990, Nr 6, s. 91.

6 Project Group on Data Protection (C] PD) oraz komitet konsultacyjny do Konwencji
Nr 108 (Consultative Committee of the Convention for the protection of individuals with regard to
automatic processing of personal data (T-PD)).
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wych w elektronicznych bazach oraz powszechne wykorzystanie danych w ce-
lach marketingowych, natomiast z niebezpieczenstw ptynacych z umieszczania
danych osobowych w sieci niewielu zdawalo sobie wtedy sprawe. Szybki roz-
woj ustug spoteczenstwa informacyjnego spowodowal, ze juz po kilku latach
dyrektywa 95/46 ujawnila powazne braki. W wyr. 2 6.11.2003 r. ETS wskazat, ze
»hie mozna przypisa¢ prawodawcy wspolnotowemu zamiaru objecia w przy-
sztosci pojeciem przekazywania danych do panstw trzecich faktu zamieszcze-
nia przez osobe znajdujacg si¢ w sytuacji B. Lindqvist [autorki strony interne-
towej, na ktorej zamieszczono dane osobowe — przyp. A. M.] danych na stronie
internetowej, nawet jezeli staly si¢ one w ten sposdb dostepne dla 0séb znaj-
dujacych si¢ w panstwach trzecich i posiadajacych $rodki techniczne pozwa-
lajace na dostep do nich™. Zatem to, czy mamy do czynienia z podlegajacym
ograniczeniom transferem danych do panstw spoza UE, zalezy od tego, czy
strona internetowa jest umieszczona na serwerze w panstwie cztonkowskim,
czy w innym panstwie. Podwaza to sens ograniczen w przekazywaniu danych
do panstw trzecich, skoro transferem nie jest umieszczenie danych na stronie
internetowej prowadzonej na europejskim serwerze. To tylko jeden z przykia-
dow ,nieprzystawania” przepisow opracowanych w pierwszej potowie lat 90.
XX w. do $wiata rozwijajacych sie technologii.

W 1997 r. polski parlament uchwalit OchrDanychU, pierwsza polska kom-
pleksowq regulacje chronigca dane osobowe srodkami administracyjnopraw-
nymi. Zainteresowanie ta ustawa bylo poczatkowo niewielkie, a gléwnym mo-
tywem jej przyjecia byla koniecznos¢ dostosowania naszego prawa do prawa
europejskiego®. Ustawa ta stanowi implementacje wspomnianej dyrektywy
95/46.

Polska dopiero w 2003 r. ratyfikowala Konwencje Nr 108. Pochodzacy
z 1981 r. akt prawny przyjety przez Rade Europy zawieral pierwsza europejska
probe regulacji ochrony danych.

7 Wyrok ETS z 6.11.2003 r., C-101/01, http://curia.europa.eu/juris/liste.jsf?language=pl&;ju-
r=C,T,F&num=C-101/01&td=ALL; na ten temat réwniez: A. Mednis, Dyrektywa 95/46 w $wietle
orzecznictwa Trybunatu Sprawiedliwosci Unii Europejskiej — wybrane zagadnienia, [w:] A. Med-
nis (red.), Prywatnos¢ a ekonomia. Ochrona danych osobowych w obrocie gospodarczym, War-
szawa 2013, s. 136.

8 Na temat okolicznosci powstania projektu OchrDanychU: A. Mednis, Jak doszto do bliz-
szego przyjrzenia sie tematowi ochrony prywatnosci, [w:] 15-lecie ustawy o ochronie danych oso-
bowych, Warszawa 2013, s. 97.
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Inwigilacja i zachowania internautow

Stale powiekszajaca sie paleta ustug spoteczenstwa informacyjnego stanowi
od dawna wielkie wyzwanie dla skutecznosci regulacji dotyczacych prywatno-
$ci i ochrony danych osobowych. Z jednej strony, uzytkownicy chetnie dziela
sie informacjami na swdj temat oraz na temat swoich bliskich. Modne na
przefomie wieku blogi ustapily miejsca serwisom spolecznosciowym, ktore
w ciagu kilkunastu lat staly sie najpopularniejszym miejscem udostepniania
informacji®. Mark Zuckerberg, tworca Facebooka, w 2010 r. stwierdzit, ze pry-
watno$¢ nie jest juz postrzegana jako norma spoleczna'®. Cho¢ niektorzy twier-
dza, ze korzystanie z portali spolecznosciowych jest nie tylko forma komuni-
kacji, a czasem przejawem ekshibicjonizmu uzytkownikdow, ale réwniez checi
kreowania swojego wizerunku, to nie ulega watpliwosci, ze przekazujemy za
posrednictwem portali spotecznosciowych wiele informacji, ktdre trafiaja nie
tylko do znajomych, ale réwniez do firm i instytucji, ktére wykorzystuja je
do roznych, czesto nieznanych nam celéw. Wtasnie kwestia wykorzystania
danych pozostawionych w sieci oraz §wiadomosci uzytkownikéw co do kon-
sekwencji wlasnych dzialan staje sie coraz wiekszym problemem. W 2013 r.
dzieki Edwardowi Snowdenowi do opinii publicznej przedostaly sie informacje
o skali inwigilacji prowadzonej przez amerykanska Narodowa Agencje Bezpie-
czenstwa (NSA). Gromadzenie danych o obywatelach przez stuzby specjalne
USA iinnych panstw nie jest niczym nowym, jednak w tym przypadku wyszta
na jaw bezprecedensowa wspoétpraca firm prywatnych z NSA. Firmy z branzy
internetowej, w tym Google i Facebook, podpisaly w ramach programu Prism
umowy z NSA, na mocy ktérych agencja miata dostep do danych ich uzytkow-
nikéw, zgromadzonych na serwerach tych firm. Jednoczes$nie Snowden ujaw-
nil, Ze dane sa wykorzystywane nie tylko w celu zapewnienia bezpieczenstwa
i walki z terroryzmem, ale takze w celach politycznych, np. analiz dotycza-
cych zagranicznych politykow, sg takze udostepniane prywatnym koncernom.
Warto podkresli¢, ze NSA gromadzi i analizuje dane nie tylko dotyczace oby-
wateli amerykanskich, ale réwniez obywateli innych panstw, w tym Polski. Re-
akcja opinii publicznej na informacje Snowdena, a takze np. na takie dziala-
nia jak narzucona przez Facebooka zmiana ustawien prywatnosci pokazuje, ze

9 W sierpniu 2015 r. Facebook poinformowal, ze z serwisu korzysta 1 na 7 mieszkancow
Ziemi, a liczba uzytkownikéw logujacych si¢ do serwisu w ciagu 1 dnia przekroczyta miliard
(http://www.biztok.pl/biznes/liczba-uzytkownikow-facebooka-jest-nowy-rekord_a22101).

10 http://www.theguardian.com/technology/2010/jan/11/facebook-privacy.
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znaczna czes¢ uzytkownikéw chee mie¢ wplyw na to, w jaki sposdb ich dane
moga by¢ wykorzystane.

Niezaleznie od tego, jaki zakres prywatnosci ludzie beda chcieli zachowac,
okreslone kategorie informacji pozostang tajemnicami. Dotyczy to np. roz-
nego rodzaju hasel, kodéw PIN i innych informacji, szczegdlnie takich, kto-
rych ujawnienie moze spowodowa¢ straty materialne. Jednostka musi przede
wszystkim mie¢ zaufanie do bezpieczenstwa danych w sieci. Zwrdcono na to
uwage w Europejskiej Agendzie Cyfrowej, gdzie za jeden z warunkéw roz-
woju e-ustug uznano bezpieczenstwo operacji w sieci i zaufanie konsumentow
w tym zakresie!!. Obawy uzytkownikow Internetu nadal budzg takie zjawiska,
jak kradziez tozsamosci oraz przypadki wycieku danych osobowych. Problemy
te nie znikna, a raczej beda si¢ powigkszac.

Konsumenci majg tu jednak odpowiednie instrumenty ochrony, w po-
staci rozmaitych obowiazkéw administratoréw danych osobowych i upraw-
nien podmiotéw danych. Po wejsciu w zycie ogdlnego rozporzadzenia o ochro-
nie danych osobowych (RODO), ktérego przyjecie jest juz kwestia czasu, nie-
ktére z tych instrumentow zostana wzmocnione (prawo usuniecia danych),
zracjonalizowane (m.in. poprzez zmniejszenie liczby obowiazkéw, ktore nie
maja bezposredniego wpltywu na ochrone, jak np. rejestracja danych) lub tez
pojawig si¢ nowe wymogi (privacy by design, privacy by default).

Zagrozona autonomia woli

Pojawiaja si¢ jednak nowe zagrozenia dla prywatnosci, na ktére prawo
moze nie mie¢ wystarczajacej odpowiedzi. Celowo odwolujemy sie tu do po-
jecia ,prywatno$¢”, a nie tylko do ochrony danych osobowych, poniewaz po-
dzielamy zdanie tych, ktérzy uwazaja, ze zakresy prawa do prywatnosci i prawa
do ochrony danych osobowych majq pewien wspdlny zakres, ale nie do konca
sie pokrywaja'2. Mozna bowiem naruszy¢ prywatnos¢ jednostki nie znajac jej
danych osobowych. Ten aspekt chroni w pewnej czesci np. tajemnica teleko-
munikacyjna. Telefon czy SMS do abonenta w celach marketingowych stanowi
naruszenie tej tajemnicy, cho¢by nawet abonent wywotujacy nie znat tozsa-
mosci abonenta wywotywanego (art. 172 PrTelekom). Z drugiej strony, jed-
nym z uprawnien przystugujacych jednostce na gruncie prawa ochrony da-

11 http://europa.eu/rapid/press-release_ MEMO-10-200_pl.htm.
12 Na ten temat A. Mednis, Prawo do prywatnosci a interes publiczny, Krakow 2006, s. 93.
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nych jest prawo do poprawnosci danych, ktdre z ochrong prywatnosci nie ma
nic wspdlnego.

Jednym z aspektow prywatnosci jest autonomia woli jednostki, rozumiana
jako prawo do zycia wlasnym zyciem. W polskiej doktrynie takie ujmowanie
prawa do prywatnosci jest rzadkoscia, prawo to bowiem czesto jest zawezane
do ochrony tajemnicy, intymnosci itp.

Miedzy innymi wspomniany juz A. Kopff okreslal ,,right of privacy” jako
»prawo do ochrony Zycia prywatnego”, rozumiane jako ,,prawo jednostki do
zycia swym wlasnym Zyciem, ukladanym wedlug wlasnej woli z ogranicze-
niem do niezbednego minimum wszelkiej ingerencji zewnetrznej”'*. Autono-
mia woli jako skladowa prawa do prywatnosci czesciej jednak pojawiala sie
w doktrynie i orzecznictwie amerykanskim!4.

Tymczasem to wlasnie autonomia woli jest obszarem zagrozonym
w zwiazku z tzw. big data. Termin ten odnosi si¢ do tak duzych zbiorow da-
nych, ze nie moga by¢ przetwarzane metodami tradycyjnymi. Oczywiscie big
data to nie tylko dane osobowe, ale nie sposob nie dostrzec oczywistych za-
grozen dla prywatnosci w przypadku, gdy do duzych zbioréw trafiaja dane
o ludziach. W duzych zbiorach dane nie traca na wartosci, wykorzystuje si¢ je
po wielokro¢ analizujac rozmaite korelacje przy pomocy coraz bardziej skom-
plikowanych algorytmow. Wynikiem dzialania na duzych zbiorach sg analizy
predyktywne, czyli przewidywania okreslonych zdarzen lub zachowan, tym
doktadniejsze im wigcej danych podlega analizie. Zasade dziatania mozna wy-
jasni¢ na przykladzie Google Flu Trends, gdzie w wyniku analizy ok. pot mi-
liarda modeli matematycznych zidentyfikowano kilkadziesigt rodzajow pytan
do wyszukiwarki, ktére wskazywaly na rejon, w ktérym pojawi sie ognisko
grypy. Jak pisza V. Mayer-Schonberger i K. Cukier', przewidywania oparte na
korelacji sa sercem big data. To zbiér danych bedzie ,,podpowiadal” wlasciwe
korelacje, wskazywal jakie czynniki (skladowe duzego zbioru danych) wyste-
puja, gdy pojawia si¢ dane zjawisko (,,rezultat”).

Nie sposob nie doceni¢ pozytywnych stron takiego podejscia. Watpliwe jest
wprawdzie, czy zawsze bedziemy dysponowaé danymi o wszystkich okolicz-
nosciach majacych wplyw na dane zjawisko (to co dzis jest big data jutro be-
dzie small data), niemniej sam fakt opierania si¢ na tego typu analizach w od-

13 A. Kopff, Koncepcja praw do intymnosci..., op. cit., s. 30.

14 Szerzej na ten temat A. Mednis, Prawo do prywatnosci a interes publiczny..., op. cit.,s. 57 in.

15 V. Mayer-Schonberger, K. Cukier, Big data. Rewolucja, ktéra zmieni nasze myslenie, prace
i zycie. Warszawa 2014, s. 80.
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niesieniu do ludzkich zachowan moze budzi¢ watpliwosci co do wpltywu na
autonomie¢ woli jednostki. Juz dzis robi si¢ takie analizy w sklepach interneto-
wych: upodobania nowego uzytkownika sq poréwnywane z zachowaniami do-
tychczasowych uzytkownikdw i na tej podstawie algorytm podpowiada wybodr
ksiazki, ptyty czy filmu. Autonomia woli nie jest zagrozona dopdki jednostka
ma wybor i nie musi akceptowac sugestii sprzedawcy. Gorzej, jesli sklep na
podstawie analiz np. réznicuje ceng, ktéra nowy uzytkownik ma zaplaci¢ i nie
pozostawia mu w tej kwestii wyboru. Probuje si¢ juz przewidywac zachowania
ludzi, aby na podstawie samej analizy np. im zapobiegal. Sceny znane z filmu
»Raport mniejszosci” (ztapanie przestepcy zanim popelni przestepstwo) by¢
moze beda kiedys rzeczywistoscia, z tg roznica, ze predykcja nie bedzie wyni-
kiem przewidywania jasnowidzow, a rezultatem analizy dokonanej na duzym
zbiorze zachowan podobnych o0s6b. Innymi stowy, moze dojs¢ do ingerencji
w sfere objeta wolna wola jednostki na podstawie wskazania korelacji pomig-
dzy danymi dotyczacymi podobnych osob.

To réwniez z tego powodu tak istotna jest ochrona przed profilowaniem
jednostek. Prawo juz od dawna pochyla si¢ nad kwestig profilowania, ale po-
czatki regulacji tego problemu, ktére znajdziemy w art. 15 dyrektywy 95/46,
byly jedynie proba przeciwdzialania skutkom ewentualnych bledéw w danych
osobowych przechowywanych w zbiorach!®. To z tego powodu wspomniany
przepis zakazuje podejmowania negatywnych decyzji dotyczacych jednostek
wylacznie na podstawie automatycznego przetwarzania ich danych osobo-
wych. Zakaz ten zostal powtorzony w art. 26a OchrDanychU w brzmieniu:

16 Art. 15: 1. Pafistwa Czlonkowskie przyznaja kazdej osobie prawo do nieobjecia jej decyzja,
ktéra wywotluje skutki prawne, ktore jej dotycza lub maja na nig istotny wplyw, oraz ktéra oparta
jest wylacznie na zautomatyzowanym przetwarzaniu danych, ktorego celem jest dokonanie oceny
niektorych dotyczacych jg aspektow o charakterze osobistym, jak np. wyniki osiagane w pracy,
zdolnos¢ kredytowa, wiarygodnos¢, sposob zachowania itp.

2. Z zastrzezeniem przepisow innych artykutéw niniejszej dyrektywy, Panstwa Czlonkowskie
zapewniaja, ze kazda osoba bedzie mogta by¢ wylaczona z zakresu objetego decyzja okreslona
w ust. 1, jezeli decyzja taka:

a) zostanie podjeta w trakcie zawierania lub realizacji umowy, pod warunkiem ze wniosek
w sprawie zawarcia lub realizacji umowy, wniesiony przez osobe, ktdrej dane dotycza, zostanie
przyjety, lub ze istnieja odpowiednie sposoby zabezpieczenia jego uzasadnionych intereséw, jak
np. uregulowania umozliwiajace mu przedstawienie swojego punktu widzenia; lub

b) zostanie dozwolona przez prawo, ktére okresla rowniez sposoby zabezpieczenia uzasad-
nionych intereséw osoby, ktorej dane dotycza.
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»1. Niedopuszczalne jest ostateczne rozstrzygniecie indywidualnej sprawy
osoby, ktorej dane dotycza, jezeli jego tres¢ jest wylacznie wynikiem operacji
na danych osobowych, prowadzonych w systemie informatycznym.

2. Przepisu ust. 1 nie stosuje sig, jezeli rozstrzygniecie zostalo podjete pod-
czas zawierania lub wykonywania umowy i uwzglednia wniosek osoby, kto-
rej dane dotycza, albo jezeli zezwalaja na to przepisy prawa, ktére przewiduja
réwniez srodki ochrony uzasadnionych interesdw osoby, ktorej dane dotycza”.

Zauwazmy, ze powyzszy przepis akcentuje zakaz podejmowania ,,automa-
tycznych decyzji”, podczas gdy art. 15 ust. 1 dyrektywy 95/46 odwoluje si¢
do wyniku (celu) takiej decyzji (,dokonanie oceny niektérych dotyczacych
ja aspektow o charakterze osobistym, jak np. wyniki osiagane w pracy, zdol-
no$¢ kredytowa, wiarygodnos¢, sposob zachowania itp.”). Nie mozna tu raczej
zarzuci¢ polskiemu ustawodawcy niezgodnosci z dyrektywa 95/46, poniewaz
przepis OchrDanychU przyznaje jednostce szerszg ochrong, z uwagi na to, ze
zakaz podejmowania takich decyzji jest niezalezny od celu ich podj¢cia. Nie-
mniej mozna stwierdzi¢, ze zakaz z art. 15 ust. 1 dyrektywy 95/46 jest de facto
regulacja dotyczaca tworzenia profilu osoby.

Wychodzac naprzeciw wspomnianym zagrozeniom, projekt RODO za-
wiera definicje profilowania, przez ktdre rozumie si¢ jakakolwiek forme
przetwarzania danych osobowych polegajacgq na uzyciu tych danych w celu
oceny niektorych aspektéw osobistych odnoszacych sie do osoby fizycznej,
w szczegdlnosci w celu analizy lub przewidywania (ang. predict) aspektow
dotyczacych wydajnosci w pracy, sytuacji ekonomicznej, zdrowia, osobistych
preferencji, interesow, wiarygodnosci, zachowania, miejsca przebywania lub
przemieszczania sie!’. Podmiot danych bedzie mial prawo sprzeciwu wobec
profilowania, ale tylko w sytuacji, gdy administrator danych bedzie je prze-
twarzal na podstawie przestanki realizacji zadan publicznych badz usprawie-
dliwionego celu. Niezaleznie od przestanek prawo sprzeciwu bedzie rowniez
przystugiwalo, gdy profilowanie bedzie stuzylo marketingowi bezposredniemu
(art. 18 ust. 112 projektu RODO). Proponuje si¢ rowniez powtorzenie zakazu
podejmowania indywidualnych decyzji wytacznie na podstawie automatycz-
nego przetwarzania danych, obejmujacego rowniez profilowanie. Zakaz nie
obejmowalby sytuacji, gdy owo przetwarzanie jest dokonywane w celu zawar-
cia i wykonywania umowy pomiedzy administratorem danych a podmiotem

17 http://www.statewatch.org/news/2015/dec/eu-council-dp-reg-draft-final-compromise-15
039-15.pdf.
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danych, gdy zezwala na to przepis prawa lub gdy osoba, ktdrej dane dotycza
wyrazila na to zgode.

Te rozwigzania nie dotycza jednak wspomnianych zagrozen wynikajacych
z predykcji. Jesli bowiem osoba nie zostala poddana profilowaniu, ale z uwagi
na podobienstwo jej cechy lub cech do profili innych 0séb przewiduje sig¢ jej
zachowanie lub faktycznie decyduje si¢ za nia, to niewatpliwie mozemy mie¢
do czynienia z naruszeniem autonomii woli jednostki.

Tu zatem warto powrdci¢ do szerokiej koncepcji prawa do prywat-
nosci, obejmujacej wlasnie ten aspekt. Przypomnijmy, ze Konstytucja RP
w art. 47 obok prawa do ochrony prawnej zycia prywatnego, rodzinnego,
czci i dobrego imienia wymienia réwniez prawo jednostki do decydowania
0 swoim zyciu osobistym.

Oczywiscie mozna si¢ zastanawiaé, czy prawodawca konstytucyjny trak-
tuje to jako prawa odrebne czy powiazane ze sobg. Uznanie autonomii woli
jednostki za element prawa do prywatnosci mogloby mie¢ znaczenie w sferze
prawa cywilnego (prywatnos¢ jako dobro osobiste). W sferze prawa admini-
stracyjnego za$ moze pojawic si¢ np. kwestia, czy predykcja bedzie zawsze do-
tyczy¢ osoby zidentyfikowanej. Jedli tak, to ewentualna decyzja podjeta wobec
osoby bedzie podlegala przytoczonym powyzej przepisom o ochronie danych
osobowych. Jesli jednak predykcja bedzie dotyczyla osoby niezidentyfikowa-
nej (a wydaje si¢ to mozliwe), wowczas ten aspekt nie bedzie podlegat ochronie
prawnoadministracyjne;j.

Internet Rzeczy i anonimizacja danych

W kontekscie big data nie sposéb pominaé faktu, ze zroédet danych przy-
bywa. Po pierwsze, do sieci podlacza sie¢ coraz wiecej urzadzen. Idea Inter-
netu Rzeczy (Internet of Things, IoT), w $wiadomosci spotecznej symbolizo-
wana przez lodowke, ktora sama zamawia zakupy, to juz rzeczywistos¢. Dzis§ do
Internetu jest podlaczonych ok. 12 mld urzadzen, Cisco szacuje, ze do 2020 r.
bedzie ich 50 miliardow!®. Po drugie, ludzie sami dostarczajg wielu informa-
¢ji i danych w sieci, uzywajac rozmaitych aplikacji na smartfonach, smartwat-
chach oraz korzystajac z coraz popularniejszych urzadzen typu wearables. Po-
taczenie tych danych da analitykom big data ogromne mozliwosci, w tym w za-
kresie profilowania ludzi, a co za tym idzie, tworzenia analiz predyktywnych.

18 http://www.cisco.com/c/en/us/solutions/internet-of-things/overview.html.

12



1. Prywatno$¢ od epoki analogowej do cyfrowe;...

Warto w tym kontekscie zwrdci¢ uwage na dwie kwestie prawne. Czesto
moéwi sie o tym, Ze dane wykorzystywane w analizach sg uprzednio anonimi-
zowane. Czy jednak anonimizacja danych jest skutecznym narzedziem w ba-
talii o zachowanie prywatnosci? Duza liczba informacji na temat konkretnej
osoby moze prowadzi¢ do jej identyfikacji, nawet jesli nie mozemy okresli¢
imienia i nazwiska tej osoby. Identyfikacja nie polega bowiem na ustaleniu
imienia i nazwiska czy adresu, tylko na mozliwosci wskazania tej osoby. Ano-
nimizacja w skrocie polega na tym, ze przetwarzany jest tylko taki zasob da-
nych, ktéry nie pozwala na wskazanie kogo dotycza. Zazwyczaj wystarczy usu-
niecie wlasnie imienia, nazwiska i adresu, czesto jednak pozostate dane beda
tak charakterystyczne, ze pozwola na identyfikacje osoby, ktorej dotycza. Tym
bardziej zatem istnieje zagrozenie, ze dane zanonimizowane pochodzace z jed-
nego zrodta, potaczone ze zanonimizowanymi danymi z innych zrdédet, beda
pozwala¢ na wskazanie konkretnej osoby.

Tak wigc dane niepodlegajace regulacjom z zakresu ochrony danych oso-
bowych moga w wyniku takiej operacji podlega¢ tym przepisom. Jednym sto-
wem, im wiecej danych tym wigksze prawdopodobienstwo identyfikacji jed-
nostki. Definicja danych osobowych, jak wynika z projektu RODO, nie ulegnie
zmianie, chociaz problemy z ustaleniem czy np. adres IP jest dang osobows
prowokuja do rozwazan, czy definicja ta nie powinna zosta¢ zmieniona w ten
sposob, ze danymi osobowymi bylyby wszelkie dane dotyczace osoby fizycznej,
chocby nawet jej nie identyfikowaly. Takie podejscie utrudniloby jednak wy-
korzystanie danych w analizach typu big data, poniewaz pomimo anonimizacji
mialyby do nich zastosowanie przepisy OchrDanychU lub przysztego RODO.

Do tego nalezy podnies¢ watpliwosci natury prawnej co do wykorzystania
danych pochodzacych z sektoréw objetych tajemnicami? Ot6z w dziedzinach
tak istotnych z punktu widzenia big data jak bankowo$¢, ubezpieczenia czy
telekomunikacja, obowiazujg tajemnice (odpowiednio: bankowa, ubezpiecze-
niowa i telekomunikacyjna). Specyfika tych tajemnic polega na tym, Ze, po
pierwsze, nie dotycza one tylko informacji o osobach fizycznych, ale rowniez
o innych podmiotach, a po drugie, ze sformulowania tych tajemnic wynika,
ze objete s nimi informacje dotyczace danego klienta, nawet jesli nie da sie
go zidentyfikowac.

19 Na ten temat A. Mednis, K. Galezowska, Ochrona tajemnicy bankowej w $wiecie ,,Big data”,
Ochrona Danych Osobowych 2015, Nr 2, s. 12.
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Przykladowo, tajemnica telekomunikacyjna obejmuje:

1) dane dotyczace uzytkownika;

2) tre$¢ indywidualnych komunikatéw;

3) dane transmisyjne, ktore oznaczaja dane przetwarzane dla celéw prze-
kazywania komunikatow w sieciach telekomunikacyjnych lub nalicza-
nia opfat za ustugi telekomunikacyjne, w tym dane lokalizacyjne, ktore
oznaczajg wszelkie dane przetwarzane w sieci telekomunikacyjnej lub
w ramach ustug telekomunikacyjnych, wskazujace polozenie geogra-
ficzne urzadzenia koncowego uzytkownika publicznie dostepnych ustug
telekomunikacyjnych;

4) dane o lokalizacji, ktore oznaczaja dane lokalizacyjne wykraczajace poza
dane niezbedne do transmisji komunikatu lub wystawienia rachunku;

5) dane o probach uzyskania polaczenia miedzy zakonczeniami sieci,
w tym dane o nieudanych prébach potaczen, oznaczajacych potaczenia
miedzy telekomunikacyjnymi urzadzeniami koncowymi lub zakoncze-
niami sieci, ktore zostaly zestawione i nie zostaly odebrane przez uzyt-
kownika koncowego lub nastapito przerwanie zestawianych polaczen.

Katalog ten ma charakter roztaczny, a wiec np. dane o lokalizacji podlegaja
ochronie niezaleznie od mozliwosci identyfikacji konkretnego uzytkownika.

Ulatwienie obrotu zanonimizowanymi danymi z powyzszych sektorow wy-
magaloby zatem wyraznego wskazania w przepisach, ze tajemnicy podlegaja
tylko dane identyfikujace konkretnego uzytkownika (klienta banku, ubezpie-
czajacego lub ubezpieczonego).

Podsumowanie

Jesli chodzi o ochrone prywatnosci i danych osobowych jestesmy zatem
w zupelnie innym miejscu niz w 1989 r. Nie startowaliSmy od zera, jednak
w stosunku do panstw zachodnich nie tylko mieliSmy opdznienie technolo-
giczne, ale brak byto wowczas takze swiadomosci wagi, jaka trzeba przywiazy-
waé do ochrony prywatnosci. By¢ moze wynikalo to z przyzwyczajenia z cza-
sow PRL, ze wladza wie duzo na temat obywateli. Wydaje sie, ze w znacznej
mierze opdznienie to nadrobilismy. Dzi$ stoimy wspolnie z innymi spoteczen-
stwami przed zupelnie nowymi wyzwaniami, do ktérych nalezy zaliczy¢ m.in.
wspomniane analizy big data, profilowanie, inwigilacje przez stuzby oraz -
jak wskazal E. Snowden — szeroka wspolprace w zakresie wymiany informa-
¢ji pomiedzy stuzbami a biznesem. To wlasnie z tego powodu by¢ moze be-
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dzie potrzebna redefinicja prawa do prywatnosci, poprzez polozenie nacisku
na aspekt autonomii woli jednostki, a takze rozszerzenie pojecia danych oso-
bowych o takie informacje o osobach fizycznych, ktére ich nie identyfikuja.
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