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Rozdzial 1
Internet of Things. Systemy wbudowane

§ 1. Najpierw byly systemy wbudowane

Poczatkiem koncepcji dostgpu i sterowania dziataniem urzadzen poprzez
Internet byt (i jest) system wbudowany (ang. embedded system), ktérym jest pro-
cesor zarzadzany systemem czasu rzeczywistego z dedykowana aplikacja do ste-
rowania urzgdzeniem (przedmiotem) na podstawie zbieranych z niego danych.
Urzadzenie z wbudowanym procesorem, systemem i aplikacja jest catkowicie
autonomiczne. Zmiana regul sterowania wymaga wymiany programu aplikacji.
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Zrédto: Opracowanie wiasne.

Tego typu rozwigzanie po raz pierwszy zostalo zastosowane w kapsule
Apollo w 1960 r. Od tego czasu jest juz powszechnie stosowane np. w:
1) automatyce przemystowej (robotach, obrabiarkach, tokarkach itd.);
2) w pojazdach (samochodach, ci¢zaréwkach, pociggach, maszynach bu-
dowlanych itd.);
3) sterowaniu instalacjami chemicznymi, energetycznymi, jadrowymi itd.;

4) urzadzeniach medycznych (tomografach, USG itd.);
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5) urzadzeniach codziennego uzytku (pralkach, ekspresach do kawy, ku-
chenkach itd.).
Ponad 95% wszystkich wyprodukowanych, czesto specjalistycznych, pro-
cesoréw jest wykorzystywanych w systemach wbudowanych!!!
Jeszcze niewiele z nich (szczeg6lnie tych starszych) moze by¢ podtaczo-
nych obecnie do Internetu. Natomiast w nowszych egzemplarzach funkcja ta
moze by¢ tatwo dodana.

§ 2. Przyklady

Jednym z najczesciej przywoltywanych przyktadéw Internetu przedmio-
téw jest ,inteligentny dom”, w ktérym systemy o$wietlenia, ogrzewania, kli-
matyzacji, ochrony oraz zarzadzania wyposazeniem gospodarczym moga by¢
sterowane poprzez Internet. Jednakze jeszcze wigkszo$¢ tego typu rozwiazan
jest po prostu tylko zbiorem systeméw wbudowanych — nawet gdy moga by¢
one sterowane z zewnatrz przez Internet z tabletu lub smartfona, gdyz z ze-
wnatrz tylko zadajemy parametry dzialania wbudowanej tam aplikacji.

Drugim ciekawym przyktadem jest ,inteligentny samochéd” z wieloma
wbudowanymi systemami sterujacymi poszczeg6lnymi uktadami samochodu:
silnikiem, skrzynig biegéw, hamulcami, ochrona przed kolizja, klimatyzacja,
drzwiami itp. Moze to tez czasem przysparza¢ klopotéw jego uzytkownikowi,
gdy (dla przyktadu) automatyczne otwieranie i zamykanie z dociskaniem tyl-
nej klapy jest sterowane przez system wbudowany. Wtedy reczne zamykanie
jest niedopuszczalne, gdyz nie zapewnia odpowiedniego zamkniecia klapy co
powoduje koniecznos¢ zresetowania systemul!

W takich samochodach mamy juz tez systemy zbierajace dane z zacho-
wania si¢ kierowcy (szybkos¢, bieg, polozenie kierownicy, stan zapiecia pa-
s6w itp.) w ostatnich 30 sekundach, co moze by¢ wykorzystane przy analizach
przyczyny wypadku.

W UE zdecydowano’, ze od pazdziernika 2015 r. kazdy nowy samochéd
ma by¢ wyposazony w system e¢Cal// informujacy automatycznie centrale ra-
townicza o wypadku z przekazaniem podstawowych danych. Réwnoczesnie
producenci — jeszcze za zgoda uzytkownika — oferuja zdalne systemy diagno-
styczne oraz serwisowe, informujace go o koniecznosci dokonania naprawy lub
regulacji wskazanych uktadéw.

O tym, ze moze to by¢ juz problemem dla ochrony danych osobowych,
niech swiadczy wypowiedz wiceprezesa Jima Farleya z Forda, przedstawiona
w styczniu 2014 r. na Targach w Las Vegas — ,We know everyone who bre-
aks the law, we know when you’re doing it. We have GPS in your car, so we
know what you're doing. By the way, we don’t supply that data to anyone.”.

! https://ec.europa.eu/digital-agenda/en/news/ecall-commission-recommendation-8-septem-
ber-2011.
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Co prawda, Ford wycofat si¢ z tej wypowiedzi, ale takie mozliwosci tech-
niczne juz istnieja i bedg niebawem powszechnie stosowane. W UE méwi si¢
juz o koniecznosci powszechnego instalowania w samochodach ,czarnych
skrzynek”.

Innym ciekawym zastosowaniem, jeszcze niewykorzystywanym, moze
by¢ zbieranie parametréw i zdarzen z poktadu lecacych samolotéw i przeka-
zywanie ich w czasie rzeczywistym do centréw danych. W sytuacjach awa-
ryjnych, czy tuz po katastrofie nie byloby konieczne poszukiwanie czarnych
skrzynek. Nie wiem, dlaczego tego rozwigzania si¢ nie stosuje — moze tylko
znaczna liczba lotéw ogranicza mozliwos¢ wykorzystania tego pomystu.

Zrédto: Flightradar24.com.

§ 3. Korzystanie z Internetu przedmiotéw

Posréd wielu przyktadéw realizacji Internetu przedmiotéw oméwimy
podstawowy schemat jego dziatania.

Pojedyncze systemy (tutaj — czerwone, zielone i niebieskie) sa poczat-
kowo systemami wbudowanymi. Nast¢pnie systemy czerwone s3 podiaczo-
ne przez Internet do wspdlnego systemu nimi zarzadzajacego — staja si¢
Internetem czerwonych przedmiotéw. Z kolei systemy niebieskie i zielone
wspéldziataja poprzez aplikacje w chmurach. Obie chmury wraz z syste-
mem fioletowym sg scalone poprzez zbiér danych, ktérego analiza pozwala
na dodatkowe sterowanie wybranymi systemami niebieskim i zielonym oraz
czerwonymi.
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Zrédto: Opracowanie whasne.

§ 4. Podsumowanie

Zastosowanie Internetu przedmiotéw musi mie¢ sens i przynosi¢
korzysci osobom i spoleczenstwu, ktére moze znajdowac si¢ w zasiegu ich
dziatania. Wiele z pokazywanych aktualnie przyktadéw zastosowania kon-
trolowanych przez Internet przedmiotéw jest mato przekonujaca co do ich
uzytecznoséci. Czesto tylko niektorzy, szczegdlnie pozytywnie nastawieni na
nowinki techniczne beda ich pierwszymi uzytkownikami. Inni dopiero z cza-
sem by¢ moze odnajda sens w ich uzytkowaniu.

Przez przedmioty podlaczone do Internetu przekazywane sa informa-
cje o czasie i sposobie ich aktywnosci, ale tez mogg by¢ inne informacje, nawet
niezwigzane bezposrednio z zakresem ich dziatania. Juz sam okres ich aktywno-
éci moze by¢ wazna dang osobowg dotyczacy ich unikalnego (znanego z innych
danych) uzytkownika.

Dane (w tym dane prywatne) zbierane i przekazywane przez Internet
przedmiotéw moga byé ,Yatwo” przejete i wykorzystane. Oczywiscie pojecie
»atwo” jest zalezne od miejsca i sposobu ich potaczenia z siecia oraz ich liczby
w danym zastosowaniu. Zwykty, niezabezpieczony hastem dostep przez sie¢
Wi-Fi czy Bluetooth, bedzie tatwo podatny na inwigilacje, gdy potaczenie sie-
cig kablowa z zabezpieczeniami juz bedzie wystarczajaca ochrona.

»Darmowe” udost¢pnianie Internetu przedmiotéw moze by¢ oplaca-
ne danymi z niego pozyskiwanymi. Obecnie istniejace modele finansowania
udostepniania darmowego kontentu z reklam do niego dotaczanych, beda
mogty by¢ zastosowane réwniez dla Internetu przedmiotéw, poprzez kolek-
cjonowanie danych mogacych by¢ nastgpnie wykorzystanymi do ukierunko-
wanych personalnie reklam.
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Nie istnieje (jeszcze) oprogramowanie w pelni zabezpieczajace
przed nieuprawnionym dost¢pem do przedmiotéw podlaczanych do In-
ternetu. Jest to gléwnie spowodowane ogromna liczbg réznorodnych urza-
dzen wytwarzanych przez wielu producentéw. Warto przy tym wiedzie¢, ze
wiekszos¢ z tych urzadzen korzysta z uproszczonych protokotéw dostepu
do Internetu.

Nieuprawniony dostep do przedmiotéw podlaczonych do Internetu
moze spowodowaé przejecie kontroli nad przedmiotami przez niego ste-
rowanymi, co moze mie¢ negatywny wplyw zdrowotny, ekonomiczny lub
psychiczny na osoby przebywajace tamze. Problem tej ochrony przed nie-
uprawnionym dostepem do takich przedmiotéw bedzie krytyczny dla wielu
zastosowan.

Przepisy prawne nigdy nie zabezpiecza w pelni 0s6b i spoleczenstwa
przed nieuprawnionym, szkodliwym wykorzystaniem Internetu przed-
miotéw przeciwko nim. Problemem jest, w jaki sposéb opisa¢ ogranicze-
nia prawne zwigzane z funkcjonowaniem Internetu przedmiotéw. Zapewne
jeszcze nie mozemy sobie wyobrazi¢ wszystkich potencjalnych zagrozen czy
szkodliwych nieumyslnych oraz umyslnych dziatai wobec 0séb czy spote-
czenstwa. Czy nalezy je potraktowac jako nows jako$¢, czy tez moze odniesé
do juz istniejacych obiektow, takich jak komputery, telefony itp.? A moze
trzeba z kazdym takim przedmiotem zwigzaé¢ odpowiedzialnosé¢ OC jego
wiasciciela, gdy przedmiot, Zle wysterowany, uczyni krzywde (ostatnio robot
w fabryce ,zabil” robotnika?). Padaja réwniez pytania, kto b¢dzie odpowie-
dzialny, gdy samochéd — teraz to adekwatna nazwa tego przedmiotu — jadacy
samodzielnie spowoduje wypadek.

Zabezpieczenie intereséw 0s6b i spoleczenstw korzystajacych z Inter-
netu przedmiotéw powinno by¢ wmontowane technicznie w same przed-
mioty juz na etapie ich projektowania. Takie zatozenie wydaje si¢ naturalne,
gdyz juz obecnie wiele przedmiotéw ,samodzielnie” dziatajacych ma wbudo-
wane elementy zabezpieczajace ich uzytkownikéw. Ale w wielu przypadkach
nie znamy wszystkich mozliwych szkodliwych dziatan dla wielu takich, do-
piero projektowanych, przedmiotéw i dopiero pierwsze awarie, wypadki czy
wrecz katastrofy dadza nam taka wiedzg — tak jak to si¢ dziato dotychczas.
Bedziemy musieli uczy¢ si¢ na btedach — bo nasza techniczna wyobraznia jest
niewystarczajaca.

Pelna wiedza o funkcjonalnosci kazdego przedmiotu podlaczonego
do Internetu powinna by¢ powszechnie dost¢gpna w postaci zrozumialej dla
przecigtnie inteligentnej technicznie osoby. Chyba nie trzeba nikogo prze-
konywa¢, ze powszechna obecnos¢ wokét nas inteligentnych przedmiotéw
sterowanych skads i przez kogo$ poprzez Internet nie moze naraza¢ obywateli

2 http://www.telegraph.co.uk/news/worldnews/europe/germany/11712513/Robot-kills-man-at-
-Volkswagen-plant-in-Germany.html.
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(w kazdym wieku) na dyskomfort braku wiedzy, co do mozliwego wptywu
tych przedmiotéw na ich codzienne zycie. Stad tez pierwszym podstawowym
prawem powinno by¢ wymaganie pelnej informacji o mozliwych skutkach
dziatania (tylko moze nie tak jak to jest obecnie przy lekach, gdzie jest klepana
standardowa formutka, a ulotki zawieraja ostrzezenia typu, ze jeden promil
uzytkujacych dany lek moze miec ,zgage”).

Nie sa obecnie znane skutki spoleczne i ekonomiczne gwaltowne-
go powszechnego rozwoju zastosowan Internetu przedmiotéw. Mozna to
stwierdzenie traktowac jako podsumowanie tej i innych dyskusji na ten temat.
Wszyscy si¢ dopiero uczymy, czym moze by¢ powszechne zastosowanie takich
przedmiotéw. Ale mozemy juz tez stwierdzié, ze —,Osoba, Spotecznosé, Spo-
teczenstwo, Ludzko$¢ musi by¢ mentalnie, psychicznie, socjalnie i praktycznie
przygotowana do obecnos$ci wokét siebie tysigcy przedmiotéw podiaczonych
do Internetu oraz skutkéw z tego wynikajacych”.

§ 5. Epilog

Jak wynika z podsumowania nie b¢dzie tatwo ani inzynierom, ani uzyt-
kownikom — réwniez tym przypadkowym i nie bedzie tatwo prawnikom wio-
zy¢ te nowe rozwigzania techniczne w przepisy prawne. Mozna mie¢ jedynie
nadziej¢, ze miodsze pokolenia, zzyte juz z kontentem Internetu oraz postugu-
jace si¢ sprawnie nowymi technicznymi rozwiazaniami poradzi sobie i z tymi
problemami.

Tym bardziej ze juz szykuje si¢ najmlodsze pokolenie — jeszcze beda-
ce w podstawéwee — ze swoimi pomystami na nowe zastosowania Internetu
przedmiot6w.

Przyktadem niech be¢dzie pomyst 7-letniej Natalii (o$wiadczam?, ze jest to
praca catkowicie samodzielna), ktéra zaprojektowata aplikacje dla automatycz-
nej szafy pakujacej walizki na wyjazd. Najpierw przez Internet (wyszukiwarka
Google'n) sprawdzana jest pogoda w docelowym miejscu wyjazdu, a potem na
podstawie zapisanych w Pamigci preferencji sa wybierane rzeczy do zapakowa-

nia. Aplikacja jest chroniona kodem: Pin 1_51_6.

3 Zgodnie z art. 233 § 1 ustawy z 6.6.1997 r. — Kodeks karny (Dz.U. Nr 88, poz. 553 ze zm.).
8 Iszkowski



Rozdzial 1. Internet of Things. Systemy wbudowane
(/f__ I,:_. o
@ [ Akl WZJ

N ¥ (]L.‘-{,*Lﬂ
O |\\ﬂ§zﬁjk [.k' LES

Y

'W(ER\

Summary
Internet of Things. Embedded systems

The paper presents the source of the Internet of Things — the embedded systems, and
then a few examples showing different aspects of this solution. After explaining the
idea of the functioning of the IoT, the main threats for the protection of personal data
and the possibility of their direct impact on the lives of people in their environment
are indicated in the conclusion. It also describes the idea of the younger generation on

the IoT application.
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