Dariusz Wocior

Rozdziat Ill. Dane osobowe szczegolnej
kategorii

W OchrOsFizR wprowadzono nowe pojecie ,,dane osobowe szczegdlnej kategorii”, ktére
zastapi pojecie ,,danych wrazliwych” — zwanych sensytywnymi. Zaliczamy do nich:

1) dane osobowe ujawniajace pochodzenie rasowe lub etniczne,

2) poglady polityczne,

3) przekonania religijne lub swiatopogladowe,

4) przynalezno$¢ do zwiazkéw zawodowych,

5) dane genetyczne, dane biometryczne (w celu jednoznacznego zidentyfikowania

osoby) lub dotyczace zdrowia lub seksualnosci i orientacji seksualnej.

Dane biometryczne

Nowoscig jest wlaczenie danych biometrycznych do danych wrazliwych. Biometria jest
dziedzing nauki zajmujaca sie pomiarami istot zywych w celu okreslenia ich indywidu-
alnych cech. Biometria bada wszystko, co pozwala na identyfikowanie indywidualnych
cech, wérdd ktérych sa m.in. owal twarzy, rozktad punktéw charakterystycznych (oczy,
usta) lub temperatur na twarzy. Jest wykorzystywana gtéwnie przy weryfikacji tozsamo-
$ci, autoryzacji dostepu do systemow informatycznych czy ogélnej identyfikacji. Nowe
przepisy znacznie utrudnig wdrazanie systemow opartych na biometrii.
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Warunki przetwarzania szczegolnych kategorii danych
osobowych

W OchrOsFizR wprowadzono nastepujace przestanki przetwarzania danych szczegolnej
kategorii:

1

2)

3)

4)

5)
6)

7)

8)

9)

12

osoba, ktérej dane dotycza, wyrazita wyrazna zgode na przetwarzanie tych danych
osobowych, w jednym lub kilku konkretnych celach, chyba ze prawo UE lub prawo
panstwa cztonkowskiego przewiduja, iz osoba, ktérej dane dotycza, nie moze uchy-
li¢ zakazu;

przetwarzanie jest niezbedne do wypelnienia obowiazkdéw i skorzystania ze szcze-
gblnych praw przez administratora lub osobe, ktérej dane dotycza, w dziedzinie
prawa pracy, zabezpieczenia spotecznego i ochrony socjalnej, o ile jest to dozwo-
lone prawem UE lub prawem panstwa cztonkowskiego, lub porozumieniem zbio-
rowym na mocy prawa panstwa cztonkowskiego, przewidujacymi odpowiednie za-
bezpieczenia praw podstawowych i intereséw osoby, ktérej dane dotycza;
przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktdrej dane
dotycza, lub innej osoby, a osoba, ktérej dane dotycza, jest fizycznie lub prawnie
niezdolna do udzielenia zgody;

przetwarzania dokonuje sie w ramach uprawnionej dziatalnosci prowadzonej z za-
chowaniem odpowiednich zabezpieczen przez fundacje, stowarzyszenie lub inny
niezarobkowy podmiot o celach politycznych, swiatopogladowych, religijnych lub
zwiazkowych, pod warunkiem ze przetwarzanie dotyczy wytacznie cztonkéw lub
bytych cztonkéw tego podmiotu lub oséb utrzymujacych z nim state kontakty
w zwiazku z jego celami oraz ze dane nie sg ujawniane na zewnatrz bez zgody oséb,
ktérych dane dotycza;

przetwarzanie dotyczy danych osobowych w spos6b oczywisty upublicznionych
przez osobe, ktdrej dane dotycza;

przetwarzanie jest niezbedne do ustalenia, dochodzenia lub obrony roszczen lub
w ramach sprawowania wymiaru sprawiedliwosci przez sady;

przetwarzanie jest niezbedne ze wzgledéw zwigzanych z waznym interesem pu-
blicznym, na podstawie prawa UE lub prawa panstwa cztonkowskiego, ktére sg pro-
porcjonalne do wyznaczonego celu, nie naruszajq istoty prawa do ochrony danych
i przewiduja odpowiednie i konkretne srodki ochrony praw podstawowych i inte-
reséw osoby, ktérej dane dotycza;

przetwarzanie jest niezbedne do celéw profilaktyki zdrowotnej lub medycyny
pracy, do oceny zdolnosci pracownika do pracy, diagnozy medycznej, zapewnie-
nia opieki zdrowotnej lub zabezpieczenia spotecznego, leczenia lub zarzadzania
systemami i ustugami opieki zdrowotnej lub zabezpieczenia spotecznego na pod-
stawie prawa UE lub prawa panstwa cztonkowskiego, lub zgodnie z umowa z pra-
cownikiem stuzby zdrowia i z zastrzezeniem warunkéw i gwarancji, okreslonych
w OchrOsFizR;

przetwarzanie jest niezbedne ze wzgledéw zwigzanych z interesem publicznym
w dziedzinie zdrowia publicznego, takich jak ochrona przed powaznymi transgra-
nicznymi zagrozeniami zdrowotnymi lub zapewnienie wysokich standardéw jako-
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$ci i bezpieczenistwa opieki zdrowotnej oraz produktéw leczniczych lub wyrobdw
medycznych, na podstawie prawa UE lub prawa panstwa cztonkowskiego, ktore
przewiduja odpowiednie, konkretne srodki ochrony praw i wolnosci oséb, ktérych
dane dotycza, w szczegdlnosci tajemnice zawodowa;

10) przetwarzanie jest niezbedne do celéw archiwalnych w interesie publicznym lub
do celéw badan naukowych lub historycznych, lub statystycznych i podlega wa-
runkom i gwarancjom ustanowionym w prawie UE lub prawie panstwa cztonkow-
skiego, ktére sg proporcjonalne do wyznaczonego celu, nie naruszaja istoty prawa
do ochrony danych i przewiduja odpowiednie, konkretne srodki ochrony praw pod-
stawowych i interesow osoby, ktérej dane dotycza.

Panistwa cztonkowskie moga zachowac lub wprowadzié bardziej szczegdétowe przepisy
odnosnie do danych genetycznych, biometrycznych lub danych dotyczacych zdrowia.

Prawa osoby, ktorej dane dotycza, a obowiagzki
administratora danych

W OchrOsFizR uszczegétowiono réowniez regulacje dotyczace przejrzystosci oraz trybu
korzystania z praw osoby, ktérej dane dotycza. Jest to kolejne wyjscie naprzeciw osobie,
ktorej dane dotycza. Nowe przepisy podkreslaja, iz udzielane informacje majq by¢ zako-
munikowane osobie, ktorej dane dotycza, w jak najprostszej formie. Natomiast juz w sa-
mej preambule wskazano, iz zastosowane w OchrOsFizR instytucje maja na celu zapew-
nienie zwiekszenia przejrzystosci i przestrzegania jego postanowien.

W OchrOsFizR wskazano, ze przedsiebiorca bedacy administratorem danych podejmuje
odpowiednie srodki, aby w zrozumialej i latwo dostepnej formie, jasnym i prostym jezy-
kiem udzieli¢ osobie, ktdérej dane dotycza, wszelkich informacji, dotyczacych przetwarza-
nia danych oraz prowadzi¢ z nim wszelkq komunikacje w sprawie przetwarzania danych
osobowych. Informacji udziela sie na pismie lub innymi sposobami, a w stosownym przy-
padku — elektronicznie. Jezeli osoba, ktérej dane dotycza, sktada wniosek w formie elek-
tronicznej, informacje mozna zasadniczo przekazywac w formie elektronicznej, chyba ze
osoba, ktérej dane dotycza, zazada innej formy. Jezeli osoba, ktérej dane dotycza, tego
zazada, informacji mozna udzieli¢ ustnie, o ile potwierdzi sie tozsamos$¢ osoby, ktérej
dane dotycza. Nowe przepisy wskazuja, iz zadaniem administratora jest utatwianie oso-
bie, ktorej dane dotycza, korzystania z praw przystugujacych jej na mocy OchrOsFizR,
majg by¢ one stosowane w sposéb jak najbardziej zrozumiaty dla osoby fizycznej.

Informacje podawane w przypadku zbierania danych

Nowe przepisy modyfikuja obowiazek informacyjny ciazacy na administratorze danych.

Administrator bez zbednej zwtoki — najpdzniej w terminie jednego miesiaca od otrzyma-
nia wniosku — udziela osobie, ktérej dane dotycza, informacji o dzialaniach dotyczacych
przetwarzania jej danych. W razie potrzeby termin ten mozna przedtuzy¢ o kolejne dwa
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miesigce z uwagi na skomplikowany charakter wniosku oraz liczbe wnioskdw. Nowoscig
jest mozliwos¢ przedtuzenia terminu. Jezeli zastosowanie ma termin przedtuzony, w ter-
minie jednego miesiaca od otrzymania wniosku informuje sie osobe, ktérej dane dotycza,
o przyczynach opodznienia. Jezeli administrator nie podejmuje dziatan wzgledem wnio-
sku osoby, ktérej dane dotycza, to bez zbednej zwtoki — najpdzniej w terminie jednego
miesiaca od otrzymania wniosku — informuje osobe, ktdrej dane dotycza, o powodach
niepodjecia dziatan oraz o mozliwosci wniesienia skargi do organu nadzorczego.

Informacje te oraz wszelka komunikacja sa wolne od optat. Jezeli wnioski osoby, kto-
rej dane dotycza, sa ewidentnie nieuzasadnione lub nadmierne, zwtaszcza ze wzgledu
na swoj ustawiczny charakter, administrator moze odméwic podjecia dziatan wzgledem
wniosku. W takim przypadku obowigzek wykazania, ze wniosek ma ewidentnie nieuza-
sadniony lub nadmierny charakter, spoczywa na administratorze.

Jezeli administrator ma uzasadnione watpliwosci co do tozsamosci osoby sktadajgcej
wniosek, moze zazada¢ dodatkowych informacji niezbednych do potwierdzenia tozsa-
mosci osoby, ktérej dane dotycza.

Jezeli dane osobowe o osobie, ktérej dane dotycza, sq zbierane bezposrednio od osoby,
ktorej dane dotycza, administrator podczas pozyskiwania danych osobowych podaje oso-
bie, ktérej dane dotycza, w szczegdlnosci nastepujace informacje:

1) swojq tozsamos$¢ i dane kontaktowe oraz tozsamos$¢ i dane kontaktowe swojego
przedstawiciela, jezeli istnieje,

2) dane kontaktowe inspektora ochrony danych, jezeli istnieje,

3) cele przetwarzania, do ktérych maja postuzy¢ dane osobowe, oraz podstawe
prawna przetwarzania,

4) prawnie uzasadnione interesy realizowane przez administratora lub przez strone
trzecig — jezeli przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit. f (jest
niezbedne do celéw wynikajacych z prawnie uzasadnionych intereséw realizowa-
nych przez administratora lub przez strone trzecia, z wyjatkiem sytuacji, w ktérych
nadrzedny charakter wobec tych intereséw maja interesy lub podstawowe prawa
i wolnosci osoby, ktérej dane dotycza, wymagajace ochrony danych osobowych,
w szczegolnosci, gdy osoba, ktérej dane dotycza, jest dzieckiem),

5) informacje o odbiorcach danych osobowych lub o kategoriach odbiorcéw, jezeli ist-
nieja,

6) informacje o zamiarze przekazania danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej oraz o stwierdzeniu lub braku stwierdzenia przez Ko-
misje odpowiedniego stopnia ochrony lub wzmianke o odpowiednich lub wiasci-
wych zabezpieczeniach oraz o mozliwosciach uzyskania kopii danych lub o miejscu
udostepnienia danych — gdy ma to zastosowanie.

Administrator podczas pozyskiwania danych osobowych podaje osobie, ktérej dane do-
tycza, inne informacje niezbedne do zapewnienia rzetelnos$ci i przejrzystosci przetwarza-
nia i uwzglednia przy tym konkretne okolicznosci i konkretny kontekst przetwarzania
danych osobowych.

Jezeli administrator planuje przetwarza¢ dane w celu innym niz cel, w ktérym dane zo-
staly zebrane, informuje on przed takim dalszym przetwarzaniem osobe, ktdrej dane do-
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tycza, o tym innym celu oraz dostarcza mu wszelkich innych stosownych informacji. Ta-
kim innym celem bedzie prowadzenie marketingu.

Obowiazek informacyjny podczas zbierania danych, w stosunku do obecnie obowiazuja-
cych przepisdw, zostanie poszerzony o nastepujace dane:

1) informacja o inspektorze ochrony danych,

2) termin usuniecia danych lub jakie sg zasady ustalania tych termindw,

3) o profilowaniu.

Omawiana zmiana bedzie bez watpienia kosztowna dla przedsiebiorcéw, bo wymagaé
bedzie wymiany wszelkich formularzy, zaréwno papierowych, jak i elektronicznych.

Osoba, ktérej dane dotycza, bedzie miata prawo w sposéb wolny od oplat, w racjonalnych
odstepach czasu, uzyskiwaé od administratora potwierdzenie, czy przetwarzane sa dane
osobowe go dotyczace, a jezeli takie dane sa przetwarzane, dostep do nich i nastepujace
informacje:

1) cele przetwarzania,

2) informacje o odbiorcach lub kategoriach odbiorcéw, ktérym dane osobowe zostaty
lub zostana ujawnione, w szczegolnosci o odbiorcach w panstwach trzecich lub or-
ganizacjach miedzynarodowych,

3) w miare mozliwosci — planowany okres przechowywania danych osobowych,

4) informacje o prawie do tego, by zwréci¢ sie do administratora o poprawienie, usu-
niecie, lub ograniczenie przetwarzania danych osobowych dotyczacych osoby, kt6-
rej dane dotycza, lub by wnie$¢ sprzeciw wobec przetwarzania takich danych oso-
bowych,

5) informacje o prawie wniesienia skargi do organu nadzorczego,

6) jezeli dane osobowe nie zostaly zebrane od osoby, ktérej dane dotycza — wszelkie
dostepne informacje o ich zrédle,

7) informacje w przypadku decyzji opartych na automatycznym przetwarzaniu,
w tym na profilowaniu, o trybie jego dzialania oraz o znaczeniu i przewidywanych
konsekwencjach takiego przetwarzania.

Jezeli dane osobowe sg przekazywane do panstwa trzeciego lub organizacji miedzyna-
rodowej, osoba, ktérej dane dotycza, ma prawo zosta¢ poinformowana o odpowiednich
gwarancjach.

Prawo dostepu przystugujace osobie, ktorej dane
dotycza

Na wniosek i bez nadmiernych optat — zgodnie z OchrOsFizR — administrator dostar-
cza osobie, ktérej dane dotycza, kopie danych osobowych podlegajacych przetwarzaniu.
Prawo do uzyskania tej kopii nie ma zastosowania, jezeli nie mozna jej dostarczy¢ bez
ujawnienia danych osobowych innych oséb, ktérych dane dotycza, lub poufnych danych
administratora. Ponadto prawo to nie ma zastosowania, jezeli ujawnienie danych oso-
bowych naruszyloby prawa wlasnosci intelektualnej zwiazane z przetwarzaniem tych
danych. Sa to nowe obowiazki, ktére moga by¢ bardzo ucigzliwe dla przedsiebiorcéow.
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Juz na etapie gromadzenia danych przedsiebiorca powinien zastosowac system, ktory
umozliwi w przysztosci wygenerowanie kopii danych osobowych dotyczacych konkretnej
osoby. W p6zniejszym etapie moze sie bowiem okazac, iz bez zastosowania specjalnych
procedur lub systemu przedsiebiorca moze mie¢ problem z wygenerowaniem przedmio-
towej kopii.

Prawo do poprawienia danych

Prawo do poprawiania danych zostato wprowadzone do OchrOsFizR praktycznie w nie-
zmienionej formie. Osoba, ktérej dane dotycza, ma prawo spowodowadé, by administra-
tor bez zbednej zwtoki poprawil dane osobowe jej dotyczace, jezeli sa one niesciste.
Z uwzglednieniem celéw, w ktérych przetworzono dane, osoba, ktdérej dane dotycza, ma
prawo spowodowad, by niekompletne dane osobowe zostaly uzupetnione, w tym poprzez
przedstawienie dodatkowego oswiadczenia.

Prawo do bycia zapomnianym

Administrator ma obowigzek bez zbednej zwtoki usunaé dane osobowe — zwtaszcza dane
osobowe zebrane, gdy osoba, ktérej dane dotycza, byta dzieckiem — a osoba, ktorej dane
dotycza, ma prawo spowodowacd, by administrator — bez zbednej zwtoki — usunat dane
osobowe go dotyczace, jezeli zachodzi jedna z nastepujgcych okolicznosci:
1) dane nie sg juz niezbedne do celéw, w ktdérych zostaty zebrane lub w inny sposéb
przetworzone,
2) osoba, ktérej dane dotycza, cofneta zgode, na ktdrej opiera sie przetwarzanie, i nie
ma innej podstawy prawnej do przetwarzania danych,
3) osoba, ktérej dane dotycza, wnosi sprzeciw wobec przetwarzania danych osobo-
wych i nie istniejg zadne nadrzedne uzasadnione podstawy do przetwarzania,
4) dane zostaly przetworzone niezgodnie z prawem,
5) dane muszg zosta¢ usuniete w celu wywigzania sie z obowigzku prawnego, kto-
remu podlega administrator,
6) dane osobowe zostaly zebrane w zwigzku z oferowaniem ustug spoteczenstwa in-
formacyjnego, o ktérych mowa w OchrOsFizR.

Jezeli administrator upublicznit dane osobowe, a ma obowigzek te dane usunag¢, to — bio-
rac pod uwage dostepna technologie i koszt realizacji — przedsiebierze racjonalne kroki,
w tym $rodki techniczne, by poinformowad administratoréw przetwarzajacych te dane,
Ze osoba, ktdrej dane dotycza, wystapita o to, by administratorzy ci usuneli wszelkie ta-
cza do tych danych, kopie tych danych.

Cho¢ prawo do bycia zapomnianym pozwala na ochrone danych obywateli, to moze by¢
trudne lub niemozliwe do wyegzekwowania w realizacji. Usuniecie danych osobowych
upublicznionych moze by¢ technicznie skomplikowane i kosztowne.
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Prawo do usuniecia danych zostaje wytaczone w zakresie, w jakim przetwarzanie danych
osobowych jest niezbedne:

1) do skorzystania z prawa wolno$ci wypowiedzi i informacji,

2) do wywiazania sie z prawnego obowiazku wymagajacego przetwarzania danych
osobowych na mocy prawa UE lub prawa panstwa cztonkowskiego, ktéremu pod-
lega administrator, lub do wykonania zadania realizowanego w interesie publicz-
nym lub w ramach sprawowania wtadzy publicznej mu powierzonej,

3) zuwagina wzgledy interesu publicznego w dziedzinie zdrowia publicznego,

4) do celéw archiwalnych w interesie publicznym lub do celéw naukowych, staty-
stycznych i historycznych,

5) do ustalenia, realizacji lub obrony roszczen prawnych.

Nie wiadomo, jak w praktyce bedzie wygladata realizacja tych praw — bedziemy czekaé
na pierwsze decyzje, wytyczne i interpretacje w tym zakresie. Na pewno przepis bedzie
problematyczny dla podmiotéw $wiadczacych ustugi spoteczenstwa informacyjnego, ta-
kie jak np. Facebook, Google itp.

Prawo do ograniczenia przetwarzania

Osoba, ktérej dane dotycza, ma prawo spowodowadé, by administrator ograniczyt prze-
twarzanie danych osobowych, jezeli:

1) osoba, ktorej dane dotycza, kwestionuje prawidlowos¢ danych — na okres pozwa-
lajacy administratorowi sprawdzi¢ prawidtowos¢ tych danych,

2) przetwarzanie jest niezgodne z prawem, a osoba, ktorej dane dotycza, sprzeciwia
sie usunieciu danych osobowych, zadajac w zamian ograniczenia ich wykorzysty-
wania,

3) administrator nie potrzebuje juz danych osobowych do celéw przetwarzania, ale sa
one potrzebne osobie, ktérej dane dotycza, do ustalenia, dochodzenia lub obrony
roszczen prawnych,

3) osoba, ktérej dane dotycza, wniosta sprzeciw wobec przetwarzania — do czasu
stwierdzenia, czy uzasadnione podstawy po stronie administratora sg nadrzedne
wobec podstaw sprzeciwu osoby, ktérej dane dotycza.

Jezeli przetwarzanie danych osobowych zostato ograniczone, dane takie mozna przetwa-
rzaé, z wyjatkiem przechowywania, wytacznie za zgoda osoby, ktdérej dane dotycza, lub
w celu ustalenia, realizacji lub obrony roszczen prawnych lub w celu ochrony praw innej
osoby fizycznej lub prawnej, lub ze wzgledu na wazne przestanki interesu publicznego.
Przed uchyleniem ograniczenia przetwarzania administrator informuje o tym osobe, ktd-
rej dane dotycza, ktéra zadata ograniczenia.
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Obowigzek powiadomienia o sprostowaniu danych,
ich usunieciu lub ograniczeniu przetwarzania

W OchrOsFizR natozono na administratora obowigzek komunikowania poprawienia,
usuniecia lub ograniczenia przetwarzania danych, ktérych dokonat, kazdemu odbiorcy,
ktéremu ujawniono dane, chyba ze okaze sie to niemozliwe lub bedzie wymagac nie-
wspdtmiernie duzego wysitku. Zwroty te sg niedookreslone, stad nie wiadomo, jak beda
stosowane w praktyce, co zostanie uznane za wymagajace niewspdimiernie duzego wy-
sitku, a co w opinii organu nadzorczego nim nie bedzie.

Prawo do przenoszenia danych

Osoba, ktérej dane dotycza, ma prawo otrzymaé w ustrukturyzowanym, powszechnie
uzywanym i maszynowo czytelnym formacie dane osobowe jej dotyczace, ktére dostar-
czyta administratorowi, oraz ma prawo przestaé te dane innemu administratorowi bez
przeszkadd ze strony administratora, ktéremu danych tych dostarczono, jezeli:

1) przetwarzanie odbywa sie na podstawie zgody lub na podstawie umowy,

2) przetwarzanie odbywa sie w sposdb zautomatyzowany.

Ogdlnie przenosi¢ mozna te dane, ktére przetwarzane sa w pelni automatycznie i wy-
tacznie na podstawie zgody osoby, ktérej dane dotycza. Nie do konca jest jasne, co na-
lezy rozumied przez w pelni automatyczne przetwarzanie. Zmiana ta jest niekorzystna
dla przedsiebiorcéw, bedq oni musieli zmodyfikowaé systemy, aby potrafity wygenero-
wac dane do przeniesienia.

Prawo do sprzeciwu

Tres¢ prawa do sprzeciwu znana jest obecnym przepisom ochrony danych osobowych,
prawo to ma poszerzy¢ sie o sprzeciw wobec profilowania.

Zgodnie z OchrOsFizR osoba, ktérej dane dotycza, ma wiec prawo w dowolnym momen-
cie wnie$¢ sprzeciw — z przyczyn zwiazanych z jej szczegdlng sytuacjq — wobec przetwa-
rzania dotyczacych jej danych osobowych. Administratorowi nie wolno juz przetwarzaé
tych danych osobowych, chyba ze wykaze on istnienie waznych, prawnie uzasadnionych,
podstaw do przetwarzania, nadrzednych wobec intereséw, praw i wolnosci osoby, ktérej
dane dotycza, lub do ustalenia, realizacji lub obrony roszczen.
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Prawo do sprzeciwu a dane osobowe przetwarzane
do celow marketingu, historycznych, statystycznych
lub naukowych

Jezeli dane osobowe sg przetwarzane do celéw marketingu bezposredniego, osoba, ktd-
rej dane dotycza, ma prawo w dowolnym momencie wnies¢ sprzeciw wobec przetwa-
rzania dotyczacych jej danych osobowych do tych celéw, w tym profilowania. Najp6z-
niej przy okazji pierwszej komunikacji z osoba, ktérej dane dotycza, nalezy wyraznie po-
informowac ja o tym prawie. Informacja ta powinna by¢ zakomunikowana wyraznie —
w sposob odrebny od innych informacji. Jezeli osoba, ktérej dane dotycza, wniesie sprze-
ciw wobec przetwarzania do celéw marketingu bezposredniego, danych osobowych nie
wolno juz przetwarzaé w tym celu. Jezeli dane osobowe sa przetwarzane do celéw histo-
rycznych, statystycznych lub naukowych, osoba, ktérej dane dotycza, ma prawo wnie$é
sprzeciw — z przyczyn zwigzanych z jej indywidualng sytuacja — wobec przetwarzania da-
nych osobowych jej dotyczacych, chyba ze przetwarzanie jest niezbedne do wykonania
zadania realizowanego w interesie publicznym.

Nowe obowigzki administratora

Uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia
praw lub wolnosci 0s6b fizycznych o réznym prawdopodobienstwie i wadze zagrozenia,
administrator wdraza odpowiednie $rodki i jest w stanie wykazac, ze przetwarzanie da-
nych osobowych odbywa sie zgodnie z OchrOsFizR.

Administratorzy wdrazaja srodki techniczne i organizacyjne odpowiednie do wykonywa-
nej czynnosci przetwarzania i do jej celéw, np. minimalizacje i pseudonimizacje danych,
w taki sposob by przetwarzanie byto zgodne z wymogami.

Administrator wdraza odpowiednie srodki, aby domyslnie przetwarzane byly wytacznie
te dane osobowe, ktére sg niezbedne w stosunku do kazdego konkretnego celu przetwa-
rzania. Dotyczy to ilosci zbieranych danych, zakresu ich przetwarzania, okresu ich prze-
chowywania oraz ich dostepnosci. Jezeli celem przetwarzania nie jest podanie informacji
do wiadomosci publicznej, mechanizmy te maja gwarantowac, ze domyslnie dane oso-
bowe nie beda udostepniane nieokreslonej liczbie osdb bez ludzkiej interwencji.

Wywiazywanie sie z tych obowigzkéw mozna wykazaé miedzy innymi poprzez zatwier-
dzony mechanizm certyfikacji. W OchrOsFizR nie ma jednak wskazania konkretnie, jak
nalezy rozumie¢ ,,odpowiednie srodki techniczne i organizacyjne”. Brak jest uregulowan
co do srodkow bezpieczenstwa, jakie nalezy przedsiewziac¢ w zaleznosci od rodzaju i spo-
sobu przetwarzanych danych osobowych, w tym — jak powinny by¢ zabezpieczone sys-
temy informatyczne.
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Strategie ochrony danych privacy by design i privacy
by default

W preambule do OchrOsFizR czytamy, ze ,administrator danych powinien przyjaé we-
wnetrzne polityki i wdrozy¢ srodki, ktdre sa zgodne w szczegdlnosci z zasadg uwzgled-
niania ochrony danych w fazie projektowania oraz z zasada domyslnej ochrony danych”.

Pierwsza z wyzej wymienionych koncepcji zaktada, iz juz podczas projektowania sys-
temu ochrony danych osobowych nalezy wdrazac takie srodki, by od samego poczatku
chronic¢ przetwarzane dane oraz prywatnos¢ oséb, ktorych dane dotycza.

Druga koncepcja traktuje prywatnosc¢ jako ustawienie domyslne — ustawienia domyslne
danego systemu powinny przewidywac mozliwie najdalej posuniete zabezpieczenia da-
nych osobowych. Ustawienia aplikacji czy serwiséw spotecznosciowych domyslnie po-
winny udostepnia¢ minimalng ilos¢ informacji o uzytkowniku. Poszerzenie zakresu udo-
stepnianych danych moze nastapi¢ jedynie na podstawie zmiany ustawien dokonanych
przez samego uzytkownika. Wezesniej takie zagadnienia nie byly uregulowane w polskim
prawie.

Kodeksy postepowania i mechanizmy certyfikacji

Jest to kolejna nowo$¢é w sferze ochrony danych osobowych. Posiadanie zatwierdzonych
kodeksdw postepowania badz certyfikatow, o ktérych mowa w OchrOsFizR, ma utatwiaé
przedsiebiorcom m.in. wdrozenie zasad ochrony danych osobowych. Mechanizm ten
rowniez moze oddziatywac na klientéw, ktérzy beda bardziej preferowac certyfikowane
podmioty — jako bardziej godne zaufania.

Wywigzywanie sie z obowiazkéw administratora mozna wykazaé miedzy innymi przez
stosowanie zatwierdzonych kodekséw postepowania lub zatwierdzonego mechanizmu
certyfikacji.

Majac na uwadze dostepna technologie i koszt wdrazania oraz uwzgledniajac charakter,
zakres, kontekst i cele przetwarzania oraz prawdopodobienistwo i powage zagrozenia dla
praw i wolnosci 0s6b fizycznych — administrator i podmiot przetwarzajacy wdrazajg od-
powiednie $rodki techniczne i organizacyjne, np. pseudonimizacje danych osobowych,
aby zapewni¢ poziom bezpieczenstwa odpowiadajacy temu zagrozeniu.

Przy ocenie poziomu bezpieczenstwa uwzglednia sie przede wszystkim zagrozenia, ktére
niesie przetwarzanie danych, w szczegdlnosci wynikajace z przypadkowego lub niezgod-
nego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia
lub nieuprawnionego dostepu do danych osobowych przenoszonych, przechowywanych
lub w inny sposdb przetwarzanych.

Administrator oraz podmiot przetwarzajacy podejmuja dziatania, by zagwarantowac, ze
kazda osoba dziatajgca z upowaznienia administratora lub podmiotu przetwarzajacego,
ktéra ma dostep do danych osobowych, bedzie je przetwarza¢ wylacznie na polecenie
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administratora, chyba ze wymaga tego od niej prawo UE lub prawo panstwa cztonkow-
skiego.

Kodeksy postepowania a przedsigbiorcy

Zgodnie z OchrOsFizR panstwa czlonkowskie, organy nadzorcze, Europejska Rada
Ochrony Danych (EROD) oraz Komisja zachecaja do sporzadzania kodekséw postepowa-
nia majacych poméc we wiasciwym stosowaniu OchrOsFizR - z uwzglednieniem szcze-
gblnych cech réznych sektoréw przetwarzajacych dane oraz szczegdélnych potrzeb mikro-
przedsiebiorstw oraz matych i srednich przedsiebiorstw.

Stowarzyszenia i inne organy reprezentujace administratoréw lub podmioty przetwarza-
jace réznych kategorii moga przygotowywac, zmienia¢ lub poszerzaé kodeksy postepo-
wania, aby doprecyzowac zastosowanie przepiséw OchrOsFizR, np. co do:
1) rzetelnego i przejrzystego przetwarzania danych,
2) prawnie uzasadnionych intereséw realizowanych przez administratoréw w okre-
Slonych kontekstach,
3) zbierania danych,
4) pseudonimizacji danych osobowych,
5) informowania opinii publicznej i 0séb, ktérych dane dotycza,
6) wykonywania przez osoby, ktérych dane dotyczg przystugujacych im praw,
7) informowania i ochrony dzieci oraz sposobu pozyskiwania zgody rodzica i opie-
kuna,
8) srodkéw i procedur, o ktérych mowa w art. 24 1 25 OchrOsFizR, oraz srodkéw za-
pewniajacych bezpieczenstwo przetwarzania, o ktérych mowa w art. 32 OchrOs-
FizR,
9) zglaszania organowinadzorczemu naruszenia ochrony danych osobowych oraz za-
wiadamiania o nim oséb, ktérych dane dotycza,
10) przekazywania danych osobowych do panstw trzecich lub organizacji miedzyna-
rodowych,
11) postepowan pozasgdowych oraz innych trybéw rozstrzygania sporow w celu roz-
strzygania sporow miedzy administratorami a osobami, ktérych dane dotycza,
w zakresie przetwarzania, bez uszczerbku dla praw oséb, ktérych dane dotycza,
na mocy art. 77 i 79 OchrOsFizR.

Kodeks postepowania przewiduje mechanizmy pozwalajace prowadzi¢ obowiazkowe
monitorowanie przestrzegania przepiséw kodeksu przez administratoréw lub podmioty
przetwarzajace, ktorzy podjeli sie jego stosowania, bez uszczerbku dla zadan i uprawnien
organu nadzorczego, ktérym w Polsce jest GIODO.

Stowarzyszenia i inne organy reprezentujace administratoréw lub podmioty przetwarza-
jace réznych kategorii przygotuja kodeks postepowania lub zmienia, lub poszerza kodeks
juz obowiazujacy, a nastepnie przedtoza jego projekt organowi nadzorczemu. Organ nad-
zorczy wyda opinie o zgodnosci projektu, zmienionego kodeksu lub poszerzonego ko-
deksu z OchrOsFizR i zatwierdzi taki projekt, zmieniony kodeks lub poszerzony kodeks,
jezeli uzna, ze stanowig one wystarczajace gwarancje.
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Jezeli opinia ta potwierdza, ze kodeks postepowania, zmieniony kodeks postepowania
lub poszerzony kodeks postepowania sg zgodne z OchrOsFizR i jezeli kodeks ten zostanie
zatwierdzony i nie dotyczy czynnosci przetwarzania prowadzonych w kilku panstwach
cztonkowskich, organ nadzorczy zarejestruje ten kodeks i opublikuje szczegdtowe in-
formacje o nim. Jezeli projekt kodeksu postepowania dotyczy czynnos$ci przetwarzania
prowadzonych w kilku panstwach cztonkowskich, wtasciwy organ nadzorczy — przed
zatwierdzeniem - przedktada go EROD-owi, ktéry wydaje opinie o zgodnosci projektu,
zmienionego kodeksu lub poszerzonego kodeksu z OchrOsFizR i wskazuje, czy kodeks
postepowania zawiera odpowiednie gwarancje.

Jezeli opinia ta potwierdza, ze kodeks postepowania, zmieniony kodeks postepowania
lub poszerzony kodeks postepowania sa zgodne z OchrOsFizR, stanowia odpowiednie
gwarancje — EROD przedktada te opinie Komisji.

Komisja moze przyjmowac akty wykonawcze w celu stwierdzenia, ze zatwierdzone ko-
deksy postepowania oraz zmiany lub poszerzenia juz obowigzujacych zatwierdzonych
kodeksow jej przedtozone maja ogdlna moc obowigzujaca w UE. Komisja zapewnia od-
powiednie propagowanie zatwierdzonych kodeksow, ktérych ogdélng moc obowigzujaca
stwierdzita. Europejska Rada Ochrony Danych gromadzi w rejestrze wszystkie zatwier-
dzone kodeksy podstepowania i zmiany do nich i udostepnia je opinii publicznej za po-
moca odpowiednich srodkéw, np. za pomocg europejskiego portalu e-Sprawiedliwosé
(http://e-justice.europa.eu).

Monitorowanie zatwierdzonych kodeksow postepowania

Bez uszczerbku dla zadan i uprawnient GIODO monitorowaniem przestrzegania kodeksu
postepowania moze sie zajmowac¢ podmiot, ktéry dysponuje odpowiednim poziomem
wiedzy fachowej w dziedzinie bedacej przedmiotem kodeksu i zostat akredytowany
w tym celu przez wlasciwy organ nadzorczy. Podmiot ten moze zosta¢ akredytowany
w tym celu, jezeli:

1) w sposéb satysfakcjonujacy wykazal GIODO swoja niezaleznosc i wiedze fachowa
w dziedzinie bedacej przedmiotem kodeksu,

2) dysponuje procedurami pozwalajacymi mu oceni¢ zdolnos¢ konkretnych admini-
stratorow i podmiotéw przetwarzajacych do stosowania kodeksu, monitorowac
przestrzeganie przez nich jego przepiséw oraz okresowo weryfikowac jego funk-
cjonowanie,

3) dysponuje procedurami i strukturami, ktére pozwalaja rozpatrywac skargi na na-
ruszenie kodeksu przez administratora lub podmiot przetwarzajacy lub na sposéb
wdrozenia lub wdrazania kodeksu przez administratora lub podmiot przetwarza-
jacy oraz ktére pozwalaja zapewnic przejrzystosé tych procedur i struktur wobec
0s0b, ktérych dane dotycza, i opinii publicznej,

4) w sposéb satysfakcjonujacy wykaze wlasciwemu organowi nadzorczemu, zZe jego
zadania i obowiazki nie powoduja konfliktu intereséw.

Generalny Inspektor Ochrony Danych Osobowych przedktada proponowane kryteria
akredytacji podmiotu EROD-owi. Podmiot moze podja¢ odpowiednie dziatania w przy-
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padku naruszenia kodeksu przez administratora lub podmiot przetwarzajacy, w tym za-
wiesi¢ lub wykluczy¢ administratora lub podmiot przetwarzajacy sposrod stosujacych ko-
deks. O dziataniach tych i powodach ich podjecia informuje on GIODO, ktéry cofa akre-
dytacje podmiotu, jezeli nie spelnia on lub przestat spetnia¢ warunki akredytacji lub jezeli
dziatania przez niego podejmowane nie sa zgodne z OchrOsFizR.

Certyfikacja

Zgodnie z OchrOsFizR panstwa cztonkowskie, EROD oraz Komisja zachecaja — w szcze-
gblnosci na szczeblu UE — do ustanawiania mechanizméw certyfikacji w dziedzinie
ochrony danych osobowych oraz pieczeci i oznaczen majacych swiadczy¢ o zgodnosci
z OchrOsFizR operacji przetwarzania prowadzonych przez administratoréw i podmioty
przetwarzajace. Uwzglednia sie szczegdlne potrzeby mikroprzedsiebiorstw oraz matych
i srednich przedsiebiorstw.

Mechanizmy certyfikacji oraz pieczecie i oznaczenia w dziedzinie ochrony danych, za-
twierdzone i przestrzegane przez administratoréw lub podmioty przetwarzajace, ktorzy
podlegaja OchrOsFizR, moga by¢ ustanowione takze do wykazania odpowiednich gwa-
rancji przez administratoréw lub podmioty przetwarzajace, ktdrzy nie podlegajg OchrOs-
FizR, w ramach przekazywania danych osobowych do panstw trzecich lub organizacji
miedzynarodowych. Tacy administratorzy lub takie podmioty przetwarzajace podejmuja
wigzace i egzekwowalne zobowigzanie — za pomoca instrumentéw umownych lub w inny
sposob —do stosowania tych odpowiednich gwarancji, w tym w odniesieniu do praw oséb,
ktorych dane dotycza.

Certyfikacja nie ogranicza spoczywajacego na administratorze lub podmiocie przetwa-
rzajacym obowiazku przestrzegania OchrOsFizR i pozostaje bez uszczerbku dla zadan
i uprawnient GIODO.

Administrator lub podmiot przetwarzajacy poddajacy swoje przetwarzanie mechani-
zmowi certyfikacji udzielajag podmiotowi certyfikujacemu — lub w stosownym przypadku
wiasciwemu organowi nadzorczemu —wszelkich informacji i wszelkiego dostepu do swo-
ich czynnosci przetwarzania, ktére sa niezbedne do przeprowadzenia procedury certyfi-
kacji. Udziela sie jej administratorowi lub podmiotowi przetwarzajacemu maksymalnie
naokres trzech lat. Certyfikacje mozna przedtuzyé na tych samych warunkach, o ile nadal
spelnione sg stosowne wymogi. Organy certyfikujace moga cofnad certyfikacje, jezeli jej
wymogi nie sg spetnione lub przestaty by¢ spelniane. Europejska Rada Ochrony Danych
gromadzi w rejestrze wszystkie mechanizmy certyfikacji i pieczecie w dziedzinie ochrony
danych i udostepnia je opinii publicznej za pomoca odpowiednich srodkéw, np. europej-
skiego portalu e-Sprawiedliwos¢ (http://e-justice.europa.eu).

Zadania podmiotu certyfikujgcego

Podmiot certyfikujacy dysponujgcy odpowiednim poziomem wiedzy fachowej w dziedzi-
nie ochrony danych dokonuje certyfikacji i jej przedtuzenia. Czyni to bez uszczerbku dla
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zadan i uprawnien GIODO. Kazde panstwo cztonkowskie okresla, czy te podmioty certy-
fikujace sg akredytowane przez:

1) wlasciwy organ nadzorczy, ktéorym w Polsce jest GIODO,

2) krajowa jednostke akredytujaca.

Podmiot certyfikujacy moze zostaé akredytowany w tym celu wytacznie wtedy, gdy:

1) w sposéb satysfakcjonujacy wykazatl wiasciwemu organowi nadzorczemu swoja
niezaleznos¢ i wiedze fachowa w dziedzinie podlegajacej certyfikacji,

2) podjat sie respektowania kryteridow certyfikacji zatwierdzonych przez GIODO lub
przez EROD,

3) dysponuje procedurami wydawania, okresowego weryfikowania i cofania certyfi-
kacji, znakéw jakosci i oznaczen w dziedzinie ochrony danych,

4) dysponuje proceduramiistrukturami, ktére pozwalaja rozpatrywaé skargi na naru-
szenie certyfikacji przez administratora lub podmiot przetwarzajacy lub na sposéb
wdrozenia lub wdrazania certyfikacji przez administratora lub podmiot przetwa-
rzajacy oraz ktére zapewniaja przejrzystosc tych procedur i struktur wobec 0séb,
ktérych dane dotycza, i opinii publicznej,

5) w sposéb satysfakcjonujacy wykaze wlasciwemu organowi nadzorczemu, ze jego
zadania i obowiazki nie powoduja konfliktu intereséw.

Podmiot certyfikujacy ma obowigzek przed udzieleniem lub cofnieciem certyfikacji do-
konaé witasciwej oceny, bez uszczerbku dla spoczywajacego na administratorze lub pod-
miocie przetwarzajacym obowigzku przestrzegania OchrOsFizR. Akredytacji udziela sie
maksymalnie na okres pieciu lat, mozna ja przedtuzy¢ na tych samych warunkach, o ile
podmiot spelnia wymogi. Podmiot certyfikujacy przedstawia GIODO powody udzielenia
lub cofniecia zadanej certyfikacji.

Organ nadzorczy w tatwo dostepny sposéb podaje wymogi certyfikacji do wiadomosci
publicznej oraz przekazuje je EROD-owi, ktory gromadzi w rejestrze wszystkie mechani-
zmy certyfikacji i pieczecie w dziedzinie ochrony danych i udostepnia je opinii publicznej
za pomocg odpowiednich srodkéw, np. za pomoca europejskiego portalu e-Sprawiedli-
wosé.

GIODO lub krajowa jednostka akredytujaca cofajq akredytacje udzielong przez siebie
podmiotowi certyfikujacemu, jezeli podmiot ten nie spetnia lub przestat spetniaé wa-
runki akredytacji lub jezeli dziatania przez niego podejmowane nie sa zgodne z OchrOs-
FizR.

Komisja jest uprawniona do przyjmowania aktéw w celu doprecyzowania kryteriow i wy-
mogow, ktére nalezy uwzglednié w przypadku mechanizméw certyfikacji w dziedzinie
ochrony danych. Kryteria i wymogi opiniuje EROD, a nastepnie przekazuje je Komisji.

Komisja moze ustanowic¢ techniczne standardy mechanizmdw certyfikacji oraz znakéw
jakosci i oznaczen w dziedzinie ochrony danych, a takze sposoby propagowania i uzna-
wania mechanizméw certyfikacji oraz pieczeci i oznaczen w dziedzinie ochrony danych.
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