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§ 1. Przetwarzanie informacji w §wiecie big data

Nie ma zadnej przyjetej powszechnie ani nawet akceptowanej szeroko de-
finicji pojecia big data. Wszystkie popularne wyjasnienia bazuja na pojeciach
niedookreslonych i ocennych. W zasadzie mozna przyjaé, ze od poczatku ery
spoleczenstwa informacyjnego — niezaleznie od tego, jak daleko w przesztos¢
cofniemy histori¢ tego rownie niedookreslonego pojecia — stawiano teze, ze
informacji jest za duzo, by cztowiek lub nawet grupa ludzi rozumnie ja prze-
twarzali. Musza postugiwac si¢ w tym celu urzadzeniami, ktore przetwarzajg
informacje tak, jak ludzie je do tego przygotowali, ale réwniez w sposob od
owej woli ludzkiej niezalezny. Od co najmniej dziesiatek lat mowi si¢ o swoistej
samo$wiadomosci urzadzen (sieci, systeméw), cho¢ oczywiscie sposéb opisy-
wania takiej ,,samowiedzy sieci” byt zupelnie rézny w czasach przed Alta Vista,
w czasach Alta Visty i w czasach dzisiejszych, opisywanych jako era Google’al.

W tej sytuacji jedna z drog okreslenia, czym rézni si¢ dzisiejsze big data
od innych obserwowanych przez lata fenomenéw w przetwarzaniu wielkoska-
lowych zbioréw danych, jest stwierdzenie, ze w przypadku big data liczy sie
nie tyle skala dostepnych zasobdw, co tatwos¢ ich taczenia z nowymi zasobami
nieznanymi w momencie, gdy okreslamy pierwotny cel i sposoby przetwarza-
nia danych. W tym przypadku bowiem nie zaktadamy od poczatku, ze lista

1]. Gleick, Informacja, s. 390-392.
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mozliwych do osiggniecia celow i zasobdw jest znana w momencie ustanawia-
nia celu poczatkowego, lecz przyjmujemy, ze moga si¢ one zmienia¢ w zalez-
nosci od cech merytorycznych ewentualnych zasobéw odnalezionych w przy-
sztosci?. Oznacza to tym samym, ze przy operacjach na zbiorach, okreslanych
pojeciem big data, nie mamy zamiaru rGwnowazenia celéw i sposobdw prze-
twarzania danych, a mozemy co najwyzej — cho¢ chyba bardzo rzadko w ogole
przychodzi to do gtowy przetwarzajacemu — ocenia¢ zréwnowazenie w trakcie
dziatania.

Poszukujac wspdlnego mianownika w formulowanych na calym swiecie
definicjach, mozna stwierdzi¢, ze termin big data — niekiedy ttumaczony na je-
zyk polski jako ,,moc danych™ - odnosi si¢ do praktyki taczenia duzych za-
sobdw informacyjnych, obejmujacych zréznicowane i pierwotnie rozproszone
dane, oraz do analizowania tychze zasobow przy pomocy rozbudowanych al-
gorytmow, celem wydobycia zen informacji, ktéra moze by¢ wykorzystana
do celowego dziatania. Termin odnosi si¢ nie tylko do rozwigzan technolo-
gicznych stuzacych do zbierania i przechowywania duzych iloéci danych, lecz
réwniez — a moze przede wszystkim — do analizy, rozumienia i skutecznego
wykorzystania pelnej wartosci niesionej przez dane. Szczegdlny nacisk kla-
dziony jest w tych procesach na automatyczne przetwarzanie danych przy po-
mocy specjalnie stworzonych do tego aplikacji. W zalozeniu ,,ewangelistow”
analiza big data powinna prowadzi¢ do szybszego i fatwiejszego podejmowa-
nia trafniejszych decyzji, lepiej dostosowanych do potrzeb ekonomicznych
i spotecznych. Najczesciej przytaczanym przyktadem obszaru wykorzystania
takich wielkich zasobéw danych i przetwarzajacych je algorytmoéw jest nauka,
ze szczegblnym uwzglednieniem medycyny i farmacji.

Poprawne wykorzystanie w tym zakresie zasobdw juz istniejacych i nowo
tworzonych prowadzi¢ powinno nie tylko do powstania nowych generalnych
rozwigzan, ale tez umozliwia¢ indywidualizacj¢ zastosowania wynikow badan
naukowych, lepiej dostosowujac podejmowane dziatania - w tym leczenie - do
potrzeb indywidualnego pacjenta. Podkresla si¢ tym samym humanistyczne
aspekty rozwiazan big data skierowanych ostatecznie nie do ,masy” bezimien-
nych danych, lecz do jednostki mogacej z nich skorzystac.

2 O mato udanych prébach wsparcia ,wielkiej fuzji” oraz o tradycyjnych watpliwosciach co
do pojemnosci sieci M. Castells, Spoleczenstwo sieci, s. 393-404.

3 Tak np. w tytule XXI Forum Teleinformatyki ,Moc danych - nowe zrddta i nowe metody
analizy i ochrony danych”, zorganizowanego w Warszawie w dniach 24-25.9.2015 r.

4 M. Ebeling, Healthcare and Big Data, s. 27-48; M. Ford, Swit robotéw, s. 157-158; D. DiEuliis,
J. Giordano, Neurotechnological Convergence, s. 71-80.
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Informacja przetwarzana przy pomocy aplikacji korzystajacych z rozwia-
zan big data w wigkszosci nie jest spersonalizowana per se. Dane generowane
przez sensory badajace zjawiska naturalne i pogodowe czy zanieczyszczenia
srodowiska badz monitorujace techniczne aspekty dzialania urzadzen z zasady
nie odnosza si¢ do zidentyfikowanych lub mozliwych do zidentyfikowania
0s0b fizycznych. Prawda jest jednak, Ze najwigksza warto$¢, tak w dziataniach
gospodarczych, jak i zorientowanych na efekty spoleczne, niesie monitowa-
nie zachowania ludzi w grupie i indywidualnie. Efekty takiego monitorowa-
nia mogg by¢ skutecznie wykorzystane do okreslenia dziatan predykcyjnych
przewidujacych, jakie potrzeby - zyciowe, spoteczne i gospodarcze — nalezalo
bedzie zrealizowaé w przysztosci.

W niniejszej pracy catkowicie pomijany jest problem sprzecznego z pra-
wem uzyskania dostepu do danych. Wszystkie ponizsze rozwazania przepro-
wadzono przy zalozeniu, Ze wszystkie przetwarzane przez administratora dane
zostaly uzyskane zgodnie z prawem, a administrator ma prawo przetwarzaé
dane. Techniki zbierania i analizowania ogromnych zasobéw danych maja bo-
wiem z zalozenia pomaga¢ nam oceniaé $wiat, nawet jesli na poczatku tego
procesu nie wiemy, jakie cele w tym ,,ocenianiu §wiata” mamy zamiar osiaggnac.

Prawdziwa rewolucja jest wiec nie tyle technika sama w sobie, a dostepne
sposoby jej uzycia. Podstawowym celem zdaje sie jednak by¢ predykcja zda-
rzen w drodze wnioskowania na podstawie obserwacji indywidualnego i zbio-
rowego zachowania uzytkownikéw w czasie. Oznacza to, ze bedziemy oceniac
nieznany z poczatku zasob, pod katem nieznanych z poczatku cech, by osia-
gnad nieznane z poczatku rezultaty.

Z pozoru nie rozni sie to od zalozen przyjmowanych przez wielu naukow-
cOdw na poczatku kazdych studiéw empirycznych. Nie do konca wiemy, co
mamy, nie do konca wiemy jak ,,to” bedziemy przetwarzaé, nie wiemy tez, jaki
bedzie efekt. Roznicg w przypadku przetwarzania ,,zasobu”, jakim jest infor-
macja (a nie np. ruda miedzi), jest charakter tego zasobu. Nie jest to bowiem
zasob niezalezny od obserwatora. Jest natomiast w sposob bardzo podstawowy
powiazany z prawami 0sob, ktérych moze dotyczy¢.

Dodatkowo, rozwazajac problem zréwnowazonego przetwarzania infor-
macji i zrébwnowazonego zarzadzania nia, nie mozemy zapominac, ze w przy-
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padku big data — nie liczac znaczenia, jakie ma ogromny rozmiar zasobu - od-
chodzimy od dwdch zalozen, jakie majg empiryczne badania naukowe:
1) nie twierdzimy, Ze wyniki beda w calosci poprawne, zastepujac to zato-
zenie predykcja ewentualnych korelacji;
2) odchodzimy od wynikéw jednostkowych na rzecz masowego prawdo-
podobienstwa poprawnosci informacji wyjsciowej.

W tej sytuacji dla jakiegokolwiek myslenia o zrownowazeniu przetwarza-
nia informacji musimy wyraznie oddziela¢ informacje¢ wejsciowa od wyjscio-
wej. Tylko to bowiem umozliwi nam - lub przyszlym badaczom tego samego
zasobu - powrdcenie ,,do zrédel” celem odtworzenia, od czego zaczeliSmy
i umozliwienia nam zastosowania innych technik niz te, ktérych dotychczas
uzywalismy, do dalszych prac nad zasobem informacyjnym. Jest to szczegdlnie
trudne w przypadku big data z dwoch podstawowych powoddw. Po pierwsze,
informacja wejsciowa ,,dochodzi” do nas w trakcie przetwarzania. Nastepuje
to tak w zwiazku z uzupelnianiem zasobow o nowa informacje, ktorej ocze-
kiwaliSmy - np. o takie same dane, jak dotychczas zebrane, lecz pochodzace
z kolejnych okresow rozliczeniowych - jak i o nowe dane, o ktorych wlaczeniu
do badan zadecydowalismy p6zniej. Po drugie zas, przy przetwarzaniu danych
przy pomocy technik big data informacja wytworzona w czasie przetwarzania
- czyli oczekiwana warto$¢ dodana badan - staje si¢ natychmiast informacja
wejsciowq dla kolejnych analiz®. W tej sytuacji tworzy si¢ swego rodzaju oscy-
lator informacji, w ktérym informacja wyjsciowa jednego procesu staje si¢ na-
tychmiast informacja wejsciowa nowego procesu, utrudniajac tym samym po-
wrét do zrédlowego zasobu.

§ 2. Informacja i jej cechy

Nim przejdziemy do kolejnego etapu rozwazan nad zréwnowazeniem
przetwarzania informacji, warto zatrzymac si¢ nad samg informacja i jej ce-
chami, ktére beda wplywaé na ocene mozliwosci jakiegokolwiek zarzadzania
informacja w duzym przedziale czasu.

Podstawowym celem, jaki przyswieca wszystkim podmiotom, ktdre chca
wykorzystywa¢ informacje dla celow innych niz te, dla ktorych pierwotnie zo-
stala ona zgromadzona, jest przetworzenie jej i zastosowanie w jak najbardziej

5 O wartosci danych na kolejnych etapach przetwarzania V. Meyer-Schoenberger, K. Cukier,
Big Data, s. 137 i 146.
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obiektywnej formie. Takie dzialanie zaczyna si¢ de facto od rozbicia informacji
na swoiste kwanty informacyjne (niekiedy odpowiadajace pojeciu danych).

Nie wydaje si¢ mozliwe stworzenie jednej uniwersalnej definicji pojecia
informacji. Termin ten bywa uzywany w rdéznych znaczeniach, zaleznie od
kontekstu. Rozumiany jest zazwyczaj intuicyjnie, a wszelkie proby definiowa-
nia moga stuzy¢ jedynie przedstawieniu pogladu danego uzytkownika®. Na-
wet sam uzytkownik owego pojecia moze postugiwac sie nim w zdecydowanie
réznych znaczeniach. Intuicyjnie przyjmujemy, ze informacje stanowi kazdy
czynnik, ktéry zwigksza naszgq wiedze o otaczajacej rzeczywistosci’. W mate-
matycznej teorii informacji oraz w cybernetyce informacja jest jednym z ter-
mindw pierwotnych, czyli wyrazen przyjetych bez potrzeby ich definiowania.
W obu dziedzinach informacja uwazana jest za termin semantycznie prosty,
stuzacy do definiowania innych, nazywanych terminami ztozonymi®.

W najszerszym ujeciu — stosowanym przez cybernetykow, jesli zostang
zmuszeni do definiowania pojecia z zalozenia majacego ceche pierwotnosci —
za informacje uznaje si¢ kazdy czynnik przekazany cztowiekowi lub urzadze-
niu automatycznemu, niezaleznie od tresci, sposobu przekazania, utrwalania
i przechowywania, ktéry moze zosta¢ wykorzystany dla bardziej sprecyzowa-
nego, celowego dziatania. Mozna wigc za G. Szpor powiedzie¢, ze informacja
jest wszystko, co zmniejsza entropie®.

Wyjatkowo czesto pojawiajacym si¢ bfedem jest zamienne stosowanie ter-
mindw ,,dane” i ,informacje”. O ile w wielu dziedzinach wiedzy mozna utozsa-
mia¢ posiadanie danych z posiadaniem informacji, o tyle, gdy méwimy o no-
wych technologiach informacyjnych, nie mozemy zapominac, ze w informa-
tyce pojecia te — cho¢ bliskoznaczne - nigdy nie stanowig synoniméw. Dane
sa warto$ciami przechowywanymi w bazie, rozumianymi wrecz jako wartosci
danego pola'®. W przypadku rejestréw publicznych prowadzonych w postaci
elektronicznej s to poszczegdlne atrybuty w relacyjnej bazie danych. Informa-
Cja za$ sa takie dane, ktore zostaly przetworzone w sposob, ktory uwidacznia
ich znaczenie i tym samym czyni je uzytecznymi.

6 M. Hetmariski, Swiat informacji, s. 32-38.

7 O problemie tworzenia uniwersalnego - interdyscyplinarnego - znaczenia pojecia ,,infor-
macja” na potrzeby prawa pisze G. Szpor, Pojecie informacji, s. 7-19.

8 Przeglad podstawowych probleméw rozwazanych przez teoretykéw informacji pochodza-
cych zréznych $rodowisk naukowych przedstawia S. Kurek-Kokocitiska, Informacja. Zob. réwniez
B. Stefanowicz, Informacja, s. 17.

9 G. Szpor, Pojecie informacji, s. 7-19.

10 M. Hetmafiski, Epistemologia informacji, s. 124.
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Gdy teoretyk informacji czyta ustawe o ochronie danych osobowych!!, wy-
daje mu sig, Ze jest ona typowym przykladem mieszania tych dwdch pojec.
Wszak w rozumieniu ustawy za ,dane osobowe” uwaza si¢ wszelkie informa-
cje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby fi-
zycznej'2. Obiektywnie nalezy jednak przyznad, ze twdrcy ustawy — $wiadomie
lub nieswiadomie - stusznie uznali, Ze wartos¢ informacyjna moga posiadaé
kazde ,,dane”, a ograniczenie dodane do ustawy, mdwiace, ze informacji nie
uwaza si¢ za umozliwiajaca okreslenie tozsamosci osoby, jezeli wymagatoby to
nadmiernych kosztow, czasu lub dziatan, stusznie subiektywizuje rozréznienie
tych dwdch pojeé. Polska ustawa o ochronie danych osobowych prawidlowo
przyjmuje bowiem, ze informacja o osobie sklada sie z kwantéw - minijedno-
stek — ktorymi sa dane, a dane te uzyskujg status danych osobowych w zalez-
nosci od zasobu informacyjnego, ktory przetwarza dana osoba.

Bogdan Stefanowicz przyjmuje, ze informacja ma pewne cechy, ktére de-
terminuja jej dalsze zastosowanie:

- jest niezalezna od obserwatora,

- przejawia ceche synergii,

- jest roznorodna,

- jest zasobem niewyczerpalnym,

- moze by¢ powielana i przenoszona w czasie i przestrzeni,

- mozna ja przetwarzaé, nie powodujac jej zniszczenia,

- tasama informacja moze mie¢ rdzne znaczenie dla réznych uzytkowni-

kow,

- kazda jednostkowa informacja opisuje obiekt tylko ze wzgledu na jedng

jego ceche®.

Zatrzymajmy sie na chwile, by oceni¢ cechy informacji przetwarzanych
przy zastosowaniu nowoczesnych technologii w procesie przetwarzania infor-
macji pierwotnie zbieranej jako informacja publiczna, szczegdlnie skupiajac
sie na przy zastosowaniu technik data miningu dla przetwarzania rozproszo-
nych informacji z wielu wielkoformatowych baz danych (tzw. big data)'.

Synergia informacji nazywamy efekt zwielokrotnienia sity informacji przez
zwigkszenie jej zasobu. Laczne rozpatrywanie dwoch lub wiecej komunika-

11 Ustawa z 29.8.1997 r. o ochronie danych osobowych (t.j. Dz.U. z 2016 r. poz. 922), dalej
jako: OchrDanychU.

12 M. Sakowska-Baryta, Dostep do informacji publicznej, s. 72-74.

13 B. Stefanowicz, Informacja, s. 17-19; tenze, Informacyjne systemy zarzadzania, s. 25.
Zob. rowniez J. Kisielnicki, H. Sroka, Systemy informacyjne, s. 14.

14 T. Creigh, M.E. Ludloff, Privacy and big data, s. 30.
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tow wywoluje bowiem wiegkszy efekt niz rozpatrywanie tych informacji nie-
zaleznie od siebie. Komunikaty wzmacniaja i uzupelniajq si¢ wzajemnie. Przy
ich facznym rozpatrywaniu mozna wylowi¢ cechy niedostrzegalne przy od-
czytywaniu tylko jednego z nich. Trudno o lepszy przyklad takiej zaleznosci
niz przetwarzanie danych z wielu baz danych. Dane z kazdej z nich moga by¢
w oczywisty sposob niepelne bez danych pochodzacych z drugiej. Rozdzie-
lenie w zespole os6b badajacych dane pracy tak, by kazda z oséb zapoznala
sie z jedna z baz, nie musi prowadzi¢ do oczekiwanego efektu. Dopiero bo-
wiem polaczenie wielu informacji spowoduje zaistnienie synergii, ktéra dopro-
wadzi do sformulowania ostatecznej oceny opartej o calo$¢ zasobu. W sytu-
acjach takich czg¢sto mamy do czynienia z przetwarzaniem danych ,,anonimo-
wych” (np. oznaczonych jedynie numerem IP, numerem IMEIL, MAC-adresem,
numerem telefonu czy pseudonimem) w wigkszosci baz i Iaczeniem ich z klu-
czem deanonimizujacym, zawartym w zaledwie jednej z baz.

Co prawda B. Stefanowicz twierdzi, ze informacja jest niezalezna od ob-
serwatora. Nalezy jednak pamietal, ze takie zalozZenie jest w pewnym sensie
idealistyczne. Przyjmuje bowiem, ze przekazana informacja jest jedynym za-
sobem informacyjnym posiadanym przez obserwatora. W idealnym modelu
moze tak by¢. W praktyce sprawa znaczaco sie¢ komplikuje. Kwanty informa-
cyjne przekazane osobie (systemowi teleinformatycznemu) A wywolaja skutki
poprzez ich polaczenie z zasobem informacyjnym juz posiadanym przez osobe
(system teleinformatyczny) A. Przy przekazaniu ich osobie (systemowi telein-
formatycznemu) B efekt moze by¢ calkowicie inny. U podstaw teorii kwanto-
wej w fizyce lezy zasada nieoznaczonosci (nieokreslonosci) Heisenberga. Przy
przetwarzaniu informacji mozemy mowic o ,zasadzie nieoznaczonosci (nie-
okreslonosci) informacyjnej”. Nigdy nie wiemy, gdzie kwanty informacyjne
znajda zaczepienie u nowej osoby (w nowym systemie), a nie ma mozliwosci
zbadania tego bez wplywu na obiekt badany.

Przy jakichkolwiek dzialaniach podejmowanych na zasobie informacyj-
nym nie mozna zapominac, ze zaréwno pojedyncza informacja, jak i caly ich
zasob pelnia funkcje praktyczne, ktére podczas przetwarzania moga zostac za-
tracone. Tautologia jest w zasadzie stwierdzenie, ze informacja pelni funkcje
informacyjna. Przy przetwarzaniu informacji w systemach nie mozna zapomi-
naé, ze cecha ta powinna zosta¢ zachowana nie tylko dla systemu jako calo-
$ci, ale rowniez dla pojedynczej informacji. Wyszukiwanie danych odpowia-
dajacych jakiejs zadanej przez uzytkownika systemu komputerowego cesze nie
moze dawa¢ wyniku jedynie sumarycznego. Powinno réwniez umozliwi¢ za-
poznanie sie z kazda z wyszukanych informacji. W innym przypadku infor-
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macja sumaryczna nie moze by¢ ponownie zweryfikowana co do swojej po-
prawnosci, a przypisana jednej osobie, ,,zyje” juz osobnym Zyciem wraz z ta
0soba — nawet wowczas, gdy pierwotne przypisanie bylo btedne.

§ 3. Informacja w zasobach publicznych

Podmioty publiczne w wykonaniu przepiséw ustawowych prowadza obec-
nie okolo 270 zbioréw ewidencyjnych, ktore sg rejestrami publicznymi w ro-
zumieniu art. 3 pkt 5 ustawy z 17.2.2005 r. o informatyzacji dziatalnosci pod-
miotéw realizujgcych zadania publiczne'®. Ich podstawe prawng stanowi po-
nad 150 ustaw i ponad 150 rozporzadzen'®. Wszystkie one po implementacji
dyrektywy o ponownym wykorzystywaniu informacji sektora publicznego!”
w 2011 r. moga by¢ z zasady traktowane jako zbiory informacji publiczne;.
Przepisy szczegdlne moga co najwyzej ograniczac sposob wykorzystania tego
typu informacji i poszczegdlnych skladajacych sie na niag kwantow. Zasady do-
stepu do informacji publicznej i jej ponownego wykorzystywania odnosza sie
do uzyskania informacji publicznej z jawnych rejestrow publicznych — w szcze-
golnosci z rejestrow zawierajacych dane referencyjne dla infrastruktury infor-
macyjnej panstwa. Szczegodlne znaczenie dla polskiego organu ochrony danych
ma ponowne wykorzystanie informacji publicznej zawierajacej dane osobowe.
Przy poprawnie zbudowanej infrastrukturze informacyjnej panstwa dane re-
ferencyjne zgromadzone sa tylko w rejestrze (np. w ksiegach wieczystych, czy
w zintegrowanym systemie informacji o nieruchomosci, faczacym informacje
z ksiag wieczystych i z ewidencji gruntéw i budynkéw), ktéry mozna nazwal
referencyjnym, i dane takie nie sa powielane w innych rejestrach, a co najwy-
zej uzupelniane o dane specyficzne dla owego rejestru pochodnego. To powo-
duje, ze stworzenie zintegrowanego systemu informacji o nieruchomosciach

15 T.j. Dz.U. 2 2014 r. poz. 1114 ze zm., dalej w skrocie: InformatyzU.

16 Najnowsze calosciowe opracowanie tego problemu mozna znalez¢é w pracy: Systemy infor-
macyjne administracji publicznej. Zrédta danych dla badan statystyki publicznej. Czeé¢ 1, Gtéwny
Urzad Statystyczny 2011 (427 system6w). Warto rowniez odesta¢ do - obejmujacego 268 aktow
prawnych - opracowania D. Chromicka, Aneks. Dane identyfikujace w rejestrach publicznych
w Polsce, s. 137-162. Dokument elektroniczny: http://frdl.mazowsze.pl/userfiles/2008%20Dia-
gnoza%?20barier%20informatyzacji%20JST.pdf. Zob. réwniez: P. Drobek, Ochrona danych osobo-
wych, s. 103-120.

17 Dyrektywa Parlamentu Europejskiego i Rady 2003/98/WE z 17.11.2003 r. w sprawie po-
nownego wykorzystywania informacji sektora publicznego (Dz.Urz. UE L Nr 34, s. 90), dalej jako:
dyrektywa 2003/98/WE.



§ 3. Informacja w zasobach publicznych

(nad ktorym od lat pracuje minister wlasciwy ds. administracji wspélnie z mi-
nistrem wilasciwym ds. sprawiedliwosci) wprowadzitoby zupelnie nowa jakos¢
w zakresie informacji poddanej ponownemu wykorzystaniu's.

Dane z rejestréow publicznych - stanowiacych podstawowe zasoby infra-
struktury informacyjnej panstwa — pobierane sa w postaci dokumentu elek-
tronicznego, czyli stanowiacego odrebna calo$¢ znaczeniowa zbioru danych
uporzadkowanych w okreslonej strukturze wewnetrzne;j.

Tak rozumiany dokument elektroniczny jest zupelnie innym pojeciem
niz ,,dokument” badz ,dokument urzedowy”, definiowany dla réznych gatezi
prawa. Przy rozwazaniu dalszych kwestii nalezy pamietac, ze ze wzgledu na to,
ze pozyskiwanie informacji do ponownego wykorzystania nastgpowac bedzie
przewaznie w postaci elektronicznej, przy regulowaniu tych czynnosci z zasady
nalezy postugiwac si¢ pojeciem ,,dokumentu elektronicznego”.

Jednym z oczywistych powoddéw transpozycji do prawa polskiego dyrek-
tywy Parlamentu Europejskiego i Rady 2003/98/WE w sprawie ponownego
wykorzystywania informacji sektora publicznego jest zwigkszenie transparent-
nosci zycia publicznego w Polsce. Temu samemu celowi powinno stuzy¢ re-
alizowanie idei ,otwartej wladzy publicznej”. Trzeba jednak z przykroscia
stwierdzi¢, ze dzialania te nie zostaly poprzedzone zadnymi rozwazaniami do-
tyczacymi rzeczywistego znaczenia pojecia ,otwartosci’. Przy braku takiej re-
fleksji pojawia sie tendencja do utozsamiania ,otwartosci” i ,,przeszukiwalno-
$ci” informacji pojeciem jawnosci formalnej, utrwalonym w doktrynie prawa
i orzecznictwie w Polsce!®. Tymczasem bez zmiany znaczenia pojecia jawnosci
formalnej lub bez odrdznienia tego pojecia od ,,otwartego dostepu do infor-
macji” (dostgpnosci) bedziemy mieli do czynienia z powaznym naruszaniem
zasad ochrony prywatnosci osob, ktérych dane znajduja si¢ w ,otwartych za-
sobach”, jesli bedziemy zawsze przyjmowac, ze kazdy zasob jawny formalnie
powinien by¢ dostepny do dowolnego ponownego wykorzystania®.

W tym miejscu rozwazan warto zwrdci¢ uwage na pewng zmianeg termino-
logiczna, ktéra swiadomie zastosowano w niniejszym opracowaniu. Rozwaza-
nia, jakie dotychczas toczyly si¢ w doktrynie prawa na temat jawnosci danych
z rejestrow publicznych, okreslano zawsze jako badania nad ,jawnoscia reje-

18 W.R. Wiewidrowski, Ponowne przetwarzanie informacji publicznej, s. 392-400.

19 O podobnej dyskusji w Wielkiej Brytanii pisze P. Birkinshaw, Freedom of Information,
s. 29-30.

20 Niemiecka dyskusje na ten temat podsumowuje M. Eifert, Pafistwowe struktury informa-
cyjne, s. 204-208. Nalezy zwroci¢ uwagg, Ze problematyka ta jest stale przedmiotem oceny Try-
bunatu Sprawiedliwosci UE.
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strow”. Nie kwestionujac tego przyjetego w teorii prawa pojecia, z zasady na-
lezaloby dzi§ mowic o ,jawnosci danych rejestrowych” lub ,,jawnosci danych
z rejestru”. W wiekszosci przypadkow mamy bowiem do czynienia nie tyle
Z jawnoscia samego rejestru, co z jawnoscia jego odbicia, jakim jest zestaw da-
nych - a co za tym idzie informacji — przetwarzanych w systemie teleinfor-
matycznym, ktdry z zalozenia nie jest rejestrem samym w sobie. Jednocze$nie
dane przetwarzane w systemie teleinformatycznym sa ze swej natury bardziej
zatomizowane niz dokumenty przechowywane w rejestrze papierowym. Sg po
prostu wartos$ciami pewnych poél stworzonych przez tworce bazy i obstugiwa-
nych wedle polecen sformulowanych przez twdrce oprogramowania obstugu-
jacego dana baze?!.

To za$ oznacza, Ze niezaleznie od regulacji prawnej moga by¢ one - z tech-
nicznego punktu widzenia - selekcjonowane w dowolny dopuszczony przez
obu twdrcow rozwiazania informatycznego sposob. Moga by¢ wiec wydoby-
wane z bazy w oderwaniu od innych danych, z ktéorymi w dokumencie papie-
rowym sg logicznie powiazane, oraz moga by¢ automatycznie wigzane logicz-
nie z innymi danymi, z ktérymi w dokumencie papierowym nie sa powiazane
logicznie. Truizmem jest stwierdzenie, ze w rejestrze prowadzonym w postaci
relacyjnej bazy danych kwestia uzyskanego zestawu danych z réznych rekor-
dow w jednej tabeli jest tylko kwestig sposobu skonstruowania zapytania do
bazy. Réwnie wielkim truizmem jest stwierdzenie, ze przetwarzanie danych
z réznych dokumentow elektronicznych wywolywanych przy pomocy réznych
zapytan z tej samej lub z réznych baz danych jest tylko funkcja pomystowo-
$ci data minera 1 wydajnosci stosowanych przez niego narzedzi informatycz-
nych?.

§ 4. Wszechobecnos¢ danych

Kolejne etapy informatyzacji proceséw gospodarczych i administracyjnych
i rosnaca rola srodkéw komunikacji elektronicznej w zyciu codziennym po-
wodowaly, ze juz od lat 70. XX w. wzrastalo przekonanie, ze istnieja pod-

21 O zmianach, jakie niesie dostep do rejestrow droga elektroniczna, pisze G. Sibiga, Udostep-
nianie danych z rejestrow publicznych, s. 225-235.

22 Por. cho¢by w: G.G. Chowdhury, Introduction to Modern Information Retrieval, rozdziat:
User-centred models of information retrieval, s. 214-226 oraz rozdzial: Intelligent information
retrieval, s. 352-371.
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§ 4. Wszechobecnosé danych

mioty, ktore uzyskuja badz mogg uzyskaé dostep do lawinowo rozwijajacych
sie zasobow informacyjnych i moga wdrozy¢ sposoby przetwarzania infor-
macji, ktore — nieznane nieSwiadomym uczestnikom rynku i obywatelom -
moga prowadzi¢ do podejmowania wobec nich srodkéow, ktdrych nie sa swia-
domi i ktére wrecz moga prowadzi¢ do dyskryminacji osob, grup spolecz-
nych czy przedsiebiorcéw. Pierwotnie organizacja, ktora byla w naturalny spo-
sob oskarzana o che¢ $wiadomego, acz ukrytego, przetwarzania rozproszo-
nych danych w sposob, ktory moze naruszaé prawa i wolnosci, bylo panstwo.
Szybko rozprzestrzenialo si¢ przekonanie, ze praktyki poteznych rzadéw i kor-
poracji w zakresie przetwarzania danych redukuja jednostke do statusu przed-
miotu opisanego danymi, co zagraza prawom podstawowym i wolnosciom. Juz
w latach 70. i 80. mozemy przywolac liczne wezwania do ograniczenia takich
praktyk lub wprowadzenia réznych mechanizmow kontroli nad dzialaniami
panstwa, a wkrotce rowniez nad dzialaniami podmiotéw rynkowych. W tym
znaczeniu mozemy powiedzied, ze zastrzezenia wobec mozliwosci naruszania
wolnosci i praw informacyjnych lub manipulowania wielkoskalowymi zaso-
bami danych nie sa niczym nowym. Tym jednak, co wyrdznia obecna fale zin-
tegrowanego przetwarzania informacji przy wykorzystaniu technologii komu-
nikacyjnych okreslanych terminem big data, jest wszechobecnos¢ takich dzia-
tan i ich sita.

Liczba urzadzen podiaczonych do Internetu przewyzsza liczbe ludzi zyja-
cych na Ziemi. Jest to jednak dopiero poczatek procesu, ktéry zmultiplikuje
liczbe urzadzen, dostepna pamigc i pasmo transmisji. Przewiduje sig, Ze Inter-
net rzeczy oraz analiza duzych zbioréw danych zostana dodatkowo wzmoc-
nione poprzez powiazanie tych dziatan z systemami opartymi na sztucznej in-
teligencji, przetwarzania polecen i tresci zapisanych w jezyku naturalnym oraz
z systemami przetwarzajacymi informacje biometryczne. Cho¢ sama idea za-
stosowania sztucznej inteligencji dla umozliwienia systemom uczenia si¢ nie
jest nowa, dla trzeciej dekady XXI w. bedzie to juz nie idea, lecz rzeczywistosc.
Instytucje publiczne i podmioty komercyjne sa dzi$ w stanie wykroczy¢ poza
»eksploracje¢ danych” ku dziatalnosci, ktorqg mozna by nazwac ,eksploracja rze-
czywistosci”2.

Tak w Polsce, jak i catej Europie panuje przekonanie, ze koniecznos¢ wy-
korzystywania takich rozwiazan przez administracje publiczng nie idzie w pa-
rze mozliwosciami tworzenia i utrzymywania takich rozwiazan przez polskie
i europejskie podmioty publiczne. Z pewnoscig instytucje publiczne — nawet

23 N. Bostrom, Superinteligencja, s. 41-43.
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te zwigzane z utrzymaniem bezpieczenstwa publicznego - nie sa dzi§ w sta-
nie samodzielnie prowadzi¢ centréw kompetencyjnych badajacych i wdraza-
jacych prawdziwie innowacyjne metody przetwarzania danych. Liderem jest
tu z pewnoscia biznes. Jednoczesnie panuje nie do konca stuszne przekona-
nie, ze najbardziej innowacyjne rozwiazania informatyczne powstajg dzis poza
Europa.

§ 5. Rola Internetu rzeczy

Przetomem w zakresie wielkoskalowych rozproszonych zasobéw informa-
cyjnych przetwarzanych przy pomocy rozbudowanych systemoéw informacyj-
nych bazujgcych na automatycznie dziatajacych i samouczacych si¢ aplikacjach
bedzie rozwdj Internetu rzeczy. Przewiduje sig, ze do 2020 r. tacznosé z siecia
bedzie standardowa funkcjg, a podtaczonych bedzie 25 miliardéw przedmio-
tow (w 2015 r. bylo to 4,8 mld) - od przedmiotéw zwigzanych z telemedycyng
po pojazdy, od inteligentnych licznikow po cala game nowych - stacjonarnych
i mobilnych - urzadzen wspierajacych inteligentne miasta.

Inteligentne Srodowiska?, w ktorych rozgrywaé beda sie procesy informa-
cyjne XXI w. - takie jak chocby inteligentne miasto - nie sa jednolitg strukturg
stworzong przez jednego architekta czy nawet jedng grupe projektows. Nie sa
nawet zespofem systemow zarzadzanych centralnie przez centrum koordyna-
cyjne na poziomie panstwa, miasta czy sektora rynku. Podstawowym rozwia-
zaniem stajg si¢ zespoly z zasady otwartych systeméw informacyjnych, ktére
umozliwiaja dynamiczne dolaczanie do architektury stworzonej dla danego
srodowiska nowych komponentoéw. Cze$¢ z systemdw pozostaje zamknieta
i dostepna jedynie dla gtéwnych tworcéw danego kompleksu, lecz z zalozenia
nalezy przyjmowac, ze i te systemy dazy¢ beda w najblizszej przyszlosci do
wiekszej otwartosci. Otwartos¢ takich srodowisk staje sie podstawowa warto-
$ciag sama w sobie. Mozna zaryzykowa¢ stwierdzenie, ze jedynie srodowiska
z zasady otwarte bedgq mogly skutecznie rozwija¢ sie w sytuacji, gdy sama ko-
munikacja w tych srodowiskach oparta jest o otwarte sieci. Nie ma watpliwo-

24 Inteligentnym $rodowiskiem nazywamy obszar w $wiecie fizycznym, ktory jest bogato
nasycony niewidocznymi sensorami, nadajnikami, czytnikami i innymi elementami przetwarza-
jacymi dane, wbudowanymi w przedmioty codziennego uzytku i stale polaczonymi z siecia.
Zob. M. Weiser, R. Gold, J.S. Brown, The origins of ubiquitous computing research, s. 693-
696. Zob. rowniez Ch. Perera, P. Jayaraman, A. Zaslavsky, P. Christen, D. Georgakopoulos, Con-
text-Aware Dynamic Discovery, s. 215-218.
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$ci, ze tworzone beda moduly zamkniete, ale beda one wyjatkiem od general-
nej — chronionej przez prawo - zasady otwartosci. Otwarto$¢ systemow nie
bedzie wszakze oznaczata catkowitego otwarcia dostepu do wszystkich prze-
twarzanych zasobow.

By przejawiaé rzeczywista ,inteligencje”, srodowiska i dzialajace w nich
systemy informacyjne musza stale reagowa¢ na zmieniajace si¢ otoczenie. To
w naturalny sposéb kieruje nas do uznania, beda one z zasady opierac si¢ na in-
frastrukturze Internetu rzeczy (Internet of Things, IoT)%.

Internet rzeczy mozna zdefiniowa¢ jako globalng infrastrukture, w ktorej
przedmioty (rzeczy) jako takie lub polaczone w jakikolwiek sposob z innymi
przedmiotami lub osobami, otrzymuja unikalne identyfikatory oraz sg w sta-
nie przekazywac dane i wspoldziata¢ z innymi systemami, wykorzystujac moz-
liwosci wspotpracy. Internet rzeczy ewoluuje w zaleznosci od szybkosci i gle-
bokosci konwergencji technologii telekomunikacyjnych, systemoéw elektrome-
chanicznych, mocy obliczeniowych serwerdw, przetwarzania w chmurze oraz
Internetu. W tym kontekscie ,rzeczy” definiuje sie jako obiekty rzeczywiste lub
wirtualne, ktore istnieja i poruszaja si¢ w czasie i przestrzeni oraz moga by¢ zi-
dentyfikowane przez przypisane im numery identyfikacyjne, nazwy lub adresy
lokalizacji?. Nieco prostszym jezykiem IoT definiuje sie jako zespot rozwiazan
umozliwiajacy ludziom i rzeczom laczenie si¢ w dowolnym czasie i miejscu
z czymkolwiek lub kimkolwiek, w idealnym $wiecie czyniac to dowolng droga
lub siecia przy uzyciu dowolnej ustugi?’.

25 Samo pojecie Internetu przedmiotéw ma juz ponad 15 lat, gdyz po raz pierwszy uzyte zo-
stato przez K. Ashtona w 1999 r. podczas prezentacji dla Procter & Gamble - E. Anzelmo, A. Bassi,
D. Caprio, S. Dodson, R. van Kranenburg, M. Ratto, Discussion Paper on the Internet of Things,
s. 8, dostepne na stronie: http://www.theinternetofthings.eu/content/discussion-paper-iot-rese-
arch-institute-internet-society-berlin (dostgp 24.11.2015 r.).

26 G. Santucci, Towards Connectobjectome, s. 7-11. Zob. rowniez: E. van der Zee, H. Scholten,
Spatial Dimensions of big data, s. 140-141.

27 ,The Internet of Things could allow people and things to be connected Anytime, Anyplace,
with Anything and Anyone, ideally using Any path/network and Any service”. Zob. O. Vermesan,
P. Friess i in., Internet of Things, s. 12. Sama definicja zostata wyprowadzona z rozwazan o ubi-
quitous computing w ITU Internet Reports 2005: The Internet of Things, s. 2 i n., ktory autor
niniejszego rozdziatu omawiat podczas 6. Europejskiej Konferencji Ministerialnej na temat eGo-
vernment pt. ,Borderless eGovernment Services for Europeans. egov2011PL” w referacie ,,From
eGovernment to uGovernment: new challenges for the European policy agenda”. Konferencja zo-
stata zorganizowana przez Polska Prezydencje w radzie Unii Europejskiej oraz Komisje Europej-
ska w Poznaniu w dniach 17-18.11.2011 r.
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Internet rzeczy®, obejmujacy miliardy potaczonych urzadzen, jest w sta-
nie przechowywac wszelkiego rodzaje dane (takie jak temperatura, wilgotnos¢,
nagrania wideo, ruch, tetno). Podczas gdy istniejace urzadzenia mierza dane
typowe dla srodowiska, nowe urzadzenia skupiajg sie bardziej na obserwacji
zwyczajow uzytkownikow. Internet rzeczy faczy zaréwno urzadzenia istniejace
dotychczas, a wyposazone dodatkowo w chip RFID?, zapewniajacy im bytnos¢
w Internecie, jak i urzadzenia utworzone specjalnie w celu pofaczenia z Inter-
netem (na stale lub jedynie okazjonalnie).

Pierwsza faza rozwoju systemoéw informacyjnych umozliwiajacych dziala-
nie Internetu rzeczy polegala na umozliwieniu unikalnej identyfikacji przed-
miotow bez bezposredniej interakcji z osobami, nast¢pnie przedmioty te uzy-
skaly mozliwos¢ interakeji z innymi przedmiotami oraz przyjmowania i wy-
dawania polecen i tworzenia dodatkowej nowej informacji. W kolejnej fazie
rozwoju na podstawie tak gromadzonej informacji urzadzenia beda w stanie
same podejmowac decyzje co do sposobu dzialania innych urzadzen. Jedno-
czesnie za$ wigkszos$¢ urzadzen podiaczonych od Internetu rzeczy uruchamiaé
bedzie transmisje danych automatycznie, gdy znajdzie sie w zasiegu sieci opor-
tunistycznej lub poprzez podiaczenie si¢ urzadzenia do ,,napotkanego” inteli-
gentnego Srodowiska.

Internet rzeczy bazuje na stalym - lub przynajmniej bardzo czg¢stym -
przekazie ze strony szerokiej gamy urzadzen i dzigki temu jest idealnym $ro-
dowiskiem dla rozbudowanej interakcji urzadzen i systeméw w inteligent-
nych srodowiskach. Do tak rozumianego srodowiska naleza nie tylko rozwia-
zania infrastrukturalne i urzadzenia koncowe, ale réwniez aplikacje i zasoby,
ktére dzialajac w tym srodowisku, przejawia¢ beda rowniez cechy obiektdw.

28 Wigcej rozwazan o prawnych aspektach Internetu rzeczy w: W.R. Wiewidrowski, Ochrona
danych osobowych w $wiecie inteligentnych przedmiotéw, s. 3-11.

29 Oceng skutkéw stosowania technologii RFID dla ochrony prywatnoéci zajmowata sie
nieformalna grupa robocza ds. RFID poddana nadzorowi Grupy Roboczej Art. 29. Efektami
tego nadzoru byly opinia Nr 5/2010 na temat propozycji sektora w sprawie ram oceny skutkow
w zakresie ochrony danych i prywatnosci w zastosowaniach RFID, przyjeta 13.7.2010 r. (kry-
tyczna wobec pierwotnej propozycji) i opinia Nr 9/2011 na temat zmienionej propozycji sektora
w sprawie ram oceny skutkow w zakresie ochrony danych i prywatnosci w zastosowaniach RFID,
przyjeta 11.2.2011 r. (akceptujaca druga wersje propozycji podmiotéw rynkowych). Obydwa do-
kumenty dostgpne na stronie: http://ec.europa.eu/justice/data-protection/article-29/documenta-
tion/opinion-recommendation/index_en.htm (sprawdzono 24.11.2015 r.). Zob. rowniez S. Spie-
kermann, The RFID PIA, s. 323 oraz L. Beslay, A.-C. Lacoste, Double-take: getting to the RFID
PIA Framework, s. 347-348. O generalnych kwestiach prawnych zwiagzanych z interoperacyjno-
$cia systemOw opartych o RFID pisza R.H. Weber, R. Weber, Internet of Things, s. 3-5.
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§ 6. Chmura obliczeniowa

Beda wigc jednoczesnie elementem tworzacym srodowisko i ,,przejawem” jego
funkcjonowania. Dynamicznie tworzone i przeksztalcajace si¢ algorytmy ko-
rzystajace z danych, ktore zbierane sg i przetwarzane przez rdzne sensory, beda
operowaly tak, jakby byly niezaleznymi elementami architektonicznymi (kla-
sycznym przyktadem beda tu rejestry publiczne i aplikacje stuzace do ich ob-
stugi).

State korzystanie przez rozbudowane systemy informacyjne z danych po-
chodzacych z Internetu rzeczy pokazuje skale zmiany w procesach informa-
cyjnych. Czujniki uczestniczace w wymianie informacji w Internecie rzeczy
zapewnial beda staly i natychmiastowy dostep do bardzo szczegdtowych da-
nych, do ktdrych urzedy statystyczne i badacze nie mogli nigdy dotrze¢. Sam
dostep do danych jest jednak tylko niewielkim fragmentem procesu informa-
cyjnego; warunkiem sine qua non jego dzialania, ale nie jego clue. Sercem dzia-
tania systemdow informacyjnych staje si¢ dzialanie algorytmoéw, ktoére w spo-
sob niejawny dla przecig¢tnego uzytkownika przeksztalca informacje wejsciowa
zebrang przez czujniki w informacje¢ wyjsciowa, ktora automatycznie staje sie
informacjg wejsciowa dla kolejnego algorytmu, ktory przekazuje wyniki swego
dzialania kolejnemu algorytmowi dziatajacemu w tym samym systemie lub
w interoperacyjnym wobec niego systemie zewnetrznym. Interoperacyjnosé
systemow powoduje za$, ze uzytkownik nie jest zas w stanie oceni¢, ktore sys-
temy sq w danej chwili potaczone i jak wykorzystuja przetwarzang informa-
cje. Ten tanicuch algorytmow staje si¢ czgscia systemu, ktoéry mozemy z fatwo-
$cig uznac za po czesci przynajmniej samosterowalny. Jako Ze niektore z jego
funkcjonalnos$ci uruchamiac¢ sie beda tylko w konkretnych warunkach, ktorych
osiagniecie nie jest kontrolowane na biezaco przez architekta czy administra-
tora systemu, a jedynie przez narz¢dzia wbudowane w sam system. Tak rozu-
miane dzialania autonomicznie uruchamiane w ramach sytemu stajq si¢ cze-
$cig obliczen nazywanych srodowiskowymi i niewidocznych dla jego tworcow
i uzytkownikow?.

§ 6. Chmura obliczeniowa

Istotna zmiang jest upowszechnienie sie zastosowania srodowiska umozli-
wiajacego nie tylko zaawansowang analityke i mozliwosci eksploracyjne, gro-

30 Role Internetu rzeczy w tworzeniu nowego fadu gospodarczego i spolecznego opisuje J. Rif-
kin, Spoteczenstwo zerowych kosztow, s. 20 i 83-87.
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madzenie i analiz¢ duzych zbioréw danych, lecz takze przeptyw danych z In-
ternetu rzeczy - jakim jest chmura (mniej poprawnie nazywana ,chmurg
obliczeniows”). Zastosowanie chmur umozliwilo koncentrowanie danych
z rozmaitych urzadzen wykorzystujacych ,,Internet rzeczy”, jednoczesnie dajac
szansg korzystania z olbrzymich ilosci danych przechowywanych w dzialajacej
na szeroka skale infrastrukturze do przechowywania i przetwarzania danych
na calym Swiecie, oraz tacznos¢ z takimi danymi.

Cloud computing nie jest nowym fenomenem i w oczywisty sposdb nie
trzeba dlan tworzy¢ calosci otoczenia prawnego. Wigkszo$¢ rozwiazan tech-
nologicznych istnialo w $wiecie komunikacji elektronicznej juz od wielu lat
w postaci technik i rozwigzan praktycznych wspierajacych rézne formy wirtu-
alizacji. Rowniez od dawna wprowadzano odpowiednie rozwiazania prawne,
ktére zabezpieczaly interesy uzytkownikdéw procesu wirtualizacji. Tym nie-
mniej eksplozja ustug chmurowych po 2008 r. zmienita zasadniczo warunki,
w ktérych owe rozwiazania dzialaja. Po pierwsze, wigkszo$s¢ umow zawiera-
nych w zakresie ustug chmurowych stala si¢ umowami adhezyjnymi, co wcale
nie zniecheca administracji jako takiej, jak i jej przedstawicieli — urzednikow -
w korzystaniu z niej przy realizacji zadan publicznych. Po drugie zas, chmury
»umiedzynarodowity sie” w sposdb dotad niespotykany, mozna wrecz powie-
dzie¢, ze z technicznego punktu widzenia w ogdle pominety fakt wystepowania
granic pomiedzy panstwami i porzadkami prawnymi®!.. Ten proces moze by¢
porownany jedynie z niektorymi rewolucjami w handlu miedzynarodowym
zwigzanymi z pojawieniem si¢ nowych mozliwosci dla od dawna istniejacych
srodkow transportu. O ile jednak prawo morskie, odpowiadajace na jedna z ta-
kich rewolucji, przybieralo dzisiejszg forme przez setki lat, bazujac na zwycza-
jach handlowych z wolna wprowadzanych do prawa stanowionego poszcze-
golnych krajow i ostatecznie sankcjonowanych w normach prawa miedzyna-
rodowego, o tyle w przypadku chmur proces ten ma zaja¢ co najwyzej klika
lat. Co wiecej, o ile w przypadku transportu morskiego - mimo pojawiajacych
sie od czasu do czasu kryzysow — mamy do czynienia z technikami, ktore beda
uzywane jeszcze przez lata, o tyle przy cloud computingu juz dzi$ szukamy
jego nastepcow?2.

31 Analiza SWOT dla europejskich ustug chmurowych w: L. Schubert, K. Jeffery, B. Neidec-
ker-Lutz, The Future of Cloud Computing Opportunities, s. 35-36.

32 O problemie statego wywazania pomiedzy precyzyjnoscia i elastycznoscia przepisow prawa
nowych technologii pisza R. Brownsword, M. Goodwin, Law and the Technologies, s. 306-307.
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§ 6. Chmura obliczeniowa

Definicja przetwarzania w chmurze przygotowana przez National Institute
of Standards and Technology (NIST) zwraca uwage na mozliwosci nieograni-
czonego przestrzenia, wygodnego dostepu na zadanie na zadanie do konfigu-
rowalnej i wspoldzielonej puli zasobow obliczeniowych (np. sieci, serwerdw,
pamieci masowej, aplikacji i ustug), ktore moga by¢ dostarczane szybko i wy-
magajgq minimalnego wysitku w kwestii zarzadzania i interakeji z ustugodaweca.
Jednoczesnie NIST podkresla, ze przetwarzanie w chmurze nie jest nowa tech-
nologia®. Instytut definiuje réwniez pie¢ gléwnych cech chmur oraz ich trzy
modele ustugowe i pie¢ modeli wdrozeniowych

Pie¢ gtownych cech chmurowego modelu przetwarzania to:

1)

2)

3)

4)

5)

on-demand self-service — klienci chmury powinni mie¢ mozliwos¢ sko-
rzystania z ustug w chmurze (np. obliczeniowych, pamieci i zasobow
pamieci masowej), uzywajac mechanizmu samoobstugi (np. portal in-
ternetowy), tak zeby nabywanie ustug nie wymagalo interwencji przez
ustugodawce chmury;

broad network access - chmura powinna by¢ dostepna z kazdego miej-
sca (jesli wymagane) na réznych urzadzeniach, takich jak: smartfony,
tablety, laptopy, komputery stacjonarne oraz na wszystkich innych ty-
pach czytnikow, istniejacych obecnie lub w przysztosci;

resource pooling — chmury powinny udostepnia¢ pule wspoétdzielonych
zasobow, ktore wykorzystywane sa przez klientéw chmury. Zasoby, ta-
kie jak: moc obliczeniowa, pamie¢, siec i dysk, przydzielone s do klien-
tow korzystajacych z ustug udostepnionej, wspdlnej puli. Zasoby pobie-
rane sg z aktualnej lokalizacji, a klienci nie sa $wiadomi lokalizacji tych
zasobow;

rapid elasticity — chmury powinny zapewni¢ szybkie zastrzeganie i uwol-
nienie zasobow ze wzgledu na zapotrzebowanie ustug w chmurze. Po-
winno to odbywac¢ sie automatycznie, bez koniecznosci ingerencji czto-
wieka. Ponadto, odbiorcy ustugi chmury powinni odnosi¢ wrazenie, ze
istnieje nieograniczona pula zasoboéw — ustuga jest w stanie spelni¢ wy-
magania dla dowolnego scenariusza w przypadku uzycia;

metered Services — model chmury, okreslany jako pay-as-you-go, powi-
nien czasem umozliwia¢ tadowanie ustug konsumenta chmury w opar-
ciu o rzeczywiste wykorzystanie zasobéw chmury. Wykorzystanie zaso-

33 P. Mell, T. Grance, The NIST Definition of Cloud Computing, s. 2; W. Jansen, T. Grance,
Guidelines on Security and Privacy, s. 3 oraz L. Badger, T. Grance, R. Patt-Corner, J. Voas, Draft
Cloud Computing Synopsis, s. 2-1.
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boéw jest monitorowane, zglaszane i kontrolowane przez dostarczyciela
ustug chmurowych i polityke serwisu, ktore zapewniaja przejrzystosc
rozliczen, zardwno z dostarczycielem ustug chmurowych, jak i z konsu-
mentem ustug®*.

Istotne dla tych rozwazan jest to, ze wykorzystanie istniejacej puli (resource
pooling) obejmuje pojecie niezaleznosci lokalizacji. Taka niezalezno$¢ oznacza
jednak, ze uzytkownik w tradycyjnej chmurze publicznej nie jest w stanie kon-
trolowa¢ dokladnej lokalizacji zasobu. Z punktu widzenia dzisiejszych norm
prawnych z zakresu ochrony danych osobowych jest jednak istotne, by uzyt-
kownik moégt kontrolowa¢ lokalizacje na nieco wyzszym poziomie abstrakcji
(np. kraj, stan, centrum przetwarzania danych lub w - przypadku istnienia
wiazacych regul korporacyjnych - korporacja).

Wigkszos¢ rozwazanych kwestii prawnych odnosi si¢ w podobny sposéb
do wszystkich trzech kategorii przetwarzania danych w chmurze, tj. do infra-
struktury jako ustugi (Infrastructure as a Service — Iaa$S), platformy jako ustugi
(Platform as a Service — PaaS) i oprogramowania jako ustugi (Software as a Se-
rvice — SaaS), jednak podane dalej rozwiazania i sugestie beda braly po uwage
przede wszystkim modele IaaS i SaaS, jako ze Platform as a Service jest z za-
sady uzywane do celu budowy i rozwijania oprogramowania przy pomocy
platformy dostarczanej przez chmure. Z jednej strony wymaga to rozwazenia
przede wszystkim kwestii z zakresu prawa wlasnosci intelektualnej (tak wia-
snosci przemystowej, jak i praw autorskich), co nie jest celem niniejszego opra-
cowania. Z drugiej zas$ strony ustugi administracji publicznej z zasady nie pole-
gaja na dziataniach deweloperskich w tym znaczeniu i ewentualne wykorzysty-
wanie modelu Paa$S przez podmioty wykonujace zadania publiczne ma raczej
charakter pomocniczy. Pozostale coraz popularniejsze ,,aa-skroty”, takie jak
BaaS$ (Business as a Service)*, CaaS (Communications as a Service — integracja
komunikacji gtosowej, wizualnej, chatéw, komunikatoréw itp.), DaaS (Data as
a Service - np. The Google® Geocoding APIT™), EaaS (Email as a Service), GaaS
(Government as a Service)* powinny by¢ traktowane jedynie jako okreslenia
zbiorcze dla rodzajow ustug chmurowych?, a nie jako modele biznesowe*.

34 Ttumaczenie za: M. Ledwoch, Przeglad architektury Chmur Prywatnych. Nieco inaczej
zasady te przedstawili w A. Mateos, J. Rosenberg, Chmura obliczeniowa, s. 27-31.

35 M. Zgajewski (red.), Cloud computing w sektorze finansowym, s. 6.

36 R. Cohen, Introducing government as a service.

37 Zob. rowniez: D. Blankenhorn, V. Ristau, C. Beesley, Cloud Computing for Govies, s. 18-19;
D. McClure, Cloud Shopping Made Easy, s. 12-13; D. McClure, C. Coleman, Providing A Helping
Hand, s. 13 oraz D. Catteddu, G. Hogben, Cloud Computing, s. 120-121.
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