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1. Podzial kompetencji i zadan w krajowym systemie
cyberbezpieczenstwa

Przewrotnie kto§ moze zada¢ pytanie czy potrzebujemy krajowego syste-
mu cyberbezpieczenistwa. Ten sam obywatel bardzo czgsto jest klientem ban-
ku, korzystajac ze zdalnego dostepu do produktéw i ustug bankowych. Korzy-
sta réwniez z uslug telekomunikacyjnych i dostawcéw ustug internetowych.
Czasami réwniez dokonuje zakupéw w sieci i coraz czesciej takze korzysta
z ustug e-panstwa.

Wszyscy wyzej wymienieni przedsigbiorcy i instytucje oferujac uslugi,
dbajg przeciez réwniez o ich bezpieczeristwo. Jednak bezpieczenstwo to ma
charakter ,wyspowy” to znaczy, ze kazda z tych z tych uslugodawcéw dba
o bezpieczenstwo we wlasnym zakresie. Co prawda sektor bankowy w ob-
szarze bezpieczeristwa, a w szczegdlnosci cyberbezpieczenistwa dokonat duzej
konsolidacji i wspélpracuje ze sobg od wielu lat jednak, to przyktad ten sta-
nowi tylko wyjatek potwierdzajacy wyzej zacytowang regule. Bylo to mozliwe
gdyz sektor bankowy wypracowal zasade, ze w obszarze bezpieczenstwa banki
ze sobg nie konkuruja tylko wspélpracuja. Regula to bytaby tylko pustym fra-
zesem gdyby nie to, ze banki obdarzyly si¢ nawzajem zaufanie. Zaufanie to
wynikalo ze §swiadomosci, ze rozwéj bankowego biznesu jest uzalezniony od
wspélpracy w obszarze bezpieczenstwa.

Ten sam obywatel korzystajac z ustug bankowych, zakupéw z Internetu
czy uslug e-paristwa oczekuje od tych ustugodawcéw, ze ustugi te beda swiad-
czone na najwyzszym poziomie, a to oznacza réwniez ze beda bezpieczne.
Wymogiem naszych czaséw jest wigc wspélpraca pomigdzy poszczegdlnymi
instytucjami z sektora publicznego oraz przedsi¢biorcami z sektora prywatne-
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go na rzecz cyberbezpieczenstwa. Oznacza to ze musi powstaé system cyber-
bezpieczenstwa paristwa, ktéry bedzie si¢ sktadat z 3 réwnorzednych elemen-
téw (rys.1): cyberbezpieczenistwa sektora publicznego, cyberbezpieczeristwa
sektora prywatnego oraz cyberbezpieczenstwa obywateli'. Tylko takie dziata-
nia komplementarne pozwolg na osiagniecie akceptowanego z punktu widze-
nia paristwa poziomu bezpieczeristwa.

Rys. 1 Cyberbezpieczeristwo RP — elementy sktadowe
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Zrédlo: Opracowanie wiasne.

Mozna byloby postawi¢ kolejne pytanie, czy posiadamy krajowy system
cyberbezpieczenistwa. Na tak postawione pytanie odpowiedz niestety brzmi
NIE, nie posiadamy jednolitego rozwigzania systemowego. Jednak nie ozna-
cza to ze jako pafstwo nie zaimplementowalismy wielorakich mechanizméw
zwigkszajacych cyberbezpieczesnistwo?. Jednakze wlasnie brak podejscia sys-
temowego powoduje, iz z jednej strony posiadajac przepisy prawa, instytu-
cje i podmioty, ktére umozliwiajg zwalczanie cyberprzestgpczosci, to z dru-
giej strony podejmowane dzialania w tym zakresie sa dalekie pod wzgledem
efektywnosci od oczekiwan i potrzeb. Analogiczny problem zidentyfikowano
zreszta nie tylko w Polsce i poszczegdlnych parstwach ale takze calosciowo
w Unii Europejskiej gdzie, rozumiejac anachronizm funkcjonowania jedynie
ENISA (Europejskiej Agencji Bezpieczenstwa Sieci i Informacji) podjeto
probe okreslenia wzorca idealnego w zakresie wspétpracy w obszarze cyber-
bezpieczenistwa i zwalczania cyberprzestepczosci. Efektem jest dyrektywa
Parlamentu Europejskiego i Rady z 6.7.2016 r. sprawie $rodkéw majacych na

celu zapewnienie wspdlnego wysokiego poziomu bezpieczenistwa sieci i syste-

! Strategia Cyberbezpieczenistwa Rzeczypospolitej Polskiej na lata 2016-2020, Minister Cyfryzacii,
https://mc.gov.pl/files/strategia_v_29_09_2016.0dt.

2 Strategia Rozwoju Systemu Bezpieczenistwa Narodowego Rzeczypospolitej Polskiej 2022 — Two-
rzenie warunkéw do rozwoju zintegrowanego systemu bezpieczeristwa narodowego, priorytet 5.3
Zapewnienie bezpieczenstwa informacyjnego i telekomunikacyjnego, kierunek interwencji 5.3.2 —
Rozwijanie Systemu Reagowania na Incydenty Komputerowe w kontekscie zintegrowanego systemu
bezpieczenistwa narodowego.
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moéw informatycznych® (dyrektywa NIS). Niestety dyrektywa ta nie stanowi
do konica idealnego rozwigzania, gdyz np. w wyniku niezdrowego kompromisu
nie obejmuje przedsigbiorcéw telekomunikacyjnych lub niektére jej przepisy
budzg duze watpliwosci interpretacyjne — wyznaczania operatoréw ustug klu-
czowych i spéjnego podejscia do tej kwestii na poziomie europejskim. Z uwagi
na rozwoéj e-spoleczenstwa, a w szczegdlnosci zaawansowanych ustug elek-
tronicznych, w tym $wiadczonych w relacji paristwo — obywatel, paristwo —
przedsigbiorca, dyrektywa ta musi by¢ niezwlocznie implementowana w Pol-
sce i wedlug obecnych planéw prac rzadu stanie si¢ tak poprzez dedykowana
ustawe o krajowym systemie cyberbezpieczeristwa. Przy czym paristwa czton-
kowskie Unii Europejskiej maja nieprzekraczalny termin wdrozenia rozwia-
zani prawnych zawartych w dyrektywie NIS do krajowego porzadku prawnego
do dnia 9 maja 2018 r.

2. Implementacja Dyrektywy NIS w Polsce*

2.1. Obowiazki i zadania wynikajace z Dyrektywy NIS
Dyrektywa NIS naktada na paristwa czlonkowskie konkretne wymaga-

nia, ktére poprzez implementacj¢ do krajowego porzadku prawnego, stwo-
rzg ramy prawne dla funkcjonowania spéjnego systemu cyberbezpieczenstwa.
Obowigzki te s3 zwigzane z:
— przyjeciem krajowej strategii bezpieczeristwa sieci i informacji;
— identyfikacja ustug kluczowych oraz operatoréw ustug kluczowych
(tab. 1);
— wyznaczeniem pojedynczego punktu kontaktowego;
— wyznaczeniem organéw wlasciwych dla operatoréw ustug kluczowych
i dostawcéw ustug cyfrowych;
— wyznaczeniem CSIRT6w dla operatoréw ustug kluczowych oraz do-
stawcéw ustug kluczowych;
— udzialem w pracach Grupy Wspélpracy — relacje migdzynarodowe — po-
ziom strategiczny;
— udzialem w tworzeniu sieci CSIRT - relacja mi¢dzynarodowa — poziom
operacyjny;
— utworzeniem rejestru incydentéw dla operatoréw ustug kluczowych oraz
dostawcéw ustug cyfrowych.

3 DzUrz. L 194 2 19.7.2016 r., s. 1-30.
* Dyrektywa Parlamentu i Rady UE w sprawie srodkéw na rzecz wysokiego wspélnego poziomu
bezpieczeristwa sieci i systeméw informatycznych na terytorium Unii, http://data.consilium.europa.

eu/doc/document/ST-5581-2016-INIT/pl/pdf.
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Tab. 1. Systematyka podziatu na operatoréw i dostawcéw ustug w ramach dyrektywy NIS

ZAKRES PODMIOTOWY

DYREKTYWY NIS

OPERATORZY UStUG
KLUCZOWYCH, SWIADCZACY
UStUGI W SEKTORACH:

DOSTAWCY UStUG CYFROWYCH,
SWIADCZACY UStUGI:

eprzetwarzania danych w chmurze

obliczeniowej;
swyszukiwarek internetowych;
se-commerce

senergetycznym;

stransportu;

ebankowym;

sinfrastruktury rynkéw finansowych — gietd;
estuzby zdrowia;

*zaopatrzenia w wode pitng i jej dystrybucji;
einfrastruktury cyfrowej.

Zrédto: Opracowanie wasne na podstawie NIS.

Wiaze si¢ to $cisle z okresleniem konkretnych kompetencji oraz pod-

miot6éw, ktérym te kompetencje zostang przyznane (tab. 2). W zwiazku z tym
krajowy system cyberbezpieczeristwa winien sktadac si¢ w szczegélnoscei z:

1)
2)
3)
4)
5)
6)

7)

operatoréw ustug kluczowych;

dostawcéw ustug cyfrowych;

Krajowej Rady Cyberbezpieczeristwa.

pojedynczego punktu kontaktowego;

organéw wlasciwych;

CSIRT narodowego, w tym przedstawicieli CSIRT sektorowych (np.
CERT.GOV.PL, MIL-CERT, SCIRT bankowego, telekomunikacyjne-
go, energetycznego) CSIRT migdzysektorowego — CERT Polska oraz
Policji;

CSIRT operatoréw ustug kluczowych oraz dostawcéw ustug cyfrowych.

Tab. 2. Struktura krajowego systemu cyberbezpieczenstwa

* operatorzy ustug
kluczowych
* dostawcy ustug cyfrowych;

* CSIRT narodowy,
* CSIRT sektorowe,
* CSIRT komercyjne

Poziom CSIRT

organy wiasciwe

epojedynczy punkt
kontaktowego - instytucja
wiodaca (minister wtasciwy,

petnomocnik)

Poziom panstwa

Zrédto: Opracowanie whasne.
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2.2.Ustugi kluczowe i operatorzy ustug kluczowych oraz ustugi cyfrowe
i dostawcy ustug cyfrowych

Dyrektywa NIS definiuje dwie grupy podmiotéw, ktére oferuja ustugi:
operatoréw ustug kluczowych oraz dostawcéw ustug cyfrowych. Operatorzy
ustug kluczowych zostali wskazani w zataczniku Nr 2 do dyrektywy NIS i sg
to podmioty, ktére oferuja swoje ustugi w ramach 7 sektoréw (energetyczne-
go, transportu, bankowosci, infrastruktury rynkéw finansowych — gield, stuzby
zdrowia, zaopatrzenia w wode pitng i jej dystrybucji, oraz infrastruktury cy-
frowe;.

Motyw 25 dyrektywy NIS okresla metode identyfikacji podmiotéw, ktére
powinny podlega¢ obowigzkom dotyczacym bezpieczenstwa sieci i systeméw
informatycznych. Identyfikacja ta moze by¢ przeprowadzona w na dwa sposo-
by: poprzez przyjecie wykazu zawierajacego wszystkich operatoréw ustug klu-
czowych lub przez okreslenie obiektywnych kryteriéw ilosciowych np. liczba
uzytkownikéw, dzieki ktérym zostang wskazane podmioty podlegajace prze-
pisom dotyczacym bezpieczenstwa sieci i systeméw informatycznych.

W celu zapewnienia szczelnosci krajowego systemu cyberbezpieczenstwa
nalezy dokona¢ przegladu wszystkich podmiotéw, ktére $wiadcza tzw. ustugi
kluczowe (rys. 2). Aby dana usluge mozna bylo uzna¢ za ustuge kluczows musi
ona spelni¢ 4 nastepujace warunki facznie:

— ustuga musi mie¢ istotne znaczenie dla utrzymania krytycznej dzialalno-

§ci spolecznej lub gospodarczej;

— $wiadczenie tej ustugi zalezna jest od sieci i systeméw informatycznych;

— incydent zwigzany z dang ustuga mialby istotny skutek zaki6cajace dla
swiadczenia tej ustugi;

— kryteria jakosciowe i ilosciowe — tzw. progi odciecia.

Warunek ten wprowadza zasade proporcjonalnosci, ktérej celem jest, po-
przez wprowadzenie limitéw jakosciowych i ilosciowych, nienakiadanie nad-
miernych obowigzkéw, wynikajacych z projektowanej ustawy, wobec tych pod-
miotéw, ktore $wiadezg ustugi w cyberprzestrzeni gdyz ich zakres §wiadczenia
i ich istotno$¢ nie majg kluczowego znaczenia dla cyberbezpieczeristwa RP.
Wprowadzenie progéw spowoduje, ze bussines prowadzony przez te podmio-
ty bedzie oplacalny i weigz konkurencyjny.
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Rys. 2. Klasyfikacja i kryteria wyboru ustug i operatoréw
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Zrédto: Opracowanie wiasne.
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2.3.Klasyfikowanie podmiotéw

Uznajac powyzsze do krajowego systemu cyberbezpieczeristwa nalezy
wlaczy¢ podmioty z sektora publicznego, telekomunikacyjnego, dostawcéw
ustug platniczych innych niz banki, podmioty np. odpowiedzialne za od-
prowadzanie i oczyszczanie $ciekéw, a takze uwzgledni¢ ocene zasadnosci
wlaczenia podmiotéw zwiazanych z ustugami zaufania i ustugami publicz-
nymi $wiadczonymi przez sektor prywatny. Moze pojawi¢ sie watpliwos¢,
czy np. zaklady produkujace chemie przemystowa lub zaktady zbrojeniowe,
czy przemyst cigzki nalezy zaliczy¢ do operatoréw ustug kluczowych i obja¢
ich przepisami ustawy o krajowym systemie cyberbezpieczenstwa. Analizu-
jac przytoczone powyzej kryteria za wlaczeniem przemawiaja nastepujace
przestanki:

— wytwarzane przez ww. zaklady produkty majg istotne znaczenie dla
utrzymania krytycznej dzialalnosci spolecznej lub gospodarczej Polski;

— jesli wystapitby incydent w tych zaktadach zwiazany z wytwarzaniem
produktu to bez watpienia mégtby miec istotny skutek na ciaglos¢ pro-
dukcji wlasnej i powigzanej;

— produkcja débr jest takze uzalezniona od systeméw informatycznych,

i bez ich prawidlowego dzialania przy dzisiejszym zaawansowaniu pro-

ceséw technologicznych jest niemozliwa

— zapewne w czesci przypadkéw bylyby réwniez spelnione kryteria jako-
sciowe i ilosciowe.

Jednak podmioty te nie moga by¢ uznane za operatoréw ustug kluczo-
wych gdyz nie $wiadczg ustugi tylko wytwarzaja produkty oraz nawet jesli po-
mineliby$my to pierwsze i fundamentalne kryterium, to jednak produkcja co
prawda opiera si¢ o systemy informatyczne SCADA, ale zgodnie z zasadami
sa on odseparowane od sieci zewnetrznych, tak wiec atak na nie musialby wia-
zaé z przelamaniem zabezpieczen fizycznych i ingerencja od $rodka. Wobec
powyzszego nasuwa si¢ pytanie, czym te zaklady sa i jak je mozna umiejscowi¢
w krajowym systemie cyberbezpieczenstwa? Podmioty te s niczym innym jak
tzw. uzytkownikiem koricowym, ktéry korzysta z ustug operatoréw ustug klu-
czowych takich jak: zakltadéw energetycznych, dostawcéw gazu, czy firm te-
lekomunikacyjnych. Bez watpienia s oni istotnymi podmiotami, ktére moga
mie¢ wplyw na utrzymanie krytycznej dziatalnosci spolecznej i gospodarczej
Polski i dlatego podmioty te s3 elementami infrastruktury krytycznej, co zresz-
tg potwierdza podstawowe kryterium IK, czyli incydent z udzialem tych pod-
miotéw mialby skutek kinetyczny. Z tego wzgledu nie mozna stawia¢ znaku
réwnosci pomiedzy operatorami ustug kluczowych a podmiotami bedacymi
elementami infrastruktury krytycznej. Dobrym przykladem moze by¢ cybe-
rincydent w sektorze bankowym. Jesli wystapiltby atak na klientéw bankéw np.
phishing, to incydent ten nie wywolywalby zadnych skutkéw kinetycznych.
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Natomiast za operatora ustugi kluczowej nalezy uznaé¢ organ admi-
nistracji publicznej badz przedsiebiorce, ktéry swiadezy lub ktéry zamierza
$wiadezy¢ ustugi kluczowe. Co to w praktyce oznacza? Za operatora ustugi
kluczowej nalezy réwniez uznaé¢ przedsigbiorce, ktéry np. nie jest bankiem ale
ktéry faktycznie swiadezy ustuge bankowe np. tzw. parabanki. Takie podejscie
ma zabezpieczy¢ uzytkownikéw koficowych — obywateli — przed nadmiernym
apetytem na ryzyko takich przedsiebiorcéw, ktérzy nie majac statusu banku
ale ktérzy faktycznie oferujg czynnosci bankowe i ktérzy nie dbaja w nalezyty
sposéb o cyberbezpieczenistwa swiadczonych przez nich ustug.

Zgodnie z wymogami dyrektywy NIS, w przypadku gdy operator ustugi
kluczowej swiadczy lub bedzie ja swiadezyl w dwéch lub wigkszej liczbie panistw
cztonkowskich Unii Europejskiej, decyzja o uznaniu za operatora ustug kluczowych
jest poprzedzona konsultacjg z tymi pafistwami czlonkowskimi. Jest to kolejny
problem na drodze do ujednolicenia podejscia do ustug kluczowych i operatoréw
je swiadczacych. W praktyce moze si¢ tak zdarzy¢, ze przedsigbiorca $wiadczacy
ustugi kluczowe transgranicznie moze by¢ réznie postrzegany w poszczegdlnych
panstwach w kontekscie uznania go za operatora ustugi kluczowej. Moze to wyni-
kaé np. z réznych kryteriéw w tych panstwach, gdzie swiadczy ustugi, zwigzanych
z uznaniem ich za ustugi kluczowe. Moze mie¢ to negatywne skutki w kontek-
$cie obstugi cyberincydentéw o charakterze transgranicznym z udzialem takiego
przedsigbiorcy, do czego dyrektywa NIS przyktada wielka wage. Oczywiscie z cza-
sem panstwa czlonkowskie UE ujednolicg podejscie w tej kwestii ale zanim to si¢
stanie bedziemy mieli do czynienia z tzw. chorobg wieku dziecigcego.

Natomiast dostawcami ustug cyfrowych sa podmioty wymienione enu-
meratywnie w zalgczniku Nr 3 do dyrektywy NIS i stanowia grupe dostawcéw
$wiadczacych ustugi cyfrowe: przetwarzanie danych w chmurze obliczeniowej,
dostawcéw wyszukiwarek internetowych oraz e-commerce.

3. Propozycja struktur krajowych zarzadzania
cyberbezpieczenstwem

3.1.Krajowa Rada Cyberbezpieczenstwa

W cyberbezpieczenstwie jest wiele czynnikéw, ktére wplywaja na sku-
teczno$¢ dzialania podejmowanych w tym obszarze. Jednak, chyba najwaz-
niejszym czynnikiem jest czas, ktéry wplywa na to, czy cyberincydent zostanie
skutecznie obstuzony, a jego negatywne skutki zaréwno dla podmiotu $wiad-
czacego ustugi jak i uzytkownika koricowego (obywateli-klientéw, przedsie-
biorcéw, instytugji itd.) zostang zneutralizowane. Dziatania w obszarze cyber-
bezpieczenstwa sg tym bardziej istotne, w kontekscie czasu reakeji za incydent,
ze jego skutki moga mie¢ réwniez wplyw nie tylko na kwestie materialne,
utrate reputacji, ale réwniez i zycie obywateli.
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Tab. 3. Podmioty instytucjonalne zwiazane obecnie z ochrong cyberprzestrzeni.

Ilo$¢ podmiotéw instytucjonalnych po stronie administracji panistwowej majacych
znaczacy zwigzek z ochrong cyberprzestrzeni (techniczny, organizacyijny,
budzetowo-finansowy, innowacyjno-rozwojowy) o dziataniu cz¢sto réwnolegltym

Minister Cyfryzacji

Rzadowe Centrum Bezpieczeristwa

Minister Spraw Wewnetrznych
i Administracji

Biuro Bezpieczenstwa Narodowego

Minister Obrony Narodowej (MIL-CERT
oraz Narodowe Centrum Kryptologii)

Naukowa i Akademicka Sie¢ Komputerowa

(CERT.PL)

Prezes Urzgdu Komunikacji Elektroniczne;

Narodowe Centrum Badari i Rozwoju

Szef Agencji Bezpieczenistwa
Wewngtrznego (w tym CERT.GOV.PL

Komendant Giéwny Policji

Szef Stuzby Kontrwywiadu Wojskowego

Innym istotnym czynnikiem, o czym wspomniano juz na poczatku,
wplywajacym na skuteczno$é¢ dzialann w obszarze cyberbezpieczeristwa jest
wiasciwa koordynacja dziatan. W chwili obecnej w Polsce jest kilka instytucji
odpowiedzialnych za cyberbezpieczenistwo (tab. 3), jednak ich dzialania majg
charakter ,wyspowy” i sa zwigzane z konkretnymi uprawnieniami wynikajacy-
mi z przepiséw ustaw i aktéw wykonawczych okreslajacych ich kompetencje®.
Sa to w zakresie dziatu obrony narodowej resort obrony narodowej®, w ramach
ktérego funkcjonuje Stuzba Kontrwywiadu Wojskowego’, w zakresie dzialan
antyterrorystycznych, w szczegélnosci cyberterroryzmu i cyberbezpieczenstwa
sektora publicznego Agencja Bezpieczeristwa Wewnetrznego® z wyspecjalizo-
wang komérkg CERT.GOV.PL oraz Policja’, ktéra jest uprawniona do $ciga-
nia przestepstw popelnianych z wykorzystaniem cyberprzestrzeni na szkode
sektora prywatnego oraz obywateli. Efektem tego jest obecny stan, w ktérym
wspoéldziatanie w sytuacjach incydentéw czy zagrozen jest raczej oparte o wy-
pracowane nieformalnie zasady wspéldziatania. Brak dzi§ zaimplementowa-
nego mechanizmu koordynacji czy hierarchicznosci proceséw i dzialari po-
woduje, ze w przypadku incydentéw wykraczajacych poza sektor, czy nawet
kompetencje pojedynczej instytucji moze dojs¢ do dublowania dziatan, ich

5 Ustawa z 4.9.1997 r. o dziatach administracji rzadowej (t.j. Dz.U. z 2016 r. poz. 543).

¢ Ustawa z 14.12.1995 r. o urzedzie Ministra Obrony Narodowej (t.j. Dz.U.z 2013 r. poz. 189).

7 Ustawa z 9.6.2006 r. o Stuzbie Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu Wojskowego
(tj. Dz.U.z 2016 r. poz. 1318).

8 Ustawa z 24.5.2002 r. o Agencji Bezpieczeristwa Wewngtrznego oraz Agencji Wywiadu (t.j.
Dz.U. 22016 r. poz. 1897).

? Ustawa z 6.4.1990 r. o Policji (t.j. Dz.U.2016 r. poz. 1782).
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Ustawa niespdjnosei czy niepelnego i niewlasciwego obiegu informacji, co
moze skutkowaé niewlasciwymi reakcjami na zdarzenia.

Dzialania tych wszystkich podmiotéw moglyby by¢ bardziej efektywne
gdyby byly skoordynowane zaréwno na poziomie strategiczno-polityczno-
-decyzyjnym, jak réwniez na poziomie wspélpracy operacyjnej. Pamietajac,
ze cyberbezpieczenistwo RP sktada si¢ z trzech, uzupetniajacych sie kompo-
nentéw, czyli cyberbezpieczenistwa sektora publicznego, cyberbezpieczeristwa
sektora prywatnego oraz cyberbezpieczeristwo obywateli, nalezy wiaczy¢ do
dzialania w wyzej wymienionych obszarach przedstawicieli nie tylko sekto-
ra publicznego, ale réwniez sektora prywatnego oraz reprezentanta obywateli.
Rolg autoréw ustawy o krajowym systemie cyberbezpieczeristwa jest przygo-
towanie takich rozwigzan prawnych, ktére z jednej strony umozliwia sprawna
realizacje kompetencji w obszarze strategiczno-polityczno-decyzyjnym oraz
operacyjnym, a z drugiej wzmocnig wszystkich interesariuszy w zakresie reali-
zacji powierzonych zadan.

Dotychczasowe spojrzenie na kwestie cyberbezpieczeristwa — cyberbez-
pieczenistwo sektora publicznego ma najwyzszy priorytet nie ma juz racji bytu.
Whynika to z faktu, ze jezeli méwimy o systemie to musimy dostrzegac wszyst-
kie podmioty, ktére biora aktywny udzial w tworzeniu i wykorzystywaniu
cyberprzestrzeni. Dodatkowo, nalezy réwniez wskazaé na fakt, ze coraz czg-
$ciej podmioty sektora prywatnego oferuja ustugi dotychczas zarezerwowane
tylko i wylacznie dla sektora publicznego na przykiad: sktadanie wnioskéw
w ramach ,Programu 500+”, dostep do zasobéw Zaktadu Ubezpieczenn Spo-
tecznych, czy mozliwos¢ oferowania profilu zaufanego. Co nalezy podkresli¢
wlasnie na potrzeb¢ budowania silnego partnerstwa publiczno-prywatnego
w obszarze cyberbezpieczeristwa wskazuje dyrektywa NIS.

Na poziomie strategiczng-polityczna-decyzyjnym powinno by¢ utwo-
rzona kolegialne cialo — Krajowa Rada Cyberbezpieczenstwa, ktére powinno
podlega¢ bezposrednio i by¢ nadzorowane przez Prezesa Rady Ministréw lub
jego pelnomocnika. Udzial w pracach Rady wszystkich interesariuszy zwigk-
sza pewno$¢ okreslenia i podzialy rél w krajowym systemie cyberbezpieczen-
stwa, eliminujgc mozliwo$¢ nachodzenia na siebie kompetencji lub pozosta-
wienia tzw. ,,pdl niczyich”, a co najwazniejsze transparentnosé¢ w dzialaniu oraz
osiggniecie efektu synergii.

Sktad Krajowej Rady Cyberbezpieczenstwa powinien by¢ uzalezniony od
zadan przez nig realizowanych. Rada w sktadzie — przedstawiciele: Prezydenta
RP, Minister Koordynator do spraw Stuzb Specjalnych, ministrowie odpo-
wiedzialni za dzialy: obrony narodowej, sprawiedliwosci, spraw wewnetrz-
nych i administracji publicznej, finanséw publicznych, informatyzacji, nauki,
ustug spotecznych, rolnictwa, przedstawiciele Narodowego Banku Polskiego,
CSIRT sektorowych, a takze przedstawiciel obywateli powinna realizowaé
w szczegblnosci nastepujace zadania:
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1) podejmowanie dziatari majacych na celu rozwéj rynku ustug kluczowych

i cyfrowych oraz ich konkurencyjnosci;

2) aktualizowanie listy ustug kluczowych oraz wykazu operatoréw ustug
kluczowych;

3) udzial w przygotowaniu aktéw prawnych;

4) przyjmowanie Strategii Cyberbezpieczeristwa oraz monitorowanie jej
realizacji;

5) makro analizy trendéw w obszarze cyberbezpieczeristwa,

6) formutowanie rekomendaci;

7) wymiana informacji;

8) przedstawianie propozycji dzialan w obszarach wspétpracy sektora pu-
blicznego z prywatnym;

9) podejmowanie dziatan edukacyjnych i informacyjnych;

10) tworzenie mozliwosci pojednawczego i polubownego rozstrzygania spo-
réw pomiedzy operatorami ustug kluczowych lub dostawcami ustug cy-
frowych;

11) wnioskowanie do organéw wiasciwych o nalozenie sankcji lub kar na
operatoréw ustug klucz;

12) naktadanie kar na operatoréw ustug kluczowych w przypadku razacego
naruszenia przepisow.

Nadzér nad krajowym systemem cyberbezpieczeristwa winien by¢ spra-
wowany w skladzie jak wyzej z wylaczeniem przedstawicieli CSIRT sekto-
rowych oraz obywateli. Natomiast ze wzgledu na bardzo sensytywne kwestie
zwigzane z koordynacja i dzialaniami w obszarze cyberbezpieczeristwa do-
tyczacego obronnosci narodowej oraz bezpieczeristwa wewngtrznego i po-
rzadku publicznego, zadania z tego obszaru winny by¢ realizowane w skla-
dzie — przedstawicieli: Ministra Koordynatora do spraw Stuzb Specjalnych,
Ministra Obrony Narodowej oraz Ministra Spraw Wewnetrznych i Admi-
nistracji, oraz Przedstawiciela Prezydenta RP oraz Ministra Cyfryzacji.

Przez przedstawiciela obywateli nalezy rozumieri konstytucyjna instytu-
c¢je uprawniong do wystepowania w interesie obywateli, ktéra moze by¢ wspie-
rana przez organizacje pozarzagdowe.

Ze wzgledu na brak mozliwosci wydawania aktéw delegowanych przez
Rade nalezaloby rozwazy¢ mozliwosé wydawania ich przez ministra, ktéry
zgodnie z ustawa o dzialach administracji rzadowej odpowiedzialny jest za
realizacje zadan z obszaru cyberbezpieczenistwa, w chwili obecnej jest to mi-
nister wlasciwy do spraw informatyzacji. Wowczas kazdorazowe wydanie aktu
wykonawczego przez tego ministra wigzaloby si¢ z uzyskaniem pozytywnej
opinii Rady.

Innym wariantem umozliwiajagcym tworzenie aktéw wykonawczych
byloby wydawanie ich przez ministréw wiasciwych zgodnie z kompetencja-
mi okreslonymi dla poszczegélnych dzialéw ww. ustawie dzialowej w po-
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rozumieniu z ministrem odpowiedzialnym za cyberbezpieczernistwo. Jednak
rozwigzanie to moze by¢ obarczone pewnymi wadami wynikajacymi z braku
kompetencji w zakresie cyberbezpieczenistwa po stronie wlasciwych mini-
sterstw (z wytaczeniem Ministra Obrony Narodowej, Ministra Koordynatora
ds. Stuzb Specjalnych oraz Ministra Spraw Wewnetrznych i Administracji).
Dodatkowo zaletg pierwszego wariantu jest gwarancja jaka daje minister wia-
$ciwy ds. cyberbezpieczeristwa dotyczaca dbalosci o spdjnosé regulacji praw-
nych w ramach krajowego systemu cyberbezpieczeristwa.

3.2.Pojedynczy punkt kontaktowy
Dyrektywa NIS wskazuje na potrzebe powolania tak zwanego pojedyn-

czego punktu kontaktowego do spraw bezpieczeristwa sieci i systeméw in-
formatycznych zwanych dalej ,pojedynczym punktem kontaktowym”. Rola
i znaczenie pojedynczego punktu kontaktowego zostaly okreslone artykule
819 dyrektywy NIS. Dodatkowo motyw 31 dyrektywy NIS wskazuje m. in.,
ze pojedynczy punkt kontaktowy jest odpowiedzialny za koordynacje kwestii
zwigzanych z bezpieczenstwem sieci i systeméw informatycznych oraz wspét-
praca transgraniczng na poziomie Unii Europejskiej. Dyrektywa zobowiazuje
panstwa czlonkowskie do zapewnienia wystarczajacych zasobéw finansowych,
technicznych i ludzkich, tak aby pojedyncze punkty kontaktowe mdégt skutecz-
nie i efektywnie wykonywaé powierzone im zadania i osigga¢ cel dyrektywy,
jakim jest poprawa funkcjonowania rynku wewngtrznego poprzez budowanie
zaufania i wiarygodnosci organéw paristw cztonkowskich, ktére s3 mozliwe do
osiggniecia dzigki skutecznej wspétpracy z podmiotami gospodarczymi i po-
siada¢ odpowiednig strukture.

Ponadto motyw 33 dyrektywy NIS wskazuje obowiazek przekazywania
informacji innym panstwom cztonkowskim i Komisji przez pojedynczy punkt
kontaktowy poprzez przedkladanie tzw. grupie wspélpracy sprawozdan zawie-
rajacych informacje na temat liczby otrzymanych zgloszen, charakteru zglo-
szonych cyberincydentéw (rodzaj, istotno$¢, czas trwania). Zaktada si¢ przy
tym, ze sprawozdania te powinny zawiera¢ informacje zanonimizowane, tak
aby nie mozna bylo zidentyfikowa¢ operatora ustug kluczowych lub dostawcy
ustug cyfrowych. Celem przedktadania sprawozdar jest wymiana informacji
i najlepszych praktyk w zakresie obstugi cyberincydentéw. Niestety dyrektywa
nie wskazuje okreséw sprawozdawczych, ktére najprawdopodobniej zostang
okreslone przez grupe wspétpracy.

Funkcje pojedynczego punktu kontaktowego w krajowym systemie cy-
berbezpieczenstwa powinien pelni¢ minister, ktéry zgodnie z ustawg o dzia-
tach administracji odpowiada za cyberbezpieczenstwa. Do zadan pojedyncze-
go punktu kontaktowego powinno, w szczegdlnosci nalezec:
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1) koordynacja dziatan wszystkich interesariuszy krajowego systemu cyber-
bezpieczenstwa;

2) sprawowanie nadzoru nad CSIRT narodowym, CSIRT sektorowymi
oraz CSIRT komercyjnymi w zakresie wymagan organizacyjnych i tech-
nicznych;

3) analizowanie uslug $wiadczonych w danym sektorze pod katem wilacze-
nia ich lub usuniecia z listy ustug kluczowych;

4) gromadzenie i przetwarzanie informacji dotyczace oferowanych ustug
kluczowych;

5) zapewnienie transgranicznej wspélpracy — w obszarze polityczno-strate-
gicznym, w tym przedkiadanie Grupie Wspélpracy sprawozdari, rapor-
téw i udzial w tworzeniu dobrych praktyk;

6) tworzenie ram prawnych funkcjonowania obszaru cyberbezpieczenstwa
RP,w tym czuwanie nad ich spéjnoscig. Scista wspétpraca w tym zakresie
ze wszystkimi interesariuszami, w szczegélnosci z tzw. organami wiasci-
wymi oraz GIODO;

7) realizacja zadan okreslonych przez Krajowa Rad¢ Cyberbezpieczenstwa
np. dzialania edukacyjno-informacyjne;

8) przewodniczenie pracom Krajowej Rady Cyberbezpieczeristwa;

9) przedstawianie Krajowej Radzie Cyberbezpieczeristwa propozycji dzia-
tan wynikajacych z biezacej analizy architektury systemu cyberbezpie-
czeristwa RP;

10) przedktadanie Krajowej Radzie Cyberbezpieczenstwa okresowych analiz
na temat stanu cyberbezpieczeristwa RP;

11) koordynacja prac Krajowej Radzie Cyberbezpieczenstwa, w szczegol-
nosci: ustalanie harmonogramu prac Rady, terminéw posiedzeri Rady,
zwolywanie posiedzen Rady oraz programéw kolejnych posiedzen Rady.

3.3. Organy wlaéciwe

Dyrektywa NIS wskazuje na potrzebe wyznaczenia tzw. organu wlasci-
wego lub organéw wiasciwych. Zgodnie ze swoja wlasciwoscia organy wlasci-
we powinny sprawowa¢ nadzér nad operatorami ustug kluczowych w zakresie
stosowania przepiséw ustawy o krajowym systemie cyberbezpieczenstwa.

Uwzgledniajac specyfike danego paristwa czionkowskiego moze mieé
miejsce sytuacja gdy organem wiasciwym bedzie tylko jeden podmiot. Wéw-
czas organ ten pelni réwnolegle inng role — pojedynczego punktu kontakto-
wego'?. Analizujac kwestie powolania w Polsce jednego organu wiasciwego,
ktéry jednoczesnie méglby pelni¢ role pojedynczego punktu kontaktowe-
go mozna byloby przewidzie¢ taka mozliwos¢ w dwéch wariantach: mi-

10" Art. 8 ust. 3 dyrektywy NIS.
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nister wlasciwy, ktére zgodnie z ustawa o dzialach administracji rzadowe;
ma w swoich kompetencjach cyberbezpieczeristwo méglby poszerzy¢ swoje
kompetencje o zadania przypisane organom wlasciwym nadzorujacych sek-
tory, o ktérych mowa w dyrektywie NIS oraz szeroko rozumiany sektor
publiczny. Inng alternatywa dla tego rozwigzania mogloby by¢ poszerzenie
o te kompetencje Urzgdu Komunikacji Elektronicznej. Jednak oba warianty
obarczone s3 istotnymi wadami, a mianowicie nalezaloby zbudowa¢ kom-
petencje merytoryczne, stworzy¢ infrastrukture, pozyskaé zasoby ludzkie,
co wiaze sie z dodatkowymi wysokimi kosztami oraz nalezaloby uzyska¢
akceptacje polityczna, co przy tym procesie byloby bardzo trudne, gdyz
czg$¢ resortéw i istniejacych urzedéw nadzorujacych poszcezegélne sektory
musialyby odda¢ swoje kompetencje. Dlatego uwzgledniajac status quo na-
lezy wykorzystaé istniejace struktury nadzorcze i jesli bedzie to potrzebne
wyposazy¢ je w dodatkowe kompetencje i zrédla finansowania. Ten ostatni
wymog wynika wprost z dyrektywy NIS!.

Przyktadem organéw wiasciwych dla sektoréw wymienionych w zalacz-
nikéw Nr 2 i Nr 3 do dyrektywy NIS moze by¢ Komisja Nadzoru Finanso-
wego dla sektora bankowego i infrastruktury rynkéw finansowych, Urzad Ko-
munikacji Elektronicznej dla sektora infrastruktury cyfrowej oraz dostawcéw
ustug cyfrowych, czy sektora energetycznego to Urzad Regulacji Energetyczne;.
W przypadku sektora publicznego np. dla dziatu obrony narodowej organem
wiasciwym winien by¢ Minister Obrony Narodowej, dla dziatu sprawiedliwosci
— Minister Sprawiedliwosci, dla dzialu spraw wewngtrznych i dzialu admini-
stracji publicznej — Minister Spraw Wewngtrznych i Administracji, dla dziatu
informatyzacji — Minister Cyfryzacji itd. W ramach swoich kompetencji nad-
zorczych organy wlasciwe powinny w szczegdlnosci posiada¢ uprawnienie do:

1) podejmowania czynnosci zwigzanych z monitorowaniem nadzorowane-
go przez siebie sektora, w szczegélnosci pod katem aktualizacji listy ustug
kluczowych oraz operatoréw ustug kluczowych;

2) 7adania niezwlocznego udostgpnienia wszystkich niezbednych informa-
¢ji w zakresie:

a) oceny bezpieczenstwa sieci i systeméw informatycznych operatoréw
ustug kluczowych, w tym dokumentéw dotyczacych polityki bezpie-
czenstwa,

b) dowodéw skutecznej realizacji polityk bezpieczenistwa, takich jak wy-
niki audytu bezpieczenistwa, Iacznie ze wspierajacymi je dowodami,
przeprowadzonego przez wykwalifikowanego audytora;

3) przeprowadzania kontroli w zakresie stosowania przez operatoréw ustug
kluczowych oraz dostawcéw ustug cyfrowych srodkéw w zakresie bezpie-
czenistwa sieci i systeméw informatycznych;

1 Art. 8 ust. 5 dyrektywy NIS.
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4) nakfadania sankgji i kar przewidzianych w ustawie o krajowym systemie
cyberbezpieczenstwa.

Podejmujac czynnosci nadzorcze zwigzane z ustaleniem przyczyn, prze-
biegu i skutkéw cyberincydentu, w wyniku ktérego doszlo do wycieku infor-
macji objetych ochrong danych osobowych organ wlasciwy powinien $cisle
wspotpracowaé z GIODO, m.in. poprzez wlaczanie do sktadu inspekcyjnego
organu wlasciwego przedstawicieli GIODO. Przedstawiciele obu urz¢déw
powinni $cisle ze sobg wspélpracowaé podczas inspekeji, wymieniajac si¢ na
biezaco informacjami, co pozwoli osiagna¢ efekt synergii oraz zwigkszy¢ sku-
teczno$é podejmowanych dziatai nadzorczych. W przypadku materializacji
zagrozel w postaci cyberincydentéw projektowana ustawa powinna réwniez
zagwarantowac szybki przeptyw informacji o incydentach pomiedzy organami
wlasciwymi a organami $cigania.

4. Obsluga incydentéw

Kwestia dziatan operacyjnych zwigzanych z monitorowaniem, wykrywa-
niem i analizowaniem podatnosci i zagrozen, a takze neutralizacjg skutkéw
cyberincydentéw oraz Sciganiem ich sprawcéw jest bez watpienia najwazniej-
szym elementem, powinny by¢ jadrem krajowego systemu cyberbezpieczen-
stwa. To im powinny by¢ podporzadkowane wszystkie elementy i inni intere-
sariusze powinni dotozy¢ wszelkich starani aby dziatania te byly jak najbardziej
efektywne, np. Krajowa Rada Cyberbezpieczeristwa powinna wspiera¢ te dzia-
tania tworzac wlasciwe otoczenie prawne.

Wspélpraca operacyjna jest najwazniejsza kwestig. Z tych wzgledéw dy-
rektywa NIS ww. kwestiom poswigca najwigcej uwagi, kladac bardzo duzy na-
cisk na wspélprace wewnetrzng w paristwach czlonkowskich oraz wspétprace
pomigdzy nimi.

Dzialanie operacyjne jest to niezmiernie delikatna materia. Jej wrazliwo$¢
wynika z istniejacego i zakorzenionego w polskim porzadku prawnym podziatu
kompetencji pomie¢dzy poszczegdlne stuzby odpowiedzialne za bezpieczenistwo
narodowe, za bezpieczeristwo wewngtrzne i porzadek publiczny oraz dziatania
w obszarze sektora publicznego i przeciwdzialania aktom terroru.

Aby skutecznie dziala¢ nie ma potrzeby dokonywania gruntownych
zmian w zakresie kompetencji resortu obrony narodowej, Agencji Bezpie-
czenstwa Wewnetrznego czy Policji. Dzisiaj kompetencje te sg czytelne, ale
tego czego brakuje, to osiagniecia efektu synergii. Brakuje trwatych linkéw
komunikacyjnych, ktére umozliwiatyby szybki i pozbawiony zakiécen prze-
plyw informacji. Lecz mowa nie tylko o stalych kanatach komunikacyjnych
pomiegdzy nimi ale takze pomiedzy nimi a operatorami ustug kluczowych oraz
dostawcami ustug cyfrowych, sektorowymi i komercyjnymi zespolami reago-
wania na cyberincydenty. Jednak, aby bylo to mozliwe musimy zlikwidowa¢
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,wyspowy” charakter dzialan poszczegélnych interesariuszy odpowiedzialnych
za czynnosci operacyjne w zakresie zwalczania cyberprzestepczosci. Bedzie to
mozliwe jedynie wéwczas gdy zostanie zbudowana wiasciwa struktura orga-
nizacyjna.

Podstawowg kwestig powinno byé¢ powolanie u operatoréw ustug klu-
czowych oraz dostawcéw ustug cyfrowych wewnetrznych struktur odpowie-
dzialnych za obstuge incydentu. W zaleznosci od zasiegu i wielkosci swiad-
czonych ustug komérki te powinny dziala¢ w trybie ciagltym (24/7) lub ad hoc
w sytuacjach materializacji cyberzagrozenia w postaci cyberincydentu. Nalezy
podkresli¢, ze rolg wiasnie tych komorek jest obstuga cyberincydentu i niedo-
puszczalne jest przerzucania odpowiedzialnosci za neutralizacje skutkéw tego
zdarzenia na sektorowy zesp6t reagowania na incydenty (CSIRT sektorowy)
lub narodowy zespét reagowania na incydenty (CSIRT narodowy). Gdyby do-
puszczono taka mozliwo$¢ mogliby$my mie¢ do czynienia z ,hazardem moral-
nym” polegajacym na niewlasciwym szacowaniu ryzyka i jego neutralizacji lub
przerzuceniu odpowiedzialnosci za jego neutralizacje na CSIRT’y sektorowe
lub CSIRT narodowy.

Szacujac ryzyko powinno si¢ bra¢ pod uwage wiele parametréw i w za-
leznosci od jego wielkosci podejmowaé adekwatne dzialania w celu jego
mitygacji. Jednak najwazniejsze z nich to parametr zasiegu (skutku oddzia-
tywania) oraz parametr istotnosci cyberincydentu. W zaleznosci od skutku
odzialywania: lokalnego, sektorowego, mi¢dzysektorowego, czy miedzyna-
rodowego oraz istotnosci incydentu: niskiej, Sredniej, wysokiej lub krytycz-
nej beda podejmowanie adekwatne dzialania po stronie operatoréw ustug
kluczowych, CSIRT6w sektorowych i narodowego oraz organéw §cigania
i wymiaru sprawiedliwo$ci.

Innym problemem jest stworzenie trwalych i niezaleznych od relacji per-
sonalizowanych struktur komunikacji pomig¢dzy wszystkimi interesariuszami.
W chwili obecnej mamy do czynienia z dzialaniami operacyjnym m.in. opar-
tymi na pozyskiwaniu informacji w oparciu o relacje personalne pomiedzy
organami §cigania a przedstawicielami operatoréw ustug kluczowych. Wy-
nika to z potrzeby uzyskiwania bardzo szybko informacji, ktére beda miaty
przelozenie na skuteczno$¢ dzialania. Czas reakcji na cyberincydent decyduje
o skutecznosci jego neutralizacji. W chwili obecnej np. uchylenie tajemnicy
bankowej moze trwaé nawet do dwéch tygodni. Taka zwloka powoduje, ze
zamiast uzyska¢ informacje operacyjne uprawnione sluzby uzyskujac je z tak
duzym opéznieniem uzyskuja informacje, ktére moga by¢ juz wykorzystane
jedynie w postepowaniu procesowym.

Operatorzy ustug kluczowych oraz dostawcy ustug cyfrowych powinni
tworzy sektorowe zespoly reagowania (CSIRT sektorowe), ktére powinny by¢
odpowiedzialne za monitorowanie, wykrywanie i analizowanie podatnosci i za-
grozen, a takze koodynacje¢ dziatan w zakresie neutralizacji skutkéw cyberincy-
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dentéw oraz wspélprace z organami $cigania. Szczegdlna role powinny odgrywaé
CSIRT’y sektorowe przy obstudze cyberincydentéw o skutku oddziatywania
sektorowym, gdzie cyberincydent oddzialuje na co najmniej dwéch operatoréw
z jednego sektora. Jezeli skutek oddziatywania miatby charakter miedzyresor-
towy tzn. dany cyberincydent dotyczylby co najmniej dwéch operatoréw z co
najmniej dwoéch sektoréw, to role analityczng, wspierajaca i koordynujaca przy
udziale CSIRT sektorowych, miatby CSIRT narodowy. Natomiast jesli skutek
oddziatywania mialby charakter migdzynarodowy tzn. dotyczylby co najmniej
dwéch operatoréw z co najmniej dwéch krajéw, to role analityczng, wspiera-
jaca i koordynujaca mialby podobniej jak to ma mie¢ miejsce przy incydencie
miedzysektorowym, CSIRT narodowy ale przy wsparciu CSIRT 6w sektorowy
i przy wspélpracy z tzw. siecig CSIRT 6w (narodowych).

Takie podejsécie nie tylko zwigkszyloby skutecznos¢ dziatania wszystkich
interesariuszy ale wigzaloby si¢ z optymalizacja kosztéw zwigzanych z obstuga
cyberincydentéw. Oczywiscie moze pojawic si¢ sytuacja, ze ze wzgledu na za-
kres swiadczonych ustug i ich skalg, dany sektor po przeprowadzeniu analizy
uzna za bezcelowe powolywanie np. przy izbie gospodarczej lub dedykowane;
spolki celowej, ktora bedzie CSIRTem sektorowym. Jednak w takiej sytu-
acji operatorzy z danego sektora powinni podja¢ decyzje o powierzeniu tej
roli CSIRT komercyjnemu, ktéry stanie si¢ dla nich CSIRT’em sektorowym.
Innym rozwigzaniem moze by¢ utworzenie jednego CSIRT sektorowego
dla kilku sektoré6w np. CSIRT sektorowy obejmujacy sektor bankowy i in-
frastrukture rynkéw finansowych lub CSIRT dla firm telekomunikacyjnych
i infrastruktury cyfrowej i ustug cyfrowych. Nalezy przy tym doda¢, ze powstal
juz w Polsce pierwszy CSIRT sektorowy — dla sektora bankowego. Utwo-
rzono w ramach izby gospodarczej zrzeszajacej banki — Bankowe Centrum
Cyberbezpieczenistwa Zwiazku Bankéw Polskich. Wspieralo ono juz banki
w zakresie koordynacji cyberincydentéw m. in. nakierowanego na Urzad Ko-
misji Nadzoru Bankowego i banki, ktéry mial miejsce na przelomie stycznia
i lutego 2017 r.

Na poziomie krajowym powinien funkcjonowaé zesp6l reagowania na
cyberincydenty, ktéry powinien w modelu docelowym gromadzi¢ przedsta-
wicieli wszystkich interesariuszy. Dlatego powinno si¢ rozwazy¢ stworzenie
jednej przestrzeni, w ktérej mogliby wspéipracowaé ze sobg przedstawicie-
le — eksperci od cyberbezpieczeristwa z resortu obrony narodowej, Agen-
cji Bezpieczeristwa Wewngtrznego, Policji, Prokuratury, CERT Polska, jako
CSIRT migdzysektorowego oraz CSIRT sektorowych i innych akceptowal-
nych z punktu widzenia paristwa podmiotéw. Podobny model zostal juz opra-
cowany i skutecznie wdrozony w innym obszarze, a mianowicie zwalczania
terroryzmu — Centrum Antyterrorystyczne (CAT), ktére skupia wszystkich
przedstawicieli stuzb odpowiedzialnych za bezpieczeristwo wewnetrzne i po-

rzadek publiczny.
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