Wstep

Zjawisko Internetu przypomina poniekad znany nam
z Biblii potop, czyli nadmiar wéd w ktérym mozna ze wszyst-
kim utonad, jezeli nie zdotamy dla ratunku, jak Noe, zbudowac
sobie Arki.
Ale jakby miala wyglada¢ ,Arka Noego Internetu...”?
§S. Lem, Bomba megabitowa, Krakéw 1999, s. 13

Informatyzacji i rozwojowi elektronicznych ustug towarzysza nowe zagrozenia
zwigzane z naruszeniem poufnosci, integralnosci i dostepnosci informacji oraz wzro-
stem niepewnosci co do jej pochodzenia. Zaklécenia funkcjonowania sieci i systeméw
informacyjnych moga oddziatywa¢ zaréwno na jednostki jak i zbiorowosci, podmio-
ty prywatne i publiczne, poszczegélne paristwa i organizacje migdzynarodowe. Moga
mie¢ wymiar lokalny, krajowy i miedzynarodowy ze wzgledu na $ciste powigzanie za-
grozen bezpieczeristwa pafistwa i obywateli z problemami geopolitycznymi oraz glo-
balizacja.

Coraz wigkszym zagrozeniem staja sic celowe dzialania podejmowane przez
cyberprzestepcéw w ramach zorganizowanych grup, organizacji o charakterze terro-
rystycznym a takze wywiadéw obcych paristw. Do szybkiego wzrostu ilosci cyberprze-
stepstw przyczynia si¢ mozliwos¢ osiggniecia przez sprawcéw znacznych korzysci przy
stosunkowo niskim ryzyku wykrycia — w szczegolnosci dzieki wykorzystaniu narzedzi
anonimizujacych czy postuzeniu sie uprzednio skradziong tozsamoscia.

Nowa generacja cyberprzestepstw to zautomatyzowane, rozproszone ataki
przeprowadzane z wykorzystaniem napisanego w tym celu oprogramowania. Cyber-
przestepczo$¢ ma réwniez transgraniczny charakter, co utrudnia $ciganie sprawcéw
i zabezpieczanie dowodéw, a takze wymusza migdzynarodows wspélprace i koordy-
nacj¢ podejmowanych dzialan. Rosnacy zakres dzialari cyberprzestepcéw pokazuja
skuteczne ataki na globalne spolki, systemy bankowe czy dokonane pod koniec 2016
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roku wlamania do instytucji finansowych i podmiotéw publicznych na catym $wiecie,
w tym réwniez w Polsce.

Ataki moga by¢ ukierunkowane nie tylko na osiaggniecie zysku przez sprawcéw,
ale réwniez na pozyskanie informacji, wplywanie na decyzje o charakterze strategicz-
nym lub nastroje spoteczne oraz powodowanie destabilizacji zaréwno politycznej jak
i gospodarczej. Jako jedno z zagrozeri dla podstaw spoleczenstwa informacyjnego
wskazuje si¢ post-prawde, za$ zjawisko fake-news zostalo dostrzezone jako instru-
ment politycznego wplywu w mediach spolecznosciowych oddziatujacy na decyzje
podejmowane przez wyborcéw. Kampanie dezinformacyjne oraz ataki na infrastruk-
ture informacyjng sg réwniez istotnym elementem wojny hybrydowej cechujacej sie
aczeniem réznych $rodkéw i metod przemocy, w tym zwlaszcza zbrojnych dziatar
regularnych i nieregularnych, operacji w cyberprzestrzeni oraz dziatan ekonomicz-
nych, psychologicznych czy kampanii informacyjnych. Potwierdza to poglad Stani-
stfawa Lema, ze polityka to ,dziedzina, w ktérej Internet moze si¢ przyczynic¢ do zta
o wiele szybciej, fatwiej, pewniej, anizeli do dobra”, albowiem jest takim rodzajem
tacznosci, ktéry tatwiej pozwala ustali¢ adresatéw informacji niz nadawcéw informacie
slacych, a w sferze polityki ta réznica moze nawet ,stanowic¢ réznice miedzy pokojem
awojng’.

Pojawienie si¢ nowych modeli przetwarzania danych i zwigzanych z nimi zagro-
zeri spowodowalo rozchwianie istniejacego modelu ochrony bezpieczenstwa paristw,
instytucji, przedsiebiorcéw oraz obywateli. Zwigzane z informatyzacja zmiany w sto-
sunkach spolecznych i gospodarczych implikuja koniecznos$¢ podjecia dziatan majg-
cych na celu zapewnienie bezpieczeristwa w cyberprzestrzeni. Dzialania te obejmuja
okreslenie celéw strategicznych i srodkéw dla ich realizacji - w tym zwlaszcza dziatari
legislacyjnych i normalizacyjnych, zdefiniowania zadari publicznych zwigzanych z za-
pewnieniem adu w cyberprzestrzeni a takze okreslenia podmiotéw odpowiedzialnych
za cyberbezpieczenstwo i ich kompetencji.

Inicjatywy zwiazane z zapewnieniem cyberbezpieczenstwa i przeciwdzialaniem
cyberprzestepczosci podejmowane sg przez organizacje migdzynarodowe, poszczegdl-
ne kraje czy globalne korporacje. Dzialania Unii Europejskiej wynikaja z celéw okre-
slonych w Europejskiej Agendzie Cyfrowej oraz przyjetej w lutym 2013 r. ,Strategii
bezpieczeristwa cybernetycznego Unii Europejskiej: otwarta, bezpieczna i chroniona
cyberprzestrzer”. Dla realizacji celéw w niej okreslonych podjeto prace legislacyjne,
ktérych rezultatem jest m.in. dyrektywa 2016/1148 z 6.7.2016 r. w sprawie srodkéw
na rzecz wysokiego wspdlnego poziomu bezpieczeristwa sieci i systeméw informa-
tycznych na terytorium Unii. W dzialania wspierajace budowe bezpieczenstwa cy-
berprzestrzeni wpisuja sie takze inne inicjatywy — w tym rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 910/2014 z 23.7.2014 r. w sprawie identyfikacji elektro-
nicznej i ustug zaufania w odniesieniu do transakeji elektronicznych na rynku we-

wnetrznym oraz uchylajgce dyrek 1999/93/WE oraz rozporzadzenie 2016/679
gtrzny ylajace dyrektywe P
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w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych.
Na forum Rady Europy i Unii Europejskiej podejmowane s3 réwniez dzialania ma-
jace na celu stanowienie norm wyznaczajacych ramy wspéipracy miedzynarodowej
panstw zaangazowanych w zwalczanie cyberprzestepczosci do ktérych zaliczy¢ mozna
Konwencj¢ Rady Europy z 23.11.2001 1. o cyberprzestepczosci oraz Dyrektywe Parla-
mentu Europejskiego i Rady 2013/40/UE z 12.8.2013 r. dotyczacg atakéw na systemy
informatyczne.

W Polsce zakoriczono prace nad Strategia Cyberbezpieczeristwa Rzeczypo-
spolitej Polskiej na lata 2017-2022. Trwaja prace nad ustawg o krajowym systemie
cyberbezpieczeristwa, implementujaca do porzadku krajowego dyrektywe NIS. Na
zwalczanie cyberzagrozeri powinna wplyngé réwniez realizacja wysuwanych przez
wspolautoréw tej monografii postulatéw. Odnosza si¢ one w szczegélnosci do koor-
dynagji infrastruktury informacyjnej paristwa, wspierania osrodkéw i rozproszonych
zespolow eksperckich, stworzenia ram certyfikacji bezpieczenistwa ICT, wspierania
partnerstwa prywatno-publicznego na rzecz inwestycji w zakresie cyberbezpieczeri-
stwa, dostosowania ustawodawstwa karnego do postanowiert Konwencji Rady Euro-
py z 23.11.2001 r. o cyberprzestepczosci oraz Dyrektywy Parlamentu Europejskiego
i Rady 2013/40/UE.

Pilnie potrzebne jest takze szeroko zakrojone uczenie ,zeglowania” po coraz bar-
dziej wzburzonym ,oceanie danych”—w tym zwlaszcza dostosowanie kompetencji za-
trudnionych w sektorze publicznym do aktualnych potrzeb w zakresie ochrony przed
cyberzagrozeniami.
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