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Rozdziat 1. Pojecie i rodzaje uméw
elektronicznych

1. Postep technologiczny a efektywnos¢
regulacji prawnych w zakresie e-uméw

Z uwagi na dynamiczny rozwoj nowych technologii na wstepie
nalezy zadac istotne pytanie dotyczace efektywnosci norm prawnych
regulujacych tytulowe umowy elektroniczne. A mianowicie czy wspo-
mniane normy sa w stanie sprosta¢ wyzwaniom stawianym im przez
dynamiczny rozwdj stosunkéw prawnych oraz na ile ewentualnie
powinny zosta¢ zaadaptowane do zmieniajacych sie realiow? Czesto
styszy sie, ze normy prawne nie nadgzaja za rozwojem technologicz-
nym, problemami praktycznymi, a takze coraz smielszymi pomystami
podmiotéw prawa.

Upowszechnienie wykorzystania komputeréw przez osoby fi-
zyczne w polaczeniu z pojawieniem sie sieci World Wide Web, tj. In-
ternetu, dato poczatek wielu problemom, ktére postawity nowe
wyzwania przed tradycyjnym prawem kontraktéw. Zwiekszone wy-
korzystanie komputeréw stwarzato zapotrzebowanie na programy
przeznaczone dla rynku konsumenckiego. Programy komputerowe
ujmuje sie klasycznymi regulacjami prawnoautorskimi, co rodzito
i wcigz rodzi wiele problemdw interpretacyjnych. Ponadto, poczat-
kowo programy te byty, co do zasady, przekazywane uzytkownikom
na podstawie ,standardowych” licencji niewylacznych, ktére cze-
sto pakowano do pudetka wraz z oprogramowaniem (tzw. licencje
shrink-wrap). Tym samym licencjobiorca nie byt w stanie zapoznac
sie z trescig umowy przed nabyciem oprogramowania. Rozwdj pra-
wa, w szczegdlnosci konsumenckiego, a takze bogate orzecznictwo
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rozwiazato ten, szczegdlnie dotkliwy w krajach anglosaskich, pro-
blem.

Drugim, zdecydowanie istotniejszym problemem, z ktérym pra-
wodawcy na catlym swiecie mierzg sie z réznym skutkiem do dnia
dzisiejszego jest identyfikacja stron umowy elektronicznej w han-
dlu elektronicznym (ang. e-commerce). Umozliwienie dokonywania
czynnosci prawnych na odlegto$é, za pomocg srodkéw komunikacji
elektronicznej dato ramy dla znaczacej liberalizacji formy czynno-
$ci prawnej. Jednakze co do istotnej cze$ci czynnosci prawnych wy-
magana jest forma pisemna pod rygorem niewaznosci lub dla celéw
dowodowych. Co wiecej, w praktyce umowa zawierana za pomoca
srodkéw komunikacji elektronicznej czesto wcigz jest umowa, w kté-
rej trudno jest zweryfikowaé druga strone umowy. Szczegdlnie, gdy
Swiadczenia stron sg warto$ciowe, moze dochodzi¢ do préby oszuka-
nia potencjalnego kontrahenta. Celem egzemplifikacji mozna przy-
toczy¢ przyktad tzw. oszustwa nigeryjskiego (ang. Nigerian scam,
419 scam — nazwa od artykulu w kodeksie karnym Nigerii typizuja-
cego to przestepstwo) inicjowanego kontaktem poprzez srodki ko-
munikacji elektronicznej (najczesciej e-mail), polegajacego na probie
przekonania potencjalnego kontrahenta-ofiary o fikcyjnym transfe-
rze znaczacej kwoty srodkéw finansowych (np. sfalszowane potwier-
dzenie przelewu) z jednego z krajow afrykanskich (najczesciej Ni-
gerii) celem wyludzenia przedmiotu $wiadczenia umowy sprzedazy
(czesto na aukcjach internetowych).

Truizmem jest, ze prawo kontraktéw (prawo zobowigzan)
od zawsze dawato bardzo duzy zakres uznania stronom, choc¢by
co do okreslenia formy czynnosci prawnej. Doprowadzito to do sta-
nu, w ktérym biorac pod uwage zaawansowanie technologiczne,
strony chetnie stosujg $rodki komunikacji elektronicznej do zawie-
rania (oraz czesto wykonywania) uméw réznego rodzaju, pomimo
braku szczegdlnej regulacji w zakresie formy takich kontraktow.
Od ponad trzech dekad zawiera sie skutecznie umowy z wykorzy-
staniem $rodkéw komunikacji elektronicznej, mimo wspomnianego
braku regulacji. Wykorzystywanie srodkéw komunikacji elektronicz-
nej do sktadania oswiadczen woli od wielu lat jest najpopularniejsze
w zakresie zawierania umoéw, ktore nie wymagaja formy szczegdlnej
(np. formy pisemnej lub formy aktu notarialnego).



Rozdziat 1. Pojecie i rodzaje umow elektronicznych

2. Geneza podpisu elektronicznego oraz
handlu elektronicznego

Z powyzej okreslonych wzgledéw prawodawcy na catym swie-
cie od dawna poszukujg alternatywy dla podpisu wtasnorecznego,
ktory stanowil niemalze od zawsze wiarygodny dowdd na ztozenie
oswiadczenia woli okreslonej tresci. Pierwszym aktem prawnym,
ktéry proponowat podpis elektroniczny, stanowiacy niejako substytut
podpisu wlasnorecznego byta ustawa o podpisach cyfrowych stanu
Utah 2 9.3.1995 r. (ang. Utah Digital Signature Act). Niewiele ponad
5 lat p6zniej Komisja Narodow Zjednoczonych uchwalila ustawe
modelowg — Ujednolicone Zasady Dotyczace Podpisu Elektronicz-
nego, zawierajacg definicje podpisu elektronicznego i handlu elek-
tronicznego. W Unii Europejskiej problematyka handlu elektronicz-
nego oraz podpiséw elektronicznych od poczatku regulowana byta
kilkoma dyrektywami, z ktérych wymieni¢ nalezy przede wszystkim
uchylona juz dyrektywe Parlamentu Europejskiego i Rady 99/93/WE
z13.12.1999 r. w sprawie wspdlnotowych ram w zakresie podpiséw
elektronicznych (Dz.Urz. UE L z 2000 r. Nr 13, s. 12-20), a takze
wciaz obowiazujaca dyrektywe Parlamentu Europejskiego i Rady
2000/31/WE z 4.5.2000 r. w sprawie niektérych aspektéw prawnych
ustug spoteczenistwa informacyjnego, w szczegdlnosci handlu elek-
tronicznego w ramach rynku wewnetrznego (dyrektywa o handlu
elektronicznym) (Dz.Urz. UE L Nr 178, s. 1-16). Druga z wymienio-
nych dyrektyw reguluje ustugi spoleczenistwa informacyjnego swiad-
czone w celu wspierania sprawnego funkcjonowania wewnetrznego
rynku elektronicznego, ktéry w ostatnich latach przeistoczyt sie
w Jednolity Rynek Cyfrowy (ang. Digital Single Market). Z uwagi
na okoliczno$é, ze ustugi spoteczenstwa informacyjnego sa w zna-
komitej wiekszosci sSwiadczone na podstawie uméw zawieranych
za posrednictwem srodkéw komunikacji elektronicznej, dyrektywa
ta reguluje te problematyke w calej czesci trzeciej pt. ,,Umowy zawie-
rane za pomoca $rodkéw elektronicznych”.
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@ Przedmiotowy akt prawny jako pierwszy bezposrednio naktadat
na panstwa cztonkowskie Unii Europejskiej obowigzek zapewnienia

Wazne mozliwogci zawierania uméw za pomoca $rodkéw elektronicznych,
d'? a takze aby wewnetrzne regulacje prawne nie stwarzaty przeszkod
praktyki w postugiwaniu sie elektronicznymi umowami, ani nie skutkowaty po-

zbawieniem takich umow prawnej skutecznosci i waznosci z powodu
ich zawarcia za pomocga srodkéw elektronicznych (J. Gofaczyriski,
Prawo umow elektronicznych, Warszawa 2006, s. 13; art. 9 ust. 112
dyrektywy o handlu elektronicznym).

Dyrektywa o handlu elektronicznym umozliwia panstwom
cztonkowskim wylaczenie niektérych kategorii uméw spod jej obo-
wigzywania, w tym:

1) uméw, ktére tworzg lub przenosza prawa do nieruchomo-

$ci, z wyjatkiem prawa najmu;

2) uméw, dla ktérych prawo wymaga czynnosci sadéw, wiadz
publicznych lub zawodéw zwigzanych z wykonywaniem
wtadzy publicznej;

3) umow poreczenia oraz dodatkowych zabezpieczen zawie-
ranych przez osoby, u ktérych dziatania te nie mieszczq sie
w ramach ich dziatalnosci zawodowej lub handlowej;

4) umoéw podlegajacych prawu rodzinnemu lub prawu spadko-
wemu.

Ponadto, co istotne, z wyjatkiem przypadkoéw, gdy strony nie-
bedace konsumentami postanowig inaczej, w przypadku gdy ustu-
gobiorca sktada zaméwienie za pomoca $rodkdw technologicznych,
zastosowanie bedq miaty nastepujace zasady:

1) ustugodawca musi droga elektroniczng niezwtocznie po-

twierdzi¢ odbiér zamoéwienia ustugobiorcy;

2) zamoéwienie oraz potwierdzenie odbioru uwazane sg za przy-
jete, jezeli strony, do ktérych sa one adresowane, moga miec
do nich dostep (art. 11 ust. 1 dyrektywy o handlu elektro-
nicznym).
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3. Podstawa normatywna i definicja
umowy zawieranej na odlegtos¢

Dla ksztaltowania sie elektronicznego prawa kontraktowego
istotne znaczenie miata takze uchylona juz dyrektywa Parlamentu
Europejskiego i Rady 97/7/WE z 9.5.1997 r. o ochronie konsumen-
téw w odniesieniu do uméw zawieranych na odlegtosé¢ (Dz.Urz. UE
L Nr 144, s. 19), a obecnie dyrektywa Parlamentu Europejskiego
iRady 2011/83/UE z 25.10.2011 r. w sprawie praw konsumentow,
zmieniajaca dyrektywe Rady 93/13/EWG i dyrektywe 1999/44/WE
Parlamentu Europejskiego i Rady oraz uchylajaca dyrektywe Rady
85/577/EWG i dyrektywe 97/7/WE Parlamentu Europejskiego
iRady (Dz.Urz. UE L Nr 304, s. 64). Przedmiotowy akt prawny, po-
dobnie jak uchylona nim poprzednia dyrektywa, bezposrednio re-
guluje kwestie zwigzane z zawieraniem umoéw elektronicznych
w stosunkach pomiedzy konsumentem a przedsiebiorca. Szczegdl-
nie istotng regulacje stanowia zapisy dotyczace uméw zawieranych
na odlegtosé, ktdre zostang szerzej opisane w rozdziale drugim ni-
niejszej publikacji.

Zgodnie z art. 2 pkt 7 dyrektywy 2011/83/UE umowa zawierana
na odlegtos¢ oznacza kazdg umowe zawarta miedzy przedsiebiorcg
i konsumentem w ramach zorganizowanego systemu sprzedazy lub
Swiadczenia ustug na odlegtos¢, bez jednoczesnej fizycznej obec-
nosci przedsiebiorcy i konsumenta, z wytacznym wykorzystaniem
jednego lub wiekszej liczby srodkéw porozumiewania sie na odle-
gtos¢ do chwili zawarcia umowy wigcznie.

W motywie 20 dyrektywy 2011/83/UE prawodawca unijny sta-
nowi wprost, ze definicja umowy zawieranej na odlegtos¢ obejmuje
takze Internet. W praktyce interpretacja uméw zawieranych na odle-
glosc jako umdw elektronicznych nie budzi watpliwosci.
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4. Podpis elektroniczny a umowa
elektroniczna

4.1. Geneza instytucji podpisu elektronicznego
w UE i Polsce

Na wstepie nalezy zwrdci¢ uwage na istotne znaczenie iden-
tyfikacji stron zawierajacych umowe elektroniczna, sygnalizujac,
ze prawodawca europejski juz pod koniec lat 90. zaprezentowat re-
gulacje majaca rozwigzad ten problem. Niemniej na gruncie dyrekty-
wy o podpisie elektronicznym, pomimo prawidtowej jej implemen-
tacji do polskiego porzadku prawnego, stosunkowo niewiele os6b
(zaréwno fizycznych, jak i prawnych) decydowato sie na korzysta-
nie z tzw. bezpiecznych podpiséw elektronicznych weryfikowanych
waznym kwalifikowanym certyfikatem. Tym samym nalezy uznad,
ze regulacja ta nie poprawila w sposéb kompleksowy bezpieczenstwa
handlu elektronicznego. Byto to spowodowane réznymi aspektami
przedmiotowej regulacji, ktére niestety utrudniaty stosowanie pod-
pisow elektronicznych gwarantujgcych najwyzszy poziom zaufania.
Do jednego z istotnych ograniczen nalezat obowiazek posiadania spe-
cjalnego urzadzenia zewnetrznego (tokena, karty kryptograficznej)
umozliwiajacego zlozenie takiego podpisu. Niemniej prawodawca
europejski przeanalizowatl zapotrzebowanie rynku cyfrowego i dzieki
temu 1.7.2016 r. weszto w zycie rozporzadzenie Parlamentu Euro-
pejskiego i Rady (UE) Nr 910/2014 z 23.7.2014 r. w sprawie iden-
tyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji
elektronicznych na rynku wewnetrznym oraz uchylajace dyrektywe
1999/93/WE (rozporzadzenie eIDAS) (Dz.Urz. UE L Nr 257, s. 73—
114). Rozporzadzenie to wprowadzito 3 rodzaje podpiséw elektro-
nicznych (podpis elektroniczny, zaawansowany podpis elektroniczny
i kwalifikowany podpis elektroniczny), ale co istotniejsze wprowa-
dzito wiele domnieman prawnych, ktére maja na celu zwiekszenie
zaufania interesariuszy do przedmiotowych ustug zaufania. Jedng
z zasad wprowadzonych przez rozporzadzenie eIDAS jest powinnosé
niekwestionowania skutku prawnego podpisu elektronicznego z tego
powodu, ze podpis ten ma postac elektroniczna.
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4.2. Definicja podpisu elektronicznego na gruncie
rozporzadzenia e[DAS

Przez podpis elektroniczny (art. 3 pkt 10 rozporzadzenia elDAS) na-
lezy rozumie¢ dane w postaci elektronicznej, ktdre sg dotgczone lub
logicznie powigzane z innymi danymi w postaci elektronicznej, i ktore
uzyte sg przez podpisujacego jako podpis.

Przyktad

Przez podpis elektroniczny w wyzej wymienionej definicji mozna ro-
zumie€ m.in.:

1) zeskanowana faksymile;

2) specyficzny znak graficzny;

3) imig i nazwisko umieszczone w tzw. stopce wiadomosci e-mail.

Powyzsze przyktady bedq spetniaty przestanke podpisu elektro-
nicznego, jezeli zostang dotaczone do innych danych lub beda logicz-
nie z nimi powigzane tak, aby s$wiadczyty o uzyciu ich jako podpisu.
Istotna jest oczywiscie elektroniczna postac tych danych. Nie trzeba
wiele namystu, aby doj$¢ do wniosku, zZe taki ,,zwykly” podpis elek-
troniczny nie stanowi wtasciwego zabezpieczenia transakcji w ujeciu
identyfikacji stron umowy elektroniczne;j.

4.3. Zaawansowany podpis elektroniczny (AES)

Wymog ,,identyfikacji” jako element podpisu elektronicznego
pojawia sie dopiero w odniesieniu do ,,zaawansowanego podpisu
elektronicznego”, zdefiniowanego w art. 3 pkt 11 oraz art. 26 rozpo-
rzadzenia eIDAS jako podpis elektroniczny (a wiec stuzacy do pod-
pisywania), unikalnie przyporzadkowany podpisujacemu, umozli-
wiajacy ustalenie tozsamosci podpisujacego, sktadany przy uzyciu
danych stuzgcych do sktadania podpisu elektronicznego, ktérych
podpisujacy moze, z duza doza pewnosci, uzy¢ pod wylgczng swo-
ja kontrolg oraz powigzany z danymi podpisanymi w taki sposob,
ze kazda pozniejsza zmiana danych jest rozpoznawalna. Innymi sto-
wy, dla uznania podpisu elektronicznego za zaawansowany podpis
elektroniczny wymagane jest zastosowanie odpowiednich $rodkéw
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technicznych i jednoznaczne zwiagzanie z dokumentem oraz autorem.
Z uwagi na wymogi przepisu art. 26 rozporzadzenia eIDAS taki pod-
pis powinien by¢ trudny do sfatszowania.

Aby spetnic¢ wszystkie powyzsze wymagania, mozna uzywac
podpiséw elektronicznych opartych na infrastrukturze klucza pu-
blicznego. Podpisy cyfrowe sg stosowane przy uzyciu elektronicz-
nego certyfikatu, ktéry mozna poréwnac do elektronicznej wersji
paszportu lub dowodu osobistego, wydanego dopiero po doktadnej
weryfikacji tozsamosci podpisujacego przez tzw. zaufang trzecig stro-
ne (podmiot $wiadczacy ustugi zaufane). Certyfikaty elektroniczne
i ich wynikowy podpis sg unikalne i niezmiernie trudne do podro-
bienia, spetniajace pierwsze 2 wymagania zaawansowanego podpisu
elektronicznego.

Przyktad

Jako zaawansowane podpisy elektroniczne mozna uznac:

1) wiekszos¢ powszechnie stosowanych systemow podpisu cyfro-
wego (np. Pretty Good Privacy — PGP, Secure/Multipurpose Inter-
net Mail Extensions — S/MIME);

2) niektore podpisy elektroniczne oferowane do podpisywania do-
kumentow PDF (np. Adobe Sign).

Niestety w polskim porzadku prawnym prézno doszukiwacd
sie wymogu wykorzystania zaawansowanego podpisu elektronicz-
nego jako jedynego wtasciwego dla zachowania formy czynnosci
prawnej (niezaleznie od rygoru). Nic nie stoi jednak na przeszkodzie,
aby strony czynnosci prawnej mogty dla jej waznosci wymagaé wyko-
rzystania zaawansowanego podpisu elektronicznego. Ponadto nalezy
podkresli¢, ze w przypadku koniecznosci przeprowadzenia dowodu
z okolicznosci podjecia czynnos$ci prawnej, dla ktorej zawarcia wy-
magana jest np. forma dokumentowa, a co do ktérej wykorzystano
zaawansowany podpis elektroniczny, taki dowod bedzie tatwiejszy
i skuteczniejszy w przeprowadzeniu.
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4.4. Istota kwalifikowanego podpisu
elektronicznego (QES)

I wreszcie kwalifikowany podpis elektroniczny, ktéry oznacza
zaawansowany podpis elektroniczny, jest sktadany za pomoca kwali-
fikowanego urzadzenia do sktadania podpisu elektronicznego i opie-
ra sie na kwalifikowanym certyfikacie.

Istotne jest podkreslenie, ze kwalifikowany podpis elektronicz-
ny musi spelnia¢ wymogi zaawansowanego podpisu elektronicznego
opisane powyzej, a takze dodatkowe 2 wymogi.

Po pierwsze, ztozenie podpisu musi nastgpic za pomocg kwalifiko-
wanego urzgdzenia do sktadania podpisu elektronicznego. Wedtug
rozporzadzenia elDAS urzadzenie do sktadania podpisu elektronicz-
nego oznacza skonfigurowane oprogramowanie lub skonfigurowa-
ny sprzet (urzadzenie), ktdre wykorzystuje sie do sktadania podpisu
elektronicznego. Kwalifikowane urzadzenie do skfadania podpisu
elektronicznego musi (samo w sobie) dodatkowo spetnia¢ wymaga-
nia okreslone w zataczniku Il do rozporzadzenia elDAS.

Po drugie, kwalifikowany certyfikat musi by¢ wydany przez kwa-
lifikowanego dostawce ustug zaufania, tj. takiego dostawce, ktory
spetnit warunki okreslone rozporzgdzeniem elDAS oraz regulacjami
wewnetrznymi panstw cztonkowskich, a takze zostat wpisany na liste
kwalifikowanych dostawcow ustug zaufania.

Kwalifikowany podpis elektroniczny moze by¢ sktadany przy
uzyciu - jak dotychczas — sprzetu (urzadzenia zewnetrznego) i opro-
gramowania albo jedynie samego oprogramowania. Innymi stowy
w Unii Europejskiej wprowadzony zostat tzw. serwerowy kwalifiko-
wany podpis elektroniczny, dla ktérego ztozenia wystarczy jedynie
odpowiednie oprogramowanie (w praktyce uruchamiane loginem
i hastem), bez koniecznosci uzycia dodatkowego fizycznego urza-
dzenia. Moze ono by¢ zainstalowane na urzadzeniu podpisujacego
lub w tzw. chmurze, gdzie podpisujacy ma dostep on-line do ,,opro-
gramowania podpisujacego” praktycznie z kazdego kompatybilnego
urzadzenia z dostepem do Internetu.

Kwalifikowany
podpis elektro-
niczny (QES)

&)

Wazne
dla
praktyki

Zatozenie
kwalifikowanego
podpisu
elektronicznego
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Przyktad

Kwalifikowanymi podpisami elektronicznymi (QES) sg m.in.:

1) Procertum Smartsign (Asseco Data Systems S.A.);

2) Sigillum PCCE (Polskie Centrum Certyfikacji Elektronicznej Sigil-
lum, Polska Wytwdrnia Papierow Wartosciowych S.A.);

3) inne certyfikaty kwalifikowanych podpisow okreslone w rejestrze
kwalifikowanych dostawcow ustug zaufania (w Polsce — Narodo-
we Centrum Certyfikacji Narodowego Banku Polskiego).

4.5. Skutki prawne ztozenia e-podpisu oraz
uznawalnos¢ ustug zaufania w UE

Na podstawie art. 25 ust. 2 rozporzadzenia eIDAS kwalifikowa-
ny podpis elektroniczny ma skutek prawny réwnowazny z podpisem
wlasnorecznym. Oznacza to, ze prawodawca unijny wprowadza da-
leko idace ramy prawne majace na celu zwiekszenie zaufania pomie-
dzy stronami umdéw elektronicznych.

Kolejna istotng zmiang, w poréwnaniu z poprzednig regulacijag, jest
automatyczna uznawalnos$¢ kwalifikowanych podpisow elektronicz-
nych wydanych w innych panstwach czfonkowskich. Kwalifikowany
podpis elektroniczny oparty na kwalifikowanym certyfikacie wyda-
nym w jednym z panstw cztonkowskich jest uznawany za kwalifiko-
wany podpis elektroniczny we wszystkich pozostatych panstwach
czfonkowskich (art. 25 ust. 3 rozporzadzenia elDAS).

Zatem e-podpis dokonany przy uzyciu kwalifikowanego podpi-
su elektronicznego wydanego przez polskiego swiadczeniodawce, be-
dzie wazny réwniez w innym panstwie cztonkowskim, np. we Francji.

Zgodnie z art. 4 rozporzadzenia eIDAS podmioty zaufane
(Swiadczace kwalifikowane ustugi zaufania, w tym podpisy elektro-
niczne i pieczecie elektroniczne) moga swobodnie swiadczy¢ swoje
ustugi we wszystkich panstwach cztonkowskich. Oznacza to, iz dla
spelnienia wymogéw formy elektronicznej z art. 78 KC wystarcza-
jace jest uzycie dowolnego kwalifikowanego podpisu elektroniczne-
go wydanego przez ktérykolwiek podmiot zaufania majacy siedzibe
w Unii Europejskiej, a nie tylko przez podmiot krajowy.
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4.6. Weryfikacja waznosci kwalifikowanego
podpisu elektronicznego

W zwigzku z mozliwymi watpliwosciami co do waznosci kwa- | Weryfikacja
lifikowanych podpiséw elektronicznych strony umowy moga zwery- | Waznosci on-ine
fikowac je on-line.

Dla potwierdzenia skutecznosci prawnej (w zakresie zachowania for- @
my elektronicznej z art. 78' KC) kwalifikowanego podpisu elektronicz-

nego konieczna jest jego weryfikacja kwalifikowanym certyfikatem. Wazne
Kwalifikowany certyfikat moze wyda¢ wytacznie podmiot $wiadczacy dla
kwalifikowana ustuge zaufania w znaczeniu art. 3 pkt 17 rozporza- praktyki

dzenia elDAS. Podmioty te zgodnie z art. 24 ust. 1 rozporzgdzenia
elDAS sag zobligowane zweryfikowac (za pomocg odpowiednich
Srodkow i zgodnie z prawem krajowym) tozsamos¢ i w stosownym
przypadku wszelkie atrybuty osoby fizycznej, ktorej wydaje sie kwa-
lifikowany certyfikat.

Przyktad

Czy J. Kowalski, dziatajac jako prezes zarzadu XYZ Sp. z 0.0.,
ma prawo do reprezentowania XYZ Sp. z 0.0., skoro certyfikat wyda-
wany jest do identyfikacji J. Kowalskiego jako uprawnionego do re-
prezentowania XYZ Sp. z 0.0.?

Tozsamos¢ moze by¢ weryfikowana bezposrednio przez dostawce
ustug zaufania lub za posrednictwem strony trzeciej, zgodnie z pra-
wem krajowym. Weryfikacja ta nastepuje w obecnosci osoby fizycz-
nej, zdalnie przy uzyciu srodka komunikacji elektronicznej (zgodnie
z art. 24 ust. 1 pkt b rozporzadzenia elDAS), za pomoca certyfikatu
kwalifikowanego podpisu elektronicznego lub przy uzyciu innych
metod identyfikacji uznanych na szczeblu krajowym, ktére zapew-
niajg pewnos¢ rownowazng pod wzgledem wiarygodnosci, fizycznej
obecnosci. Rownowazna pewnos¢ musi by¢ potwierdzona przez
jednostke oceniajacg zgodnos¢.

5. Definicja umowy elektroniczne;j

5.1. Definicja legalna umowy elektroniczne;j

Zaréwno w prawie unijnym, jak i w prawie polskim brak jest de- | Definicja legalna
finicji legalnej ,,umowy elektronicznej”, choé jak wskazano powyzej glrglft%iczne'
wiele aktéw prawnych reguluje zagadnienia zwigzane ze §wiadcze- ]
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niem ustug droga elektroniczna, ochrona konsumenta w transakcjach
e-commerce czy pieniadz elektroniczny [J. Gotaczynski, w: W. Katner
(red.), System Prawa Prywatnego, t. 9. Prawo zobowigzan — umowy
nienazwane, Warszawa 2015, s. 482]. Prawodawca europejski wpro-
wadzil jednak definicje legalng dokumentu elektronicznego w art. 3
pkt 35 rozporzadzenia eIDAS, zgodnie z ktérym stanowi on kazda
tres¢ przechowywana w postaci elektronicznej, w szczegdlnosci
tekst lub nagranie dzwiekowe, wizualne lub audiowizualne. Z uwagi
na szeroki zakres zastosowania tego rozporzadzenia nalezy réwniez
odnies¢ sie do definicji dokumentu elektronicznego przy rozwaza-
niach dotyczacych pojecia umowy elektroniczne;j.

5.2. Definicja doktrynalna umowy elektronicznej

Z uwagi na, skadinad celna, biernos¢ prawodawcy proby
zdefiniowania pojecia umowy elektronicznej od lat podejmowane
sa w doktrynie prawa nowych technologii. Jak wskazuje J. Gotaczyn-
ski, najbardziej wlasciwa wydaje sie definicja proponowana przez
W. Kiliana, zgodnie z ktdra ,,umowy elektroniczne sa porozumienia-
mi pomiedzy osobami fizycznymi lub prawnymi komunikujacymi
sie ze soba za pomoca srodkéw technicznych (przez cyfrowe sieci
komunikacyjne), w celu przeprowadzenia transakcji dotyczacych
doébr niematerialnych (tzw. wykonanie on-line lub bezposredni han-
del elektroniczny) lub stworzenie na drodze elektronicznej podstaw
do wydania débr materialnych (tzw. wykonanie off-line lub posredni
handel elektroniczny)” (J. Gotaczynski, Umowy elektroniczne — préba
definicji, w: J. Gotaczyriski, Prawo umdw elektronicznych, Warsza-
wa 2006, s. 14; W. Kilian, w: J. Gotaczyriski, Prawne i ekonomiczne
aspekty komunikacji elektronicznej, Warszawa 2006, s. 209 i n.;
J. Janowski, Kontrakty elektroniczne, s. 56).

Umowy elektroniczne nie sa jednolite, z tego tez wzgledu czesé
autoréw odnosi sie bezposrednio do jednego z medidw, za posred-
nictwem ktérego zawiera sie umowy elektroniczne. I tak wedtug
P. Podreckiego przez ,,umowy zawierane w Internecie mozna rozu-
mie¢ 0got stosunkdéw prawnych, ktérych istotnym elementem jest
wykorzystanie stron sieci jako srodka komunikowania i przekazy-
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wania o$wiadczen woli w celu zawarcia umowy. Umowy zawierane
w Internecie okreslane sg réwniez umowami on-line” (P. Podrecki,
w: P. Podrecki, Prawo Internetu, s. 40). Niewatpliwie Internet jest
obecnie najpopularniejszym srodkiem za posrednictwem ktdérego za-
wierane sg umowy elektroniczne.

Warto takze w tym miejscu podkreslic istotno$¢ podziatu uméw
elektronicznych na umowy on-line i umowy off-line. Umowy on-line
sa zawierane wtedy, gdy strony maja aktywny dostep do wszystkich
zasobow Internetu, a w przypadku uméw zawieranych off-line, strony
nie maja aktywnego dostepu i z tego wzgledu nie maja mozliwosci
uczestniczenia w bezposredniej wymianie informacji (W. Srokosz,
Umowa rachunku bankowego on-line, PB 2001, Nr 21, s. 21).

Wedtug J. Gotaczyriskiego ,,umowg elektroniczng jest umowa
zawierana za pomocg srodkéw elektronicznych” (J. Gotaczynski,
w: W. Katner (red.), System Prawa Prywatnego, t. 9, s. 482). Nale-
zy uznad, ze definicja ta jest najtrafniejsza, gdyz stanowi najszersze
ujecie tej zdezintegrowanej i bardzo szerokiej kategorii czynnosci
prawnych. Zgodnie z powyzsza definicja najistotniejsza cechg umowy
elektronicznej jest sposéb jej zawarcia.

Zgodnie z przedmiotowa teza, jezeli do zawarcia umowy stro-
ny uzywajq srodka elektronicznego komunikowania sie na odlegtos¢,
to nalezy taka czynnos¢ prawng uzna¢ za umowe elektronicznag i nie
ma tu istotnej doniostosci czynnik wymiany o$wiadczen woli w po-
staci elektronicznej on-line.

Przyktad

Jednoczesne uczestniczenie stron umowy elektronicznej w przesyta-
niu oswiadczen woli za posrednictwem sieci Internet, np. za posred-
nictwem poczty elektronicznej (e-mail, strona internetowa).

Nie jest rowniez szczegdlnie istotne, czy do zawarcia takiej umo-
wy dojdzie off-line, poprzez wymiane nosnikow z zapisanym plikiem
tekstowym, graficznym czy innym zawierajagcym oswiadczenia woli
stron.

Przyktad

Zawarcie umowy elektronicznej poza siecig Internet moze nasta-
pi¢ m.in. poprzez:

1) przestanie o$wiadczen woli za posrednictwem SMS, MMS;
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2) zapisanie oswiadczenia woli na no$niku informacji (CD, DVD,

pendrive USB) i wreczenie drugiej stronie umowy.

W tym drugim przypadku oswiadczenie woli ztozone jest takze w po-
staci elektronicznej, ale off-line. Dochodzi zatem do zawarcia umowy
przez wymiang nosnikow zawierajgcych oswiadczenia stron umowy.
Dla okreslenia ,elektronicznosci” umowy nie jest zatem istotne ak-
tywne potaczenie z siecig Internet (status on-fine).

W. Kilian wyréznia 2 kryteria, wedtug ktérych nalezy pojmo-
wad umowe elektroniczng. Zgodnie z przedmiotowym ujeciem umo-
wa elektroniczna jest taka umowa, ktéra wedtug kryterium sposobu
zawarcia umowy zostala zawarta przez zlozenie oswiadczen woli:

1) w postaci elektronicznej on-line;

2) w postaci elektronicznej off-line, np. przez wymiane zapi-

sanych elektronicznie na nosnikach danych (np. CD, DVD)
oswiadczen woli,

oraz, ktéra w swietle kryterium wykonania umowy zostata zawarta
przez ztozenie o$wiadczen woli:

Ly

2)

3)

4)

w postaci elektronicznej on-line i wykonana przez spetnie-
nie swiadczenia w postaci elektronicznej on-line — umowa
elektroniczna sensu stricto,

w postaci elektronicznej off-line i wykonana przez spetnie-
nie $wiadczenia off-line, np. wreczenie no$nikéw informa-
tycznych z oprogramowaniem,

w postaci elektronicznej on-line i wykonana przez spelnie-
nie swiadczenia w postaci tradycyjnej,

w postaci tradycyjnej i wykonana przez spetnienie swiad-
czenia w postaci elektronicznej on-line (W. Kilian, w: J. Go-
taczynski, Prawne i ekonomiczne aspekty komunikacji
elektronicznej, Warszawa 2006, s. 209 i n.; J. Gotaczyriski,
Umowy elektroniczne — proba definicji, w: J. Gotaczynski,
Prawo uméw elektronicznych, s. 119-120; J. Janowski, Kon-
trakty elektroniczne, s. 59 in.).
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5.3. Cechy uméw elektronicznych

Podstawowymi cechami umoéw elektronicznych odrézniajacymi
je od tradycyjnych czynnosci prawnych podwadjnie zobowigzujacych
sq: metoda komunikacji miedzy stronami, uzywany srodek komuni-
kowania sie na odleglosé, sposéb zdobywania informacji o stronie
umowy, jej tre$¢ i sposobu wykonania, ryzyko stron, jakie wynika
z zawarcia umowy elektronicznej, brak czynnika czasu i przestrzeni,
forma zawarcia umowy i niekiedy sposéb wykonania umowy (W. Ki-
lian, w: J. Gotaczynski, Prawne i ekonomiczne aspekty komunikacji
elektronicznej, Warszawa 2006, s. 210). Do cech uméw elektronicz-
nych nalezy takze zaliczy¢ interaktywnos$¢ (rozumianag jako spo-
sob przekazywania informacji pomiedzy stronami), bezosobowos¢
(a niekiedy takze réwniez anonimowos¢) w zakresie kontaktowania
sie stron, multimedialno$¢ w zakresie mozliwosci prezentacji ofert
iinnych informacji, szybkos¢ samych czynnos$ci zmierzajacych do za-
warcia umowy oraz globalno$¢ umozliwiajacq natychmiastowe na-
wigzanie kontaktéw w celu zawarcia umowy z osoba z kazdego miej-
sca na Ziemi (J. Janowski, Kontrakty elektroniczne, s. 59).

W szczego6lnosci chodzi tu o stopniowanie wymiany informacji
— od pasywnej (przez strone www) do aktywnej przez przesytanie
szczegotowych informacji poczta elektroniczng. Wskazuje sie cze-
sto na problemy zwigzane z temporalnoscia, tj. w ktérym momencie
mozna méwié o zlozeniu oferty oraz przez ktéra strone (J. Gotaczyn-
ski, Umowy elektroniczne — préoba definicji, s. 19 i n.). Wydaje sie,
Ze warto w tym miejscu wspomnie¢ o dziataniach prawodawcy unij-
nego, ktore doprowadzity do mozliwosci skorzystania z ustugi uwie-
rzytelniania witryn internetowych, za pomoca ktérej odwiedzajacy
dang witryne internetowa moze by¢ pewny, ze za tg witryng inter-
netowsa stoi prawdziwy i prawowity podmiot (motyw 67 oraz art. 45
rozporzadzenia eIDAS). Mimo braku skutkéw prawnych taka ustuga
ma szanse zwiekszy¢ zaufanie do przedsiebiorcow dziatajacych w In-
ternecie, szczegolnie w zakresie handlu elektronicznego, poniewaz
jedna ze stron umowy (najczesciej bedzie to konsument) — zawieraja-
cy umowe za posrednictwem takiej strony internetowej — bedzie miat
mozliwos¢ relatywnie wiarygodnej identyfikacji przedsiebiorcy pro-
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wadzacego takq strone [J. Gotaczynski, w: W. Katner (red.), System
Prawa Prywatnego, t. 9, s. 485].

6. Typy umow elektronicznych
6.1. Uwagi wstepne

Typologia kontraktdw elektronicznych jest niezmiernie zrézni-
cowana. Mimo, ze umowy te tgczy postac elektroniczna, réznic jest
zdecydowanie wiecej niz podobienstw, a przedmiot i tre$¢ tych czyn-
nosci prawnych moga by¢ ujete umowa nazwang (np. sprzedaz, najem
czy zlecenie), a takze umowgq nienazwana. Z tego wzgledu ponizej
zostang przedstawione wybrane umowy elektroniczne.

6.2. Mere conduit, store and forward, caching,
hosting — ustugi swiadczone droga elektroniczng

6.2.1. Charakterystyka ustugi mere conduit

Ustuga mere conduit, czyli ustuga tzw. zwyktego przekazu, po-
lega na transmisji w sieci telekomunikacyjnej danych przekazywa-
nych przez odbiorce ustugi lub zapewnieniu dostepu do sieci teleko-
munikacyjnej. Swiadczeniodawca ustugi mere conduit nie moze by¢
inicjatorem przekazu danych, nie moze wybiera¢ odbiorcy przekazu
danych, a takze nie moze wybiera¢ czy modyfikowac informacji za-
wartych w przekazie (art. 12 ust. 1 SwiadUsIEIU).

W duzym uproszczeniu ustuga mere conduit polega — jak sama na-
zwa wskazuje — na przekazaniu jakich$ danych z jednego urzgdze-
nia (nadawcy) do drugiego urzgdzenia (odbiorcy) za posrednictwem
sieci Internet lub innej sieci. Majgc na komputerze jakis plik tekstowy,
moglibysmy oczywiscie nagra¢ go na nosnik fizyczny typu pendrive
i przestac tradycyjng pocztg do odbiorcy, ale bardziej efektywnym
rozwigzaniem jest przestanie go uzywajac Internetu. Rola nadaw-
cy ogranicza sie do zainicjowania procesu przesytania (transmisji)
danych, zas rola odbiorcy do ich odbioru (pliku). Zanim plik dotrze
do urzgdzenia odbiorcy, musi przej$¢ przez szereg urzgdzen stu-
zacych do transferu danych. Proces ten nazywany jest transmisjg
(przekazywaniem) danych. Z uwagi na to, ze podmiot, do ktérego





