Wprowadzenie

Temat prezentowanej pracy brzmi,,Skimming - aspekty kryminalistyczne”. Dotyczy
on nielegalnych dziatan z wykorzystaniem kart platniczych, chociaz wspotczesny ob-
raz skimmingu daleko wykracza poza samo falszowanie ,,plastikowego pienigdza”.
Omawiana przestgpczos¢ z jednej strony stwarza powazne zagrozenia dla emitentéw
kart i ich indywidualnych posiadaczy, a z uwagi na skalg i zasieg narusza wrecz podsta-
wy $wiatowego fadu finansowego. Z drugiej strony, generowane przez nig straty stano-
wig wyjatkowo lukratywny interes dla grup przestepczych. Dotyczy to w szczegolnosci
Europy, ktéra obok Stanéw Zjednoczonych Ameryki jest najwiekszym globalnym ryn-
kiem platnosci elektronicznych.

Pochylajac si¢ nad tytutem pracy, zauwazy¢ nalezy, ze ogolne pojecie kryminali-
stycznej charakterystyki przestepstwa jest bytem abstrakcyjnym, kategorig naukowa —
dopiero analiza konkretnej nielegalnej dzialalnosci, jej symptomatycznych wlasciwosci,
moze daé realny obraz, czym jest skimming. Charakterystyka taka zawiera w sobie staly
zestaw danych, takich jak: modus operandi, typowe skutki czynu (np. opis rodzaju pozo-
stawionych sladow kryminalistycznych), stosowane przez sprawcow sposoby unikniecia
odpowiedzialnosci karnej, okolicznoéci zdarzenia, ktore musza by¢ ustalone i zbadane
w podobnych sprawach, dane wskazujace na osobowos¢ potencjalnego przestepcy i jego
cechy, mozliwe motywy i cele dzialania, opis standardowych dla danego rodzaju prze-
stepstwa okolicznoéci utatwiajacych jego popelnienie i inne!. Dlatego przeprowadzona
w niniejszej pracy kryminalistyczna charakterystyka skimmingu stanowi model infor-
macyjny w zakresie typowych danych zebranych w tego rodzaju sprawach. Model ow
odznacza si¢ nie tylko walorem poznawczym, ale moze by¢ praktycznie wykorzystany
w sprawach karnych dotyczacych omawianego rodzaju przestepstw (m.in. wskazywac
na koniecznos¢ przeprowadzenia okreslonych czynnosci kryminalistycznych, pozwa-
la¢ na ustalenie podstawowych kierunkéw dziatan i formulowaé typowe wersje co do
okolicznosci badanego zdarzenia).

Ustalony w dysertacji model przestepstwa skimmingu zostal oparty na czesci opi-
sowej pracy oraz przeprowadzonych badaniach. Punkt wyjscia do napisania doktoratu
stanowil postawiony przez autora problem badawczy: jaki jest obraz kryminalistyczny
przestepstwa skimmingu w Polsce? Podejmujac probe odpowiedzi na to pytanie, sfor-
mulowana zostata hipoteza: ,,Przestepstwo skimmingu ze wzgledu na transgraniczny
charakter, sposdb dziatania sprawcow oraz zmieniajace si¢ otoczenie techniczne funk-
cjonowania kart ptatniczych stanowi nowy rodzaj nielegalnych dziatan w zakresie za-
pobiegania, wykrywania i zwalczania przestepstw oraz stawia przed organami $cigania

! Zob. H. Malewski, Kryminalistyczna charakterystyka przestepstwa, s. 229.
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$cidle okreslone, niekiedy trudne do realizacji zadania”. Takie logiczne przypuszczenie
wynikato ze wstepnej analizy dostepnych informacji o skimmingu, ktére jednak miaty
charakter bardzo ogélny i wymagaly zweryfikowania odpowiednimi metodami nauko-
wymi.

Z powszechnie dostepnych zrddel wynikato ponadto, ze wazng role w przeciw-
dziataniu przestepczosci kartowej odgrywaja indywidualni posiadacze kart ptatniczych.
Nalezalo wigc sprawdzic te teze i ustali¢, jakg wiedze i doswiadczenie posiada przecigt-
ny Polak na temat bezpiecznego korzystania z ,,plastikowego pienigdza”. Postawiono
przy tym hipoteze, ze owa wiedza i doswiadczenia sa niewystarczajace i z tego powodu
(potencjalne) ofiary nielegalnych dzialan nie zawsze zachowuja si¢ odpowiedzialnie,
korzystajac np. z bankomatu. Zatozenie to uprawdopodabnial m.in. staly wzrost liczby
omawianych przestepstw, ale nalezalo je szczegdétowo zweryfikowac.

Metodologia przeprowadzonych badan aktowych i ankietowych (znaczenie podje-
tego tematu, problemy badawcze, przedmiot badan itp.) zostala szczegétowo opisana
w czgsci badawczej. Czg$¢ opisowa natomiast oparto na metodzie analizy i krytyki
zaréwno pismiennictwa, jak i innych wykorzystanych Zrédel poznania. Do istoty tej
metody nalezala ocena podjetego problemu w §wietle ustalonych informacji przez ana-
lize, a niekiedy i krytyke dotychczasowej wiedzy na temat skimmingu?. Jej wybér byt
tym bardziej zasadny, ze dotychczas nie powstato kompleksowe opracowanie dotycza-
ce tego przestepstwa (o czym bedzie jeszcze mowa w dalszej czesci ,, Wprowadzenia”).
Skorzystano ponadto z metody analizy przypadkéw indywidualnych spraw/zdarzen
dotyczacych przestepczosci dokonywanej za pomoca kart ptatniczych, wychodzac z za-
fozenia, ze jesli w konkretnych sprawach obserwuje si¢ pewne stale zwiazki, to nie moga
one by¢ przypadkowe, ale s3 prawdopodobnie zwigzkami przyczynowymi i logicznymi
wskazujacymi na ogdlne prawidlowosci zjawiska®.

Przechodzac do struktury rozprawy: pierwsze dwa rozdzialy stanowia wprowadze-
nie do podjetego tematu. Mowa w nich o historii kart platniczych i przestepstw kar-
towych oraz roli ,,plastikowego pieniadza” we wspolczesnym $wiecie. Nie sposob pisaé
o skimmingu bez analizy $rodowiska prawnego i technicznego funkcjonowania kart
platniczych oraz klasyfikacji podmiotéw uczestniczacych w transakcjach kartowych.
Dlatego tym zagadnieniom zostal poswiecony rozdzial drugi. W nim opisano takze
rodzaje czyndéw zabronionych popelnianych na omawianym polu.

Poniewaz przestepstwo skimmingu nierozerwalnie zwiazane jest bankomatami,
kolejna cze$¢ dysertacji, rozdziat trzeci, dotyczy historii, budowy i zasad dziatania tego
typu urzadzen. Niezwykle ciekawe zagadnienie stanowi przestepczo$¢ bankomatowa:
chodzi tu zaréwno o fizyczne, jak i elektroniczne ataki na maszyny, ktére na przestrzeni
ostatnich lat przybieraly rézne formy i odznaczaly si¢ coraz bardziej ekspansywnym
charakterem. O tym takze mozna przeczyta¢ w tym miejscu opracowania.

Kolejne trzy rozdzialy stanowia, mozna by rzec, rdzen calej rozprawy. Wstepem do
nich jest ogolna zaprezentowana w rozdziale czwartym charakterystyka realizacji skim-

2 Zob. ]. Pieter, Ogélna metodologia pracy naukowej, s. 153.
3 Ibidem, s. 137.
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mingu pod wzgledem technicznym, zmieniajacy sie jego obraz w czasie oraz miejsce na
tle wspotczesnej przestepczosci. W pracy po raz pierwszy zaproponowano kilka stopni
rozumienia znaczenia terminu skimming na gruncie prawa karnego i kryminalistyki.

Rozdzial piaty dotyczy poszczegdlnych etapow realizacji omawianego przestgpstwa.
Scharakteryzowano w nim, na czym polegaja: kopiowanie danych z paska magnetycz-
nego i rejestracja numeréw PIN, produkeja falszywej karty oraz nielegalne wyplaty
bankomatowe. Poniewaz przebieg kazdego z tych etapéw uwarunkowany jest pozio-
mem zaawansowania technicznego infrastruktury obstugujacej transakcje bezgotow-
kowe w konkretnym panstwie, mozna mowic o zjawisku przenoszenia si¢ skimmin-
gu do réznych szerokoséci geograficznych. Decydujace znaczenie w tym kontekécie ma
implementacja standardu EMYV i dlatego zostala ona poddana szczegélowej analizie.

W rozdziale széstym przeanalizowano modus operandi osob i szerzej — grup prze-
stepczych trudniacych si¢ skimmingiem, po to mi¢dzy innymi, aby wskaza¢ konieczne
do przeprowadzenia czynnosci kryminalistyczno-procesowe w przypadku ujawnienia
omawianego przestepstwa oraz prowadzenia postepowania karnego w tym zakresie.
Trudna do przecenienia rola przypada w sledztwie biegtemu z zakresu informatyki
sledczej, dlatego szczegdtowo opisano zadania stojace przed organem dochodzeniowo-
-Sledczym i biegtym w tego typu sprawach. Zaprezentowano ponadto dane statystyczne
dotyczace liczby incydentéw skimmingu i przestepczosci z wykorzystaniem kart plat-
niczych w poszczegdlnych latach, uzyskane od bankéw, Narodowego Banku Polskiego
oraz z Komendy Glownej Policji. Cato$¢ zamyka analiza kwalifikacji prawnej czynow
zaliczanych do szeroko rozumianego skimmingu.

Czes$¢ opisowa pracy konczy si¢ analiza zadan stojacych przed podmiotami zaanga-
zowanymi w zwalczanie przestepstw z wykorzystaniem kart platniczych, a wiec przede
wszystkim przed bankami i Policja. Omdéwiono takze zabezpieczenia bankomatéw przed
nielegalnym kopiowaniem paskéw magnetycznych oraz zwrdcono uwage na rolg, jaka
odgrywajg sami uzytkownicy kart platniczych w walce ze skimmingiem. Wazna jest
w tym kontekscie ich wlasciwa edukacja, poniewaz przeciwdzialanie omawianej prze-
stepczosci to zagadnienie o wiele bardziej skomplikowane anizeli walka z tradycyjnymi
kradziezami i oszustwami.

Ostatni rozdzial przedstawia badania akt postepowan karnych i ankiet, przy czym
wyniki tych badan i wnioski plynace z czeSci opisowej pracy wzajemnie si¢ przenikaja
i uzupetniaja. Ich poréwnanie stanowi synteze dziatan podjetych przez autora w celu
pelnej i szczegotowej analizy problemu. Odpowiedz na gtéwne pytania badawcze umoz-
liwita sformutowanie w ,,Podsumowaniu” wnioskéw wynikajacych z analizy podjetego
tematu.

W celu wszechstronnego, adekwatnego do obecnego stanu wiedzy, obiektywnego
i wyczerpujacego poznania badanego zagadnienia wykorzystano materialy pochodzace
z réznych zrédel. Niezbedna stata si¢ analiza dostepnych na rynku monografii i opraco-
wan ksiazkowych oraz artykuléw w czasopismach i innych prac po$wigconych nowym
rodzajom przestepczosci kartowej, przy czym znaczna ich czgs¢ pochodzita z literatu-
ry anglojezycznej. Przydatne okazaly sie¢ réznego rodzaju dane statystyczne i ankiety.
W czedci opisowej pracy wykorzystano ponadto informacje zaczerpniete z akt spraw
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sadowych i postepowan przygotowawczych, prowadzonych takze poza wojewddztwem
malopolskim. Waznym Zrédlem wiadomosci byl Internet i to nie tylko dlatego, ze sta-
nowi on obecnie najwigkszy zbiér danych, ale 6w rezerwuar wiedzy jest w kazdej se-
kundzie uaktualniany, zanim jeszcze nowe trendy czy zjawiska znajda swoje tradycyjne
opracowania.

Pewna trudnos¢, ale i wyzwanie w przygotowaniu dysertacji, powodowat brak kom-
pleksowych pozycji naukowych dotyczacych przestepstwa skimmingu. Chociaz juz od
kilkunastu lat jest ono w Polsce obecne, to analizy tego zjawiska w literaturze prawniczej
sa stosunkowo rzadkie i bardzo ogélnikowe (w najlepszym razie zajmuja kilka stron
druku). Anglojezyczne zrdédla takze podkreslaja, ze chociaz skimming jest $wiatowa
»epidemia’, brakuje wszechstronnych i wyczerpujacych studiéw (ang. worldwide studies)
na jego temat”. Sita rzeczy zatem w celu przygotowania niniejszej pracy niezbedne byto
wykorzystanie, mozna by rzec, osobowych zrddel informacji, a wigc wiedzy uzyskanej
od os6b zawodowo zajmujacych sie skimmingiem: funkcjonariuszy Policji, biegtych
sadowych i przedstawicieli instytucji finansowych. Stopien poznawczy prezentowa-
nego materialu zostal w zwiazku z tym poszerzony poprzez zasiggnigcie informacji
bezposrednio od specjalistow z zakresu przestepczosci dokonywanej za pomoca kart
platniczych. Kolejna warto$cia dodang pracy s wykorzystane w niej, a wczesniej niepu-
blikowane materialy, w tym przede wszystkim prezentacje z zamknigtych dla szerszego
grona szkolen i konferencji. Wszystko to sprawia, ze opracowanie stanowi pierwsza
szczegOtowa analize skimmingu w polskiej literaturze prawniczej.

Praca odznacza si¢ ponadto interdyscyplinarnym charakterem, gdyz takie jest
wspolczesne oblicze przestepczosci kartowej: dotyczy aspektow kryminalistycznych
i prawnych badanego zjawiska, a takze zagadnien kryminologicznych, technicznych,
teleinformatycznych i ekonomicznych z nim zwiazanych. Wszystko to sprawia, ze zajecie
si¢ problemem skimmingu i szerzej — tematyka przestepczosci kartowej dalo autorowi
pracy wiele satysfakeji, gdyz pozwolito dotrze¢ do réznych obszaréw wiedzy i aktywno-
$ci ludzkiej, na pierwszy rzut oka, mogloby sie zdawa¢, w ogdle ze soba niepowiazanych.
Analiza zagadnienia oddata pewne prawidlowos$ci wspolczesnego $wiata: dynamiczny
rozwdj techniki i teleinformatyki, trudng do przecenienia role informacji i globalizacje
kontaktow mig¢dzyludzkich. Wszystko to znajduje bezposrednie przetozenie na obecny
wymiar przestepczosci. Widac, ze osoby zajmujace si¢ skimmingiem wykorzystuja za-
awansowane narzedzia informatyczne do popelniania przestepstw, korzystaja z szybkich
zrédet komunikacji oraz dziataja w ramach miedzynarodowych, dobrze zorganizowa-
nych grup przestepczych, parajacych si¢ takze ,,praniem brudnych pienigdzy”, cyberata-
kami i innymi powaznymi przestgpstwami. Dlatego w opisie podjetego tematu niezbed-
ne bylo omowienie zjawisk i obszaréw wiedzy pozornie niemajacych wiele wspolnego
z prawem karnym i kryminalistyks. Chodzi tu migdzy innymi o instytucje¢ pienigdza
elektronicznego i bankowosci elektronicznej, zalozenia jednolitego obszaru ptatnosci
(SEPA) czy przejscie do standardu EMV. Znajomo$¢ tych zagadnien jest warunkiem
koniecznym do zrozumienia istoty skimmingu i ewolugji tego zjawiska. Patrzac bardziej

* D. R. Hayes, Skimming the Surface, s. 3.
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ogolnie, potwierdza to teze¢ o kompleksowym i multidyscyplinarnym charakterze kry-
minalistyki, ktora jest naukq progresywna i nierzadko awangardows.

Autor ma nadzieje, ze niniejsza praca stanie si¢ ciekawa pozycja nie tylko dla osob
bezposrednio zaangazowanych w walke ze skimmingiem, ale takze dla szerszego gro-
na odbiorcow zainteresowanych problematyka przestgpczosci z wykorzystaniem kart
platniczych oraz wynikajacymi stad zagrozeniami zaréwno dla rynku transferéw bez-
gotowkowych, jak i indywidualnych uzytkownikow ,,plastikowego pieniadza’, a takze
wyzwaniami rysujacymi sie na tym polu.

Krakow, sierpien 2017 r. Pawet Opitek
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