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Idea ochrony sfery zycia prywatnego dos$¢ powoli dochodzita do gtosu w réznych
systemach prawnych, przy czym dlugi czas watpliwosci badaczy budzity kwestie termi-
nologiczne, ktére nie wydaja si¢ by¢ przesadzone do dnia dzisiejszego, w szczegdlnosci
jak okredli¢ to specyficzne prawo. Bezsporne wydaje si¢ to, ze idea prawa do ochrony
zycia prywatnego nie uksztaltowala si¢ jednolicie we wszystkich panstwach, a jej tres¢
i forma w duzej mierze zalezala od doktryny oraz od roli i stanowiska judykatury. Nie
negujac tego, ze prawo do prywatnos$ci wywodzi si¢ z koncepcji V. Brandeis’a i E. War-
ren’a, chociaz niektdrzy za ,,0jca” tej koncepcji uznaja J.F. Stephena, to jednak wspél-
czesng tre$¢ prawa do prywatnosci wypada wywie$¢ z art. 12 Powszechnej Deklaracji
Praw Cztowieka oraz z art. 17 Miedzynarodowego Paktu Praw Obywatelskich i Poli-
tycznych. Idea prawa do prywatnosci znalazta takze odbicie w art. 8 Europejskiej Kon-
wencji o Ochronie Praw Czlowieka i Podstawowych Wolnosci, chociaz wielu aspek-
tow tego prawa dotyczg art. 9 i 10 tej Konwencji. Przypomnie¢ nalezy, ze wykladnie
wskazanych wyzej przepisow Konwencji dokonal Europejski Trybunal Praw Czlowieka
w Strasburgu, starajac si¢ ustali¢ zakres terminu ,zycie prywatne” oraz okresli¢ sfere
zakazow zwigzanych z treécia tego pojecia. Sprawa ochrony prywatnosci znalazla takze
swoje miejsce w dyspozycji art. 7 i w pewnym sensie, takze art. 8 Karty Praw Podsta-
wowych Unii Europe jskie;j.

W systemie prawnym Rady Europy wypada zwrdci¢ uwage na — przyjeta
23.1.1970 r. przez Zgromadzenie Parlamentarne Rady Europy — Deklaracje w sprawie
$rodkéw masowego komunikowania i praw cztowieka. Istotne znaczenie wydaje sie
takze mie¢ konwencja Nr 108 Rady Europy z 28.1.1981 r. o ochronie 0s6b w zwigzku
z automatycznym przetwarzaniem danych osobowych, ktdrej celem byto ujednolicenie
ochrony danych osobowych w krajach europejskich i zapewnienie kazdemu na obsza-
rze panstw czlonkowskich Rady Europy poszanowania sfery prywatnosci. Wspomnia-
nej Konwencji towarzysza liczne rekomendacje i rezolucje Komitetu Ministréw Rady
Europy, a takze szereg dokumentéw politycznych. Do kwestii tych odnoszg sie takze
liczne uchwaly i zale cenia Zgromadzenia P arlamentarnego Rady Europy.

Prawo do prywatnosci jest pojeciem zywym, ktorego coraz to nowe aspekty ujaw-
niaja si¢ w miare rozwoju stosunkow spolecznych, wypadkéw politycznych oraz w wy-
niku rozwoju techniki. Z jednej strony istnieje niejako naturalna che¢ ograniczania
prawa do prywatnosci przez wladze publiczne, z réznych zreszta wzgledéw, zwykle mo-
tywowanych szeroko rozumianym dobrem obywateli, z drugiej tendencja do pieczoto-
witego jej chronienia — po stronie oséb fizycznych. Wladze publiczne szermuja przy
tym hastami potrzeby ochrony bezpieczenstwa przed zagrozeniami terrorystycznymi.
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Stanowisko to przerazeni obywatele wielu panistw gotowi byli, i nadal sa, zaakceptowac.
Nie zauwa za si¢ przy tym, ze powsze chna histeria wywo fana zamachami z 11.9.2001 r.
i podsycana ostatnio masowym exodusem ludnosci zamieszkujacej Syrie i niektére ob-
szary PoInocnej Afryki jest zdecydowanie na reke osrodkom starajacym sie obja¢ kon-
trola wszystkie sfery zycia zwyklego obywatela.

Zauwazy¢ przy tym nalezy, ze gwaltowny rozwdj techniki daje mozliwosci glebo-
kiego inwigilowania zachowan spolecznych kazdego cztowieka. Wyszukiwarki inter-
netowe bez najmniejszej trudnoéci agreguja informacje o wszystkich aspektach zycia
jednostki, tworzac tym samym gotowe profile handlowe dla zainteresowanych pod-
miotéw. Pozwala to takze na prognozowanie zachowan uzytkownikéw sieci, a nawet
na wplywanie na podejmowane decyzje, zardwno na polu gospodarczym, jak i spo-
teczno-politycznym. Umozliwia to rowniez poznanie preferenciji i oczekiwan politycz-
nych, $wiatopogladowych i wyznaniowych, zainteresowan seksualnych, stanu majat-
kowego etc. Dzigki niezbyt skomplikowanym narzedziom mozna ustali¢ bez zadnej
trudnoéci jakie ksigzki okreslony uzytkownik Internetu czyta, jakie filmy oglada, jakie
strony internetowe odwiedza, jakich ma znajomych, gdzie bywa. Wiekszo$¢ z tych in-
formacji jednostka, korzystajaca z Internetu, ujawnia sama, nie przywigzujac zreszta
do tego faktu wickszej wagi. Ludzie sami zamieszczaja w sieci prywatne zdjecia, cze-
sto intymne, chwalg sie majatkiem, dokonaniami, sukcesami badz zwierzaja sie z pora-
zek, aczkolwiek to ostatnie zjawisko jest stanowczo rzadsze. Popisuja sie swoja empatia,
zbierajgc na rzeczywiste lub wyimaginowane cele pienigdze. Portale spolecznosciowe
daja zludne poczucie bogatego zycia towarzyskiego, funkcjonowania w grupie, ale jed-
noczesénie pozwalaja na gleboka penetracje tych wirtualnych spolecznosci.

W ten sposéb powstalo i rozwija sie spoteczenistwo informacyjne, przy czym to-
warzyszy temu procesowi zjawisko globalizacji. Pojawia si¢ niezwykle agresywna prze-
strzen multimedialna poprzez rozmaite nosniki informacji wdziera sie do wewnetrz-
nego $wiata odbiorcy, opanowuje go i ksztaltuje. Towarzyszy temu latwos¢ dostepu
do informacji, szybko$¢ wymiany skorelowana z mozliwo$cig nawigzywania pospiesz-
nych i najczesciej dos¢ powierzchownych relacji miedzy ludzmi. Sie¢ cybernetyczna
powoduje, ze czas i przestrzen tracg waznos$¢. Towarzyszy temu fragmentacja kontak-
tow komunikacyjnych, a pozorna anonimowo §¢ dyskurséw obniza ich poziom, sprzy-
jajac wulgaryzacji przekazéw. Latwo$¢ przekazu pozwala przy tym na prawie nie ogra-
niczong manipulacje. Z tej ostatniej mozliwosci chetnie korzystaja w pierwszym rzedzie
wladze publiczne, ale prze ciez nie tylko.

Jak z tego wynika, wspdliczesne §rodki przekazu sprzyjaja ograniczeniu praw i wol-
noéci, stymulujac takze wprowadzenie przepiséw majacych na celu przeciwdziatanie
korzystaniu z systemdéw finansowych w celu prania brudnych pieniedzy i finansowania
terroryzmu. Analiza przeptywéw finansowych ogranicza anonimowo$¢, stajac si¢ na-
rzedziem, pozwalajacym na kontrole obywatela przez panstwo. Prywatno$¢ ogranicza
takze wykorzystywanie biometrii i wprowadzenie dokumentéw biometrycznych, ktére
w zalozeniu mialy wspomoéc walke z terroryzmem, ale w praktyce pozwalaja na naru-
szanie prywatno $ci posiadacza, umo zliwiaja kradziez tozsamosci, a dod atkowo wyciek

X



Przedmowa

wrazliwych danych i dostep do nich przez osoby nieuprawnione. W efekcie bardziej
$wiadomy uzytkownik Internetu, orientujac sie, ze moze by¢ kontrolowany, bedzie tait
rzeczywiste poglady oraz uczucia, aby nie narazi¢ sie wladzy publicznej. Od takiej po-
stawy pozostaje tylko jeden krok do tego, aby afirmowa¢ okreslone tresci z pobudek
konformistycznych, a nastepnie uzna¢ je za swoje i zaak ceptowad.

Zjawisko Internetu zmuszato do zastanowienia si¢ nad tym, czy bedzie on sprzy-
jal demokracji, czy podniesie jej poziom, czy tez wrecz przeciwnie — stanie sie nowym
narzedziem zniewolenia cztowieka. W licznych artykutach wieszczono rézne scenariu-
sze. Dochodzono do wniosku, ze Internet doprowadzi do powstania wyjatkowo sil-
nego panstwa, scentralizowanego, w ktorym rzad posiada praktycznie nieograniczone
mozliwosci kontroli obywateli. W panstwie takim dojdzie do ograniczenia wiekszo-
$ci praw czlowieka i zniechecenie do inicjatyw obywatelskich. Strach przed panstwo-
wym kontrolerem spowoduje ucieczke w prywatno$¢ i erupcje konformizmu. W pro-
stej linii mialoby to prowadzi¢ najpierw do erozji, a potem kleski koncepcji spoleczen-
stwa obywatelskiego. Wedlug innego scenariusza, nieuchronng kleske spoleczenstwa
demokratycznego poprzedzi swoista anarchia, gdyz zalew informacji doprowadzi do
zerwania wszelkich wiezi spotecznych i uniemozliwi kierowanie spoleczenstwem, a na-
wet panstwem. Oczywiscie, w literaturze kreslone sg tez scenariusze optymistyczne.
Dzigki technologiom informacyjnym spoteczenstwo miatoby sta¢ si¢ bardziej zamozne,
mobilne, w wiekszym zakresie korzystajace, w stale rozszerzajacym sie wolnym czasie,
ze zdobyczy cywilizacyjnych. W konicu, widzi si¢ Internet jako $rodek wymuszajacy
stalg transformacj¢ spoleczenstwa, prowadzacy do zindywidualizowania, sprzyjajacy
wolnoéci, chroniacy przed nietolerancja i etnocentryzmem. Niewatpliwie, dzigki Inter-
netowi tatwiej jednostce dotrze¢ do szerszego odbiorcy, ale w gruncie rzeczy moze sig
to okaza¢ niezwykle zludne i zawodne. Zwykle lenistwo spowoduje, ze czlowiek chet-
nie zrezygnuje z mozliwosci samodzielnego poszukiwania informacji. Z drugiej strony,
informacja nieistniejaca w Internecie moze przez odbiorce w ogdle nie zosta¢ zauwa-
zona. Juz dzi§ profesorowie wyzszych uczelni, kiedy wytykaja swoim magistrantom
braki w podstawach materialowych ich rozpraw, spotykaja sie z usprawiedliwiajacym
oburzeniem i ttumaczeniem: ,,prze ciez w Interne cie tego nie by 1o”.

Dazac do inwigilacji i kontroli obywateli, starajac sie dociec tresci ich pogladow,
wzajemnych zwigzkow i relacji, wladze panstwowe z natury rzeczy muszg znalez¢ sig
w konflikcie z chronionymi przez prawo konstytucyjne w zasadzie we wszystkich pan-
stwach wolnoéciami i prawami czlowieka, na strazy ktdrych stoja dodatkowo akty
prawa miedzynarodowego. Nie wdajac sie w analize tych ostatnich i odnoszac dalsze
rozwazania jedynie do sytuacji w Polsce wypada zauwazy¢, ze poszanowanie i ochrone
prywatnosci przez wladze publiczne oraz generalny zakaz ingerencji w te sfere gwaran-
tuje art. 47 Konstytucji. Zauwazy¢ takze nalezy, ze ETPCz sformutowal szereg warun-
kéw, ktérym musza odpowiadaé¢ unormowania dotyczace inwigilacji, aby mogty by¢
uznane za zgodne z art. 8 EKPCz. Tworza one minimalny standard, ktéry musi by¢
przestrzegany w panstwach czlonkowskich Rady Europy. W systemie prawnym Unii
Europejskiej kwesti¢ retencji danych regulowata dyrektywa 2006/24/WE Parlamentu
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Europejskiego i Rady z 15.3.2006 r. w sprawie zatrzymywania generowanych lub prze-
twarzanych danych w zwiazku ze $wiadczeniem ogdlnie dostepnych ustug facznosci
elektronicznej lub udostepnianiem publicznych sieci i lacznosci oraz zmieniajaca dy-
rektywe 2002/58/WE.

Gwarancji tych dopelnia art. 51 Konstytucji, wyrazajacy tzw. autonomie informa-
cyjna. Zaréwno art. 47, jak i art. 51 Konstytucji chronig te sama warto$¢ konstytu-
cyjna - sfere prywatnosci. Autonomia informacyjna stanowi istotny element sktadowy
prawa do ochrony prywatnosci, a polega na samodzielnym decydowaniu o ujawnia-
niu innym podmiotom informacji dotyczacych wlasnej osoby, a takze na sprawowaniu
kontroli nad tymi informacjami, nawet jesli znajdujg si¢ w posiadaniu innych oséb.
Trybunal podkreslal réwnoczesnie, ze art. 51 Konstytucji ustanawia szczegdlny $rodek
ochrony tych samych wartosci, ktére chronione sa za poérednictwem art. 47 Konsty-
tucji. Ochrona prywatnodci i autonomii informacyjnej, jak juz podkreslono, jest kon-
sekwencja ochrony przyrodzonej i niezbywalnej godnosci czltowieka (art. 30 Konstytu-
cji). Jak wskazywano w dotychczasowym orzecznictwie, zachowanie przez cztowieka
godno$ci wymaga poszanowania jego czysto osobistej sfery, w ktérej nie jest nara-
zony na konieczno$¢ ,,bycia z innymi” czy ,,dzielenia si¢ z innymi” swoimi przezyciami
czy doznaniami. Z ochrong prywatnoéci i autonomii informacyjnej koresponduje tez
prawo do ochrony tajemnicy komunikowania sie, ustanowione w art. 49 Konstytucji.
W pi$miennictwie wskazuje sie niekiedy, ze wolno$¢ komunikowania sie dotyczy ra-
czej porozumiewania sie za pomocg pewnego $rodka przekazu, nie za$ bezposredniej
rozmowy osOb w jakim$ miejscu, albowiem to ostatnie jest raczej wyrazem prawa do
prywatnosci.

Jednak Trybunat Konstytucyjny wykladajac pojecie autonomii informacyjnej i wol-
noéci komunikowania w kontekscie prawa do prywatnoséci przyjmowat szerokie rozu-
mienie wolnosci komunikowania, nie przeciwstawiajac jej kategorycznie prawu do pry-
watnosci. W treéci swoich orzeczen wywodzit on, ze konstytucyjna ochrona wynikajaca
z art. 49 Konstytucji objeta jest tym samym tres¢ komunikowana bezposrednio, jak
iza pomocg $rodkéw komunikowania sie na odleglos¢. Wedlug Trybunatu ,,przejawem
prawa do prywatnosci jest rowniez wolnos¢ komunikowania sig¢, ktora obejmuje nie
tylko tajemnice korespondenciji, ale i wszelkiego rodzaju kontakty miedzyosobowe”.
Z punktu widzenia prawa do ochrony tajemnicy komunikowania si¢ (art. 49 Konstytu-
cji) ,»sposob porozumiewania sie istotny jest tylko o tyle, o ile jego zastosowanie w da-
nych warunkach (okoliczno$ciach) pozbawia osoby trzecie, ktére nie s3 adresatami da-
nych treéci, mozliwosci zapoznania si¢ z nimi. Tylko wtedy bowiem mozna sensownie
mowic o istnieniu jakiej$ «tajemnicy», ktdrg mozna byloby obja¢ ochrong. W konse-
kwencji, w tym jedynie znaczeniu forma komunikacji moze mie¢ in casu wplyw na za-
kres prawa do ochrony tajemnicy komunikowania si ¢”.

Wtadze publiczne okreslonych panstw, a takze wladze ponadnarodowych i ponad-
panstwowych zwiazkéw nie musza tych skomplikowanych dzialan podejmowac same,
a co za tym idzie, nie muszg ich rozlicza¢ przed opinig publiczng. Wystarczy, ze podpo-
rzadkuja sobie dominujacych w sieci przedsiebiorcow prywatnych badz osoby pelnigce
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w nich funkcje zarzadcze. Zdejmuje to z wladz publicznych cigzar finansowy, klopoty
logistyczne oraz odpowiedzialno §¢ za podejmowane czynnosci. Panstwo ograniczane
przez konstytucje, konwencje, pakty nie chce samo podejmowac¢ si¢ kontroli, akcep-
tuje i wyrecza sie w tym zakresie wykonywaniem jej przez szkole, rodzine, koscioly
i zwiagzki wyznaniowe, biblioteki, zaklady pracy, instytucje lokalne. W gruncie rzeczy
dos¢ powszechna inwigilacja w sieci redukuje Internet do pozycji wszechogarniajacego
cenzora tre $ci.

Oddawany do rak Czytelnika tom nie roéci sobie pretensji aby calosciowo odpo-
wiedzie¢ na wszystkie pytania odnoszace si¢ do problemu prywatnoéci. Zreszta, tego
typu rozprawy, studia i artykuly istnieja juz zar6wno w literaturze polskiej, jak i w in-
nych jezykach. Niniejsza praca stanowi zbiér rozwazan, odnoszacych si¢ jedynie do
prywatnosci w sieci, przy czym autorzy staraja si¢ odpowiedzie¢ na pytanie czy jest
to regula spoleczenstwa informacyjnego, czy tez wrecz przeciwnie, brak prywatnosci
jest zasadg, z ktéra winien sie pogodzi¢ kazdy uzytkownik sieci. Oczywiscie, Internet,
rzadzac si¢ wlasnymi prawami, ujmowany jest, w mniej lub bardziej zasadny i udany
sposob, w gorset przepisow prawa wszystkich jego galezi i dyscyplin. Przedstawiane
rozprawy dotycza roéznych aspektow prawa do prywatno $ci w $rodowisku sie ciowym.

Rozwazania otwiera obszerny tekst dotyczacy odpowiedzialno éci za przestepstwa
popelnione w sieci w aspekcie prawa do prywatno$ci, autorstwa Kseni Kakareko i Jacka
Sobczaka. Kontynuacja sa wywody Joanny Taczkowskiej-Olszewskiej dotyczace autono-
mii informacyjnej jednostki i zarzadzania cyfrowg tozsamoscig. Wigze si¢ z tym kolejny
tekst, autorstwa Katarzyny BadZmirowskiej-Maslowskiej, odnoszacy si¢ do wizerunku
dzieci w sieci. W kolejnym artykule Ireneusz C. Kaminski zastanawia si¢ czy standardy
prawa, dotyczace prasy, sprawdzaja sie w przypadku Internetu. Na zwigzek prawa do
prywatnosci z prawem autorskim w aspekcie spoleczefistwa informacyjnego zwraca
uwage Dorota Sokotowska, natomiast Katarzyna Chalubinska-Jentkiewicz zastanawia sie
nad prawem do prywatno$ci jako dobrem osobistym przedsigbiorcy, prezentujacego sie
w sieci. Przystaja do tego rozwazania Justyny Jasiewicz po$wiecone ksztalttowaniu wize-
runku i prywatnos$ci w sieci, przy czym autorka wiaze to z kompetencjami cyfrowymi
uzytkownikéow. W kolejnym tekscie Grzegorz Tylec podejmuje nietatwy, ale doniosty
spolecznie i prawnie, problem zamieszczania w Internecie zdje¢ i filmow. Z niektérymi
aspektami tych rozwazan wigzg sie, istotne dla kwestii prywatnosci w sieci, wywody
Joanny Buchalskiej dotyczace prawa do bycia zapomnianym, ktére w §rodowisku ana-
logowym dla uzytkownikéw prasy drukowanej nie okazywalo sie tak wazne, jak dla
internautéw. W dalszej cze$ci Wojciech Lis zastanawia si¢ na ile zjawisko profilowania
prowadzi¢ moze do naruszenia prawa do prywatnosci, a Filip Radoniewicz pochyla si¢
nad kwestig odpowiedzialno §ci karnej za przestepstwo podstuchu internetowego. Dwa
ostatnie artykuly odnoszg sie do kwestii bezpieczenstwa panstwa. W pierwszym z nich
Mirostaw Karpiuk zastanawia si¢ nad tym na ile prawo do prywatnosci moze zostaé
ograniczone ze wzgledu na bezpieczenistwo panstwa i informacje niejawne. W nastep-
nym Dariusz Nowak przybliza kwesti¢ prywatno éci w warunk ach stuzby wojskowej.
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Redaktorzy tomu liczg na to, ze przedstawione rozwazania wywolaja dyskusje, sta-
nowiaca wstep do dalszych badan.

Warszawa, 1 pazdziernika 2017 r.
Redaktorzy
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