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Doktadnie 20 lat temu, w 1998 r., zostata w Polsce opubliko-
wana praca prof. Janusza Barty i prof. Ryszarda Markiewicza ,Inter-
net a prawo” (J. Barta, R. Markiewicz, Internet a prawo, Krakéw 1998,
s. 3 i nast.), poswiecona wptywowi nowego (w tamtym czasie) me-
dium, czyli Internetu, na dwczesne prawo. Autorzy zaprezentowali
w niej kierunki zmian dotyczacych prawa prasowego, prawa cywilne-
go, wlasnosci intelektualnej, prawa pracy czy prawa podatkowego. Po-
jawity sie w niej takze interesujace pytania —jak bardzo duzy wplyw na
nas, na prawo ijego stosowanie bedzie miat Internet. Warto umiejsco-
wic to w odpowiednim kontekscie i przypomnie¢ sobie, ze byt to czas
poczatkéw: telefonii komérkowej (Centertel uruchomit swoje ustugi
w 1992r., a Era i Plus pojawity sie dopiero w 1996 1.) pierwszych, pro-
stych, statycznych stron internetowych, prostych maili z zatgcznika-
mi o wielkosci zaledwie kilku kilobajtéw, SMS-6w do 160 znakéw bez
multimediéw itd. Dzienniki Ustaw byly wéwczas publikowane na pa-
pierze, a systemy informacji prawniczej dopiero raczkowaty.

Zaledwie (albo az) 20 lat pézniej funkcjonujemy w zupelnie
innym swiecie, gdzie w naszym codziennym zyciu mamy do czynie-
nia z zaawansowanymi portalami spotecznosciowymi, bankowoscig
elektroniczna, smartfonami, ktére swoja moca przewyzszajq tysiace
razy moc obliczeniowa komputeréw sprzed 20 lat, kryptowalutami,
YouTubem, streamingiem on-line, technologia blockchain wypierajaca
coraz czesciej ustugi prawnikéw, chmurowym (w telefonie komérko-
wym) podpisem elektronicznym, chmura obliczeniowg i przechowy-
wanymi w niej danymi, tresciami cyfrowymi, wtasnoscig wirtualna,
kreatorami umow, sztuczng inteligencja analizujaca np. stan prawny,
orzecznictwo oraz stan faktyczny, potrafiacq przewidzieé z olbrzymia
pewnoscig orzeczenia. Brzmi jak inna epoka? Zdecydowanie! A to
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przeciez jeszcze nie wszystkie innowacje. Obecnie wdrazane sa pro-
jekty zwiazane z pojazdami autonomicznymi (m.in. samochody, dro-
ny towarowe, drony osobowe), rozwijana jest technologia Interne-
tu rzeczy (mieliSmy juz pierwsze ataki na systemy teleinformatyczne
z uzyciem procesoréw w urzadzeniach takich jak ekspresy, telewizo-
ry). Domowe i biurowe urzadzenia same sie porozumiewaja, sciagaja
dane, wysylaja je, czesto wplywaja na nasze zachowanie (np. nowo-
czesne samochody). Pojawiaja sie takze nowe czyny zabronione (prze-
stepstwa?) nieznane dotychczasowym regulacjom karnym, np. ,,prze-
jecie” awatara w grze komputerowej, artefaktéw i innych elementéw
tzw. ,wlasno$ci wirtualnej”, czesto o wielotysiecznej wartosci, nie-
koniecznie wyrazanej w tradycyjnych jednostkach pienieznych, ale
np. w kryptowalutach.

Za tymi wszystkimi zmianami prébuje tez nadazy¢ legislacja.
Mamy juz wiec gotowe lub bedace w przygotowaniu regulacje o cha-
rakterze europejskim oraz transgranicznym dotyczace nowych tech-
nologii, ustug z nimi zwiazanych, danych, tresci cyfrowych itd. Mo-
wa tu na przyktad o RODO, e-Privacy, NIS, eIDAS, PSD2 w zakresie
bankowosci, rozporzadzeniu o geoblokowaniu, uznaniu bitcoina ja-
ko srodka ptatniczego w niektérych systemach, dopuszezeniu w kilku
panstwach do ruchu drogowego w petni autonomicznych pojazdéw
czy tez praktycznym wykorzystaniu technologii blockchain do auten-
tykacji transakcji. Widoczne jest zmniejszanie roli panstw na rzecz
technologii i spoteczenistwa informacyjnego.

Mineto zaledwie 20 lat... Gdzie bedziemy za kolejne 20?

Cyfryzacja w istotny sposéb wplywa na spoteczenstwo i na kaz-
dego cztowieka z osobna. Zmieniaja sie sposoby zachowania i komu-
nikowania, w tym dokonywanie czynnosci prawnych, czesto w sposéb
tak tatwy jak nigdy wczesniej (wystarczy kilka kliknie¢, aby dokonaé
czynnosci prawnej tacznie z realizacjq ptatnosci). Coraz wiekszego
znaczenia nabiera takze wymiar miedzynarodowy, a co za tym idzie
— prawo prywatne miedzynarodowe i kwestia jurysdykcji. W obro-
cie wzrasta rola regut soft low, zastepujgc twarde regulacje. [ w tym
wszystkim musi odnaleZ¢ sie prawnik — zaréwno jako profesjonalista
wspierajacy wyzej wskazane procesy, jak i osadzajacy spory, a takze
jako zwykly uzytkownik systemoéw teleinformatycznych.
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Niniejsza publikacja ma na celu przyblizenie tej ostatniej roli,
tj. prawnika jako uzytkownika systemdéw teleinformatycznych, wy-
pelniajacego przynajmniej w minimalnym zakresie wymagania praw-
ne zwigzane z jego funkcjonowaniem w srodowisku elektronicznym.

Praktycznie nie jest mozliwe dziatanie wspoétczesnego praw-
nika bez komputera, telefonu komérkowego czy tez poczty elektro-
nicznej. Wielu korzysta takze z narzedzi, takich jak komunikatory
(czesto darmowe), narzedzia chmurowe, niejednokrotnie nie zdajac
sobie sprawy zaréwno z wymogow prawa, jak i zasad bezpieczenstwa
zwigzanych z ich uzywaniem. Nieszyfrowanie dyskéw, pendrive’éw,
wiadomosci wychodzacych z poczty elektronicznej, przechowywa-
nie danych na serwerach w ,,dziwnych” panstwach, brak odpowied-
nich fizycznych zabezpieczen (np. szafek na serwery, komputery),
wadliwe administrowanie dostepem do danych, urzadzen — niestety
nie nalezg do rzadkosci. Czesto, znajac tylko z teorii nowe narzedzia
informatyczne, takie jak kwalifikowane pieczecie elektroniczne lub
ushugi zaufania — prawnicy nie do konca wiedza, jak je moga wyko-
rzysta¢ w swojej codziennej pracy. Powazny problem moze tez spra-
wiaé wdrozenie w kancelarii wszystkich wymogéw zawartych w RO-
DO, w szczegdlnosci dotyczacych przechowywania danych w postaci
elektronicznej, w tym w chmurze, spetnienie wymogoéw prawa do by-
cia zapomnianym czy tez przenoszalnosci danych.

Publikacja ta przybliza powyzsza problematyke, przede wszyst-
kim za$ pomaga w zrozumieniu, a zatem tez spelnieniu wymogdéw
RODO odnoszacych sie do przechowywania danych w kancelarii.

Praca sktada sie z trzech czesci.

Pierwsza, o charakterze monografii, wskazuje na: zasady od-
powiedzialnosci dyscyplinarnej radcy prawnego oraz adwokata za
naruszenie przepiséw korporacyjnych, w tym etyki; zasady odpo-
wiedzialnosci karnej oraz cywilnej zwigzanej z wykorzystywaniem
inaruszeniem bezpieczenstwa IT; kwestie, w jaki sposéb przechowy-
wac dane osobowe w ramach RODO i projektowanej ustawy o ochro-
nie danych osobowych w kancelarii prawnej; jak zastosowac w sys-
temach kancelaryjnych zasade privace by design wynikajaca z RODO
ijakie sa konsekwencje naruszenia tego obowiazku; wreszcie relacji
danych IT z prawem wilasciwym, m.in. jakie sa konsekwencje kolizyj-
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noprawne zainstalowania chmurowego Windowsa 365, poczty Gmail
czy darmowego Dropboxa.

Druga czesc jest rodzajem poradnika, w ramach ktérego prezen-
towane sa regulacje prawne, ale takze zasady bezpieczenistwa w za-
kresie zabezpieczen fizycznych kancelarii i dostepu do urzadzen IT;
zabezpieczania systemow, zasady bezpiecznego korzystania z poczty
elektronicznej; sieci Internet; reguly robienia kopii zapasowych, zasa-
dy i wymogi prawne dotyczace stron internetowych kancelarii; prze-
chowywania danych kancelarii w chmurze (rodzaje chmury).

Trzecia cze$é przybliza najnowsze, ogdlnie dostepne aplikacje
do wykorzystania w kancelarii prawnej, jak réwniez regulty prawne
ich dotyczace. Sg to: portal informacyjny, portal orzeczen, elektro-
niczne postepowanie upominawcze, elektroniczne poswiadczenie
odbioru czy tez wykorzystanie kwalifikowanego podpisu elektronicz-
nego. W tej czesci mozna znalez¢ zaréwno reguly prawne, praktyczne
omowienie, jak i grafiki pokazujace, jak korzystac z danej aplikacji.

W imieniu catego zespotu autorskiego zyczymy przyjemnej i po-
zytecznej lektury.
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