Wprowadzenie

Informacje o klientach - co i jak czesto kupuja, jakie majgq upodobania, jak sie zachowujg — maja
dzisiaj szczegdlng wartos¢. Tego rodzaju danym nalezy sie ochrona nie tylko ustawowa — réwniez.
przedsiebiorcom powinno zalezeé na tym, aby nie trafily one w niepowotane rece. W czasach spote-
czenstwa informacyjnego konkurencyjno$¢ odgrywa wazna role — méwi sie wrecz o walce na dane.
Wygrywa ten, kto ma lepsze informacje i kto lepiej je chroni. Prawdziwe jest twierdzenie, Ze dane
osobowe staly sie rodzajem cyfrowej waluty!. Generalny Inspektor Ochrony Danych Osobowych
W.R. Wiewidrowski zwracal uwage, ze stosowanie przepiséw to nie tylko przymus, lecz takze wia-
rygodnosé wobec klientéw oraz wobec kontrahentéw?. To stwierdzenie przez ostatnie lata nie stra-
cito na aktualnos$ci. Warto przetwarza¢ dane osobowe zgodnie z prawem, bo stosowanie sie do prze-
piséw o ochronie danych osobowych, w tym dbatos¢ o ich bezpieczenstwo, przektada sie na budo-
wanie pozytywnego wizerunku przedsiebiorstwa dbajacego o prywatnos¢ klientéw, a tym samym
—na dobre wyniki i rozwdj firmy.

Unijne rozporzadzenie o ochronie danych osobowych —RODO3 - weszto w zycie 25.5.2016r., a jego
przepisy stosuje sie od 25.5.2018 r. Zastapito ono dyrektywe 95/46 WE w sprawie ochrony oséb
fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeplywu tych danych,
ktora powstata w 1995 r., kiedy Internet zaledwie raczkowat, a sposéb prowadzenia biznesu réznit
sie od dzisiejszego. Zastapito tez polskq ustawe o ochronie danych osobowych obowiazujaca od
1997 r. Zmiany te byly potrzebne gtéwnie dlatego, ze przez ostatnie 20 lat nastapil gwattowny
rozwdj technologii, ktéry znaczaco zmienit przetwarzanie danych.

Wydawatoby sie, ze ochrona danych osobowych to wzglednie prosta materia. Niestety tak nie jest,
bo kwestie zwigzane z przetwarzaniem danych osobowych w Polsce pojawiaja sie az w ok. 150
rozmaitych regulacjach prawnych, a jeszcze trzeba do tego dodac unijne akty prawa i uwzglednic¢
umowy miedzynarodowe. Niektdre z tych przepiséw pozwalaja na zbieranie danych, inne tego za-
braniajg, a jeszcze inne ograniczaja zakres albo wylaczajg stosowanie poszczegdlnych regulacji.
Nowe przepisy — w przeciwienstwie do wczesniej obowiazujacych — nic nie méwia o tym, jakie sto-
sowac zabezpieczenia danych osobowych, ale obligujg do analizowania ryzyka i dobierania zabez-
pieczen na podstawie tej analizy. To wymaga nauczenia sie szacowania ryzyka. Ochrone danych
RODO nakazuje uwzgledniac¢ juz na etapie planowania przetwarzania, co oznacza, ze zanim za-

1 Sprawozdanie z dziatalnosci Generalnego Inspektora Ochrony Danych Osobowych w roku 2015, https://
giodo.gov.pl/data/filemanager pl/sprawozdaniaroczne/2015.pdf (dostep: 31.7.2018 1.), s. 296.

2 W.R. Wiewidrowski, wypowiedZ na posiedzeniu Sejmu Nr 8 z 17.2.2012 r., http://www.sejm.gov.pl/sej-
m7.nsf/wypowiedz.xsp?posiedzenie=8&dzien=3&wyp=17&view=4 (dostep: 31.7.2018 r.).

3 Ogolne rozporzadzenie o ochronie danych osobowych w Europie okreslane jest w skrocie jako GDPR (general
data protection regulation).

XXV



Wprowadzenie

cznie prowadzic¢ sie jakakolwiek dziatalnos¢ biznesowa lub zanim wprowadzi sie nowy produkt
badz ustuge, nalezy przeanalizowac kwestie ochrony danych osobowych.

Stosowanie przepiséw o ochronie danych osobowych ma swoje dobre strony, gdyz nie tylko zabez-
piecza to dane osobowe, lecz takze chroni inne dane istotne dla dziatania przedsiebiorstwa. Nalezy
zdac sobie sprawe z tego, ze dane osobowe sg wszedzie, a to oznacza, ze prawie kazda organiza-
cja je przetwarza. Umiejetne stosowanie sie do przepiséw o ochronie danych osobowych stanowi
jednak spore wyzwanie, poniewaz nakladaja one wiele ograniczen i narzucaja sporo obowigzkow.
Przepisy majq wptyw na prawie wszystkie procesy w firmie — to jeden z wielu powodéw, dla ktérych
warto wiedzieé, jak praktycznie je stosowad, a jednoczesnie efektywnie prowadzic biznes.

Trzeba tez zauwazy¢, ze w spoteczefistwie znacznie wzrosta swiadomos¢ obowigzywania przepi-
sow o ochronie danych osobowych (szczegdlnie przez ostatnie 2 lata)4. Obywatele znajacy swoje
prawa coraz czesciej sktadaja skargi, rowniez do organdw sprawujacych nadzoér nad stosowaniem
przepiséw o ochronie danych osobowych. Polski organ nadzorczy w swoich sprawozdaniach nie-
jednokrotnie wspominal, ze wiele kontroli odbywato sie w ramach postepowania skargowego.
Dzieki przetwarzaniu danych zgodnie z prawem mozna zmniejszy¢ liczbe skarg, a co za tym idzie
- takze prawdopodobienstwo kontroli.

Warto przestrzegac przepiséw réwniez, aby unikna¢ kar, ktére w odniesieniu do ochrony danych
osobowych sg bardzo dotkliwe. Ignorantia iuris nocet — nieznajomos¢ prawa szkodzi — to zasada,
ktéra oznacza, Ze niezaleznie od tego, jak skomplikowane, nieczytelne czy restrykcyjne jest prawo,
trzeba je znad i stosowad, a jego nieznajomos$¢ nie zwalnia w zaden sposob z odpowiedzialnosci.

Niniejsza ksigzka z zalozenia ma by¢ narzedziem pomagajacym w nietatwym zadaniu stosowania
przepiséw o ochronie danych osobowych. Jak wskazano w sprawozdaniu GIODO za 2017 r., RODO
nie powstato w prézni. Ponad 20 lat doswiadczen w stosowaniu dyrektywy 95/46/WE — zaréwno
przez administratoréw danych, jak i przez podmioty danych, a takze niezalezne organy nadzor-
cze — stato sie podwalinami nowego prawa ochrony danych w Unii Europejskiej. Rozporzadzenie
opiera sie na podstawowych wartosciach tego istniejacego juz systemu, utrzymujac zasady ochrony
danych oraz podstawy prawne przetwarzania danych, poddajac je jedynie niezbednym modyfika-
cjoms. Dlatego korzystam z tych wieloletnich doswiadczen, nierzadko odwotuje sie tez do spra-
wozdan z kilkunastu lat dziatalno$ci GIODO, ktére w praktyce stosowania przepiséw sa wrecz bez-
cenne.

Dotozytem wszelkich staran, aby napisac te ksigzke przystepnym jezykiem. Staratem sie jak najbar-
dziej zrozumiale objasni¢ zagadnienia prawne i techniczne. Przedstawitem tez wiele praktycznych
przyktadéw stosowania przepiséw. Podczas przygotowywania materiatéw uwzglednialem prak-
tyki stosowane w kraju, czerpatem takze z miedzynarodowego doswiadczenia w pracy dla organi-
zacji prowadzacej dziatalno$é w catej Europie.

Jedna z moich ulubionych ksigzek jest ,Sztuka wojny” autorstwa Sun Tzu. Pisze on: ,Kto nie zna
planéw feudalnych, nie moze zawrze¢ korzystnych przymierzy. Kto nie zna topografii gor i lasow,
jarow i przeteczy, bagien i mokradetl, nie moze manewrowac armia. Kto nie zatrudnia miejscowych
przewodnikéw, nie moze wykorzystaé przewagi terenu. Kto nie zna tych czterech czy pieciu zasad,
nie moze dowodzi¢ armig hegemona ani prawdziwego kroéla”¢. Gdyby Sun Tzu zyt w naszych cza-
sach, by¢ moze napisalby tak: kto nie zna przepiséw o ochronie danych osobowych, nie jest w sta-

4 Znajduje to odzwierciedlenie w liczbie skarg sktadanych do Generalnego Inspektora Ochrony Danych Oso-
bowych — zob. sprawozdania GIODO z dziatalnosci za ubiegte lata, dostepne na stronie http://www.giodo.go-
v.pl/541/id art/2685/j/pl (dostep: 31.7.2018 1.).

5 Sprawozdanie z dziatalnosci Generalnego Inspektora Ochrony Danych Osobowych w roku 2017, https://
giodo.gov.pl/data/filemanager pl/sprawozdaniaroczne/2017.pdf (dostep: 31.7.2018 1.), s. 27.

6 Sun Tzu, Sun Pin, Sztuka wojny, Warszawa 2008 r., s. 126.
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nie ich stosowac, a kto przepisow nie stosuje, danych osobowych przetwarzac nie moze i nie moze
prowadzic¢ biznesu.

Na koniec pozostaje mi tylko Zyczy¢ bezpiecznego przetwarzania jak najwiekszej ilosci danych oso-
bowych i udanej lektury.

Leszek Kepa
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