Rozdziat |. Opis metodyki
przeprowadzenia kontroli zgodnosci
z RODO

1. Uwagi ogolne

Zgodnos¢ z RODO jest procesem ciagltym trwajacym przez caly czas przetwarzania da-
nych osobowych przez administratora. Przez zgodnos¢ z RODO nalezy rozumie¢ przyjete
w organizacji zasady realizacji poszczegdlnych obowiazkéw oraz poziomy bezpieczen-
stwa danych osobowych, bowiem niektore obszary bedq przewidywaly dziatanie na za-
sadzie ryzyka, jego minimalizacji i zarzadzania nim, ale nie jego pelne wyeliminowanie.
Nie mozna osiggnac zgodnosci z RODO raz i uznad, ze wypelnilismy juz swoje obowiazki
w tym zakresie. Ciggtos¢ proceséw zwigzanych ze zgodnoscia z RODO wystepuje na kilku
ptaszczyznach:

D

2)

3)

skutecznosci wdrozenia — weryfikacji, czy ustanowione w organizacji zasady re-
alizacji obowigzkéw RODO oraz procedury wewnetrzne sg przestrzegane przez
pracownikéw;

uzupelniania procedur RODO - weryfikacji nowych przypadkéw dotyczacych
przetwarzania danych osobowych pod wzgledem zgodnos$ci z RODO i w razie po-
trzeby wprowadzania nowych zasad w celu zapewnienia zgodnosci z RODO;
kontroli skutecznosci stosowanych rozwiazan — weryfikacji, czy wprowadzone
zasady i procedury zapewniaja w praktyce zgodnosé z RODO, czyli czy sa wtasciwe,
wystarczajace oraz ergonomiczne dla tej organizacji.

Niezgodno$¢ z RODO, pomimo przeprowadzonego procesu wdrozenia, moze wynikaé
z réznych przyczyn, z ktérych najczesciej spotykanymi sa:

D

2)

nieprzeprowadzenie wdrozenia przyjetych zasad i procedur przez pracowni-
kow, tj. sytuacja, w ktorej organizacja zapewnita opracowanie i przyjecie do stoso-
wania niezbedne zasady przetwarzania danych osobowych oraz procedury poste-
powania, ale nie zostaly one skutecznie przekazane pracownikom do stosowania;
niedopasowanie przyjetych procedur postepowania do organizacji, przez co
pracownicy, pomimo nakazu ich stosowania, nie przestrzegaja ich;
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3) niekompletnosé projektu wdrozeniowego, tj. niepelne przeprowadzenie inwen-
taryzacji zasobéw zawierajacych dane osobowe, co powoduje, Ze pomimo wdroze-
nia RODO nadal sa w organizacji obszary niezweryfikowane lub niedostosowane
do wymogoéw RODO;

4) brak procedur zapewniajacych weryfikacje nowych przypadkow zwiazanych
z przetwarzaniem danych osobowych i uzupeinianie wdrozonych zasad i pro-
cedur zgodnie z potrzebami, co powoduje, ze zgodnos¢ z RODO jest zapewniana
wylacznie w zakresie objetym projektem wdrozeniowym, a wszystkie nowe przy-
padki, niezweryfikowane podczas wdrozenia, nie sa weryfikowane pod wzgledem
zgodnosci z RODO i powoduja wystepowanie nowych niezgodnosci;

5) niekompletnos¢ wdrozonych zasad i procedur, tj. pozostawienie niektorych ob-
szar6w nieuregulowanych, co powoduje, ze obszary te sg niezgodne z RODO.

Aby uniknaé wystepowania niezgodnosci, niezbedne jest przeprowadzenie kontroli wdrozenia
RODO, a nastepnie przeprowadzanie cyklicznych kontroli zgodnosci. W przeciwnym razie zgod-
no$¢ z RODO w organizacji bedzie trwata krétko, a czasami w ogéle nie nastapi, pomimo przepro-
wadzenia pelnego projektu wdrozeniowego.

Pierwszym krokiem do kontroli zgodnosci z RODO - jak w kazdym innym przypadku —
powinno by¢é odpowiednie przygotowanie projektu przeprowadzenia kontroli wdrozZenia
lub zgodnosci RODO w organizacji. W ramach przygotowania nalezy:
1) okresli¢ ogdlny zakres prac projektowych;
2) okresli¢ wykaz komérek wewnetrznych organizacji (dla uproszczenia komérki we-
wnetrzne bedziemy okreslaé jako dziaty, ale w zaleznosci od wielkosci organizacji
i stosowanej terminologii moga to by¢ poszczegdlne obszary obowiazkdéw realizo-
wane przez poszczegdlnych pracownikéw, dziaty, wydziaty, departamenty, piony
itd.), ktére bedq objete projektem;
3) okresli¢ osoby, ktore beda uczestniczyly w realizacji projektu, reprezentujac po-
szczegOlne dzialy;
4) podjaé decyzje, kto bedzie koordynowat projekt;
5) rozwazyd, czy organizacja jest w stanie przeprowadzi¢ wdrozenie w ramach wta-
snych zasobdéw, czy bedzie potrzebowata wsparcia zewnetrznego;
6) opracowac ogélny harmonogram projektu;
7) opracowad techniczne zasady realizacji projektu;
8) oszacowad budzet projektu;
9) pozyskaé odpowiednie wsparcie kierownictwa organizacji.

2. 0golny zakres prac projektowych

Poniewaz celem do osiagniecia jest kontrola wdrozenia RODO, zakres prac projektowych
bedzie obejmowal wszystkie obowiazki, jakie RODO naktada na podmioty, ktére prze-
twarzaja dane osobowe. Jezeli natomiast przeprowadzamy kontrole zgodno$ci z RODO
w ramach cyklicznych dziatan biezacych, mozemy zdecydowac sie na przeprowadzanie



2. 0golny zakres prac projektowych

rzadszych, lecz kompleksowych kontroli lub kontroli biezacych obejmujgcych wybrane
obszary, np. wybrane obowigzki RODO lub wybrane dziaty organizacji.

Znaczna wiekszo$¢ obowigzkéw RODO to obowiazki formalne, ktére moga by¢ realizo-
wane organizacyjnie, za pomocg srodkéw technicznych, jakie juz posiadamy lub z uzy-
ciem nowych technologii, np. dedykowanych narzedzi IT wspierajacych realizacje niekto-
rych obowigzkéw RODO i pozwalajacych zaoszczedzié czas specjalisty RODO. W zalez-
nosci od tego, jak liczebna jest organizacja oraz jakie ustugi swiadczy, bedziemy dobieraé
odpowiednie dla nas i dla naszej organizacji rozwigzania, ktére moga, ale nie musza po-
ciagac za sobg konieczno$¢ poczynienia inwestycji finansowych. Jezeli organizacja jest
niewielka, a Swiadczone ustugi nie opieraja sie na skomplikowanych procesach przetwa-
rzania danych osobowych, mozna realizowac¢ zgodnos¢ z RODO z naktadem finansowym
jednego etatu lub nawet mniejszym. Im wieksza organizacja oraz im bardziej ztozone
procesy przetwarzania danych osobowych, tym naktady czasowe beda wieksze, moze tez
pojawi¢ sie potrzeba poniesienia inwestycji finansowych.

W ramach przygotowania organizacji do rozpoczecia projektu kontroli wdroze-
nia RODO nalezy okreslié, czy obszar IT i bezpieczenstwo teleinformatyczne sieci
i systemow bedzie objete zakresem jednego projektu, czy temu obszarowi zostanie
poswiecony oddzielny projekt. Jezeli organizacja ma wtasng sie¢ teleinformatyczna
i na biezaco dba o bezpieczenstwo teleinformatyczne, tj. ma wdrozone odpowiednie
zabezpieczenia teleinformatyczne oraz specjaliste ds. bezpieczenstwa teleinformatycz-
nego, lub jezeli nie ma wlasnej sieci teleinformatycznej, tj.:

1) korzysta z outsourcingu IT w pelnym zakresie, tj. u siebie posiada wytacznie stacje
robocze (komputery, laptopy), lecz dane przechowuje na hostowanych serwerach
lub w chmurze,

2) nie posiada serweréw, a w firmie dziala kilka — kilkanascie niepotgczonych ze soba
komputerdw,

3) nie posiada zadnych dedykowanych programéw do przetwarzania danych osobo-
wych, a korzysta wylacznie z programéw typu Word, Excel, poczta elektroniczna

—wdéwczas obszar IT powinien w catos$ci wchodzié w zakres projektéw z obszaru RODO.

Jezeli jednak organizacja posiada wtasna siec teleinformatyczna, lecz do tej pory nie ko-
rzystala ze specjalistéw ds. bezpieczenstwa teleinformatycznego, np.:

1) posiada wlasng serwerownie,

2) komputery posiadane przez organizacje sa ze sobg potaczone,

3) posiada wiecej niz jedng lokalizacje fizyczna firmy i te lokalizacje sg ze soba pota-

czone,

4) korzysta z dedykowanych programéw, w ktérych przetwarzane sa dane osobowe,

5) posiada wlasne bazy danych
—warto przeprowadzac projekty RODO dwutorowo, rozdzieli¢ kwestie zwigzane z RODO
oraz kwestie wynikajace z bezpieczenstwa teleinformatycznego i potaczy¢ te dwa pro-
jekty dopiero po otrzymaniu wynikéw kontroli z obszaru IT i bezpieczenstwa teleinfor-
matycznego przeprowadzonej przez podmiot profesjonalny w tych obszarach. Specjali-
sta RODO nie bedzie bowiem posiadal wystarczajacej wiedzy technicznej, aby skutecznie
zadba¢ réwniez o obszar bezpieczenstwa teleinformatycznego.
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Do najczesciej popetnianych btedéw nalezy mylenie obstugi IT z bezpieczenstwem teleinforma-
tycznym i zakladanie, Ze skoro zostat zatrudniony informatyk lub organizacja korzysta z zewnetrz-
nej firmy informatycznej, to tym samym ma zapewniong obstuge w obszarze bezpieczenstwa tele-
informatycznego. Jest to duzy btad. Owszem, kazdy informatyk obstugujacy nasz sprzet teleinfor-
matyczny zna i wprowadza elementy bezpieczenstwa teleinformatycznego, lecz bezpieczenstwo
teleinformatyczne to pewna odrebna cato$¢, ktérej najczesciej nasza obstuga informatyczna nie
$wiadczy nam kompleksowo, a jezeli tak sie dzieje, to nadal pozostaje kwestia nadzoru. Méwiac
obrazowo: IT dba o to, zeby dziatalo, a BTI o to, Zeby nikt z zewnatrz ani z wewnatrz nie robit ni-
czego, do czego nie jest lub nie powinien by¢ uprawniony. A wiec, jezeli korzystamy z obstugi IT,
sprawdzmy umowe, zapytajmy informatyka, poprosmy o dokumentacje bezpieczenstwa teleinfor-
matycznego i upewnijmy sie, czy na pewno mamy zapewnione bezpieczenstwo w tym obszarze.

Jezeli okaze sie, ze nasza organizacja potrzebuje wdrozenia bezpieczenstwa teleinfor-
matycznego, ten obszar moze okazac sie dla nas kosztowny ze wzgledu na koniecznosé¢
poczynienia inwestycji finansowych w odpowiednie zabezpieczenia teleinformatyczne,
ktorych naszej organizacji brakuje, a i specjalisci od bezpieczenstwa teleinformatycznego
nie sg tani. O tym, na ile RODO wymusi od nas zajecie sie tematem BTI, zadecyduja
zasoby danych osobowych, jakie przetwarzamy. Moze sie bowiem okaza¢, ze mimo iz
ten temat jest u nas zupelnie zaniedbany, ze wzgledu na niewielki zakres przetwarzania
danych osobowych (np. tylko dane kontaktowe, korespondencja mailowa oraz biezace
projekty pism) wystarcza podstawowe zabezpieczenia. Zazwyczaj jednak przetwarzamy
znacznie obszerniejsze zasoby danych osobowych i nasze zabezpieczenia powinny za-
pewniac skuteczng ochrone poufnosci danych osobowych. Pamietajmy o tym, ze bezpie-
czenstwo informacji oraz bezpieczenstwo teleinformatyczne to odrebny od RODO
obszar i nie dotyczy wylacznie danych osobowych, lecz takze bezpieczenstwa in-
formacji, tajemnicy przedsiebiorstwa, bezpieczenstwa naszych finanséw. Wdroze-
nie bezpieczenstwa informacji i bezpieczenstwa teleinformatycznego w organizacji jest
konieczne nie tylko ze wzgledu na RODO i ochrone danych osobowych, a koszty wdro-
Zenia i utrzymania odpowiedniego stanu bezpieczenstwa mozna podzieli¢ na kilka we-
wnetrznych zrédet budzetowania organizacji.

Podobnie bedzie przy kontroli bezpieczenstwa danych osobowych w systemach informa-
tycznych. Niektére obszary moga by¢ kontrolowane przez IOD, lecz kompleksowa wery-
fikacja poprawnos$ci wdrozenia RODO oraz cykliczne kontrole bezpieczeristwa teleinfor-
matycznego powinny by¢ przeprowadzane przez specjalistow w swojej dziedzinie.

Nastepnie mozemy przystapic¢ do opracowania ogélnego zakresu projektu. Przykladowy
zakres projektu wyglada nastepujaco:

1) inwentaryzacja zasobow zawierajacych dane osobowe;

2) okre$lenie celéw przetwarzania danych osobowych oraz zakreséw danych osobo-

wych przetwarzanych do tych celéw;

3) prowadzenie rejestru czynnosci przetwarzania danych osobowych;

4) legalno$¢ danych osobowych;

5) ocena zasady minimalizacji danych osobowych;

6) retencja danych osobowych;

7) obowigzki informacyjne;
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8) realizacja praw osob, ktérych dane osobowe dotycza;
9) powierzanie przetwarzania danych osobowych;
10) wudostepnianie danych osobowych innym podmiotom,;
11) upowaznienia do przetwarzania danych osobowych;
12) obowigzek zachowania w tajemnicy;
13) procedury regulujace realizacje obowigzkéw RODO:
a) zasada rozliczalnosci,
b) certyfikacje,
c) bezpieczenstwo techniczne i organizacyjne;
14) ocena skutkéw dla ochrony danych;
15) informowanie o naruszeniach;
16) obowiazek powotania IOD;
17) transfer danych osobowych do panstw trzecich.

3. Dzialy organizacji, ktore beda objete projektem

Ustalenie dzialéw organizacji, ktére beda objete projektem kontrolnym wdrozenia
RODO, nie bedzie stanowito dla nas zadnego wyzwania, bowiem udzial w projekcie po-
winna wzig¢ cata organizacja, tj. kazdy obszar jej dziatalnosci. W toku projektu bedziemy
bowiem weryfikowaé kompletnosé¢ i poprawnos¢ identyfikacji czynnosci przetwarzania
danych osobowych oraz dokonywa¢ kontroli zgodnosci z RODO realizacji poszczegol-
nych obowiazkéw, w ktérych okreslone obszary beda braty udziat lub nie. Nawet jezeli
w toku projektu okaze sie, ze okreslony dzial nie przetwarza zadnych danych osobowych,
moze on uczestniczy¢ w obowigzkach zwigzanych z bezpieczenstwem, np. z bezpieczen-
stwem fizycznym budynkéw czy z bezpieczenstwem teleinformatycznym. W zwigzku
z tym nawet pewnos¢, ze okreslony dziat jest wytaczony spod przetwarzania danych oso-
bowych, nie determinuje tego, ze nie bedzie on realizowat zadnych obowiazkéw RODO.

Do czesto popelnianych btedéw nalezy wylaczenie z projektu wdrozeniowego RODO niektérych
dzialéw lub obszaréw dziatalnosci organizacji, zaktadajac, ze nie uczestnicza one w realizacji zad-
nych obowigzkéw RODO, poniewaz albo w ogdle nie przetwarzaja danych osobowych, albo prze-
twarzaja dane osobowe w bardzo niewielkim zakresie, a wiec sa niewazne z punktu widzenia pro-
jektu. Jezeli tak postapimy, narazamy sie na ryzyko pozostawienia niezweryfikowanych niektérych
obszarow, ktére moga okazacd sie waznym ogniwem przetwarzania danych osobowych lub bezpie-
czenstwa tych danych. Czesto okazuje sie, ze obszary, w ktérych wydawatoby sie, ze nie sa prze-
twarzane dane osobowe, w rzeczywistosci przetwarzajq je, a btedne zatozenie wynika z nieprawi-
dtowej interpretacji definicji danych osobowych lub przetwarzania danych osobowych. Ponadto,
nawet jesli okreslony obszar faktycznie nie jest zwiazany z samymi danymi osobowymi, moze by¢
waznym elementem bezpieczenstwa i wytaczenie go z projektu moze spowodowac znaczaca luke
w systemie zabezpieczen, ktora narazi organizacje na podwyzszone ryzyko btedéw niezgodnosci
z RODO.

W toku realizacji projektu bardzo szybko okaze sie, ktére dzialy beda zaangazowane
w pelni w kontrole wdrozenia RODO, a ktére beda jedynie towarzyszyty pozostaltym dzia-
tom.
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Najtatwiej okresli¢ wykaz dzialdw uczestniczacych w projekcie, wykorzystujac do tego
wewnetrzng dokumentacje organizacji: schemat i regulamin organizacyjny. Jezeli w na-
szej organizacji te dokumenty nie zostaly jeszcze opracowane, powinnismy to zrobi¢ —
przy okazji projektu RODO lub w ramach oddzielnego dziatania. Te dwa dokumenty po-
zwalaja bowiem skutecznie zarzadzac organizacja oraz przypisac okreslonym pracowni-
kom odpowiedzialnosc za poszczegdlne obszary.

Zaréwno schemat organizacyjny, jak i regulamin organizacyjny powinny okreslaé¢
nie tylko nazwy poszczegdlnych pionéw czy dziatéw organizacji, ale obejmowac wykaz
wszystkich stanowisk pracy: od szefostwa organizacji, przez wyzsza i srednig kadre me-
nadzerska az po szeregowe stanowiska pracy. Schemat organizacyjny nie musi zawieraé
imion i nazwisk aktualnych pracownikéw, ale powinien przewidywac wszystkie aktual-
nie funkcjonujace stanowiska pracy wraz z okresleniem ich nazw lub funkcji. Imiona i na-
zwiska powinny znalez¢ sie co najmniej przy stanowiskach szczebla menadzerskiego,
aby nie pozostawiato watpliwosci, kto imiennie jest odpowiedzialny za poszczegdlne ob-
szary dziatalnosci organizacji. Regulamin organizacyjny powinien natomiast okreslaé¢
gtéwne zadania poszczegdlnych wewnetrznych komérek organizacyjnych. W regulami-
nie organizacyjnym powinny znalez¢ sie zakresy kompetencji poszczegdlnych stanowisk
wewnatrz danej komorki organizacyjnej, przy czym kazde zadanie komorki organizacyj-
nej powinno zostac przypisane do ktéregos ze stanowisk pracy tak, aby nie pozostawaty
obszary odpowiedzialnosci komorki organizacyjnej nieprzypisane do zadnego stanowi-
ska pracy.

Najlatwiejszym sposobem jest skorzystanie ze schematu organizacyjnego, poddanie ana-
lizie wszystkich stanowisk i stworzenie listy wszystkich obszaréw dziatalnosci organiza-
cji, zaréwno tych stanowiacych gtéwna jej dziatalnosé (core dziatalnosci organizacji), jak
i obszaréw wspomagajacych, administracyjnych (back office organizacji).

4. Osoby, ktore beda uczestniczyly w realizacji projektu,
reprezentujac poszczegolne obszary

Jak juz zostato powiedziane, w projekcie powinny wziaé udziat wszystkie dziaty orga-
nizacji. Nastepnym krokiem jest zatem wskazanie reprezentantéw poszczegdlnych dzia-
téw, bowiem to ci reprezentanci beda zaréwno reprezentowad interesy swojego dziatu,
jak i wykonywacé lub koordynowaé wykonywanie poszczegdlnych zadan przez te dzialy
w ramach projektu. Reprezentantami powinni by¢ cztonkowie kadry menadzerskiej, bo-
wiem tylko oni bedq mieli realna mozliwos¢ koordynacji prac wewnatrz obszaru, ktéry
reprezentuja, a gdy zajdzie taka potrzeba, réwniez dyscyplinowania wyznaczonych pra-
cownikdw do rzetelnej i terminowej realizacji zadan w ramach projektu.

Czesto popelnianym btedem jest niewtasciwe umocowanie cztonkéw zespotu projektowego do
dziatania. Jezeli cztonkami zespotu beda osoby niemajace mozliwosci skutecznego zobowigzywa-
nia pracownikéw do rzetelnej realizacji zadan obszaru w ramach projektu oraz do dotrzymywa-
nia ustalonych terminéw projektowych, czes¢ zadan nie zostanie wykonana, a wiec projekt bedzie
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obarczony ryzykiem niepetnosci, ponadto bedzie wystepowalo podwyzszone ryzyko nietermino-
wosci, co moze negatywnie wplywac na realizacje catego projektu, a w skrajnym przypadku unie-
mozliwi¢ jego zakonczenie.

W ten sposéb zostanie utworzony zespot projektowy. Liczebnos¢ tego zespotu bedzie za-
lezata od liczby dzialéw i obszaréw w organizacji, stopnia skomplikowania proceséw
przetwarzania danych osobowych oraz od liczby pracownikéw. Jezeli organizacja manie-
wielu pracownikéw, moze okazad sie, ze tworzenie zespotu projektowego jest niecelowe,
a jedna osoba jest w stanie sama zagtebi¢ sie we wszystkie obszary dziatalnosci firmy
i wykona¢ calo$¢ projektu, a osoby odpowiedzialne za poszczegdlne obszary beda jedy-
nie odpowiedzialne za udzielanie niezbednych informacji.

Jezeli natomiast organizacja ma duzg liczbe pracownikéw lub procesy przetwarzania
danych osobowych sa skomplikowane, w zespole projektowym powinny znalezé sie nie
tylko osoby nalezace do szczebla menadzerskiego, ale takze — albo zamiast — osoby bezpo-
$rednio odpowiedzialne za poszczegdlne obszary zadan, bowiem to one beda miaty pelng
i bezposredniag wiedze o wszystkich aspektach dotyczacych danych osobowych przetwa-
rzanych w organizacji.

Z doswiadczenia autorki wynika, ze w kazdym przypadku zespot projektowy nie powinien przekra-
czac 20-25 os6b. Wieksza liczba 0s6b w zespole moze utrudnié skuteczng komunikacje w zespole,
zbyt rozproszy¢ odpowiedzialno$¢ za poszczegdlne zadania i tym samym powodowac ryzyko nie-
powodzenia projektu. Jezeli projekt wymaga uczestnictwa zdecydowanie wiekszej liczby oséb, na-
lezy zastanowi¢ sie nad zasadnoscia utworzenia piramidy zarzadzania projektem, wowczas czton-
kowie zespotu projektowego szczebla menadzerskiego sa posrednikami pomiedzy koordynatorem
projektu i pracownikami.

Ogolna lista cztonkdw zespotu projektowego powinna obejmowac nastepujace osoby:
1) przedstawiciela gtéwnego kierownictwa, np. jednego z cztonkéw zarzadu, asy-
stenta zarzadu,
2) kierownika sprzedazy,
3) kierownika produktu lub produktéw,
4) kierownika obstugi posprzedazne;j,
5) kierownika call center,
6) kierownika dziatu skarg i reklamaciji,
7) kierownika dziatu marketingu,
8) kierownika PR,
9) kierownika HR,
10) przedstawiciela BHP,
11) gléwnego ksiegowego,
12) kierownika IT,
13) przedstawiciela dziatu prawnego,
14) przedstawiciela zespotu audytu wewnetrznego, compliance,
15) kierownika pionu administracyjnego,
16) osobe odpowiedzialng za flote samochodowa,
17) osobe odpowiedzialng za zarzadzanie poczta przychodzaca i wychodzaca,
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18) kierownika ochrony,
19) po jednym przedstawicielu zwiazkéw zawodowych dziatajacych w organizacji,
20) przedstawiciela pracowniczej kasy zapomogowo-pozyczkowej.

5. Wyznaczenie project managera i koordynatora
projektu

Kolejnym waznym, a czasami wrecz kluczowym krokiem jest podjecie decyzji o tym, kto
bedzie koordynowat projekt, czyli powotanie project managera. W zaleznosci od tego,
jak duza i zasobna jest organizacja, mozna zdecydowad sie na:

1) koordynatora zewnetrznego lub wewnetrznego,

2) koordynatora merytorycznego lub organizacyjnego.

W przypadku przeprowadzania kontroli wdrozenia RODO osoba, ktéra bedzie koordynatorem me-
rytorycznym, nie moze by¢ osoba, ktéra prowadzita projekt wdrozeniowy. Jezeli bowiem osoba
bedzie kontrolowata swoja wtasna, dopiero co wykonang prace, jest oczywiste, ze nie dostrzeze
swoich wtasnych btedéw, uchybien czy alternatywnych rozwiazan.

Biezgce kontrole zgodnosci z RODO moga, a wrecz powinny by¢ przeprowadzane przez
naszego specjaliste RODO/IOD, lecz wéwczas réwniez warto zapewni¢ raz na kilka lat
kompleksowg kontrole przeprowadzang przez specjaliste niezaleznego od specjalisty
RODO/IOD, jako wsparcie jego dziatan. O to, by takie kontrole zewnetrzne byty prze-
prowadzane, a budzet na nie zapewniony przez organizacje, powinien zadba¢ sam spe-
cjalista RODO/IOD w ramach zapewniania weryfikacji stosowanych rozwigzan. Z uwagi
na zapewniong przez RODO merytoryczna niezalezno$¢ IOD w wykonywaniu swoich za-
dan podejmowanie decyzji o kontroli zewnetrznej przez organizacje moze zosta¢ uznane
za probe ingerencji w te niezaleznos¢é. Zdaniem autorki przyznanie IOD niezaleznos$ci
w wykonywaniu swoich zadan nie oznacza jednak, Ze organizacja nie ma zadnych moz-
liwosci weryfikacji merytorycznej stanu ochrony danych osobowych przez osoby nieza-
lezne od IOD. Przeciwna interpretacja stanowitaby bowiem zagrozenie zaréwno dla or-
ganizacji, jak i dla oséb, ktérych dane dotycza ze strony nierzetelnych IOD. JezZeli zatem
weryfikacja jest przeprowadzana profesjonalnie, przez specjalistdow w zakresie RODO,
jest wezesniej planowana i nie jest skutkiem okreslonej decyzji podjetej przez IOD w celu
wywarcia nacisku na IOD na zmiane tej decyzji, a celem tej weryfikacji jest wsparcie IOD
w wykonywaniu jego zadan, a nie szukaniem powodéw do jego odwotania, ani IOD,
ani organ nadzoru nie powinni kwestionowaé takich dziatan organizacji. Jest bowiem
sprawa oczywista, ze kazdy popetnia btedy, a ich podtoze moze by¢ rézne i nie musi wyni-
kac ze ztej woli IOD. Waznym czynnikiem generujacym uchybienia jest rutyna, w szcze-
gdblnosci, jezeli osoba wykonuje te same obowiazki od dtuzszego czasu w jednej organi-
zacji, btedy moga by¢ tez skutkiem niezapewnienia IOD odpowiedniego wsparcia mery-
torycznego: szkolenl materialéw edukacyjnych, konsultacji zewnetrznych.

Poniewaz niniejsza publikacja ma na celu przedstawienie projektu kontrolnego krok po
kroku w sposéb umozliwiajacy jego samodzielne przeprowadzenie przez organizacje —
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mate lub $rednie przedsiebiorstwo. Dla jej potrzeb zdecydujemy sie na koordynatoréw
wewnetrznych: jednego koordynatora merytorycznego i jednego organizacyjnego, ktory
bedzie project managerem. Takie rozwigzanie ma w ocenie autorki najwiecej zalet, jed-
nak wymaga pelnego zaangazowania koordynatora merytorycznego, w wiekszosci wy-
taczajac go z ewentualnych innych zadan na czas trwania projektu.

Zadaniem koordynatora merytorycznego bedzie merytoryczne przeprowadzenie pro-
jektu, czyli dokonywanie wszystkich spraw dotyczacych RODO:

1) ustalanie zakresu potrzebnych informacji, materiatéw i dokumentéw,

2) opracowywanie dokumentéw wykorzystywanych w ramach projektu (np. formu-

larzy),

3) analiza pozyskanych materiatéw, ich ocena pod katem zgodnosci z RODO,

4) analiza mozliwych sposobdéw realizacji obowigzkéw RODO,

5) ocena materiatéw przygotowywanych przez poszczegdlne obszary,

6) podejmowanie decyzji merytorycznych,

7) dokonywanie konsultacji w wlasciwymi obszarami.

Na koordynatora merytorycznego wybieramy osobe, ktéra bedzie pelnita w organizacji
funkcje specjalisty RODO, a jezeli zdecydujemy sie na powotanie IOD wewnetrznego, to
wlasnie ta osoba nim zostanie. W ten sposéb zapewnimy, ze:

1) podczas realizacji projektu specjalista RODO pozna dobrze organizacje, co zna-
czaco utatwi mu wykonywanie swoich zadan w przysztosci,

2) projekt bedzie zarzadzany przez osobe, ktora ma najwieksza wiedze dotyczaca
RODO w organizacji, a tym samym koordynator na biezaco bedzie mégt modyfiko-
wac zakres projektu, a w razie potrzeby takze jego harmonogram, podejmujac de-
cyzje korzystne z merytorycznego punktu widzenia, a nie tylko organizacyjnego,

3) przy okazji przeprowadzania projektu specjalista RODO nabierze nowej wiedzy
i doswiadczenia w zakresie merytorycznym RODO, samodzielnie mierzac sie
z wszystkimi waznymi do analizy i rozstrzygania zagadnieniami.

Minusem takiego rozwiazania jest brak wsparcia merytorycznego specjalisty RODO
z zewnatrz — specjalista RODO jest pozostawiony samemu sobie, chyba ze zapewnimy mu
czesciowe wsparcie zewnetrzne w zakresie, w jakim bedzie tego potrzebowat.

Jezeli zdecydujemy sie na wyznaczenie osobnego project managera, jego zadaniem be-
dzie wylacznie zarzadzanie realizacja projektu, czyli wszystkimi sprawami organizacyj-
nymi:

1) organizacja spotkan zespotu,

2) ustalaniem termindw realizacji poszczegdlnych zadan,

3) egzekwowaniem dotrzymywania termindw,

4) zbieraniem prac poszczegdlnych obszaréw, w razie potrzeby ich kompilowaniem,
obrdébka niemerytoryczng (np. powielanie, umieszczanie w jednym, wyznaczonym
folderze sieciowym),

5) opracowywaniem dokumentacji projektowej,

6) zarzadzaniem budzetem projektu,

7) skladaniem sprawozdan z realizacji projektu,

8) rozliczaniem realizacji projektu.
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Dzieki powotaniu osobnego project managera:

1) uwolnimy koordynatora merytorycznego od obowigzkéw administracyjno-tech-
nicznych, oszczedzajac mu duzo czasu i tym samym wplywajac na przyspieszenie
realizacji projektu,

2) zapewnimy nadzdr organizacyjny nad realizacjq projektu,

3) zapewnimy ciagtos$¢ dziatania na stanowiskach project managera oraz specjalisty
RODO.

Aby to osiagnaé, powinni$my tak wybraé project managera projektu, aby uczestniczyt
we wszystkich dziataniach organizacji i w razie nagtej potrzeby byt w stanie zastgpic
w projekcie, chocby czasowo, specjaliste RODO.

Czestym btedem jest niepowotanie odrebnego project managera, ktérego zadaniem bedzie zarza-
dzanie organizacyjne projektem. Brak nadzoru nad przestrzeganiem harmonogramu powoduje
ryzyko utraty kontroli nad realizacja harmonogramu projektu, co w skrajnym przypadku moze
spowodowac niepowodzenie catego projektu — jego nieukonczenie. Mozna unikna¢ tego ryzyka
poprzez zobowigzanie koordynatora merytorycznego projektu do cyklicznego raportowania reali-
zacji harmonogramu najwyzszemu kierownictwu.

Jezeli natomiast zdecydujemy sie na zewnetrznego koordynatora merytorycznego, to
kazdy specjalista ma wtasny, wypracowany sposob przeprowadzania wdrozen, bedacy
suma wezesniejszych doswiadczen eksperta i jezeli zdecydowalismy sie podjaé wspét-
prace z tym specjalista, powinni$my mu zaufa¢ i pozwoli¢ pracowa¢ zgodnie z jego wta-
snymi zatozeniami. Nie oznacza to, ze nie mamy prawa do weryfikacji stosowanych lub
planowanych do stosowania rozwigzan czy podejmowania préb dostosowania ich do
wiasnych potrzeb, bowiem kazda organizacja rézni sie specyfikg dzialalnosci organiza-
cyjnej, branzowej i stosowane rozwigzania, mimo Ze oparte na pewnym wypracowanym
juz schemacie, powinny zosta¢ kazdorazowo zmodyfikowane z uwzglednieniem indy-
widualnych potrzeb organizacji. Jezeli chcemy wprowadzié okreslone zmiany w projek-
cie, przedstawmy ekspertowi problem, ktéry pojawit sie po naszej stronie (nawet, jesli to
jest ,,tylko” duze niezadowolenie naszego kierownictwa czy jednego z dziatéw), pomyst
na rozwiazanie tego projektu i poddajmy go dyskusji z ekspertem, ale nie naciskajmy
w obliczu rzetelnych argumentéw eksperta wykluczajacych wprowadzenie proponowa-
nej zmiany. Dobry ekspert ma wiedze i doswiadczenie pozwalajace na zaproponowanie
kilku alternatywnych sposobdéw realizacji projektu w danym obszarze i sam réwniez po-
winien wyjs$¢ naprzeciw naszym oczekiwaniom i znalez¢ rozwiazanie pozwalajace prze-
prowadzié projekt skutecznie, lecz chociaz cze$ciowo wyeliminowaé powstaty w organi-
zacji problem. Jednak nie spodziewajmy sie zbyt wiele — w ciagu 11 lat osobistego do-
$wiadczenia autorka nie spotkata organizacji, w ktdrej projekt dotyczacy ochrony danych
osobowych bylby witany z radoscia, nie powodowat dodatkowej ilosci pracy w organiza-
cjiinie wprowadzatl zmian.

Jednak jezeli po analizie zgtoszonych przez nas uwag czy pomystow ekspert zewnetrzny
nadal rekomenduje swoje rozwiazanie i nie mamy obiektywnych watpliwosci co do po-
wodow tej rekomendacji (np. watpliwosé mogtaby pojawic sie, gdybysmy proponowali
rozwigzanie bezptatne, a nasz ekspert usilnie przekonuje nas do rozwigzania ptatnego
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i nie przedstawia nam powoddw, dla ktorych nasze rozwigzanie nie moze by¢ zgodne
z RODO), powinni$my zaufa¢ naszemu ekspertowi i pozwoli¢ mu realizowaé projekt
zgodnie z jego zatozeniami lub poszukajmy innego wsparcia merytorycznego.

W przypadku, gdy nasze zastrzezenia dotycza kwestii merytorycznych, a rozmowy z eks-
pertem nie zadowalaja nas, w razie potrzeby warto siegnac po opinie innego eksperta,
np. poprosié¢ naszg obstuge prawng o weryfikacje, porozmawiac ze znajomym IOD, o kt6-
rym wiemy, ze ma wiedze wystarczajaca do udzielenia nam rzetelnej porady, skierowaé
zapytanie o porade w tym jednym obszarze do innego eksperta czy zewnetrznej kance-
larii prawnej specjalizujacej sie w RODO.

Czestym btedem jest nadmierne ingerowanie organizacji w sposéb realizacji projektu tworzacy
jedna, kompleksowg calo$é, wezesniej zaakceptowang na poziomie koncepcyjnym. Zdarza sie, ze
angazujemy wykonawce z zewnatrz, ktory jest ekspertem w dziedzinie RODO i ma odpowied-
nie doswiadczenie w przeprowadzaniu wdrozen. SprawdziliSmy posiadang wiedze i doswiadcze-
nie wykonawcy, jego kompetencje i zasoby ludzkie, zaufalismy mu i zawarliSmy stosowng umowe
o wspdlprace. Nastepnie, na etapie realizacji projektu, notorycznie ingerujemy w sposoby lub me-
todyke przeprowadzania projektu przez naszego wykonawce zewnetrznego z powoddw niemery-
torycznych: poniewaz uwazamy, zZe na co$ nie mamy czasu, ze cos jest niepotrzebne, na wyrost,
z powodu ogdlnego niezadowolenia pracownikéw spowodowanego koniecznos$cig uczestnictwa
w projekcie. W ten sposéb powodujemy, ze efekt koricowy bedzie réznit sie od tego, na co zawarli-
$my umowe. Czasami nie zdajemy sobie sprawy, jak pewne zmiany, ktére nam wydaja sie drobne
i niewiele znaczace dla catego projektu, tacznie powodujg duze réznice. Na przyktad odstapienie
od przeprowadzenia dzialan identyfikacyjnych w jednym obszarze, czasami nawet u jednego pra-
cownika, nam wydaje sie nieznaczace, podczas gdy moze okazac sie, ze w ten sposob powodujemy,
ze caly projekt bedzie miat obszar, w ktérym nie wdrozylisSmy RODO.

[ I0d

6. Analiza czy organizacja jest w stanie przeprowadzic
kontrole w ramach wtasnych zasobow

Jezeli zdecydowalismy sie prowadzi¢ projekt samodzielnie z uzyciem zasobow we-
wnetrznych, musimy przeprowadzi¢ analize, czy nasz koordynator merytoryczny ma
wiedze i doswiadczenie w zakresie ochrony danych osobowych wystarczajace do sku-
tecznego i rzetelnego zrealizowania projektu. Jezeli mamy wsréd naszych pracownikow
specjaliste w dziedzinie ochrony danych osobowych, bedzie on odpowiednig osobg do
poprowadzenia projektu RODO. Jezeli jednak nasz koordynator merytoryczny to osoba,
ktoéra zostala oddelegowana do zajmowania sie tym obszarem mimo nieposiadania odpo-
wiedniego przygotowania merytorycznego, musimy mie¢ swiadomos¢, ze nie bedzie ona
w stanie samodzielnie zadecydowaé o niektérych kwestiach merytorycznych w trakcie
realizacji projektu, a kazdy blad, pozostawienie kwestii nierozstrzygnietej lub tylko cze-
Sciowe zajecie sie okreslonym tematem na etapie wdrozenia beda powracac¢ przez diugi
czas lub beda wielokrotnie powielane w toku dalszej dzialalnosci organizacji, a wdroze-
nie RODO bedzie niepelne. Jezeli mamy swiadomo$¢ niepelnego przygotowania specjali-
sty RODO do pelnienia tej funkcji, zapewnijmy mu wsparcie zewnetrzne na czas realizacji
projektu, aby mégl w pelni wywiazac sie ze swojego zadania, a przy okazji podwyzszy¢
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swoje kompetencje w obszarze RODO. W zalezno$ci od tego, na jakim poziomie zaawan-
sowania merytorycznego znajduje sie nasz specjalista RODO oraz od stopnia skompliko-
wania naszych procesow przetwarzania danych osobowych wsparcie bedzie wymagato
od nas mniejszej lub wiekszej inwestycji finansowej, lecz inwestycja ta jest nie tylko nie-
zbedna, dla zgodnosci z RODO, ale takze zwrdci nam sie w postaci wiedzy nabytej spe-
cjalisty. Tak zdobyta wiedza bedzie bardziej efektywna dla specjalisty niz odbycie kilku
szkolen, bowiem bedzie miat eksperta zewnetrznego do swojej wtasnej dyspozycji oraz
bedzie nabywat wiedze w praktyce. W zaleznosci od naszych potrzeb, ale réwniez moz-
liwosci finansowych, mozemy dobra¢ oferte dla nas odpowiednia:

1) biezace wsparcie zewnetrzne podczas calego projektu kontrolnego RODO
— opcja kosztowna, lecz zapewni pelne wsparcie naszej organizacji, a specjalista
RODO bedzie mial mozliwos¢ prowadzenia projektu w $cistej wspotpracy z eksper-
tem. Przy podejmowaniu decyzji o skorzystaniu z tej mozliwosci warto zrobié po-
réwnanie ofert, gdyz moze okazac sie, zZe pelna asysta bedzie nieznacznie tansza
od oferty pelnego przeprowadzenia kontroli RODO przez eksperta zewnetrznego
i warto wéwczas rozwazy¢ opcje kontroli w miejsce asysty;

2) cykliczne spotkania warsztatowe majace na celu weryfikacje dokonanych przez
specjaliste RODO prac — opcja tansza, pozwoli na biezaco weryfikowaé wynik re-
alizacji projektu, lecz nie obcigzy budzetu organizacji kosztami pelnej asysty;

3) wsparcie godzinowe — wykorzystywane wylacznie wéwczas, gdy specjalista
RODO bedzie go potrzebowat do biezacych konsultacji. Opcja ta jest optymalna
w przypadku, gdy nasz specjalista RODO ma juz odpowiednia wiedze i doswiad-
czenie, lecz bedzie potrzebowat sporadycznej konsultacji.

Kazdy samodzielny specjalista RODO powinien posiada¢ mozliwo$¢ siegniecia po
wsparcie zewnetrzne cho¢by w minimalnym zakresie, bowiem w praktyce kazdy,
nawet najlepszy specjalista potrzebuje podda¢ najtrudniejsze kwestie pod dysku-
sje z innym specjalista. W firmach profesjonalnie zajmujacych sie obstuga w obszarze
RODO (np. w firmach consultingowych, kancelariach prawnych) specjalisci podejmuja
takie dyskusje wewnetrznie, we wlasnym gronie. Zatem nasz specjalista RODO réwniez
nie powinien by¢ pozostawiony samemu sobie.

Czestym bledem jest powierzenie realizacji kontroli zgodnosci z RODO osobie niemajgcej odpo-
wiedniego przygotowania merytorycznego. Jezeli nie zapewnimy wtasciwego wsparcia meryto-
rycznego specjaliScie RODO, nie bedzie on mial realnej mozliwosci rzetelnego, pelnego przepro-
wadzenia kontroli, pozostawiajac tym samym obszary, w ktérych nasza organizacja nadal nie be-
dzie zgodna z RODO. Wystarczy zapewni¢ odpowiednie wsparcie zewnetrzne, aby da¢ naszemu
specjaliscie mozliwo$¢ prawidtowego wdrozenia RODO.

7. 0golny harmonogram projektu

Dobra praktyka w ramach przygotowania projektu jest opracowanie harmonogramu
i jego przestrzeganie. Pozwoli to nie tylko nadzorowaé czas realizacji projektu, ale row-
niez wykluczy sytuacje, w ktérej projekt, z powodu ciaglej nieterminowosci, zakonczy
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sie fiaskiem z powodu jego nieukoniczenia. Opracowanie harmonogramu nie powoduje,
Ze na poszczegolnych etapach realizacji nie sg mozliwe odstepstwa lub przesuniecia cza-
sowe, lecz powinny mie¢ one realne, wazne podstawy zwigzane z okolicznosciami wyni-
kajacymi z toku prac projektowych i pozostawac pod kontrola.

Harmonogram projektu powinien obejmowac:
1) harmonogram ogdlny, ogélne ramy czasowe projektu ze wskazaniem kamieni mi-

lowych, czyli najwazniejszych etapéw projektu,

2) harmonogram szczeg6lowy, czyli wskazanie dat realizacji poszczegélnych czyn-

nosci wszystkich cztonkéw zespotu projektowego w ramach projektu.

Przyktadowy harmonogram projektu moze wygladac nastepujaco:

Harmonogram ogoéiny

Data

Data

S rozpoczecia zakoriczenia (G

1 |1 czerwca 4 czerwca Etap O. — powotanie zespotu projektowego

2 | 4 czerwca 22 czerwca Etap 1. — inwentaryzacja zasob6w zawierajacych dane osobowe w or-
ganizacji

3 |22 czerwca 1. kamien milowy — zweryfikowane zbiory danych osobowych

4 | 22 czerwca 11 lipca Etap 2. — Kontrola podstaw prawnych przetwarzania oraz realizacji
obowigzkéw informacyjnych

5 |11 lipca 2. kamien milowy — zweryfikowana i uzupetniona Ksiega klauzul

6 |12 lipca 26 lipca Etap 3. — prawa os6b, ktérych dane osobowe dotyczg

7 |26 lipca 3. kamien milowy — zweryfikowana poprawno$¢ realizacji praw oséb,
ktérych dane osobowe dotycza

8 |27 lipca 27 sierpnia Etap 4. — bezpieczenstwo danych osobowych

9 | 27 sierpnia 4. kamien milowy — zweryfikowane bezpieczeristwo danych osobo-
wych oraz wewnetrzna dokumentacja przetwarzania danych osobo-
wych

10 | 28 sierpnia 21 wrzesnia Etap 5. — wdrozenie prac projektowych

11 | 21 wrzesnia 5. kamien milowy — wdrozenie prac projektowych, zakoriczenie pro-

jektu

Harmonogram szczegotowy

Data Data . i
Lp. ek zakoficzenia Czynnos$é Obszar odpowiedzialny
1 |1 czerwca 4 czerwca Etap 0 — powolanie zespotu projekto-
wego
2 |1 czerwca 1 czerwca Przekazanie propozycji sktadu ze- | Specjalista RODO

spotu projektowego wszystkim kierow-
nikom
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