Pawet Litwinski

Rozdziat |l. Dokumentowanie procesow
przetwarzania danych osobowych

1. Uwagi ogolne

Ustawa o ochronie danych osobowych z 1997 r. przyzwyczaita administratoréw da-
nych osobowych do stosowania systemu srodkéw zabezpieczenia danych opartego
na katalogu wymaganych przez prawo, konkretnych rozwigzan. Katalog ten wynikat
z DokPrzetwR, a zwtaszcza z zatacznika do niego, w ktérym wskazane zostaty szczego-
towe wymagania techniczne i organizacyjne, jakie powinny zostaé spetnione przy prze-
twarzaniu danych osobowych. W odbiorze wielu administratoréw danych takie rozwig-
zanie zastosowane przez ustawodawce spowodowato, ze zupelnie bez znaczenia po-
zostawala ogdlna reguta z art. 36 OchrDanychU97, ktéra nakazywata dobdr srodkéw
zabezpieczenia danych osobowych odpowiednio do zagrozen oraz kategorii danych ob-
jetych ochrona — stosowano sie wylacznie do katalogu obowiazkéw okreslonego w roz-
porzadzeniu, traktujac go jak swoista liste kontrolna.

Nie budzi chyba watpliwosci, ze takie praktyki administratoréw danych powinny zostaé
ocenione wysoce negatywnie. Sprowadzanie obowiazku zabezpieczenia danych osobo-
wych wylacznie do wykazu konkretnych rozwiazan, ktére trzeba zastosowacd i zastosowa-
nie ktérych wyczerpuje obowiazek zabezpieczenia danych, powodowato, ze obowigzek
ten stawat sie czysto fasadowym, formalnym obowiazkiem podjecia okreslonych dzia-
tan. Bez znaczenia pozostawato przy tym wielokrotnie to, czy te dziatania doprowadzity
do skutecznego zabezpieczenia danych osobowych odpowiednio do zagrozen oraz ka-
tegorii danych objetych ochrona. Tym wiekszym szokiem dla podmiotéw przetwarzaja-
cych dane osobowe w realiach polskich stato sie rozpoczecie stosowania RODO, ktéry to
akt prawny opiera sie na zupelnie innym podejs$ciu do obowiazku zabezpieczenia danych
osobowych. Jest to podejscie oparte na ryzyku (ang. risk based approach). Podkresli¢ przy
tym nalezy, ze zmiana podejscia do kwestii zabezpieczenia danych osobowych opiera sie
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Rozdziat Il. Dokumentowanie procesoéw przetwarzania danych osobowych

W mniejszym stopniu na zmianie tresci przepiséw, ktdre reguluja te kwestie, a w wiek-
szym stopniu na wyeliminowaniu z obrotu prawnego DokPrzetwR. To rozporzadzenie
bowiem, z jego katalogiem srodkéw zabezpieczenia danych, doprowadzito w wielu przy-
padkach do utraty praktycznego znaczenia przez ogdlna regule zabezpieczenia danych
wyrazong w art. 36 OchrDanychU97.

Podejscie oparte na ryzyku zaktada, ze dobor srodkéw zabezpieczenia danych osobo-
wych powinien sie opierac na:
1) stanie wiedzy technicznej,
2) koszcie wdrazania konkretnych rozwigzan,
3) charakterze, zakresie, kontekscie i celach przetwarzania danych osobowych,
4) ryzyku naruszenia praw lub wolnosci 0séb fizycznych o réznym prawdopodobien-
stwie wystapienia i wadze.

W kazdym przypadku to administrator danych powinien wiec dokona¢ wyboru, jakie
konkretne rozwiazania w zakresie zabezpieczenia danych zastosuje!. Na poziomie sa-
mego RODO nie istnieje przy tym zaden, nawet przyktadowy, katalog tych srodkéw —
z jednym wyjatkiem. Mianowicie zgodnie z art. 24 ust. 2 RODO, jezeli jest to proporcjo-
nalne w stosunku do czynnosci przetwarzania, Srodki techniczne i organizacyjne majace
zapewni(, aby przetwarzanie danych odbywato sie zgodnie z RODO i aby méc to wy-
kazaé, powinny obejmowac wdrozenie odpowiednich polityk ochrony danych. Podkre-
sli¢ jednak nalezy, ze decyzja o wdrozeniu dokumentacji zalezy zawsze od woli i decyzji
administratora danych?.

Decyzja o tym, czy wdrozy¢ dokumentacje ochrony danych osobowych, powinna by¢
oparta na regule proporcjonalnosci — jak wskazuje sie w literaturze, zabezpieczenia po-
winny by¢ odpowiednie, nie chodzi tu jednak o zabezpieczenia najlepsze z mozliwych
(najnowsze, najdrozsze, najbardziej zaawansowane technologicznie), a o takie srodki
techniczne i organizacyjne, ktdre sg proporcjonalne® ze wzgledu na:

1) charakter, zakres, kontekst i cele przetwarzania oraz

2) ryzyko naruszenia praw lub wolnos$ci 0séb fizycznych o réznym prawdopodobien-

stwie i wadze.

Artykut 36 ust. 2 OchrDanychU97 nakazywatl prowadzenie dokumentacji opisujacej spo-
sOb przetwarzania danych oraz stosowane $rodki zabezpieczenia danych osobowych,
a DokPrzetwR szczegdlowo opisywato zawartos¢ tej dokumentacji. Na gruncie RODO
samo wdrozenie dokumentacji zalezy juz od decyzji administratora danych, a za-
den akt prawny nie reguluje zawartosci takiej dokumentacji. Jak wiec nalezy w tej
chwili, stosujac RODO, podejs¢ do kwestii dokumentacji ochrony danych osobowych?

1 Zob. D. Lubasz, (w:) RODO. Ogdlne rozporzadzenie o ochronie danych. Komentarz, red. E. Bielak-Jomaa,
D. Lubasz, Warszawa 2017, s. 693.

2 Tak P. Barta, M. Kawecki, P. Litwiriski, Rozporzadzenie UE w sprawie ochrony oséb fizycznych w zwiazku
z przetwarzaniem danych osobowych i swobodnym przeptywem takich danych. Komentarz, Warszawa 2018,
s.452.

3 Zob. P. Fajgielski, Ogélne rozporzadzenie o ochronie danych. Ustawa o ochronie danych osobowych. Komen-
tarz, Warszawa 2018, s. 316.
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2. Zasada rozliczalnosci danych osobowych a dokumentacja ochrony...

2. Zasada rozliczalnoSci danych osobowych
a dokumentacja ochrony danych

Zasada rozliczalnosci to catkowicie nowe rozwiazanie wprowadzone do systemu prawa
przez przepisy RODO. Zasada ta, wyrazona w art. 5 ust. 2 RODO, naklada na admini-
stratoréw i podmioty przetwarzajace dane osobowe odpowiedzialnos¢ za przestrzeganie
przepiséw dotyczacych przetwarzania danych oraz wymaga, aby podmioty te byty w sta-
nie to wykazac*.

Zgodnie z opinig Grupy Roboczej Art. 29 w sprawie zasady rozliczalnosci (WP 173), obo-
wigzek zapewnienia rozliczalnosci oznacza:
1) wdrozenie srodkéw (w tym wewnetrznych procedur) gwarantujacych przestrzega-
nie przepisow o ochronie danych w zwigzku z operacjami ich przetwarzania oraz
2) sporzadzenie dokumentacji, ktéra wskazuje osobom, ktérych dane dotycza, oraz
organom nadzorczym, jakie srodki podjeto, aby zapewnic¢ przestrzeganie przepi-
sOw o ochronie danych osobowych?®.

Réwniez w literaturze przedmiotu podkresla sie, Ze konsekwencjq zasady rozliczalno-
Sci jest, iz w razie sporu z osobg, ktérej dane dotycza, albo z organem nadzorczym,
administrator danych powinien by¢ w stanie przedstawi¢ dowody na to, Ze przestrzega
przepiséw o ochronie danych osobowych. Dowodami takimi moga by¢ przede wszyst-
kim dokumenty opisujace zasady przetwarzania i ochrony danych osobowych. Dlatego
tez, pomimo braku wyraznego wymogu wynikajacego z przepiséw RODO, zasadne i re-
komendowane jest prowadzenie dokumentacji przetwarzania danych osobowych®. Po-
zostaje to w zgodzie z motywem 78 RODO, w ktérym podkresdla sie, Ze celem przyjecia
i wdroZenia przez administratora wewnetrznych polityk oraz wdrozenia odpowiednich
srodkéw jest utatwienie realizacji zasady rozliczalnosci, a zatem umozliwienia wykaza-
nia zgodnosci z RODO.

Dokumentacja ochrony danych osobowych wdrazana na podstawie RODO, po pierwsze,
bedzie stanowila dowdd na wdrozenie rozwigzan zapewniajacych praktyczna realizacje
zasady rozliczalno$ci. Po drugie, dokumentacja bedzie stanowita sSrodek dowodowy wra-
zie sporu na okoliczno$¢ przyjecia i wdrozenia konkretnych rozwigzan opisanych w doku-
mentacji. Po trzecie wreszcie, dokumentacja stanowi¢ moze doskonaty instrument umoz-
liwiajacy podejmowanie dziatan edukacyjnych wéréd pracownikéw administratora da-
nych.

Mimo braku wprost sformutowanego prawnego obowiazku postugiwania sie dokumentacjq
ochrony danych osobowych, wzgledy czysto praktyczne wskazuja na to, ze postugiwanie sie nig jest
bardzo uzyteczne, a czesto wrecz zalecane, jako praktyczny sposob realizacji zasady rozliczalno-
$ci danych osobowych. Nie jest wiec zalecane, by wraz z rozpoczeciem stosowania RODO konczy¢

4 Zob. A. Nerka, (w:) Ogdlne rozporzadzenie o ochronie danych osobowych. Komentarz, red. M. Sakowska-Ba-
ryta, Warszawa 2018, s. 149.

5 Opinia 3/2010 w sprawie zasady rozliczalnosci (WP 173), s. 9.

6 Zob. P. Fajgielski, Ogolne rozporzadzenie o ochronie danych..., s. 157.
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postugiwanie sie dokumentacjg ochrony danych osobowych opracowang i wdrozong pod rzadami
OchrDanychU97 — wrecz przeciwnie, rekomendowanym rozwigzaniem jest dostosowanie tresci
dokumentacji do wymagan RODO i zapewnienie cigglosci jej stosowania w organizacji.

3. Dokumentacja ochrony danych osobowych a przepisy
RODO

Poniewaz w przepisach RODO brak jest obowiazku postugiwania sie dokumentacja
ochrony danych osobowych w znaczeniu, jakie temu pojeciu nadawata OchrDanychU97,
a jednoczesnie zasada rozliczalnosci wskazuje, ze wdrozenie takiej dokumentacji jest
bardzo pozadane, podstawowe pytanie, na jakie nalezy znalez¢ odpowiedz, to pytanie
o zawartos¢ dokumentacji ochrony danych osobowych funkcjonujacej zgodnie z przepi-
sami RODO.

W celu udzielenia odpowiedzi na to pytanie nalezy podkreslié, ze RODO - cho¢ nie
nakazuje wdrozenia dokumentacji ochrony danych osobowych w znaczeniu znanym
z OchrDanychU16 — nakazuje wykonac¢ wiele czynnosci, ktére zgodnie z zasadg rozliczal-
nosci powinny zosta¢ odpowiednio udokumentowane. Sg to:
1) rejestr czynnosci przetwarzania i rejestr kategorii czynnosci przetwarzania, o kto-
rych mowa w art. 30 RODO,
2) raport z przeprowadzonej ogdlnej analizy ryzyka — art. 32 RODO,
3) raport z oceny skutkéw dla ochrony danych — art. 35 ust. 7 RODO, jezeli zostata
przeprowadzona.

Co najmniej wiec w tym zakresie kazdy administrator danych lub podmiot przetwarza-
jacy powinni sporzadzi¢ odpowiednia dokumentacje. Ale to nie wszystko — uwzglednia-
jackolejne obowiazki wynikajace z przepiséw RODO, w praktyce zaleca sie sporzadzenie
i wdrozenie dokumentacji obejmujace;j:

1) wytyczne dotyczace klasyfikacji naruszen i procedure zglaszania naruszenia
ochrony danych do organu nadzorczego — art. 33 ust. 3 RODO,

2) procedure na wypadek wystapienia naruszen mogacych powodowaé wysokie ry-
zyko naruszenia praw i wolnosci oséb, w zakresie ich informowania o dziataniach,
jakie powinni wykonaé, aby ryzyko to ograniczy¢ — art. 34 RODO,

3) procedure prowadzenia wewnetrznej dokumentacji stanowigcej rejestr naruszen
ochrony danych, o ktérym mowa w art. 33 ust. 5 RODO,

4) procedury zwigzane z pseudonimizacjq i szyfrowaniem, jezeli zostaly wdrozone
takie rozwigzania,

5) plan ciagtosci dziatania — art. 32 ust. 1 lit. b RODO,

6) procedury odtwarzania systemu po awarii oraz ich testowania — art. 32 ust. 1 lit. c
id RODO".

7 Dokumentacja przetwarzania danych osobowych zgodnie z RODO, materiat udostepniony na stronie UODO:
https://uodo.gov.pl/pl/138/273 (dostep: 8.11.2018 r.).
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4. Dokumentowanie czynnosci wymaganych przez przepisy RODO

Dodatkowo, jak wskazata Grupa Robocza Art. 29 w wytycznych WP 2488, polityka we-
wnetrzna administratora danych, moze rozszerzy¢ zakres dokumentacji poza zakres wy-
nikajgcy z przepiséw RODO.

4. Dokumentowanie czynnoSci wymaganych przez
przepisy RODO

W art. 30 RODO wprowadzono obowigzek prowadzenia przez podmioty przetwarzajace
dane dwéch rodzajow rejestréw czynnosci przetwarzania:
1) rejestr czynnosci przetwarzania administratora (art. 30 ust. 1 RODO),
2) rejestr kategorii czynnosci przetwarzania podmiotu przetwarzajacego (art. 30
ust. 2 RODO).

Zgodnie z art. 30 ust. 1 RODO w rejestrze czynnosci przetwarzania prowadzonym przez
administratora danych osobowych nalezy zamiesci¢ nastepujace informacje:

1) imie i nazwisko lub nazwe oraz dane kontaktowe administratora oraz wszelkich
wspdétadministratoréw, a takze gdy ma to zastosowanie — przedstawiciela admini-
stratora oraz inspektora ochrony danych,

2) cele przetwarzania,

3) opis kategorii 0séb, ktérych dane dotycza, oraz kategorii danych osobowych,

4) kategorie odbiorcéw, ktérym dane osobowe zostaty lub zostana ujawnione, w tym
odbiorcéw w panstwach trzecich lub w organizacjach miedzynarodowych,

5) gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej, w tym nazwa tego panstwa trzeciego lub organiza-
¢ji miedzynarodowej, a w przypadku przekazan, o ktérych mowa w art. 49 ust. 1
akapit drugi RODO, dokumentacja odpowiednich zabezpieczen,

6) jezeli jest to mozliwe, planowane terminy usuniecia poszczegélnych kategorii da-
nych,

7) jezelijest to mozliwe, ogdlny opis technicznych i organizacyjnych srodkéw bezpie-
czenstwa, o ktérych mowa w art. 32 ust. 1 RODO.

Rejestr czynnosci przetwarzania podmiotu przetwarzajacego sktada sie, co do zasady,
z analogicznych elementéw, do tych, z ktérych sktada sie rejestr czynnosci administratora
danych. Podstawowg jednak réznicq jest to, Ze nie odnosi sie on do czynnosci przetwa-
rzania danych, ale kategorii takich czynnosci przetwarzania, dokonywanych w imieniu
administratora. Kategorie czynnosci przetwarzania to powigzane ze sobg procesy, ktére
administrator decyduje sie przekazac¢ podmiotowi przetwarzajacemu. Takimi typowymi
kategoriami przetwarzan moga by¢é np. hosting danych (w jego réznych odmianach), ser-
wis z ustugg helpdesk, odbidr i niszczenie no$nikéw danych, obstuga rachunkowo-ksie-
gowa’. Analogicznie wypowiada sie réwniez Prezes UODO, wskazujac, ze ,,w przypadku
rejestru kategorii czynnosci przetwarzania, poszczegdlne wpisy (rekordy) tego rejestru

8 Wytyczne WP 248 dotyczace oceny skutkdw dla ochrony danych (WP 248), s. 21.
9 Zob. K. Wygoda, (w:) Ogdlne rozporzadzenie o ochronie danych osobowych. Komentarz, red. M. Sakow-
ska-Baryta, Warszawa 2018, s. 340-341.
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powinny by¢ uporzadkowane wedtug kategorii przetwarzania, tj. rodzaju ustug swiad-
czonych na rzecz administratoréw”®. W praktyce oznacza to wiec, ze rejestr katego-
rii czynnosci przetwarzania danych moze sie charakteryzowac w tym zakresie mniejsza
szczegotowoscia niz rejestr administratorall.

Rejestr prowadzony przez podmiot przetwarzajacy w poréwnaniu do rejestru prowadzo-
nego przez administratora danych nie zawiera informacji o:

1) celach przetwarzania danych,

2) kategoriach oséb, ktérych dane dotycza, oraz kategoriach danych osobowych,

3) kategoriach odbiorcow, ktérym dane osobowe zostaty lub zostana ujawnione,

4) planowanych terminach usuniecia poszczegdlnych kategorii danych.

Podmiot przetwarzajacy powinien jednak umiesci¢ w rejestrze informacje o kategoriach
przetwarzan (rodzajach czynnosci przetwarzania) dokonywanych w imieniu kazdego
z administratorow (art. 30 ust. 2 lit. b RODO).

Okreslenie poziomu ryzyka naruszenia praw i wolnosci oséb, ktérych dane dotycza, ma
podstawowe znaczenie dla doboru odpowiednich srodkéw technicznych i organizacyj-
nych majacych zapewnié zabezpieczenie danych osobowych, zgodnie z art. 32 RODO.

Jako ze RODO nie zawiera zadnych przepiséw regulujacych sposéb postepowania w celu doko-
nania oceny poziomu ryzyka, szczegdlnego znaczenia w tym zakresie nabieraja praktyczne wska-
z6wki opublikowane przez Prezesa UODO, w tym m.in. dokument ,,Jak rozumie¢ podejscie oparte
na ryzyku wedtug RODO? Poradnik RODO. Podejscie oparte na ryzyku. Czes¢ 1” oraz dokument
,Jak stosowac podejscie oparte na ryzyku? Poradnik RODO. Podejscie oparte na ryzyku. Czes¢ 2”12,
Decyzja o wyborze konkretnej metodologii szacowania poziomu ryzyka zostata jednak pozosta-
wiona administratorowi danych, ktéry moze w tym zakresie skorzystac¢ z innych opracowan niz
przygotowane przez organ nadzorczy.

Ocena skutkéw dla ochrony danych osobowych to proces majacy opisaé przetwarzanie
danych, oceni¢ niezbednos$¢ i proporcjonalnosé przetwarzania oraz pomoc w zarzadza-
niu ryzykiem naruszenia praw lub wolnosci oséb fizycznych wynikajacym z przetwa-
rzania danych osobowych (oceniajac ryzyko i ustalajac srodki majace mu zaradzic) 3.
Ocena skutkéw dla ochrony danych to narzedzie istotne dla celéw rozliczalnosci, ponie-
waz pomagaja administratorom nie tylko w przestrzeganiu wymogéw RODO, ale réw-
niez w wykazaniu, ze podjeto odpowiednie srodki w celu zapewnienia zgodnosci zRODO
(zob. takze art. 24 RODO). Innymi stowy, DPIA to proces stuzacy do zapewnienia i wy-
kazania zgodnosci'4.

10 Wskazéwki i wyjasnienia dotyczace obowigzku rejestrowania czynnosci i kategorii czynnosci przetwarzania
okreslonego w art. 30 ust. 112 RODO, material udostepniony na stronie UODO (dostep: 4.11.2018r.), s. 13.
11 Tak P. Barta, M. Kawecki, P. Litwiriski, Rozporzadzenie..., s. 495.

12 Dokumenty dostepne na stronie internetowej https://uodo.gov.pl/pl/123/208.

13 Wytyczne WP 248 dotyczace oceny skutkédw dla ochrony danych (WP 248), s. 4.

14 Tak P. Barta, M. Kawecki, P. Litwiriski, Rozporzadzenie..., s. 531.
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5. Dokumentowanie czynnosci zwigzanych z wykonywaniem obowigzkoéw...

Ocena skutkow dla ochrony danych osobowych powinna zosta¢ wykonana co najmniej
w sytuacjach wskazanych w art. 35 ust. 1 i 3 RODO". Jezeli administrator danych oso-
bowych jest zobowigzany do dokonania oceny skutkdw, wéwczas zgodnie z art. 35 ust. 7
RODO powinien udokumentowac przeprowadzenie nastepujacych czynnosci:

1) sporzadzenia systematycznego opisu planowanych operacji przetwarzania i celow
przetwarzania, w tym, gdy ma to zastosowanie — prawnie uzasadnionych intereséw
realizowanych przez administratora;

2) dokonania oceny, czy operacje przetwarzania sg niezbedne oraz proporcjonalne
w stosunku do celow;

3) dokonaniaocenyryzyka naruszenia praw lub wolnosci oséb, ktérych dane dotycza;

4) wskazania srodkow planowanych w celu zaradzenia ryzyku, w tym zabezpieczen
oraz srodkéw i mechanizméw bezpieczenstwa majacych zapewnic ochrone danych
osobowych i wykazania przestrzeganie niniejszego rozporzadzenia, z uwzglednie-
niem praw i prawnie uzasadnionych intereséw osob, ktérych dane dotycza, i innych
0s0b, ktorych sprawa dotyczy.

Podobnie jak w przypadku oceny poziomu ryzyka naruszenia praw i wolno$¢ oséb, kto-
rych dane dotycza, réwniez w przypadku oceny skutkéw dla ochrony danych osobowych
przepisy RODO nie okreslaja metodologii dokonywania takiej oceny. Ocena moze wiec
by¢ przeprowadzana wedtug dowolnej metodologii przyjetej przez administratora, przy
czym sam wybor metodologii powinien réwniez stanowic¢ element dokumentacji ochrony
danych osobowych tak, by stata sie ona czescia strategii zarzadzania danymi'®.

5. Dokumentowanie czynnoSci zwigzanych
z wykonywaniem obowigzkow wynikajacych z RODO

Jednym z obowigzkéw wynikajacych z przepiséw RODO, w zakresie ktérego pozadane
jest przygotowanie odpowiedniej dokumentacji, jest obowigzek zglaszania naruszenia
ochrony danych do organu nadzorczego, o ktérym mowa w art. 33 RODO. Zgodnie z tym
przepisem w przypadku naruszenia ochrony danych osobowych, administrator da-
nych bez zbednej zwloki — w miare mozliwosci, nie péZniej niz w terminie 72 godzin
po stwierdzeniu naruszenia - zglasza to naruszenie organowi nadzorczemu, chyba
ze jest mato prawdopodobne, by naruszenie to skutkowatlo ryzykiem naruszenia
praw lub wolnosci 0s6b fizycznych. Samo zgtoszenie powinno przy tym:

1) opisywad charakter naruszenia ochrony danych osobowych, w tym w miare mozli-
wosci wskazywac kategorie i przyblizong liczbe oséb, ktérych dane dotycza, oraz
kategorie i przyblizona liczbe wpiséw danych osobowych, ktérych dotyczy naru-
szenie;

15 Wykaz operacji przetwarzania, ktére wymagaja dokonania oceny, moze zosta¢ takze przygotowany przez
organ nadzorczy. Taki wykaz w warunkach polskich zostal przygotowany przez Prezesa UODO i zawarty w ko-
munikacie z 17.8.2018 r. w sprawie wykazu rodzajéw operacji przetwarzania danych osobowych wymagaja-
cych oceny skutkéw przetwarzania dla ich ochrony (M.P. z 2018 r. poz. 827).

16 A. Bensoussan (red.), J.F. Henrotte, M. Gallardo, S. Fanti, General Data Protection Regulation: texts, commen-
taries and practical guidelines, Mechelen 2017, s. 201.
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2) zawierac¢ imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub
oznaczenie innego punktu kontaktowego, od ktérego mozna uzyskac wiecej infor-
macji;

3) opisywac mozliwe konsekwencje naruszenia ochrony danych osobowych;

4) opisywa¢ srodki zastosowane lub proponowane przez administratora w celu zara-
dzenia naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach
$rodki w celu zminimalizowania jego ewentualnych negatywnych skutkéw.

Obowiazek ten sam w sobie wydaje sie prosty do speinienia — w terminie okreslonym
w RODO nalezy przekazaé organowi nadzorczemu wymagane informacje, jezeli dojdzie
do naruszenia ochrony danych osobowych. W praktyce jednak obowigzek zgtaszania na-
ruszen o tyle tylko ma szanse zadziata¢ w organizacji, o ile bedzie istniata jasna i stoso-
wana przez wszystkich procedura identyfikacji naruszen i dokonywania samego zgtosze-
nia. Stad ze wszech miar celowe jest opracowanie zasad:
1) uznawania okreslonego zdarzenia za naruszenie ochrony danych osobowych,
na podstawie definicji zawartej w art. 4 pkt 12 RODO;
2) dokonywania zgtoszenia zdarzen uznanych za naruszenie do organu nadzorczego
w terminie okreslonym w RODO, w tym wzoru samego zgtoszenia.

W ramach tych procedur kluczowe jest takze zapewnienie wspdtdziatania w ramach or-
ganizacji wszystkich zainteresowanych podmiotéw, w szczegdlnosci IOD.

Jezeli naruszenie ochrony danych osobowych moze powodowac¢ wysokie ryzyko naru-
szenia praw lub wolnosci oséb fizycznych, administrator danych bez zbednej zwloki
zawiadamia osobe, ktérej dane dotycza, o takim naruszeniu (art. 34 ust. 1 RODO).
W ramach zawiadomienia nalezy przekaza¢ informacje przekazywane do organu nad-
zorczego, z wyjatkiem opisu charakteru naruszenia. Zawiadomienie nie jest jednak wy-
magane, jezeli zaistniata chocby jedna z nastepujacych okolicznosci:

1) administrator danych wdrozyt odpowiednie techniczne i organizacyjne srodki
ochrony i srodki te zostaty zastosowane do danych osobowych, ktérych dotyczy
naruszenie, w szczegdlnosci srodki takie jak szyfrowanie, uniemozliwiajace odczyt
osobom nieuprawnionym do dostepu do tych danych osobowych;

2) administrator zastosowat nastepnie srodki eliminujace prawdopodobienstwo wy-
sokiego ryzyka naruszenia praw lub wolnosci osoby, ktérej dane dotycza;

3) zawiadomienie wymagatoby niewspdimiernie duzego wysitku.

Co do dodatkowo istotne, zawiadomienie powinno byé sporzadzone jasnym i pro-
stym jezykiem.

W literaturze przedmiotu wskazuje sie wprost, ze takie sformutowanie obowigzku zawia-
damiania o naruszeniach moze budzic¢ watpliwosci interpretacyjne, zaréwno w odniesie-
niu do tego, kiedy informowad, jak i w zakresie kryterium, od spelnienia ktérego zalezy
w ogdle powstanie tego obowigzku?’. Stad znéw wydaje sie celowe i zasadne, aby dopre-
cyzowac — na potrzeby konkretnej organizacji — zasady wykonywania obowiazku infor-
mowania o incydentach osoby, ktérych dane dotycza. W szczegdlnosci nalezy opracowaé

17 Zob. M. Sakowska-Baryta, (w:) Ogélne rozporzadzenie o ochronie danych osobowych. Komentarz, red.
M. Sakowska-Baryta, Warszawa 2018, s. 375.
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wzdr samego zawiadomienia tak, zeby w razie wystapienia koniecznosci jego przekaza-
nia ograniczy¢ sie wytacznie do kwestii technicznych.

Niezaleznie od tego, czy naruszenie ochrony danych wigzato sie z obowigzkiem zawiado-
mienia organu nadzorczego lub oséb, ktérych dane dotycza, administrator danych osobo-
wych ma prawny obowigzek dokumentowania wszelkich naruszen ochrony danych oso-
bowych, w tym okoliczno$ci naruszenia ochrony danych osobowych, ich skutkéw oraz
podjetych dziatan zaradczych. Jak wprost wskazuje RODO w art. 33 ust. 5, dokumenta-
cja ta musi pozwoli¢ organowi nadzorczemu na weryfikowanie przestrzegania obowigz-
kéw zwigzanych ze zgtaszaniem naruszen. W wykonaniu tego obowigzku administrator
danych powinien wiec prowadzi¢ wewnetrzny rejestr naruszen, ktéry powinien zawieraé
informacje pozwalajace na wykazanie w razie kontroli, dlaczego w przypadku konkret-
nego zaistniatego naruszenia podjeto takie, a nie inne dziatania. Zasadne wiec pozostaje
przygotowanie wzoru takiego rejestru i uzupeltnianie go w razie wystepowania naruszen.

Podejscie oparte na ryzyku w zakresie zabezpieczenia danych osobowych wychodzi z za-
tozenia, Ze dobdr konkretnych rozwigzan w tym zakresie pozostaje w wytacznej gestii
administratora danych osobowych. Artykut 32 ust. 1 RODO wskazuje przy tym wylacznie
przyktadowe srodki techniczne i organizacyjne, ktére moga stuzyc¢ osiagnieciu celu w po-
staci zapewnienia stopnia bezpieczenstwa odpowiadajacego ryzyku. Sa nimi w szczegol-
nosci:
1) pseudonimizacja i szyfrowanie danych osobowych;
2) zdolnos¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odporno-
$ci systemow i ustug przetwarzania;
3) zdolnos¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do
nich w razie incydentu fizycznego lub technicznego;
4) regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw technicznych
i organizacyjnych majacych zapewnié bezpieczenstwo przetwarzania.

Stosowna dokumentacja powinna wiec —w duchu zasady rozliczalnosci — opisywac stoso-
wane rozwigzania w tym zakresie, a takze procedure ich wdrozenia w konkretnych przy-
padkach. Nie mozna takze zapomina¢ o konieczno$ci wykazania w razie koniecznosci,
dlaczego podjeto decyzje o zastosowaniu konkretnych srodkéw technicznych i organiza-
cyjnych, a innych nie zastosowano — réwniez w tym zakresie srodkiem umozliwiajacym
wykazywanie zgodnosci powinna by¢ odpowiednia dokumentacja.

Podkreslenia wreszcie wymaga, ze chociaz realizacja obowiazkéw zwiazanych z za-
bezpieczeniem danych osobowych na gruncie RODO nie jest zwiazana ze sformu-
lowanym wprost w RODO obowiazkiem prowadzenia szczegdlnej, zwiazanej z tym
dokumentacji, to na zasadzie art. 24 ust. 2 RODO w zwiazku z realizacja zasady
rozliczalnosci (art. 5 ust. 2 RODO), administrator danych powinien rozwazy¢ zasto-
sowanie srodka w postaci wprowadzenia dokumentacji ochrony danych jako auto-
nomicznego dokumentu lub polityki'8. Oczywiscie oceny zasadnosci zastosowania ta-
kiego rozwigzania dokonuje administrator danych, ale reguta wynikajaca z art. 24 ust. 2
RODO jest w tym zakresie jasna — srodki techniczne i organizacyjne majace zapewnic,
aby przetwarzanie danych odbywato sie zgodnie z RODO i aby méc to wykazaé, powinny

18 Zob. D. Lubasz, (w:) RODO..., s. 705.
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obejmowac wdrozenie odpowiednich polityk ochrony danych, jezeli jest to ,,proporcjo-
nalne w stosunku do czynnosci przetwarzania”.

6. Dokumentacja przetwarzania danych a privacy by
design

Uwzglednianie ochrony danych w fazie projektowania to zupelnie nowy obowigzek zwia-
zany z przetwarzaniem danych osobowych, wprowadzone przez RODO. Zasada privacy
by design sprowadza sie do koniecznosci spelnienia przez administratora danych dwéch
obowiazkdéw. Pierwszy wymaga uwzgledniania ochrony danych w fazie projektowania,
czyli ,podjecia dziatan w celu skutecznej realizacji zasad ochrony danych, takich jak mi-
nimalizacja danych, oraz w celu nadania przetwarzaniu niezbednych zabezpieczen, tak
by spetni¢ wymogi niniejszego rozporzadzenia oraz chroni¢ prawa oséb, ktérych dane
dotycza (...)”. Drugi wymaga wdrozenia odpowiednich srodkéw technicznych i organi-
zacyjnych, aby domyslnie przetwarzane byly wytacznie te dane osobowe, ktére sa nie-
zbedne dla osiagniecia kazdego konkretnego celu przetwarzania (domyslna ochrona da-
nych)'. Rezultatem realizacji tego obowiazku powinno by¢ spetnienie wymogéw RODO
oraz ochrona praw osob, ktérych dane dotycza. Podkreslié¢ przy tym nalezy, ze obowigzek
ten aktualizuje sie juz na etapie projektowania sposobdéw przetwarzania danych (czyli
podejmowania dziatan na przysztos¢ — gdy dane nie sa jeszcze przetwarzane) i trwa przez
caly okres ich przetwarzania. Oznacza to, ze bedzie mial on charakter dynamiczny?.

W praktyce zasade privacy by design mozna rozumie¢ w ten sposob, w jaki to zostato
zaproponowane w rezolucji w sprawie prywatnosci w fazie projektowania, dokumencie
32 Miedzynarodowej Konferencji Rzecznikéw Ochrony Danych i Prywatnosci?!. Wyja-
$niono w nim, ze okres$lenie ,Prywatnos¢ w Fazie Projektowania” odnosi sie do pewne;j
filozofii i podejscia opartego na wlaczaniu prywatnosci w projektowanie, dziatanie i za-
rzadzanie technologiami informacyjnymi i systemami przez caty cykl zycia informacji.
W rezolucji wskazano réwniez zasady podstawowe w odniesieniu do prywatnosci w fazie
projektowania. Sg nimi:

1) podejscie proaktywne, niereaktywne i zaradcze, nienaprawcze,

2) prywatnosc¢ jako ustawienie domyslne,

3) prywatno$é wiaczona w projekt,

4) pelna funkcjonalnosé: suma dodatnia, nie suma zerowa,

5) ochrona od poczatku do kofica cyklu zycia informacji,

6) widoczno$é i przejrzystosé,

7) poszanowanie dla prywatnos$ci uzytkownikow?2.

19 Zob. K. Wygoda, (w:) Ogoélne rozporzadzenie o ochronie danych..., s. 292-293.

20 Zob. P. Barta, M. Kawecki, P. Litwiriski, Rozporzadzenie..., s. 455.

21 Jerozolima, 27-29.10.2010 r., http://www.giodo.gov.pl/pl/1520084,/3830 (dostep: 8.11.2018r.).

22 Szerzej na ten temat zob. P. Barta, M. Kawecki, P. Litwiriski, Rozporzadzenie..., s. 454 i n.; D. Lubasz, K. Wit-
kowska-Nowakowska, (w:) RODO. Ogélne rozporzadzenie o ochronie danych. Komentarz, red. E. Bielak-Jomaa,
D. Lubasz, Warszawa 2017, s. 600 i n.
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Oczywiscie zgodnie z zasadq rozliczalnosci, administrator danych powinien przestrzegac
zasady privacy by design i mie¢ mozliwo$¢ wykazania tego w razie konieczno$ci. Odpo-
wiednia dokumentacja projektowania proceséw przetwarzania danych osobowych jest
w tym zakresie wlasciwym narzedziem. Dokumentacja taka powinna w szczegdlnosci
wykazywacd spelnienie postulatu prywatnosci wiaczonej w projekt, np. przez udziat IOD
w projekcie.

7. Dokumentacja wynikajaca z RODO

Z powyzszych rozwazan wytania sie obraz dokumentacji ochrony danych osobowych
zgodnej z RODO, na ktérg sktadaja sie nastepujace elementy:
1) polityka ochrony danych jako samodzielny srodek majacy zapewnic, aby przetwa-
rzanie odbywato sie zgodnie z RODO i aby méc to wykazac;
2) dokumenty wymagane przez RODO, tj.:
a) rejestr czynnosci przetwarzania i rejestr kategorii czynnosci przetwarzania,
b) raport z przeprowadzonej ogdlnej analizy ryzyka,
¢) raport z ocen skutkéw dla ochrony danych, jezeli zostata przeprowadzona;
3) dokumenty zwigzane z wykonywaniem obowigzkéw wynikajacych z RODO, tj.:
a) procedura wykonywania obowigzkéw zwiazanych ze zglaszaniem naruszen
ochrony danych i ewidencjonowaniem naruszen,
b) procedury zwigzane z doborem i stosowaniem konkretnych srodkéw zabez-
pieczenia danych osobowych.

Poniewaz w przepisach RODO nie wskazano, jaka powinna by¢ tres¢ polityki ochrony da-
nych, cze$¢ — albo nawet wszystkie — wymagane i sugerowane dokumenty mozna pota-
czy¢ w catosé, jako elementy polityki. Zatgcznikami do takiego dokumentu powinny by¢
natomiast wzory i formularze, np. w zakresie zgtaszania naruszenia ochrony danych czy
prowadzenia rejestru czynnos$ci przetwarzania.

8. Wzory dokumentow

8.1. Wzor rejestru czynnosSci przetwarzania

REJESTR CZYNNOSCI PRZETWARZANIA

Imie i nazwisko lub nazwa oraz dane kontaktowe
Administratora Danych

Imie i nazwisko lub nazwa oraz dane kontaktowe
Inspektora Ochrony Danych Osobowych

Opis kategorii osob, ktorych dane dotycza,
oraz kategorii danych osobowych

Cele przetwarzania danych osobowych
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wych

Kategorie odbiorcow, ktorym dane osobowe zostaty
lub zostana ujawnione, w tym odbiorcow w pai-
stwach trzecich lub w organizacjach miedzynarodo-

do panstwa trzeciego

Informacja o przekazywaniu danych osobowych

gorii danych

Planowane terminy usuniecia poszczegoélnych kate-

kow bezpieczenstwa

0golny opis technicznych i organizacyjnych srod-

8.2. Wzor rejestru naruszen ochrony danych

REJESTR NARUSZEN OCHRONY DANYCH

1. Miejsce i dzien naruszenia

Rodzaj naruszenia

Naruszenie ochrony danych osobowych, ktére
nie podlega zgloszeniu organowi nadzorczemu
(naruszenie ochrony danych osobowych nie
spowodowato ryzyka naruszenia praw i wolnosci
0s6b fizycznych)

Naruszenie, o ktorym trzeba zawiadomic za-
rowno organ nadzorczy, jak i osobe, ktorej
dane dotycza (naruszenie ochrony danych oso-
bowych spowodowato wysokie ryzyko narusze-
nia praw lub wolnosci oséb fizycznych)

Naruszenie podlegajace zgloszeniu jedynie or-
ganowi nadzorczemu (jest mato prawdopo-
dobne, aby naruszenie skutkowato wysokim ry-
zykiem naruszenia praw lub wolnosci osé6b fi-
zycznych)

Naruszenie podlegajace zgloszeniu jedynie or-
ganowi nadzorczemu (naruszenie moze powo-
dowaé wysokie ryzyko naruszenia praw lub wol-
nosci 0s6b fizycznych, jednak zawiadomienie
osoby, ktorej dane dotycza, nie jest konieczne
ze wzgledu na wypetnienie przestanek:

1) Administrator Danych Osobowych wdrozyt
odpowiednie techniczne i organizacyjne Srodki
ochrony i srodki te zostaty zastosowane do da-
nych osobowych, ktérych dotyczy naruszenie,
w szczegblnosci srodki takie jak szyfrowanie,
uniemozliwiajace odczyt osobom nieuprawnio-
nym do dostepu do tych danych osobowych;

2) Administrator Danych Osobowych zastoso-
wat nastepnie Srodki eliminujgce prawdopodo-
bieristwo wysokiego ryzyka naruszenia praw lub
wolnosci osoby, ktérej dane dotycza;
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3) wymagatoby ono niewspétmiernie duzego wy-
sitku. W takim przypadku ADO wydaje publiczny
komunikat lub stosuje podobny $rodek, za po-
moca ktérego osoby, ktérych dane dotycza, zo-
stajg poinformowane w réwnie skuteczny spo-
sob).

Kategoria i przyblizona liczba osoéb,
ktorych dane dotycza

Kategorie i przyblizona liczba wpi-
sow danych osobowych, ktérych
dotyczy naruszenie

Okolicznosci naruszenia ochrony
danych osobowych

Skutki naruszenia ochrony danych
osobowych

Podjete dzialania zaradcze

Dzien zgloszenia incydentu narusze-
nia ochrony danych osobowych or-
ganowi nadzorczemu

(jezeli dotyczy)

Dzien zawiadomienia osé6b, ktorych
dane dotycza
(jezeli dotyczy)

8.3. Wzor zgloszenia naruszenia ochrony danych

Prezes Urzedu Ochrony Danych Osobowych
ul. Stawki 2
00-193 Warszawa

ZGLOSZENIE INCYDENTU NARUSZENIA
OCHRONY DANYCH OSOBOWYCH

Dzialajgc na podstawie art. 33 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem da-
nych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 2016 Nr 119, s. 1), dalej:
RODO, niniejszym zgtaszam zajscie incydentu naruszenia ochrony danych osobowych.

Dane Administratora Danych Osobowych

Imie i nazwisko Inspektora Ochrony Danych
Osobowych oraz dane kontaktowe
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Miejsce i dzien naruszenia

Kategoria i przyblizona liczba os6b, ktorych dane do-
tycza

Kategorie i przyblizona liczba wpiséw danych osobo-
wych, ktorych dotyczy naruszenie

Opis charakteru naruszenia ochrony danych

Mozliwe konsekwencje naruszenia ochrony danych

Srodki zastosowane w celu zminimalizowania ewen-
tualnych negatywnych skutkéw naruszenia ochrony
danych

(podpis osoby uprawnionej
do reprezentowania Administratora Danych)

Podstawa prawna:
* motyw 78, art. 4 pkt 12, art. 5 ust. 2, art. 24, 30,
32-35 RODO.
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