Przedmowa

Zagadnienia zwigzane z ochrong danych osobowych w sektorze ochrony zdrowia staty sie tematem
bardzo ozywionej dyskusji w zwigzku z trwajacg od 2012 r. reforma prawa ochrony danych w UE.
W trakcie prac nad RODO kwestie ochrony danych o zdrowiu oraz ich wspdtistnienie z innymi da-
nymi osobowymi niejednokrotnie spedzaty sen z oczu nie tylko przedstawicielom sektora ochrony
zdrowia, lecz takze wszystkim pracujacym nad nowym rozporzadzeniem unijnym — RODO. Co
prawda, w RODO harmonizacji ulegly przepisy ogdlne i nie ma watpliwosci, ze wszystkie
ogodlne zasady RODO odnosza sie do wszystkich dzialan dotyczacych przetwarzania danych
dotyczacych zdrowia. Samo RODO wyrdznia dane dotyczace zdrowia jako szczegdlny rodzaj
danych. Poza sporem pozostaje jednak réwniez fakt, ze dane medyczne mogg podlega¢ innym
szczegblnym przepisom, ktére nie zostaly w catosci uchylone, a normy z nich wynikajace moga
wchodzi¢ w kolizje z RODO. Z tego tez powodu Europejska Rada Ochrony Danych (EROD) nie za-
jeta sie dotad przygotowaniem jakichkolwiek wytycznych odnoszacych sie do danych dotyczacych
zdrowia, pozostawiajac poszczegdlnym organom nadzorczym — popularnie wcigz okreslanym jako
organy ochrony danych — zadanie rozpoznania pdl, na ktérych taki konflikt norm — lub przynaj-
mniej ich wzajemne przenikanie — moze wystapic.

Mimo wszystkich réznic pomiedzy systemami prawnymi panstw cztonkowskich UE oraz pomie-
dzy rozwigzaniami organizacyjnymi lezacymi u podstaw systemu ochrony zdrowia w tych kra-
jach, w kazdym z nich — w momencie rozpoczecia pelnego stosowania RODO - doszto do zasta-
pienia rozporzadzeniem ustaw regulujacych dotad materialng strone ochrony danych osobowych
i wdrazajacych dyrektywe 95/46/WE Parlamentu i Rady z 24.10.1995 r. w sprawie ochrony oséb
fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeplywu tych danych
(Dz.Urz. WE L 1995 Nr 281, s. 31 ze zm.; Dz.Urz. UE Polskie wydanie specjalne, rozdz. 13, t. 15,
s. 355). Tym samym wszelkie rozwazania zwigzane z reformg prawa ochrony danych osobowych
w UE w oczywisty sposéb dotycza rowniez tych danych, ktére traktowane sg jako dane o stanie
zdrowia, w tym tzw. danych medycznych. Warto jednocze$nie pamietaé, ze RODO w podobny
sposéb reguluje bardzo szeroki zakres innych danych zwigzanych z dziataniem systemu ochrony
zdrowia. W motywie 35 RODO wyraznie wskazano, ze do danych osobowych dotyczacych zdro-
wia nalezy zaliczy¢ wszystkie dane o stanie zdrowia osoby, ujawniajace informacje o przesztym,
obecnym lub przysztym stanie jej zdrowia fizycznego lub psychicznego. Podkreslono, ze cho¢ clue
stanowig tu informacje zbierane podczas jej rejestracji do ustug opieki zdrowotnej lub podczas
$wiadczenia jej ustug opieki zdrowotnej okreslone w dyrektywie Parlamentu Europejskiego i Rady
Nr2011/24/UEz9.3.2011r. w sprawie stosowania praw pacjentéw w transgranicznej opiece zdro-
wotnej (Dz.Urz. UEL 88 z 2011 1., s. 45) (numer, symbol lub oznaczenie przypisane danej osobie
fizycznej w celu jednoznacznego zidentyfikowania tej osoby fizycznej do celéw zdrowotnych) oraz
informacje pochodzace z badan laboratoryjnych lub lekarskich (w tym danych genetycznych i da-
nych z prébek biologicznych), to w podobny sposéb nalezy traktowaé réwniez wszelkie informa-
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cje o chorobie, niepelnosprawnosci, ryzyku choroby, historii medycznej, leczeniu klinicznym lub
stanie fizjologicznym lub biomedycznym osoby niezaleznie od ich Zrédta (lekarz lub inny pracow-
nik stuzby zdrowia, szpital, urzadzenie medyczne lub badanie diagnostyczne in vitro). Wskazano
jednoczesnie, ze podstawy prawne do przetwarzania takich danych musza uwzgledniac¢ wyjatki
(przewidziane w prawie unijnym lub w prawie panstwa cztonkowskiego) uzasadnione interesem
publicznym w zakresie bezpieczenistwa, monitorowania i ostrzegania zdrowotnego, zapobiegania
chorobom zakaznym i innym powaznym zagrozeniom zdrowotnym. Taki wyjatek moze by¢ prze-
widziany ze wzgledu na cele zdrowotne, w tym zwigzane ze zdrowiem publicznym oraz zarzadza-
niem ustugami opieki zdrowotnej, w szczegdlnosci zapewnianiem jakosci i ekonomicznosci pro-
cedur stosowanych do rozstrzygania roszczen w sprawie swiadczen i ustug w ramach systemu
ubezpieczen zdrowotnych. Wszystkie te zastrzezenia oddajq ztozony charakter przetwarzania da-
nych w ochronie zdrowia i wielowatkowosé kwestii dotyczacych przetwarzania danych zwigzanych
ze zdrowiem w systemach informacyjnych wykorzystywanych w ochronie zdrowia. Autorzy niniej-
szego opracowania wskazuja na podobienistwa i réznice pomiedzy réznymi metodami przetwarza-
nia danych i réznymi srodowiskami, w ktérych przetwarzanie nastepuje. Rozwazania majg zasto-
sowanie do systemow informatycznych (i szerzej systemdéw informacyjnych) uzywanych w ochro-
nie zdrowia, a tworzonych w obecnej chwili w wiekszosci krajow UE.

Krajobraz legislacyjny, w ktorym dzialajg owe systemy, jest jednak znacznie szerszy niz samo
RODO. Do najistotniejszych aktow prawnych, ktére nalezy bra¢ pod uwage przy wyktadni RODO,
naleza — poza OchrDanychU, ktéra uzupelnia — a niekiedy wprowadza w Zycie rozwigzania RODO —
regulacje wprost skierowane do rynku medycznego, takie jak PrPacjRPPU czy SystInformOchrZdrU
oraz rozporzadzenia wykonawcze do tej ustawy. Ogdlne rozporzadzenie o ochronie danych jest
bowiem tylko narzedziem stuzacym temu, aby ochrona prywatnosci i bezpieczenstwa informacji
byta prawidlowa dla systemu ochrony zdrowia. Jest to wiec tylko jeden z komponentéw uzupet-
niajacych akty wprost regulujace rynek ustug medycznych i danych w tych ustugach wykorzysty-
wanych.

Ksigzka, ktorg otrzymuja Panstwo do rak, z jednej strony, omawia rozwigzania wprowadzone przez
RODO oraz przez OchrDanychU, z drugiej zas, odnosi sie do przepisow szczegdlnych stworzonych
dla systemu ochrony zdrowia w Polsce, uzupelniajac je rozwazaniami dotyczacymi przepiséw ogol-
nych odnoszacych sie do informatyzacji. Istotne znaczenie bedzie miata wiec InformPodPublU —
tzw. ustawa o informatyzacji administracji — wraz z aktami wykonawczymi (przede wszystkim Kra-
jowymi Ramami Interoperacyjnosci) oraz KPA w tym zakresie, w jakim odnosi sie on do czynnosci
administracyjnych podejmowanych w postaci elektronicznej.

Wzajemne przenikanie sie wszystkich tych przepiséw tworzy skomplikowana, ale w miare logiczng
catosé, ktorg w praktyce musza sie postugiwac wszystkie podmioty zajmujace sie ochrong zdrowia
w Polsce. Nie ma mozliwosci wyspecjalizowania sie tylko w jednej z tych dziedzin. Podmiot prowa-
dzacy dziatalno$¢ medyczna musi sprawnie wykonywac obowigzki, ale tez realizowac swoje wta-
sne uprawnienia wynikajace z wszystkich tych przepisow.

Podmioty ochrony zdrowia muszg rowniez wyraznie rozrézniaé¢, w jakiej roli wystepuja w po-
szczegblnych operacjach przetwarzania danych osobowych. Kazda instytucja dziatajaca w syste-
mie ochrony zdrowia pelni bowiem na co dzien rézne role z punktu widzenia prawa ochrony da-
nych osobowych. Moze by¢ administratorem danych pacjentéw, administratorem danych oséb za-
trudnionych w systemie ochrony zdrowia, ale moze by¢ réwniez procesorem — przetwarzajagcym
dane osobowe na potrzeby innych administratoréw. Administratorem danych jest w tym rozumie-
niu kazdy podmiot, ktéry decyduje o celach i sposobach przetwarzania danych. Podmiotem takim
moze by¢ szpital jako catosé¢, jednostka naukowa, uczelnia, wydziat lub instytut, w zaleznos$ci od
tego, na jakim poziomie organizacyjnym podejmowane sg decyzje dotyczace celéw i sposobu prze-
twarzania danych.
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Administratorem danych w ochronie zdrowia moze by¢ w konicu indywidualny lekarz prowadzacy
indywidualng dziatalnos¢ medyczng. Do podobnej sytuacji moze réwniez dojs¢, gdy lekarz pra-
cuje w wiekszej instytucji, lecz de facto ma samodzielng pozycje — np. lekarz orzecznik zajmujacy
sie medycyng pracy badz lekarz pracujacy dla instytucji ubezpieczeniowej i wykonujacy dziatania
na jej potrzeby. W tym ostatnim przypadku nie wszystkie dane pochodzace z oceny stanu zdrowia
pacjenta beda danymi, ktérych administratorem bedzie ubezpieczyciel.

Rola administratora danych w tym przypadku nie jest jednorodna. Jest to bowiem rola tego, kto le-
czy pacjenta, tego, kto sprawuje opieke nad pacjentem, tego, kto monitoruje zachowanie pacjenta
nie tylko w trakcie przebywania przez niego na terenie podmiotu leczniczego, ale réwniez zacho-
wanie przed rozpoczeciem leczenia oraz po jego zakonczeniu. Inaczej bedzie wygladata tez rola
takiego podmiotu wtedy, gdy wykonywac bedzie zadania zwigzane z archiwizacja danych pacjen-
téw leczonych w przesztosci. Podmioty te wystepuja jednak rowniez w roli pracodawcy badz w roli
uczestnika gry rynkowej czy podmiotu zarzadzajacego kontaktami z osobami fizycznymi niebeda-
cymi pacjentami. Nie wszystkie osoby zatrudnione w podmiocie ochrony zdrowia sg wprost zwia-
zane z wykonywaniem dziatan polegajacych na leczeniu os6b badz opieka nad nimi.

W koricu sam podmiot jest nie tylko zakladem pracy, ale tez po prostu instytucjg wymagajaca
zwyklego zarzadu. Z ta rolg zwigzane jest przetwarzanie danych osobowych zupenie niedotycza-
cych procesu leczenia. Poza wyzej wymienionymi przepisami pojawiajg sie osobne zestawy za-
gadnien prawnych zwigzanych z prawem pracy, tzw. przepisami kadrowymi oraz przepisami do-
tyczacymi choc¢by bezpieczenistwa oséb i mienia. Niektore z podmiotéw dziatajacych w systemie
ochrony zdrowia beda jednoczesnie instytucjami naukowymi badz szkotami wyzszymi. Ta sama
osoba moze wiec w ramach jednego podmiotu zaangazowanego w system ochrony zdrowia wy-
stepowac jako reprezentant administratora — lub administratoréw — w sumie bardzo réznych od
siebie. Osoba zatrudniona na uniwersytecie medycznym bedzie jednoczesnie lekarzem leczacym
pacjenta, naukowcem prowadzacym badania naukowe, dydaktykiem prowadzacym zajecia ze stu-
dentami, a przy okazji by¢ moze cztonkiem wtadz uczelni — dziekanem, rektorem, kierownikiem in-
stytutu czy katedry — lub podmiotem wykonujacym dzialania na rzecz administratoréw zewnetrz-
nych. Tak bedzie sie dziato na przyklad w przypadku prowadzenia badan klinicznych na rzecz
zewnetrznego sponsora. Mozemy mie¢ rdwniez do czynienia z r6znymi innymi sposobami wspot-
pracy z podmiotami zewnetrznymi, na przyktad w trakcie testow urzadzen medycznych, oprogra-
mowania czy procedur medycznych.

Jedna z podstawowych zasad, o ktérej musi pamieta¢ kazdy pracujacy w tak skomplikowanym
srodowisku organizacyjnym i prawnym, jest to, ze poszczegolnych rél administratora danych
osobowych nie mozna ze soba ,,mieszaé”. To, ze pracownik szpitala jest jednoczesnie jego pa-
cjentem, nie uprawnia administratora danych, jakim jest szpital, do mieszania swoich rél admini-
stratora w obu tych zakresach. Z orzeczenia ETPC z 17.7.2008 r. w sprawie I przeciwko Finlan-
dii (skarga Nr 20511/03, Legalis) wynika wyraznie, ze szpital nie moze wykorzystywa¢ danych
pacjentki, ktéra jest jednoczesnie pracownicq szpitala, do kwestii kadrowych, nie majac do tego
wyraznej podstawy prawnej. Sam fakt, ze jest w posiadaniu obu tych zestawdéw informacyjnych —
zestawu uzywanego na potrzeby pracownicze obejmujacego przeciez réwniez pewne informacje
o stanie zdrowia i zasobu przechowywanego jako dane pacjenta — nie oznacza, ze mozna z nich
wyciagaé wspolne wnioski, a w szczegdlnosci podejmowac jakiekolwiek dziatania (przetwarzanie
danych na potrzeby w stosunku pracy), korzystajac samodzielnie z przejetych danych medycznych
pacjentéw.

W dzisiejszym interoperacyjnym $rodowisku systeméw informacyjnych taki podziat nie jest oczy-
wisty Jednak zadaniem i obowiazkiem administratora danych jest wprowadzenie organizacyjnych
zasad, ktére uniemozliwia takie przetwarzanie danych osobowych, by cele przetwarzania nie ule-
gly pomieszczeniu.
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Samo pojecie danych osobowych wystepujace w RODO ma dos¢ szeroki zakres. Nie jest to Zadne no-
vum, jako ze z podobnym rozwiazaniem mielismy do czynienia nie tylko w dyrektywie 95/46/WE,
ale juz w Konwencji 108 Rady Europy o ochronie os6b w zwigzku z automatycznym przetwarza-
niem danych osobowych sporzadzonej w Strasburgu 28.1.1981 r. (Dz.U. z 2003 r. Nr 3, poz. 25).
,Dane osobowe” oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania oso-
bie fizycznej (,,0sobie, ktdrej dane dotycza”). Za mozliwa do zidentyfikowania osobe fizyczna
uwaza sie osobe, ktérag mozna bezposrednio lub posrednio zidentyfikowac, w szczegdlnosci na pod-
stawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, iden-
tyfikator internetowy lub jeden badz kilka szczegolnych czynnikéw okreslajacych fizyczna, fizjolo-
giczna, genetyczna, psychiczng, ekonomiczna, kulturowa lub spoteczng tozsamosé osoby fizyczne;j.

Zdajac sobie sprawe z mozliwosci identyfikowania osoby na podstawie danych zawartych w réz-
nych zbiorach medycznych lub gromadzonych przez dluzszy czas, nalezy podkreslic, Ze teoretycz-
nie poprawnie przeprowadzona operacja anonimizacji danych o stanie zdrowia prowadzi¢
powinna do wylaczenia tych danych spod rezimu RODO. Niemniej rzeczywista anonimizacja
w przypadku danych medycznych jest z zalozenia procesem trudnym. Im bardziej kompletne sg
dane i im wiecej ich jest, tym trudniej doprowadzi¢ do ich catkowitej anonimizacji. Proste usunie-
cie podstawowych danych identyfikacyjnych nie musi wcale prowadzi¢ do utraty przez dane cech
opisanych w definicji danych osobowych. Jest to szczegdlnie oczywiste w przypadku tzw. choréb
rzadkich. Jednoczesnie nikomu nie trzeba ttumaczy¢, ze dla wykonania wielu z badan medycznych
prowadzonych do celéw naukowych lub w celu tworzenia przyszlych rozwigzan informatycznych
wykorzystanie jak najwiekszej ilosci danych medycznych jest nie tylko przydatne, ale moze by¢
wrecz niezbedne.

Klasycznym przyktadem operacji, do ktérej mogg by¢ wykorzystane ogromne zasoby danych be-
dacych danymi osobowymi poddanych procesowi anonimizacji i tym samym wytaczonych spod
rezimu RODO, jest uczenie podmiotu sztucznie inteligentnego (w praktyce systemu informacyj-
nego) postugujacego sie rozwigzaniami sztucznej inteligencji na potrzeby jego przysztego dziata-
nia. Takie maszynowe uczenie powinno by¢ wykonywane na jak najszerszej bazie przyktadowych
danych medycznych. Tylko w ten spos6b maszyna moze nauczy¢ sie, jak wyglada zewnetrzny $wiat.
Jesli wiec przeprowadzamy badanie okulistyczne, ktére na podstawie zaobserwowanych zmian
w oku rodzica mogg okresli¢ prawdopodobienstwo wystapienia u dziecka choroby Recklinghau-
sena, chcielibysmy skorzystaé z jak najwiekszej liczby danych wczesniej przebadanych oséb wraz
z ocenami dokonanymi przez lekarzy specjalistéw. Na te potrzeby wykorzystywac bedziemy dane,
ktére byly danymi osobowymi, ale ktére odizolowane zostaty od danych identyfikujacych. ,Na-
uczyciela” prowadzacego zajecia dla inteligentnej maszyny naprawde nie interesuje, czy przetwa-
rzane dane pochodza od osoby X czy od osoby Y. Nie ma to réwniez zadnego znaczenia dla same;j
maszyny (systemu informacyjnego). Jezeli przyszta praca ma polegaé tylko na ocenie wyniku ba-
dania medycznego, maszyna uczy¢ sie bedzie jedynie, kiedy lekarz uznat, ze zmiana w oku istnieje,
a kiedy nie. Na podstawie takiej rozbudowanej bazy, pochodzacej od wielu lekarzy, inteligentna
maszyna moze w przysztosci pomdc we wstepnej ocenie wystepowania zmian, wskazujacych na po-
datnos¢ na chorobe Recklinghausena.

Jednoczesnie wiele innych operacji, ktére na pierwszy rzut oka wydaja sie prowadzi¢ do zanoni-
mizowania zapisu medycznego, niekoniecznie prowadzi¢ bedzie do takiego efektu. Czesto przyj-
muje sie, ze uzycie w algorytmie deidentyfikujacym jednokierunkowej funkcji skrétu spowoduje
automatycznie stworzenie anonimowego rekordu, ktéry bedzie mégt byé uzupetniany kolejnymi
zestawami danych, w ktérych dane identyfikacyjne poddano ,haszowaniu” przy pomocy tej samej
jednokierunkowej funkeji skrétu. W koncu z liczby kontrolnej, ktéra jest wynikiem takiej operacji,
nie jesteSmy w stanie odczytaé pierwotnych danych identyfikacyjnych. Oczywiscie nie mamy tu do
czynienia z anonimizacja, a jedynie z pseudonimizacjg w rozumieniu RODO, czyli z przetworze-
niem danych osobowych w taki sposéb, by nie mozna ich byto juz przypisac¢ konkretnej osobie, kt6-
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rej dane dotycza, bez uzycia dodatkowych informacji, pod warunkiem ze takie dodatkowe infor-
macje sg przechowywane osobno i sg objete srodkami technicznymi i organizacyjnymi uniemoz-
liwiajacymi ich przypisanie zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej.
Dane identyfikacyjne zastgpione zostaty jedynie pseudonimem indywidualizujacym zapis i de facto
umozliwiajacym potaczenie ich z innymi zestawami danych tego samego — chocby nieznanego
z imienia i nazwiska — cztowieka. Co wiecej, systematyczne gromadzenie dalszych zestawow da-
nych o tej samej osobie, dla ktérych dane identyfikacyjne poddano takiemu samemu ,,haszowaniu”,
zwieksza prawdopodobienstwo ponownej identyfikacji osoby.

Dane osobowe wykorzystywane w ochronie zdrowia beda miaty zawsze charakter kontekstowy.
Zawsze musza by¢ oceniane z wzieciem pod uwage srodowiska, w jakim sg przetwarzane, obejmu-
jacego cechy pacjentaiinnych oséb fizycznych (np. rodziny), jak i podmiotu przetwarzajacego dane
oraz wspotpracujacych z nim innych podmiotéw. Dane, o ktérych méwimy, moga pochodzi¢ od
pacjenta — dostarczone przez niego $wiadomie (np. dane z wywiadu), jak i zaobserwowane u pa-
cjenta przez lekarza lub urzadzenie. W tym drugim przypadku pojawia sie kilka kolejnych pytan.
Chocby pytanie o to, co oznacza pojecie ,,danych dostarczonych przez osoby fizyczne”. Czy obej-
muje ono réwniez te dane, ktérych osoba nie przekazata swiadomie?

Zdajac sobie sprawe z tego, ze wszystkie te pytania stanowia jedynie czubek géry lodowej, ktéry
dotad zaobserwowaliSmy, zachecam Panstwa do zapoznania sie z calo$cig dziela przygotowanego
pod redakcjg Dominiki Tykwinskiej-Rutkowskiej i Anety Sieradzkiej.

Listopad 2018 .

Wojciech Rafat Wiewidrowski

XXVII



