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1. Uwagi ogélne. Nie ulega watpliwosci, ze z uwagi na globalny charakter wsp6t-
czesnych sieci teleinformatycznych w zapewnieniu cyberbezpieczeristwa, w tym
zwalczaniu cyberprzestepczosci, pierwszorzedng role odgrywa wspoétpraca miedzy-
narodowa. W zwiazku z tym prace nad stworzeniem prawnych ram wspétpracy
pafistw w celu zapewnienia bezpieczefistwa danych komputerowych i systeméw
informatycznych toczyly si¢ na forum migdzynarodowym od momentu, kiedy
sieci teleinformatyczne uzyskaly charakter migdzyparistwowy. Podkresli¢ nalezy, ze
jakiekolwiek inicjatywy majace na celu zapewnienie cyberbezpieczeristwa by byly
skuteczne, wymagaja wspotpracy miedzynarodowej nie tylko paristw. Konieczne jest
réwniez zaangazowanie prywatnych podmiotéw — przedstawicieli branzy informa-
tycznej, gtéwnie dostawcow ustug internetowych.

2. Regulacje mi¢edzynarodowe z zakresu cyberbezpieczenistwa oraz zwalcza-
nia cyberprzestepczosci. Ponizej przedstawione zostang inicjatywy podjete w ra-
mach organizacji migdzynarodowych dotyczace zapewnienia cyberbezpieczenstwa
oraz walki z cyberprzestgpczoscia. Rozwazania rozpoczete zostang od inicjatyw
OECD i Rady Europy. Wynika to nie tylko ze swego rodzaju ,,europocentryzmu”,
ale przede wszystkim z faktu, ze wlasnie te dwie organizacje jako pierwsze zajely
si¢ problematyka cyberbezpieczeristwa i cyberprzestgpczosci. Ponadto Konwencja
Nr 185 Rady Europy o cyberprzestepczosci z 23.11.2001 r. (Dz.U. z 2015 r.
poz. 728) — umowa mig¢dzynarodowa stworzona w ramach Rady Europy — jest kamie-
niem milowym w dziedzinie zwalczania przestgpstw komputerowych, jednoczesnie
pozostajac jedynym wiazacym aktem prawa mi¢dzynarodowego stuzacym walce
z nimi. O jej znaczeniu najlepiej §wiadczy stale wzrastajaca liczba jej sygnatariuszy
(a takze panstw, ktére bez podpisywania jej wzoruja si¢ na jej postanowieniach,
np. Pakistan) oraz fakt, Zze organizacje mig¢dzynarodowe albo zalecaja swoim
cztonkom jej przyjecie (ONZ, Grupa G7/GS8, Unia Europejska), albo ,.kopiuja”
jej postanowienia, tworzac wlasne ustawy modelowe (np. Wspélnota Narodéw —
ang. Commonwealth of Nations).

3. Organizacja Wspélpracy Gospodarczej i Rozwoju (OECD). Pierwszym,
powstalym w ramach Organizacji Wspodtpracy Gospodarczej i Rozwoju (ang. Or-
ganisation for Economic Co-operation and Development, OECD, fr. Organisation
de coopération et de développement economiques, OCDE), dokumentem z zakresu
cyberprzestepczosci bylo przyjete 26.11.1992 r. przez Rade OECD zalecenie
C(92)188 dotyczace wytycznych w zakresie bezpieczefistwa systemOéw informa-
tycznych [Recommendation of the Council concerning Guidelines for the Security
of Information Systems of 26 November 1992 (C(92)188/FINAL)]. W 2000 r. po
dokonaniu jego rewizji uznano, ze istnieje konieczno$¢ stworzenia zupelnie nowych
wytycznych (M. Gercke, Understanding Cybercrime, s. 220). Prace nad nimi nabraty
tempa po zamachu 11.9.2001 r. Ich efektem bylo zalecenie Rady C(2002)131
z 25.7.2002 r. w sprawie wytycznych w zakresie bezpieczeristwa systeméw i sieci
informatycznych w kierunku kultury bezpieczeristwa [Recommendation of the Co-
uncil Concerning Guidelines for the Security of Information Systems and Networks
— Towards a Culture of Security of 25 July 2002, (C(2002)131)], ktére zastgpito
zalecenie C(92)188. Przez blisko trzynascie lat byt to najwazniejszy akt OECD zwia-
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zany z szeroko pojetym bezpieczefistwem sieci komputerowych. W zaleceniu tym
wskazano na rosngce znaczenie systemow i sieci informatycznych, rosnaca zaleznosé
od nich gospodarek narodowych, handlu mi¢dzynarodowego, zycia spolecznego,
kulturalnego i politycznego, wymagajacych szczegdlnych wysitkéw zmierzajacych
do ochrony i wspomagania poktadanego w nich zaufania. Jednoczesnie — jak
stwierdzono w omawianym zaleceniu — systemom, sieciom informatycznym oraz
danym w nich procedowanym zagrazaja nowe i nasilajace si¢ zagrozenia (réznego
rodzaju akty nieupowaznionego dostgpu, uzycia lub modyfikacji danych, przesytanie
szkodliwych programéw, zmasowane — dotykajace znacznej liczby komputeréw i pa-
ralizujace sieci teleinformatyczne — ataki typu denial of service). W konsekwencji

w zaleceniu C(2002)131 rzadom panstw cztonkowskich zarekomendowano przede

wszystkim stworzenie nowych lub poprawienie obecnych polityk, praktyk, srodkéw

i procedur w oparciu o zalaczone do niego wytyczne, jednoczesnie propagujac

opisang w nich kulture bezpieczenistwa wsréd wszystkich zainteresowanych stron

(pod tym pojeciem rozumie si¢ wszystkie podmioty, ktére rozwijaja, posiadaja,

obstuguja i uzytkuja systemy i sieci informatyczne oraz Swiadczg ustugi z nimi

zwigzane, tj. rzady panstw, przedsi¢biorstwa, inne organizacje oraz indywidualnych

uzytkownikéw). W zwiazku z postgpem technologicznym rozpoczeto w 2012 r.

prace nad rewizja wytycznych. Ich efektem jest zalecenie Rady C(2015)115

z 17.9.2015 r. o zarzadzaniu ryzykiem w obszarze bezpieczenistwa cyfrowego w celu

wspierania dobrobytu gospodarczego i spolecznego [Recommendation of the Council

on Digital Risk Management for Economic and Social Prosperity of 17 September

2015 (C(2015)115)]. W zaleceniu tym wskazano, ze globalna taczno$¢ cyfrowa

przyniosta znaczne mozliwosci, ale pojawiajace si¢ w zwigzku z jej rozwojem

zagrozenia sg coraz powszechniejsze i wyrafinowane, moga wiec wywiera¢ wplyw
na funkcjonowanie zaréwno sektora publicznego, jak i prywatnego. Obecnie

w zwigzku z tym nalezy patrze¢ na problem bezpieczeristwa szerzej, nie ograniczajac

si¢ jedynie do aspektow technologicznych. Stad w zaleceniu zrezygnowano z pojec

,.cyberbezpieczenistwo” i ,,cyberprzestrzei”, postugujac si¢ terminami szerszymi —

,zagrozenie cyfrowe” i ,,Srodowisko cyfrowe”. W tresci zalecenia podkreslono, ze

zaréwno rzady, jak i firmy prywatne powinny przyja¢ na siebie odpowiedzialno$¢

za zwalczanie zagrozen cyfrowych. Sformutowano w nim zasady zarzadzania
ryzykiem bezpieczernistwa cyfrowego dla wszystkich zainteresowanych stron (rzady
parnstw, organizacje publiczne i prywatne, a takze osoby fizyczne, ktére opieraja
calos$¢ lub czegs$¢ swojej dziatalnoSci spotecznej lub gospodarczej na Srodowisku
cyfrowym) oraz wytyczne dla strategii krajowych dla zapewnienia bezpieczefistwa
cyfrowego, na rzecz wdrozenia ktérych powinny dziata¢ rzady panstw. Strategie te
maja jasno wyraza¢ calo$ciowe podejscie rzadéw, ktére powinno by¢ elastyczne,
technologicznie neutralne oraz spdjne z innymi strategiami wspierania spotecznego

i gospodarczego dobrobytu, obejmowaé najlepsze praktyki dla sektora publicznego,

duzych przedsigbiorstw, matych i Srednich firm, jak i poszczegdlnych obywateli

(zob. szerzej F. Radoniewicz, Odpowiedzialno$¢ karna za hacking, s. 152-156).

Z innych zalecefi OECD zwigzanych z szeroko rozumiang technologia informa-
tyczng nalezy wskaza¢ w szczeg6lnosci:

1) wcigz obowigzujace zalecenie Rady C(80)58 z 23.9.1980 r. dotyczace wy-
tycznych w sprawie ochrony prywatnosci i przeplywu danych osobowych
przez granice [Recommendation of the Council concerning Guidelines Go-
verning the Protection of Privacy and Transborder Flows of Personal Data
of 23 September 1980 (C(80)58(final)] (zrewidowane w 2013 r.), bedace
pierwszym uzgodnionym na szczeblu migdzynarodowym zbiorem zasad, jakimi
powinny kierowac¢ si¢ parstwa, tworzac regulacje w zakresie ochrony prawa do
prywatnosci w zwigzku z transgranicznym przeptywem danych osobowych,

2) zalecenie C(2007)67 z 12.12.2007 r. w sprawie wspolpracy transgranicznej
w zakresie egzekwowania prawa chronigcego prywatnos$¢ [Recommendation
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of the Council on Cross-border Co-operation in the Enforcement of Laws
Protecting Privacy of 12 December 2007 (C(2007)67(final)] (zrewidowane
w 2013 r.), zawierajace propozycje dzialan, jakie nalezy podja¢ w celu po-
prawy wspoétpracy migedzynarodowej w zakresie ochrony prywatnosci zwiazanej
z transgranicznym przeptywem danych osobowych,

3) zalecenie C(2006)57 z 13.4.2006 r. w sprawie wspoélpracy transgranicznej
w zakresie egzekwowania prawa przeciwko spamowi [Recommendation of
the Council on Cross-Border Co-operation in the Enforcement of Laws against
Spam of 13 April 2006 (C(2006) 57)],

4) zalecenie C(2008)35 z 30.4.2006 r. w sprawie ochrony informatycznych
infrastruktur krytycznych [Recommendation of the Council on Protection of
Critical Information Infrastructures of 30 April 2008 (C(2008)35)], zawierajace
wytyczne dla panstw w zakresie tworzenia ochrony krytycznych infrastruktur
informatycznych (CII) na poziomie krajowym i migdzynarodowym. Podsumo-
wujac analiz¢ aktywnosci OECD w dziedzinie regulacji dotyczacych nowych
technologii, nalezy podkreSli¢, Ze chociaz organizacja ta jako pierwsza podjeta
dziatania majace na celu przeciwdzialanie cyberprzestgpczosci, to obecnie
gléwnym przedmiotem jej zainteresowania jest obecnie cyberbezpieczefistwo
(S. Schjplberg, The History of Global Harmonization, s. 17).

4. Rada Europy. Omawiajac dziatalno§¢ Rady Europy w zakresie cyberbezpie-
czefistwa oraz zwalczania cyberprzestepczosci, wyjs¢ niewatpliwie nalezy od zalece-
nia R(89)9 w sprawie przestepstw komputerowych, przyjetego przez Komitet Mini-
stréw Rady Europy 13.9.1989 r. [Recommendation No. R(89)9 on computer-related
crime]. Dokument ten nakazywal panstwom cztonkowskim uwzglednienie w trakcie
prac legislacyjnych nad regulacjami majacymi na celu zwalczanie przestgpstw
komputerowych propozycji rozwigzafi zawartych w zalaczonym do nich raporcie
(zob. szerzej F. Radoniewicz, Odpowiedzialno$¢ karna za hacking, s. 158-160).

Pierwsza umowa miedzynarodowa dotyczaca zwalczania przestgpstw popelnia-
nych za posrednictwem Internetu oraz sieci komputerowych jest wspominana juz
Konwencja o cyberprzestepczosci. W trwajacych ponad cztery lata pracach, ktérych
byta efektem, uczestniczyli nie tylko reprezentanci wigkszosci parnistw czlonkowskich
Rady Europy (w tym Polski), ale réwniez — w charakterze obserwatoréw — delegaci
z USA, Japonii i Kanady, przedstawiciele instytucji europejskich oraz niezalezni
eksperci. Celem Konwencji o cyberprzestgpczosci byto stworzenie ram prawnych
Scigania przestgpstw o charakterze mi¢dzynarodowym. Zaproponowano w niej wiele
nowatorskich (jak na owe czasy — nie zapominajmy, ze powstawala ona pod koniec
ubieglego wieku) rozwigzan. Poszerzono w niej — w stosunku do wcze$niejszych
dokumentéw o charakterze migdzynarodowym — list¢ przestgpstw (s to: nielegalny
dostep, nielegalne przechwytywanie transmisji, nielegalna ingerencja w dane kom-
puterowe, nielegalna ingerencja w system komputerowy, czyny dotyczace narzedzi
hackerskich, fatszerstwo komputerowe, oszustwo komputerowe, przestepstwa zwia-
zane z pornografig dziecigcg, przestepstwa zwigzane z naruszeniem praw autorskich
i praw pokrewnych). Zawarto w niej ponadto postanowienia dotyczace karalnosci
form stadialnych i zjawiskowych oraz odpowiedzialnosci oséb prawnych (przez
pojecie to rozumie si¢ réwniez jednostki organizacyjne nieposiadajace osobowosci
prawnej). Przewidziano tez szereg rozwiagzan o charakterze proceduralnym, ta-
kich jak zabezpieczenie danych, przeszukanie i zatrzymanie danych, gromadzenie
w czasie rzeczywistym danych ruchowych itd. (por. A. Adamski, Przestepczo$é
w cyberprzestrzeni, s. 9-11; F. Radoniewicz, Odpowiedzialno$¢ karna za hacking,
s. 162-164; R. Tarnogorski, Konwencja o cyberprzestgpczosci, s. 207-210).

Do niewatpliwych zalet Konwencji o cyberprzestgpczosci nalezy zaliczyC jej
otwarty charakter — mozliwe jest przystapienie do niej panstw niebedacych czton-
kami Rady Europy — oraz zastosowanie w niej klauzul opcjonalnych. Umozliwiaja
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one przyjecie Konwencji o cyberprzestepczosci z wytaczeniem niektérych posta-

nowieri, dzigki czemu panstwa do niej przystepujace moga, implementujac ja do

swojego prawa wewnetrznego, pogodzi¢ jej rozwigzania ze swojg tradycja i kultura
prawng oraz obowiazujacymi juz regulacjami (por. A. Adamski, Przestepczo$é

w cyberprzestrzeni, s. 9-17). W zwiazku z powyzszym do 1.5.2019 r. Konwencje

o cyberprzestepczosci podpisaly niemal wszystkie paristwa czlonkowskie Rady

Europy (doktadnie 46, nie podpisala jedynie Rosja), a ratyfikowalo ja 44 z nich.

Ponadto Konwencje podpisaly 4 paristwa spoza Europy (Kanada, Japonia, Stany

Zjednoczone, Republika Poludniowej Afryki; pierwsze trzy juz ratyfikowaty),

kolejne za§ 16 panstw (m.in. Australia, Dominikana, Izrael, Panama) do niej

przystapito. Na marginesie nalezy doda¢, ze wiele panistw — nie podpisujac

Konwencji o cyberprzestepczosci — faktycznie czerpato z jej postanowiefi, tworzac

wlasne regulacje krajowe. Wsréd nich mozna wskaza¢ Egipt czy Pakistan.

Konwencja o cyberprzestgpczosci weszta w zycie 1.7.2004 r. po ratyfikacji przez
pie¢ panistw-sygnatariuszy. Polska podpisala Konwencje o cyberprzestepczosci jako
jedna z pierwszych (w dniu otwarcia do podpisu — 23.11.2001 r.), ale ratyfikowata
dopiero 29.1.2015 r. Dotychczas przeprowadzono dwie nowelizacje KK [ustawa
z 18.3.2004 r. o zmianie ustawy — Kodeks karny, ustawy — Kodeks postgpowania
karnego oraz ustawy — Kodeks wykroczen (Dz.U. Nr 69, poz. 626), oraz ustawa
z 24.10.2008 r. o zmianie ustawy — Kodeks karny i niektérych innych ustaw
(Dz.U. Nr 214, poz. 1344)] majace na celu dostosowanie jego przepiséw do
postanowiefi Konwencji o cyberprzestepczosci.

Wsréd innych dokumentéw przyjetych w ramach Rady Europy, posrednio
zwigzanych z omawiang problematyka, wskaza¢ nalezy przede wszystkim:

1) Konwencjg Nr 108 o ochronie oséb w zwiazku z automatycznym przetwarza-
niem danych osobowych sporzadzong w Strasburgu 28.1.1981 r. (Dz.U. 2003 r.
Nr 3, poz. 25);

2) zalecenie CM/R(99)5 z 23.2.1999 r. w sprawie ochrony prywatnosci w Inter-
necie [Recommendation Rec(99)5 on the protection of privacy in Internet];

3) zalecenie CM/R(2009)1 z 18.2.2009 r. o demokracji elektronicznej (e-demo-
kracji) [Recommendation CM/Rec(2009)1 on electronic democracy (e-demo-
cracy)].

5. Organizacja Bezpieczenstwa i Wspélpracy w Europie. Kwestia bezpieczefi-
stwa danych przetwarzanych w sieciach komputerowych nie znalazla si¢ w obszarze
zainteresowan Organizacji Bezpieczeristwa i Wspétpracy w Europie (OBWE,
ang. Organization for Security and Co-operation in Europe — OSCE). Nie znaczy to
oczywiscie, ze jej aktywno$¢ nie odnosi si¢ w ogéle do kwestii cyberbezpieczeristwa.
Jako przyktady mozna wskaza¢ cztery decyzje Komitetu Ministrow: dwie w sprawie
przeciwdzialania uzywaniu Internetu w celach terrorystycznych (Ministerial Council
Decision of 7 December 2004 No. 3/04 on Combating the use of the Internet for
terrorist purposes oraz Ministerial Council Decision of 7 December 2006 No. 7/06
on Combating the use of the Internet for terrorist purposes), w ktérych wskazano,
ze nalezy przeciwdziata¢ wykorzystywaniu przez grupy terrorystyczne Internetu
w celach takich, jak rekrutacja cztonkéw, zbieranie i przekazywanie funduszy, orga-
nizowaniu aktéw terroru czy sianiu propagandy, przy jednoczesnym poszanowaniu
praw czlowieka, zwlaszcza prawa do prywatnosci oraz wolnosci wyrazania opinii
i pogladéw. Stuzy¢ temu ma wymiana informacji migdzy panstwami-stronami oraz
tworzenie strategii zwalczania tego zjawiska. Dwie kolejne dotycza wzmocnienia
wysitkéw OBWE w celu zmniejszenia ryzyka konfliktu wynikajacego z wykorzy-
stania technologii informacyjnych i komunikacyjnych (Decision No. 5/16 of 9 De-
cember 2016 on enhancing OSCE efforts to reduce the risks of conflict stemming
from the use of information and communication technologies oraz Decision No.
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5/17 of 8 December 2016 on enhancing OSCE efforts to reduce the risks of conflict
stemming from the use of information and communication technologies).

6. Organizacja Narodéw Zjednoczonych. Na wstepie nalezy zwréci¢ uwage,
ze Organizacja Narodéw Zjednoczonych (ONZ) poczatkowo przywiagzywala przede
wszystkim wage do zapobiegania przestepstwom komputerowym, nawiazujac do
rozwazan teoretycznych oraz badar empirycznych poczynionych przez kryminolo-
géw w tym zakresie. Podejscie to jednak stopniowo zaczglo ulega¢ zmianie w ciggu
ostatnich kilku lat, o czym §wiadczy zwlaszcza tekst tzw. Deklaracji Salwadorskiej
(zob. dalsze uwagi).

Problemom cyberprzestepczosci poswiecono na forum ONZ wigksza uwage
po raz pierwszy w 1990 r. podczas VIII Kongresu w sprawie Zapobiegania
Przestepczosci i Postgpowania ze Skazanymi (The Eighth United Nations Congress
on the Prevention of Crime and the Treatment of Offenders) odbywajacego
si¢ w Hawanie 27.8-7.9.1990 r. (kongresy takie jak ten, dotyczace zwalczania
przestepczosci, organizowane sg przez ONZ co pie¢ lat, obecnie — tj. od kongresu
w Bangkoku w 2005 r. — jako kongresy w sprawie Zapobiegania Przestepczosci
i Wymiaru Sprawiedliwo$ci w Sprawach Karnych, Congresses on Crime Prevention
and Criminal Justice), oraz na towarzyszacym mu Sympozjum dotyczacym Za-
pobiegania i Scigania Przestepstw Komputerowych (Symposium on the Prevention
and Prosecution of Computer Crime), zorganizowanym przez Fundacje na rzecz
Odpowiedzialnej Informatyki (Foundation for Responsible Computing). Wynikiem
toczonych dyskusji byto przyjecie przez Zgromadzenie Ogélne ONZ 14.12.1990 r.
z inicjatywy przedstawicieli Kanady rezolucji Nr 45/121 dotyczacej przestgpstw
zwigzanych z wykorzystaniem komputeréw (por. A. Adamski, Prawo karne kompu-
terowe, s. 9-10; U. Sieber, Legal Aspects of Computer-Related Crime, s. 162-163).

Kolejne rezolucje Zgromadzenia Ogdlnego ONZ mozna podzieli¢ w sposéb
zaproponowany przez A.M. Hubbard i S. Schjplberga (A.M. Hubbard, S. Schjplberg,
Harmonizing national legal approaches, s. 6) na nast¢pujace grupy:

1) rezolucje: Nr 53/70 z 3.12.1998 r., Nr 54/49 z 1.12.1999 r., Nr 55/28
z 20.11.2000 r., Nr 56/19 z 29.11.2001 r., Nr 57/53 z 22.11.2002 r., Nr 58/32
z 18.12.2003 r., Nr 59/61 z 3.12.2004 r., Nr 60/45 z 8.12.2005 r., Nr 61/54
z 6.12.2006 r., Nr 62/17 z 5.12.2007 r., Nr 63/37 z 2.12.2008 r., Nr 64/25
z 2.12.2009 r., Nr 65/41 z 8.12.2010 r., Nr 66/24 z 2.12.2011 r., Nr 67/27
2 3.12.2012 r., Nr 68/243 7 27.12.2013 r. oraz Nr 69/28 z 2.12.2014 r., wszystkie
zatytulowane jako ,,Rozwéj w dziedzinie informacji i telekomunikacji w kontek-
Scie rozwoju migdzynarodowego bezpieczenstwa” (Developments in the Field
of Information and Telecommunications in the Context of International Se-
curity), ktoére zawieraja do$¢ ogélne postanowienia, wskazujac na zagroZenia,
jakie moze ze sobg nieS¢ rozwijajaca si¢ technologia informatyczna, oraz
rekomendujac paistwom przyjmowanie zaleceri formutowanych w cyklicznie
sporzadzanych przez grupe ekspertéw (Group of Government Experts on
Information Security) raportach dotyczacych bezpieczenistwa informacji;

2) rezolucje: Nr 55/63 z 4.12.2000 r. oraz Nr 56/121 z 19.12.2001 r. (obie
zatytutowane ,,Walka z kryminalnymi naduzyciami technologii informatycznej”
— Combating the Criminal Misuse of Information Technology), w ktérych wska-
zano dziafania, jakie nalezy podja¢ na szczeblu migdzynarodowym oraz w usta-
wodawstwach krajowych w celu skutecznego zwalczania cyberprzestgpczosci.
Zdaniem ich autoréw przede wszystkim niezbedne jest stworzenie regulacji
prawnych zapewniajacych ochrong wszystkich aspektow bezpieczenstwa danych
komputerowych i systeméw (tj. poufnosci, integralnosci oraz dost¢pnosci)
przed nieuprawnionymi naruszeniami oraz zapewnienie, by naduzycia te byly
kryminalizowane we wszystkich parnstwach. Ponadto podkreslono koniecznos¢
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podjecia §srodkéw umozliwiajacych wspétprace organéw wymiaru sprawiedli-
wosci w $ciganiu i stawianiu przed sadem sprawcéw naduzy¢ komputerowych;

3) rezolucje: Nr 57/239 z 20.12.2002 r. ,Tworzenie Swiatowej kultury cyber-
bezpieczenstwa” (Creation of a global culture of cybersecurity), Nr 58/199
z 23.12.2003 r. ,Tworzenie Swiatowej kultury cyberbezpieczeristwa oraz
ochrona informatycznej infrastruktury krytycznej” (Creation of a global culture
of cybersecurity and the protection of critical information infrastructures) oraz
Nr 64/211 z 21.12.2009 r. ,,Tworzenie §wiatowej kultury cyberbezpieczenstwa
oraz wzmozenie wysitkow na rzecz ochrony informatycznej infrastruktury
krytycznej” (Creation of a global culture of cybersecurity and taking stock of
national efforts to protect critical information infrastructures), ktére zostaty
poswigcone koniecznoSci zapewnienia wigkszego bezpieczefistwa sieci oraz
przetwarzanych w nich informacji. W rezolucji 57/239 skupiono si¢ na pro-
blemie skutkéw wspodtzaleznosci migdzy infrastrukturg informatyczng z innym
sektorami §wiatowej infrastruktury krytycznej dla administracji panstwowe;j.
Natomiast w rezolucji Nr 64/211 zachgca si¢ panstwa czlonkowskie oraz
organizacje miedzynarodowe, ktére rozwijaja strategie zwigzane z cyber-
bezpieczenstwem oraz ochrong infrastruktur krytycznych, do podzielenia si¢
z innymi pafistwami swoimi do§wiadczeniami Ponadto w aneksie zataczonym
do niej zawarto wskazéwki majace pomdc przy tworzeniu skutecznego systemu
zapewnienia cyberbezpieczenstwa (F. Radoniewicz, Odpowiedzialnos$¢ karna
za hacking, s. 196-200).

Na wspomnianym VIII Kongresie ONZ w Hawanie w 1990 r. zostala opracowana
rezolucja Nr 45/121 dotyczaca przestepstw zwigzanych z wykorzystaniem kompu-
terow. Innym owocem tego Kongresu byto opracowanie opublikowanego w 1994 r.
,.Podrecznika dotyczacego zapobiegania i kontroli przestepstw zwiazanych z uzy-
ciem komputera”’. W deklaracji wydanej na X Kongresie w sprawie Zapobiegania
Przestepczosci i Postgpowania ze Skazanymi w Wiedniu [Deklaracja wiedenska
w sprawie przestepczosci i wymiaru sprawiedliwosci: sprostanie wyzwaniom XXI
wieku (Vienna Declaration on Crime and Justice: Meeting the Challenges of
the Twenty-first century); http://daccess-dds-ny.un.org/doc/UNDOC/GEN/N00/56
2/93/PDF/N0056293.pdf?OpenElement, dostgp: 1.3.2019 r.)], ktdra stanowi aneks
do rezolucji Zgromadzenia Ogélnego Nr 55/59 z 4.12.2000 r., jedynie oglednie
wspomniano o przestepstwach komputerowych (w pkt 18, w ktérym mowa m.in.
o planowej polityce wydawania zalecenl dotyczacej zapobiegania temu zjawisku).
Natomiast w deklaracji pt. ,,Wspdtdziatanie i oddziatywanie: sojusze strategiczne
w zapobieganiu przestepczosci i wymiaru sprawiedliwosci w sprawach karnych”
(Synergies and Responses: Strategic Alliances in Crime Prevention and Criminal
Justice), stanowiagcej aneks do rezolucji Zgromadzenia Ogélnego Nr 60/177
z 16.12.2005 r. ,,Dziafania nastepcze po jedenastym Kongresie Narodéw Zjednoczo-
nych w sprawie zapobiegania przestepczosci i wymiaru sprawiedliwosci w sprawach
karnych” (Follow-up to the Eleventh United Nations Congress on Crime Prevention
and Criminal Justice; http://daccess-dds-ny.un.org/doc/UNDOC/GEN/N05/498/22
/PDF/N0549822.pdf?OpenElement, dostgp: 1.3.2019 r.), konczacej XI Kongres
w Bangkoku, zwrécono uwage po raz kolejny na znaczenie harmonizacji prawa
karnego, jako niezbednego czynnika dla skutecznej walki z cyberprzestepczoscia,
oraz na istotng role, jaka w tym procesie majg do odegrania zaréwno ONZ, jak
i inne organizacje mi¢dzynarodowe. W tzw. Deklaracji Salwadorskiej ,,Strategie
wobec §wiatowych wyzwan, takich jak: zapobieganie przestepczosci, system karny
oraz ich rozwdj w zmieniajacym sie Swiecie” (Salvador Declaration on Compre-
hensive Strategies for Global Challenges: Crime Prevention and Criminal Justice
Systems and Their Development in a Changing World), podjetej na XII Kon-
gresie w Salwadorze (12-19.4.2010 r.), jako jego dokument koricowy (aneks do
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rezolucji Zgromadzenia Ogdlnego Nr 65/230 z 21.12.2010 r.), zalecono Komisji
ds. Zapobiegania Przestgpczosci i Wymiaru Sprawiedliwosci (The Commission on
Crime Prevention and Criminal Justice — CCPCJ) we wspOlpracy z panstwami
czlonkowskimi, przedstawicielami migdzynarodowej spotecznosci oraz sektora pry-
watnego stworzenie projektéw nowych krajowych i migdzynarodowych rozwiazarn
bedacych odpowiedzig na zagrozenie, jakim jest zjawisko cyberprzestepczosci. Na
ostatnim, XIII Kongresie ONZ, ktéry odbyt si¢ 11-19.4.2015 r. w Doha (Al-Dauha)
w Katarze, skupiono si¢ na problemie wlaczenia kwestii zapobiegania przestgpczosci
oraz wymiaru sprawiedliwo$ci w sprawach karnych w ramy szerszego programu
ONZ, ktérego celem byloby sprostanie wyzwaniom spotecznym i gospodarczym
oraz promowanie praworzadno$ci na szczeblu krajowym i migdzynarodowym
przy udziale spoteczenistwa. Co do kwestii zwigzanych z cyberbezpieczenistwem,
w trakcie obrad kongresu po raz kolejny zwrécono uwage na konieczno$¢ podjecia
konkretnych §rodkéw majacych na celu stworzenie bezpiecznej cyberprzestrzeni.
W kontekscie zapobiegania i przeciwdziatania dziatalnoSci przestgpczej w Internecie
potozono nacisk na takie kwestie, jak kradziez tozsamosci, botnety, rekrutacja
on-line na potrzeby terroryzmu lub handlu ludZmi oraz konieczno$¢ ochrony
dzieci. Ponadto podkre§lano znaczenie wzmocnienia wspotpracy migdzynarodowe;j
jako warunku niezbednego dla zapewnienia bezpieczeristwa w cyberprzestrzeni.
Finalnym dokumentem XIII Kongresu byta Deklaracja z Dohy [Deklaracja w spra-
wie integracji zapobiegania przestgpczosci i wymiaru sprawiedliwos$ci w sprawach
karnych w ramach szerszej agendy ONZ w celu sprostania wyzwaniom spotecznym
i gospodarczym oraz promowania praworzadnosci na szczeblu krajowym i migdzy-
narodowym oraz udziatu spoteczeristwa (Doha Declaration on Integrating Crime
Prevention and Criminal Justice into the Wider United Nations Agenda to Address
Social and Economic Challenges and to Promote the Rule of Law at the National and
International Levels, and Public Participation); http://www.unodc.org/documents/c
ongress//Declaration/V1504151~English.pdf, dostgp: 1.3.2019 r.], ktérej tekst zostat
przyjety przez aklamacje pierwszego dnia kongresu. Stanowi ona podsumowanie do-
tychczasowego 60-letniego dorobku kongresow oraz dzialalnosci ONZ w dziedzinie
zapobiegania przestgpczosci oraz probe odpowiedzi na wspéiczesne wyzwania w tej
materii (E.W. Ptywaczewski, XIII Kongres Organizacji Narodéw Zjednoczonych,
s. 178; https://www.un.org/press/en/2015/soccp359.doc.htm, dostep: 1.3.2019 r.).
Dla realizacji celéw Deklaracji z Dohy, Biuro Narodéw Zjednoczonych ds. Nar-
kotykéw i Przestepczosci (UNODC — The United Nations Office on Drugs and
Crime) — przy finansowym wsparciu Kataru — uruchomilo ambitny program
o charakterze globalnym, majacy pomdc krajom w zapobieganiu przestepczosci,
rozwojowi wymiaru sprawiedliwo$ci w sprawach karnych, zwalczaniu korupcji oraz
zapewnieniu praworzadnoSci. Nastgpny kongres zaplanowany jest na 20-27.4.2020 r.
Odbedzie si¢ w Kyoto (miasto to bylo miejscem IV kongresu w 1970 r.).

Wyspecjalizowana agencja Organizacji Narodéw Zjednoczonych, najpre¢zniej
obecnie dziatajaca w kierunku zapewnienia bezpieczenistwa w cyberprzestrzeni po-
przez harmonizacj¢ porzadkéw prawnych panistw oraz tworzenie miedzynarodowych
regulacji, jest Miedzynarodowy Zwiazek Telekomunikacyjny (ang. International
Telecommunication Union — ITU) z siedzibag w Genewie. Do zadan ITU nalezy stan-
daryzacja oraz regulacja rynku telekomunikacyjnego, wspieranie migdzynarodowe;j
wspdtpracy w dziedzinie telekomunikacji, pomoc techniczna krajom rozwijajacym
sig, dziatania na rzecz powstania globalnej sieci telekomunikacyjnej faczacej wiele
technologii (zob. szerzej J. Kubicka, International organizations, s. 127-128). Dzia-
fania ITU sg prowadzone w trzech zasadniczych obszarach, za ktére odpowiadajg
wyodrebnione struktury: sektor radiokomunikacyjny (ang. Radiocommunication
Sector — ITU-R), sektor standaryzacyjny (ang. Standardization Sector — ITU-T) oraz
sektor rozwoju telekomunikacyjnego (ang. Telecommunication Development Sector
- ITU-D).
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W 2001 r. Zgromadzenie Ogdélne ONZ wydato rezolucjg Nr 56/183
z 21.12.2001 r. w sprawie Swiatowego Szczytu dotyczacego Spoteczenistwa Infor-
macyjnego (http://www.itu.int/wsis/docs/background/resolutions/56_183_unga_200
2.pdf, dostep: 1.3.2019 r.), w ktérej zaaprobowato przedstawiong przez ITU koncep-
cje realizacji Swiatowego Szczytu Spoteczefistwa Informacyjnego (World Summit on
the Information Society — WSIS). Szczyt przebiegal w dwdch etapach: faza pierwsza
miata miejsce 10-12.12.2003 r. w Genewie, faza druga — 16-18.11.2005 r. w Tunisie.

Gtéwnym celem pierwszej fazy WSIS bylo wypracowanie wspélnego stanowiska
oraz przyjecie oSwiadczenia wyrazajacego polityczng wole tworzenia podstaw
,.spoleczenstwa informacyjnego dla wszystkich”, uwzgledniajacego zréznicowane
interesy wszystkich uczestnikéw oraz zapowiadajacego podjecie pierwszych krokow
w kierunku realizacji tego zamierzenia. Efektem prac byto przyjecie 2.12.2003 r.
Deklaracji Genewskiej (,,.Deklaracja zasad. Budowanie spofeczeristwa informacyj-
nego: globalne wyzwanie w nowym tysiacleciu” — Geneva Declaration of Principles.
Building the Information Society: a global challenge in the new Millennium) oraz
Genewskiego Planu Dzialania (Geneva Plan of Action). Faza druga WSIS miata
na celu przede wszystkim nadanie biegu realizacji postanowienn Planu Genewskiego
oraz poszukiwanie rozwigzan w takich dziedzinach, jak zarzadzanie Internetem
czy mechanizmy finansowe w sieci. W dniu 18.11.2005 r. ogloszono dokument
pt. Agenda z Tunisu na rzecz spoleczenistwa informacyjnego (Tunis Agenda on
Information Society), w ktérym podkreslono rol¢ wspéipracy miedzynarodowe;j
w walce z cyberprzestgpczoscia, polegajacej zarowno na kooperacji miedzy orga-
nami wymiaru sprawiedliwosci, jak i tworzeniu przez rzady we wspétpracy z innymi
zainteresowanymi stronami (przedstawicielami branzy informatycznej, organiza-
cjami pozarzadowymi) odpowiednich ram prawnych (zob. szerzej F. Radoniewicz,
Odpowiedzialno$¢ karna za hacking, s. 204-207).

W dniu 17.5.2007 r. zostata zainicjowana ITU Global Cybersecurity Agenda —
GCA. Ma ona stanowi¢ ramy dla dialogu i wspétpracy miedzynarodowej, umoz-
liwiajac koordynacje dzialan o zasiggu globalnym, bedacych odpowiedzia na wy-
zwania, jakimi sa walka z cyberprzestepczosciag oraz budowa bezpiecznego spote-
czenistwa informacyjnego. Opiera si¢ ona na pigciu strategicznych filarach (Srodki
prawne, Srodki techniczne i proceduralne, struktura organizacyjna, budowanie poten-
cjalu, migdzynarodowa wspdtpraca), a gféwnym jej celem jest stworzenie strategii
rozwoju modelowej regulacji przeciwdziatania cyberprzestepczosci, kompatybilnej
z przepisami krajowymi i regulacjami regionalnymi, i mogacej znaleZ¢ zastosowanie
na calym Swiecie (F. Radoniewicz, Odpowiedzialnos¢ karna za hacking, s. 207-208).

7. Unia Europejska. Omawiajac problematyke dziatalnosci Unii Europejskiej

w dziedzinie cyberbezpieczeristwa oraz zwalczania cyberprzestepczosci, nalezy

cofna¢ si¢ do lat 90. ubieglego wieku, kiedy to wydano pierwsze akty prawne o cha-

rakterze niewigzacym dotyczace tych kwestii. Zawieraly one wezwania do podjecia
odpowiednich dziatari, wskazania pewnych rozwiazan, propozycje projektéw aktow
prawnych, strategie i plany dzialain dotyczacych poprawienia bezpieczeristwa sieci.

Nalezy tu w szczeg6lnosci wskazac:

1) decyzje Rady 92/242/WE z 31.3.1992 r. w dziedzinie bezpieczefistwa systemow
informatycznych, stanowigca zarys ogdlnej strategii bezpieczeristwa systemow
informatycznych (w formie planu dziatar), obejmujaca: opracowanie strategicz-
nych ram dla bezpieczenistwa systemow informatycznych, okreslenie wymagan
stawianych ustugodawcy w celu zapewnienia bezpieczenistwa systeméw infor-
matycznych, zaspokajanie biezacych i tymczasowych potrzeb uzytkownikéw,
dostawcéw oraz ustugodawcow, opracowanie specyfikacji, normalizacji, oceny
i certyfikacji w odniesieniu do bezpieczenistwa systeméw informatycznych,
zapewnienie bezpieczeristwa systeméw informatycznych;
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2)

3)

4)

5)

6)

7

8)

9)

10

=

12

zalecenie Komisji 95/144/WE z 7.4.1995 r. w sprawie wspdlnych kryteriow
oceny bezpieczefistwa informatycznego, w ktérym zarekomendowano przyjecie
przez panstwa cztonkowskie kryteriow ITSEC [(ang. Information Technology
Security Evaluation Criteria) — zbior kryteriow oceny bezpieczenstwa syste-
moéw teleinformatycznych wprowadzony w latach 90. ubiegtego wieku] oraz
poglebianie migdzynarodowej harmonizacji i standaryzacji kryteriéw oceny
bezpieczeristwa technologii informatycznych;

komunikat Komisji do Rady, Parlamentu Europejskiego, Europejskiego Komi-
tetu Ekonomiczno-Spotecznego i Komitetu Regionow COM(2000)890 w spra-
wie tworzenia bezpiecznego spoleczenstwa informacyjnego poprzez zwigk-
szenie bezpieczenstwa struktur informacyjnych i zwalczanie przestgpczosci
komputerowej z 26.1.2001 r. (tzw. komunikat o cyberprzestgpczosci), w ktérym
zwrdcono uwage na koniecznos$¢ podjgcia skutecznych dziataii w walce z cyber-
przestepczoscia, zaproponowano zréwnowazone podejscie do rozwigzywania
probleméw z nig zwigzanych, uznano za niezbedne wzigcie w petni pod uwage
opinii wszystkich zainteresowanych zwalczaniem tego zjawiska stron, w tym
organéw $cigania, dostawcow ustug, operatoréw sieci, innych grup branzowych,
grup konsumenckich, organéw ochrony danych itd.; w dokumencie tym Komisja
zaproponowala szereg inicjatyw legislacyjnych i pozalegislacyjnych;

rezolucj¢ Parlamentu z 19.5.2000 r. wzywajaca do podjecia dziatan legislacyj-
nych przeciwko przestepczosci z wykorzystaniem zaawansowanej technologii;
komunikat Komisji do Rady, Parlamentu Europejskiego, Europejskiego Komi-
tetu Ekonomiczno-Spotecznego i Komitetu Regionéw pt. ,,Bezpieczenstwo sieci
i informacji: Propozycje na rzecz europejskiego podejscia” COM(2001)298
2 6.6.2001 r., w ktérym przedstawiono analiz¢ aktualnych probleméw bezpie-
czeinistwa sieci oraz zaprezentowano strategiczny zarys dzialain w tym obszarze;
zaproponowano znamiona czynéw stanowiacych zagrozenie dla bezpieczefistwa
systeméw informatycznych;

zalecenie Rady z 25.6.2001 r. w sprawie punktéw kontaktowych utrzymuja-
cych 24-godzinny dyzur w celu zwalczania przestgpczosci z wykorzystaniem
zaawansowanej technologii;

rezolucje Rady z 28.1.2002 r. w sprawie wspdlnego podejscia i dziatan
szczegdlnych w dziedzinie bezpieczenstwa sieci i informacji;

komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Ko-
mitetu  Ekonomiczno-Spotecznego i Komitetu Regionéw COM(2006)251
z 31.5.2006 r. dotyczacy strategii na rzecz bezpiecznego spoleczenstwa in-
formacyjnego — ,,Dialog, partnerstwo i przejmowanie inicjatyw”, w ktérym
zaproponowano nowe, spdjne podejscie do kwestii bezpieczernistwa sieci;
komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Ko-
mitetu  Ekonomiczno-Spotecznego i Komitetu Regionéw COM(2006)288
z 15.7.2006 r. w sprawie walki ze spamem, oprogramowaniem szpiegujacym
i ztoSliwym;

komunikat Komisji do Parlamentu Europejskiego, Rady i Komitetu Regionow
COM(2007)267 z 22.5.2007 r. w kierunku ogdlnej strategii zwalczania cyber-
przestepczosci, stanowiacy rozwinigcie tzw. komunikatu o cyberprzestepczosci
z 2001 r. (tj. komunikatu Komisji COM(2000)890 w sprawie tworzenia bez-
piecznego spoleczeristwa informacyjnego poprzez zwigkszenie bezpieczeristwa
struktur informacyjnych i zwalczanie przestepczos$ci komputerowej), w ktérym
Komisja zwrdcita uwagg, ze liczba przestgpstw komputerowych stale wzrasta,
staja si¢ one coraz bardziej wyrafinowane, wykraczaja poza granice paristw,
czesto popelniane sa przez zorganizowane grupy przestgpcze, a jednoczesnie
eskalacji tego zjawiska nie towarzyszy wzrost liczby aktéw oskarzenia na pod-
stawie transgranicznej wspolpracy organéw $cigania w Europie. Wskazano, ze
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coraz czg$ciej do popelniania oszustw na masowa skal¢ stosowane sa takie
metody, jak kradziez tozsamosci, phishing, spam oraz uzywanie zloSliwych
kodéw. Rosngcym problemem staje si¢ rowniez nielegalny handel internetowy
(narkotykami, bronia), a takze wzrost liczby stron internetowych zawierajacych
nielegalne tre$ci. Komisja wskazata réwniez na problem wzrostu liczby atakow
na masowa skalg, w tym przybierajacych forme¢ skoordynowanych atakéw
na systemy informatyczne infrastruktury krytycznej pafistw cztonkowskich.
Strategia przeciwdziatania cyberprzestgpczo$ci powinna uzupeinia¢ aspekty
prawnokarne $cigania przestgpczosci o inne Srodki, a polega¢ na poprawie
wspolpracy operacyjnej organéw $cigania, lepszej wspotpracy i koordynacji
politycznej miedzy paristwami czlonkowskimi, wspétpracy politycznej i prawnej
z krajami trzecimi, podnoszeniu §wiadomosci, prowadzeniu szkolen, badan,
Scislejszym dialogu z sektorem przemystu i ewentualnie dziataniach legislacyj-
nych;

11) komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Ko-
mitetu  Ekonomiczno-Spotecznego i Komitetu Regionéw COM(2009)149
z 30.3.2009 r. w sprawie ochrony krytycznej infrastruktury informatycznej
,,Ochrona Europy przed zakrojonymi na szeroka skale atakami i zakléceniami
cybernetycznymi: zwigkszenie gotowosci, bezpieczenistwa i odpornoSci” oraz
zalaczony do niego raport, bedacy efektem trwajacych kilka lat zakrojonych
na szeroka skalg, prowadzonych na szczeblu unijnym konsultacji dotyczacych
bezpieczenstwa sieci (F. Radoniewicz, Odpowiedzialno$¢ karna za hacking,
s. 233-236).

Pod koniec 1999 r. ogloszono inicjatywe ,.eEurope — spoteczeristwo informacyjne
dla wszystkich” [komunikat Komisji COM (1999) 687 ,.e-Europe — Spofeczeristwo
informacyjne dla wszystkich”’]. Komunikat dotyczacy inicjatywy Komisji skiero-
wany byl na specjalny szczyt Rady Europejskiej w Lizbonie 23-24.3.2000 r., ktérej
celem bylto uporzadkowanie dziatan majacych prowadzi¢ do budowy spoteczeristwa
informacyjnego. W komunikacie podkreslono, Ze informatyzacja musi objaé¢ wszyst-
kie sfery zycia mieszkarficow Europy, w szczegdlnosci pracg, dom, szkote, uczelnie,
stuzbe zdrowia, transport oraz kontakty z administracja publiczna.

W dokumencie tym wskazano dziesie¢ obszaréw, na ktére powinien by¢ potozony
szczegblny nacisk w drodze do stworzenia spoteczeiistwa informacyjnego. Za
M. Kuliriskim obszary te mozna podzieli¢ na trzy grupy dotyczace:

1) infrastruktury (zapewnienie taniego dostgpu do Internetu oraz budowa szybkich
faczy internetowych dla Srodowisk naukowych i studentéw);

2) badan i edukacji (przede wszystkim wprowadzenie Internetu do szkét oraz
wspieranie malych i §rednich przedsigbiorstw w sferze zaawansowanych tech-
nologii);

3) aplikacji — zastosowari (przyspieszenie rozwoju handlu elektronicznego, inte-
ligentne karty, e-health, e-government, ,,inteligentny” transport) (M. Kuliriski,
Regulacje komunikacji elektronicznej, s. 23-24).

Na wspomnianym wyzej specjalnym szczycie Rady Europejskiej, ktéry miat
miejsce w Lizbonie 23-24.3.2000 r., zaaprobowano program eEurope oraz przyjeto
tzw. Strategie lizboriskg. Byla ona dlugookresowym programem rozwoju spo-
feczno-gospodarczego Unii Europejskiej, ktérego celem bylo uczynienie Europy
najbardziej dynamicznym i konkurencyjnym regionem gospodarczym na Swiecie
poprzez budowe gospodarki opartej na wiedzy (tj. gospodarki bezposrednio bazu-
jacej na produkcji, dystrybucji i stosowaniu wiedzy i informacji).

W czerwcu 2000 r. na szczycie w Santa Maria de Feira zostal przyjety plan
,.eBurope 2002 — Spoteczenstwo informacyjne dla wszystkich. Plan dziatai”. Cele,
jakie mial realizowaé, zostaly podzielone na trzy grupy:

1) zapewnienie tafiszego, szybszego i bezpieczniejszego Internetu;
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2) inwestowanie w ludzi i umiejgtnosci;
3) pobudzanie wykorzystania Internetu.

Dziatania podjete w ramach programu eEurope 2002 kontynuowano w eEu-
rope 2005, a nastepnie w strategii i2010 ogloszonej w komunikacie Komisji
COM(2005)229 z 1.6.2005 r. ,,i2010 — Europejskie spoleczenistwo informacyjne
na rzecz wzrostu i zatrudnienia”. Kontynuacja programu i2010 jest strategia ,,Europa
2020 — strategia na rzecz inteligentnego i zréwnowazonego rozwoju sprzyjajacego
wlaczeniu spotecznemu” COM(2010)2020, ktéra zostata zatwierdzona przez Rade
Europejska 17.6.2010 r. W jej ramach realizowana jest Europejska agenda cyfrowa.
Jej celem jest rozwdj jednolitego rynku cyfrowego majacego umozliwi¢ pafstwom
Unii Europejskiej uzyskanie trwatych korzysci ekonomicznych i spotecznych.

Na spotkaniu Rady Europejskiej, ktére odbyto si¢ 4-5.11.2004 r. w Brukseli,
przyjeto plan dzialai w dziedzinie sprawiedliwosci i spraw wewnetrznych, ktéry —
z uwagi na fakt, iz miato to miejsce podczas przewodnictwa Holandii w Radzie Unii
Europejskiej — nazwano Programem haskim. Jednocze$nie Rada zalecita Komisji
uszczeg6lowienie planu poprzez zaproponowanie konkretnych dziatari oraz przed-
stawienie harmonogramu ich wykonania. Program haski byl wieloletnim planem
wzmocnienia Przestrzeni Wolnosci, Bezpieczenstwa i Sprawiedliwosci, odnoszacym
sie do wszystkich aspektow jej polityk, réwniez w wymiarze zewnetrznym. Potozono
w nim nacisk na walke z terroryzmem oraz polityke wizowa i azylowa (budowa
Wspdlnego Europejskiego Systemu Azylowego).

Kontynuacja Programu haskiego byt przyjety przez Radg Europejska, w okresie
prezydencji Szwecji na szczycie w Brukseli 10-11.12.2009 r., tzw. Program
sztokholmski — ,,Otwarta i bezpieczna Europa dla wszystkich obywateli”. Byt on re-
alizowany w ramach planu dziatania przyjetego przez Komisje 20.4.2010 r. Zalecono
w nim opracowanie strategii bezpieczeristwa wewnetrznego dla UE, majacej na celu
zwigkszenie ochrony obywateli oraz skuteczne zwalczanie ,,powaznej” przestepczo-
Sci, przestgpczosci zorganizowanej i terroryzmu poprzez wzmocnienie wspéipracy
policyjnej i sadowej w sprawach karnych oraz wspéidziatanie pafistw cztonkowskich
w zakresie zarzadzania granicami, ochrony ludnosci oraz pomocy w przypadku
klesk zywiolowych lub katastrof. Strategia bezpieczenistwa wewnetrznego miata
by¢ budowana na bazie szerokiego, horyzontalnego i przekrojowego podejscia
z wyraznie podzielonymi zadaniami mi¢dzy UE i panstwa czlonkowskie. Skoncen-
trowano si¢ na walce z przestgpczoscia transgraniczng obejmujacg handel ludZmi,
seksualne wykorzystywanie dzieci i przestepstwa zwigzane z pornografia dziecieca,
przestepczos$¢ gospodarcza i korupcje, przestgpczos$¢ zwigzang z narkotykami oraz
cyberprzestgpczos¢. W dziedzinie cyberbezpieczenistwa nacisk pofozono na koniecz-
no$¢ propagowania polityk i tworzenia regulacji w celu zapewnienia bezpieczenstwa
sieci oraz zwalczania cyberprzestepczosci. Komisji zalecono stworzenie Srodkéw
majacych na celu pomoc w powstawaniu i sprawnym funkcjonowaniu partnerstw
publiczno-prywatnych, natomiast Europolowi — zintensyfikowanie analizy strate-
gicznej w zakresie cyberprzestepczosci, prowadzonej na podstawie gromadzonych
danych uzyskiwanych dzigki utworzeniu europejskiej platformy identyfikowania
przestepstw, ktéra powinna réwniez pomaga¢ krajowym platformom powiadamiania
w panstwach cztonkowskich w wymianie najlepszych praktyk. Dazono do dalszego
uproszczenia przepiséw dotyczacych jurysdykcji w cyberprzestrzeni. Poniewaz
realizacja Programu sztokholmskiego zostata zaplanowana na lata 2010-2014, Rada
Europejska w czerwcu 2013 r. zwrdcita si¢ do kolejnych prezydencji o rozpoczecie
w Radzie UE procesu tworzenia nowych strategicznych wytycznych majacych
stanowi¢ podstawe dla planéw dalszego rozwoju PWBIS. Jednoczes$nie Komisja
Europejska zostata zobowiazana do przedstawienia informacji na temat dotychcza-
sowego przebiegu tego procesu. Efekty przeprowadzonych prac polegajacych m.in.
na organizacji konsultacji spolecznych oraz konferencji zostaly przedstawione przez
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Komisje w marcu 2014 r. w dwéch komunikatach skierowanych do Parlamentu
Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spotecznego i Komi-
tetu Regionéw: ,,Unijny program na rzecz wymiaru sprawiedliwosci na 2020 r. —
zwigkszanie zaufania, mobilnosSci i wzrostu w Unii” oraz ,,Otwarta i bezpieczna
Europa: realizacja zalozefi”. Ostatecznie nowe wytyczne dotyczace planowania roz-
woju PWBIS zostaly okreslone przez Rad¢ Europejska 26-27.6.2014 r. Nie nadano
im jednak — jak to miato miejsce poprzednio — formy programu, ale zawarto w kon-
kluzjach Rady Europejskiej. W dokumencie ,,Kontynuacja prac nad kompleksowym
podejsciem do bezpieczefistwa cybernetycznego i cyberprzestepczo$ci” zapewnienie
cyberbezpieczeristwa zostalo uznane za jedno z podstawowych dziatai majacych
na celu zagwarantowanie obywatelom Unii rzeczywistej przestrzeni bezpieczenistwa.

Dnia 6.5.2015 r. zostata ogtoszona ,,Strategia jednolitego rynku cyfrowego dla
Europy” [komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego
Komitetu Ekonomiczno-Spofecznego i Komitetu Regionéw (COM(2015)192 final],
ktérej celem ma by¢ stworzenie jednolitych ram prawnych dla rynku cyfrowego UE.

Pierwszym wigzacym unijnym instrumentem prawnym, ktérego przedmio-
tem bylo zwalczanie przestgpczosci komputerowej, byla decyzja ramowa Rady
2005/222/WSiSW z 24 lutego 2005 r. w sprawie atakoéw na systemy informatyczne
(Dz.Urz. UE L Nr 69, s. 67). W akcie tym przede wszystkim zdefiniowano
najistotniejsze pojecia (,,system informatyczny”, ,,dane komputerowe”, ,,0soba
prawna”, ,,bezprawno$¢”), zobowigzano panistwa czlonkowskie do stypizowania
przestepstw uzyskania bezprawnego dostgpu, bezprawnej ingerencji w system
informatyczny oraz bezprawnej ingerencji w dane komputerowe, odniesiono si¢
do kwestii odpowiedzialnos$ci oséb prawnych, jurysdykcji oraz stworzenia sieci
operacyjnych punktéw kontaktowych dostepnych 24 godziny na dobe oraz przez
siedem dni w tygodniu w celu wymiany informacji dotyczacych atakéw na systemy
informatyczne. Ograniczona liczba przestepstw okreslonych w decyzji ramowej
2005/222, konieczno$¢ uwzglednienia nowych zagrozen, a takze che¢ dostosowania
regulacji do nowych inicjatyw Unii Europejskiej w dziedzinie cyberbezpieczenistwa
i uzupetnienia ich w celu stworzenia catoSciowej regulacji tej materii doprowadzity
do decyzji o podjeciu prac nad nowym instrumentem prawnym w dziedzinie
cyberprzestgpczosci. Prace nad nowa regulacja zbiegly si¢ w czasie z przyjeciem
Traktatu z Lizbony, co umozliwilo postuzenie si¢ dyrektywa w celu uregulowania
kwestii cyberprzestgpstw.

W tredci dyrektywy Parlamentu Europejskiego i Rady 2013/40/UE z 12.8.2013 r.
dotyczacej atakéw na systemy informatyczne i uchylajacej decyzje ramowa
2005/222/WSiSW (Dz.Urz. UE L Nr 218, s. 8) zasadniczo powtdrzono postanowie-
nia decyzji ramowej 2005/222, uzupelniajac je jednak o szereg nowych rozwigzan.
Przewidziano bowiem nowe typy czynéw zabronionych (nielegalne przechwytywa-
nie danych komputerowych oraz przestepstwa dotyczace ,,narzedzi hackerskich”)
oraz okre§lono dodatkowe okolicznosci — obok popetnienia przestgpstwa w ramach
organizacji przestepczej, przewidzianej w decyzji ramowej 2005/222 (okreSlono
jednak surowsza sankcje) — ktére paristwa czlonkowskie powinny obligatoryjnie
uzna¢ za zaostrzajace odpowiedzialno$¢ karng, a mianowicie: uzycie botnetéw,
spowodowanie powaznej szkody (spowodowanie powaznej szkody lub wywarcie
wplywu na istotne interesy bylo przewidziane w decyzji ramowej, ale przepis miat
charakter fakultatywny), popelnienie czynu przeciwko systemowi informatycznemu
o charakterze infrastruktury krytycznej, postuzenie si¢ przez sprawce przestepstwa
prawdziwa tozsamoscia innej osoby.

Obecnie problematyke ochrony danych osobowych w Unii Europejskiej reguluje
rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.4.2016 r.
w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
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95/46/WE (ogdlne rozporzadzenie o ochronie danych) — RODO. Wkrétce unormo-
wanie to ma zosta¢ uzupelnione o regulacje o charakterze szczegélnym, ktérego
przedmiotem bedzie ochrona danych osobowych przetwarzanych w sieciach taczno-
Sci elektronicznej. Trwaja bowiem prace nad projektem rozporzadzenia w sprawie
poszanowania zycia prywatnego oraz ochrony danych osobowych w tacznosci
elektronicznej i uchylajacego dyrektywe 2002/58/WE (rozporzadzenie w sprawie
prywatnosci i tacznosci elektronicznej).
Gléwnym instrumentem prawnym, ktérego celem jest zwalczanie terroryzmu, jest
dyrektywa Parlamentu Europejskiego i Rady (UE) 2017/541 z 15.3.2017 r. w spra-
wie zwalczania terroryzmu i zastgpujaca decyzje ramowa Rady 2002/475/WSiSW
oraz zmieniajaca decyzje Rady 2005/671/WSiSW (Dz.Urz. UE L Nr 88, s. 6.).
Zgodnie z postanowieniami art. 3 dyrektywy 2017/541, by czyn zabroniony mégt
zosta¢ uznany za przestgpstwo terrorystyczne, musi — po pierwsze — spelnia¢
kryterium przedmiotowe, tj. by¢ jednym z czynéw wymienionych w zamknigtym
katalogu zawartym w tym przepisie lub grozeniem jego popelnienia. Po drugie —
spetnia¢ co najmniej jedna z wymienionych w drugiej czedci definicji przestanek
podmiotowych w postaci celu dziatania sprawcy, tj. musi by¢ popetniony w celu:
1) powaznego zastraszenia ludnosci, lub
2) bezprawnego zmuszenia rzadu lub organizacji miedzynarodowej do podjecia
lub zaniechania jakiego$ dziafania, lub

3) powaznej destabilizacji lub zniszczenia podstawowych politycznych, konstytu-
cyjnych, gospodarczych lub spotecznych struktur danego panstwa lub danej
organizacji mi¢dzynarodowe;j.

W katalogu, o ktérym mowa wyzej, znajdujg si¢ m.in. czyny zabronione okres-
lone w art. 4 i 5 dyrektywy 2013/40 (odpowiednio niezgodna z prawem ingerencja
w systemy oraz niezgodna z prawem ingerencja w dane), pod warunkiem zaistnienia
ktérej$ ze wskazanych w tej dyrektywie okolicznosci obcigzajacych (w przypadku
czynu z art. 4, gdy dzialaniem sprawcy przy wykorzystaniu jednego z ,,programoéw
hackerskich” dotknieta zostata znaczna liczba systeméw informatycznych albo czyn
spowodowal powazne szkody lub byt skierowany przeciwko systemowi informatycz-
nemu o charakterze infrastruktury krytycznej, a w wypadku przestepstwa z art. 5
— gdy zostalo popetnione przeciwko systemowi informatycznemu o charakterze
infrastruktury krytycznej) (zob. szerzej F. Radoniewicz, Odpowiedzialno$¢ karna
za hacking, s. 266-267). Ponadto zobowigzano panstwa cztonkowskie do przyjecia
Srodkéw umozliwiajacych natychmiastowe usuwanie tresci internetowych publicznie
nawolujacych do popetnienia przestgpstwa terrorystycznego oraz blokujacych takie,
ktérych nie mozna usuna¢ (art. 21 dyrektywy 2017/541).

W celu podniesienia poziomu bezpieczenstwa infrastruktury krytycznej o charak-
terze transgranicznym przyjeto dyrektywe 2008/114/WE z 8.12.2008 r. w sprawie
rozpoznawania i wyznaczania europejskiej infrastruktury krytycznej oraz oceny
potrzeb w zakresie poprawy jej ochrony (Dz.Urz. UE L Nr 345, s. 75). Zgodnie
z jej art. 2 lit. a ,,infrastruktura krytyczna” oznacza sktadnik, system lub czes¢
infrastruktury, zlokalizowane na terytorium paristw czionkowskich, ktére maja
podstawowe znaczenie dla utrzymania niezbgdnych funkcji spotecznych, zdrowia,
bezpieczenstwa, ochrony, dobrobytu materialnego lub spotecznego ludnosci oraz
ktorych zakidcenie lub zniszczenie miatoby istotny wplyw na dane paristwo czion-
kowskie w wyniku utracenia tych funkcji, natomiast pod pojeciem ,.europejskiej
infrastruktury krytycznej” (EIK), stosownie do art. 2 lit. b wskazanej wyzej
dyrektywy, nalezy rozumiec ,,infrastruktur¢ krytyczng zlokalizowang na terytorium
panstw czlonkowskich, ktérej zaklécenie lub zniszczenie miatoby istotny wplyw
na co najmniej dwa panstwa czlonkowskie. To, czy wplyw jest istotny, ocenia
si¢ w odniesieniu do kryteriow przekrojowych. Obejmuje to skutki wynikajace
z miedzysektorowych wspétzaleznosci z innymi rodzajami infrastruktury”. Zgodnie
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z art. 3 ust. 2 tej dyrektywy kryteria przekrojowe sa nastgpujace: kryterium
ofiar w ludziach, kryterium skutkéw ekonomicznych oraz kryterium skutkéw
spolecznych. Wprawdzie koncentruje si¢ ona na sektorach energii i transportu, ale
planowane jest objecie jej zakresem innych sektoréw, m.in. sektora technologii
informacyjno-komunikacyjnych (,,TIK”).

Na zakorniczenie wspomnie¢ nalezy jeszcze o Europejskiej Agencji ds. Bezpie-
czefistwa Sieci i Informacji oraz o Europejskim Centrum ds. Walki z Cyberprze-
stepczoscia. Europejska Agencja ds. Bezpieczeristwa Sieci i Informacji (ENISA)
zostata utworzona 15.3.2004 r. na mocy rozporzadzenia Parlamentu Europejskiego
i Rady (WE) Nr 460/2004 z 10.3.2004 r. ustanawiajacego Europejska Agencje
ds. Bezpieczenstwa Sieci i Informacji (Dz.Urz. UE L Nr 77, s. 1). Jej celem
jest pomoc panstwom cztonkowskim Unii Europejskiej w kwestiach zwigzanych
z szeroko rozumianym cyberbezpieczenstwem oraz przyczynianie si¢ do rozwoju
spoteczeristwa informacyjnego. Zgodnie z art. 27 rozporzadzenia 460/2004 Agencja
zostala utworzona na okres 5 lat, liczac od 14.3.2004 r. Nastepnie dwukrotnie
kolejnymi rozporzadzeniami przediuzano jej istnienie [rozporzadzenie Parlamentu
Europejskiego i Rady (WE) Nr 1007/2008 z 24.9.2008 r. zmieniajace rozporzadzenie
(WE) Nr 460/2004 ustanawiajace Europejska Agencj¢ ds. Bezpieczenistwa Sieci
i Informacji w zakresie okresu jej dziatania (Dz.Urz. UE L Nr 293, s. 1) oraz
rozporzadzenie Parlamentu Europejskiego i Rady (UE) Nr 580/2011 z 8.6.2011 r.
zmieniajace rozporzadzenie (WE) 460/2004 ustanawiajace Europejska Agencje ds.
Bezpieczenistwa Sieci i Informacji w zakresie okresu jej dziatania (Dz.Urz. UE
L Nr 165, s. 3)]. Obecnie funkcjonuje na podstawie rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 526/2013 z 21.5.2013 r. w sprawie Agencji Unii
Europejskiej ds. Bezpieczeristwa Sieci i Informacji (ENISA) oraz uchylajacego
rozporzadzenie (WE) 460/2004 (Dz.Urz. UE L Nr 165, s. 41). Tym razem jako okres
jej istnienia przewidziano siedem lat. Jak stusznie zwracaja uwage C. Banasiriski
i W. Nowak, ten ograniczony czasowo mandat, nawet jezeli jest przediuzany,
znacznie ogranicza zdolno$ci Agencji, utrudniajac diugofalowe planowanie oraz
niekorzystnie wptywa na sytuacje podmiotéw, ktérym $wiadczy ustugi. Okoliczno$é
ta pozostaje réwniez w sprzecznosci z dyrektywa NIS, ktora (jak wskazano wyzej)
powierza Agencji pewne zadania (C. Banasinski, W. Nowak, w: Cyberbezpieczen-
stwo, s. 151). Wkrétce ma jednak nastapi¢ kres tej tymczasowoSci — Komisja zlozyta
projekt rozporzadzenia Parlamentu Europejskiego i Rady w sprawie ,,Agencji UE
ds. Cyberbezpieczenstwa” ENISA, uchylenia rozporzadzenia (UE) Nr 526/2013 oraz
certyfikacji cyberbezpieczenistwa w zakresie technologii informacyjno-komunikacyj-
nych (,,akt ws. cyberbezpieczenstwa”) (COM(2017)477), ktéry nie tylko przewiduje
mandat Agencji na czas nieokreslony, ale nadaje jej nowe uprawnienia i powierza
dodatkowe zadania (m.in. w zakresie certyfikacji i normalizacji).

Z kolei powolane komunikatem Komisji do Rady i Parlamentu Europejskiego —
.Zwalczanie przestgpczosci w erze cyfrowej: ustanowienie Europejskiego Centrum
ds. Walki z Cyberprzestepczoscia” (COM/2012/0140 final) — Europejskie Centrum
ds. Walki z Cyberprzestepczoscia (EC3) ma za zadanie koordynowaé zwalczanie
cyberprzestgpczosci ma poziomie unijnym. Ponadto dziala jako centrum specja-
listycznej wiedzy technicznej w tej dziedzinie. Jego kompetencje nakladajg si¢
w zwigzku z tym z kompetencjami ENISA.

8. Dyrektywa NIS. Projekt dyrektywy Parlamentu Europejskiego i Rady (UE)
2016/1148 z 6.7.2016 r. w sprawie Srodkéw na rzecz wysokiego wspélnego poziomu
bezpieczenstwa sieci i systemow informatycznych na terytorium Unii (Dz.Urz. UE
L Nr 194, s. 1) zostal przedstawiony w 2013 r. jako jeden z gléwnych elemen-
tow strategii cyberbezpieczeristwa, a jej podstawowym celem jest ,,zapewnienie
wsp6lnego wysokiego poziomu bezpieczenstwa sieci i informacji” (ang. network
and information security, stad nazywana jest dyrektywa NIS), czyli zwigkszenia
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Przed Art. 1 A. Komentarz

bezpieczefistwa sieci teleinformatycznych stanowiacych podstawe funkcjonowania

wspoélczesnych spoteczenstw i gospodarek paristw cztonkowskich UE, co ma pro-

wadzi¢ do poprawy funkcjonowania rynku wewnetrznego UE. W tym celu w art. 2

ust. 1 dyrektywy NIS przewidziano:

a) ustanowienie obowigzkéw dla wszystkich panstw cztonkowskich dotyczacych
przyjecia krajowej strategii w zakresie bezpieczenstwa sieci i systeméw infor-
matycznych;

b) utworzenie grupy wspélpracy w celu wspierania i ulatwiania strategicznej
wspélpracy i wymiany informacji miedzy panstwami czlonkowskimi oraz
rozwijania wsérdd nich zaufania i pewnosci;

c) utworzenie sieci zespoléw reagowania na incydenty bezpieczenstwa kompu-
terowego, majacej przyczyniac si¢ do rozwijania zaufania i pewnosci migdzy
panistwami cztonkowskimi oraz promowac szybka i skuteczng wspétprace
operacyjna;

d) stanowienie wymogdéw dotyczacych bezpieczenistwa i zglaszania incydentéw
dla operatoréw ustug kluczowych i dostawcéw ustug cyfrowych;

e) ustanowienie obowigzkow dla paristw cztonkowskich dotyczacych wyznaczania
wlasciwych organéw krajowych, pojedynczych punktéw kontaktowych oraz
CSIRT majacych zadania zwigzane z bezpieczeristwem sieci i systeméw
informatycznych.

Wymogi dotyczace bezpieczenstwa i zglaszania incydentéw przewidziane w dy-
rektywie NIS nie maja zastosowania do przedsiebiorstw, ktére podlegaja wymogom
art. 13ai 13b dyrektywy 2002/21/WE Parlamentu Europejskiego i Rady z 7.3.2002 r.
w sprawie wspélnych ram regulacyjnych sieci i ustug tacznosci elektronicznej (dy-
rektywy ramowej) (tj. przedsigbiorstwa udostgpniajace publiczne sieci tacznosci lub
$wiadczace publicznie dostepne ustugi tacznosci elektronicznej), ani do dostawcéw
ustug zaufania, ktérzy podlegaja wymogom art. 19 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) Nr 910/2014 z 23.7.2014 r. w sprawie identyfikacji
elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku
wewnetrznym oraz uchylajace dyrektywe 1999/93/WE.

Dyrektywa NIS nie stanowi przeszkody dla dziataii podejmowanych przez
panstwa czlonkowskie w celu zagwarantowania ich podstawowych funkcji pan-
stwowych, w szczegdlnosci w celu ochrony bezpieczeristwa narodowego — w tym
dzialan na rzecz ochrony informacji, ktérych ujawnienie panstwa cztonkowskie
uwazajg za sprzeczne z podstawowymi interesami swojego bezpieczernistwa — oraz
w celu utrzymania porzadku publicznego, w szczegdlnosSci w celu umozliwienia
prowadzenia postgpowan przygotowawczych w sprawie przestepstw, ich wykrywania
i Scigania (art. 2 ust. 6). Podkresli¢ nalezy, Ze stanowi harmonizacj¢ minimalng
— zgodnie z jej art. 4 panfstwa czlonkowskie moga przyjmowaé lub utrzymywac
przepisy majace na celu osiagnigcie wyzszego poziomu bezpieczenstwa sieci
i systeméw informatycznych.

Na potrzeby dyrektywy NIS przyjeto (art. 4 pkt 1), ze ,sieci i systemy
informatyczne” oznaczaja:

a) sieci tacznosci elektronicznej w rozumieniu art. 2 lit. a dyrektywy 2002/21/WE;

b) wszelkie urzadzenia lub grupy wzajemnie pofaczonych lub powigzanych urza-
dzefi, z ktérych jedno lub wigksza ich liczba, wykonujac program, dokonuje
automatycznego przetwarzania danych cyfrowych; lub

c) dane cyfrowe przechowywane, przetwarzane, odzyskiwane lub przekazywane
przez elementy okre$lone w lit. a i b w celu ich eksploatacji, uzycia, ochrony
i utrzymania.

Przez bezpieczenstwo sieci i systeméw informatycznych nalezy rozumie¢ ich
odpornos¢, przy danym poziomie zaufania, na wszelkie dziatania naruszajace do-
stepnos¢, autentycznos$¢, integralnos¢ lub poufnos$¢ przechowywanych lub przekazy-
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