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Oddawany do rgk Czytelnika Komentarz do ustawy o krajowym systemie
cyberbezpieczenistwa jest wspdlnym dzietem o§miu autoréw, pracownikéw nauko-
wych i praktykéw prawa zajmujacych si¢ problematyka ochrony cyberprzestrzeni,
a w szczegOlnosci analizg narzedzi, instytucji i instrumentéw prawnych stuzacych
zapewnieniu bezpieczenstwa w cyberprzestrzeni rozumianego jako zaréwno bez-
pieczenstwo przesylu oraz wymiany danych i informacji (tresci cyfrowych), jak
i bezpieczefistwo §wiadczenia ustug na odleglo$¢ z wykorzystaniem systeméw
informatycznych (ustugi §wiadczone droga elektroniczng), realizowanych przez
operatoréow ustug kluczowych jako posiadajacych istotne znaczenie dla bezpieczeni-
stwa panstwa i jego obywateli oraz ustug realizowanych na indywidualne Zadanie
uzytkownikéw Internetu przez dostawcéw ustug cyfrowych.

Stworzenie spdjnego systemu majacego zapewni¢ cyberbezpieczeristwo Rzeczy-
pospolitej Polskiej byto celem uchwalonej przez Sejm RP 5.7.2018 r. ustawy o kra-
jowym systemie cyberbezpieczenstwa, ktéra nastepnie weszta w zycie 28.8.2018 r.
Powstal w ten sposéb system z jasnym przydzialem zadan i okreSleniem odpowie-
dzialnosci podmiotéw wchodzacych w jego sktad, ktéry miat na celu umozliwienie
sprawnego dziatania na rzecz wykrywania, zapobiegania i minimalizowania skutkéw
incydentéw sieciowych (takich jak np. ataki sieciowe lub awarie) naruszajacych
cyberbezpieczefistwo panstwa i jego obywateli. Ustawa oraz towarzyszace jej
rozporzadzenia wykonawcze w pelni wdrozyly do polskiego porzadku prawnego
postanowienia tzw. dyrektywy NIS [dyrektywa Parlamentu Europejskiego i Rady
(UE) 2016/1148 z 6.7.2016 r. w sprawie Srodkéw na rzecz wysokiego wspdlnego
poziomu bezpieczeristwa sieci i systeméw informatycznych na terytorium Unii].

Ustawodawca nieprzypadkowo uzywa w tytule ustawy pojecia ,,system cyber-
bezpieczenstwa”. W zamy§le racjonalnie dzialajacego ustawodawcy pozostawato
bowiem zbudowanie skoordynowanego mechanizmu wykrywania, powiadamiania
i reagowania na zagrozenia bezpieczenstwa w cyberprzestrzeni przez wszystkich
uzytkownikéw publicznie dostepnych systeméw teleinformatycznych. Ustawodawca
zasadnie dokonuje zatem wyodrebnienia dwéch grup podmiotéw, tj. operatoréw
ustug kluczowych oraz dostawcéw ustug cyfrowych, na ktérych spoczywa cig-
Zar monitorowania cyberprzestrzeni oraz inicjowania dzialaii zmierzajacych do
neutralizowania zagrozen i przywracania stanu bezpieczenstwa. W przekonaniu
Autoréw ustawodawca stusznie, idac §ladem prawodawcy unijnego (dyrektywa
NIS), tworzy przestrzen do wspétdziatania w zakresie realizacji tych obowiazkéw
pomiegdzy podmiotami §wiadczacymi ustugi a organami paristwa odpowiedzialnymi
za zapewnienie bezpieczernistwa, obejmujac je zbiorcza nazwa organéw wiasciwych
w zakresie cyberbezpieczeristwa.

Autorzy starajg si¢ przyblizy¢ nowe zagadnienia i odpowiedzie¢ na pytania, ktdre
zrodzily si¢ w zwiazku z zaproponowanymi przez ustawodawce rozwigzaniami.
Obok podstawowego celu, jaki przy§wiecal Autorom Komentarza sprowadzajacego
si¢ do ustalenia zakresu i zasad stosowania zawartych w ustawie rozwigzan oraz
skutkéw ich zastosowania, Autorzy prezentuja takze swoéj punkt widzenia na kwe-
stie niedostatecznie jasno i jednoznacznie uregulowane w ustawie lub niekiedy
pominiete, przez co dyskusyjne, budzace spory interpretacyjne, a wiec wymagajace
dokonania wyktadni przepiséw ustawy, ktérej efekty — w zamiarze Autoréw — moga
stanowi¢ wskazéwke w procesie ich stosowania.

Komentarz jest opracowaniem zbiorowym samodzielnych pracownikéw nauko-
wych, dlatego objasnienia pisane przez poszczegdlne osoby majg charakter autorski.
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Zainteresowania badawcze Autoréw wykraczaja poza analize prawna i obejmuja
problematyke wiasciwa dla nauk o bezpieczernistwie. Rozwazania s3 zatem prowa-
dzone w taki sposéb, by z pola widzenia nie umknat zasadniczy cel regulacji, jakim
jest zapewnienie bezpieczenistwa panstwa (bezpieczenstwa narodowego). Autorzy
wyrazaja nadzieje, ze zaproponowana szeroka perspektywa analizy stanowi¢ bedzie
dodatkowy walor Komentarza.

Komentarz jest adresowany, przede wszystkim, do praktykéw zajmujacych sie¢
problematyka cyberbezpieczenistwa, w tym przedsigbiorcéw, prawnikow, a takze
studentéw takich kierunkéw, jak: bezpieczeristwo narodowe, prawo, administracja,
stosunki mi¢dzynarodowe. Na podzial struktury tresci Komentarza wplyneta syste-
matyka ustawy o krajowym systemie cyberbezpieczenstwa. Rozwazania przypisane
do kazdej jednostki redakcyjnej zostaly jednak podzielone takze wedlug wyodregb-
nionych zagadnien tematycznych, ktére zdaniem Autoréw wymagaty podkreslenia
i zostaly opatrzone krétkim tytutem sygnalizujacym ich przedmiot. Dzigki takiemu
zabiegowi edytorskiemu, w tym stosowanym wytluszczeniom najistotniejszych
tez do omawianych zagadniefi, mozliwe jest szybkie dotarcie do interesujacych
Czytelnika kwestii i uzyskanie odpowiedzi na napotykane problemy zwiazane
z wykladnig tresci poszczegdlnych przepiséw zawartych w ustawie. Komentarz do
ustawy o krajowym systemie cyberbezpieczerfistwa odnosi si¢ do stanu prawnego
na dzien 1.5.2019 r.

Dostrzegajac znaczenie ochrony cyberprzestrzeni oraz wage rozwigzari prawnych,
ktére — w zamy§le ustawodawcy — powinny te ochrong¢ zapewnié, a zarazem majac
na uwadze ciagly rozwdj nowych technologii oraz nieustannie ewoluujace Srodo-
wisko wirtualne, ktéremu dedykowane sg zawarte w ustawie o krajowym systemie
cyberbezpieczefistwa rozwigzania, Autorzy zakltadaja, ze zawarte w Komentarzu
ustalenia stanowi¢ beda przyczynek do podjecia dyskusji nad zaproponowang
wyktadnig przepiséw ustawy, jak réwniez wskazane w nim uwagi zostang uwzgled-
nione w toku aktualizowania i modyfikowania instrumentéw i narz¢dzi prawnych
stuzacych zapewnieniu bezpieczenstwa cyberprzestrzeni.
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