Komentarz do ustawy z dnia 5 lipca 2018 r.

o krajowym systemie cyberbezpieczenstwa
(Dz.U.z2018 . poz. 1560)






Rozdziat 1. Przepisy ogolne

Art. 1. [zakres przedmiotowy ustawy i wylaczenia podmiotowe]

1. Ustawa okresla:

1
2)

3)

organizacje krajowego systemu cyberbezpieczenstwa oraz zadania i obowiazki
podmiotéow wchodzacych w sktad tego systemu;

sposob sprawowania nadzoru i kontroli w zakresie stosowania przepisow
ustawy;

zakres Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskie;j.

2. Ustawy nie stosuje sie do:

1

2)

3)

przedsiebiorcéw telekomunikacyjnych, o ktérych mowa w ustawie z dnia
16 lipca 2004 r. - Prawo telekomunikacyjne (Dz.U. z 2017 r. poz. 1907 i 2201
oraz z 2018 r. poz. 106, 138, 650 i 1118), w zakresie wymogoéw dotyczacych
bezpieczenstwa i zglaszania incydentow;

dostawcow ustug zaufania, ktorzy podlegaja wymogom art. 19 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r.
w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do trans-
akcji elektronicznych na rynku wewnetrznym oraz uchylajacego dyrektywe
1999/93/WE (Dz.Urz. UE L. 257 z 28.08.2014, str. 73);

podmiotéw wykonujacych dzialalnosé lecznicza, tworzonych przez Szefa
Agencji Bezpieczenistwa Wewnetrznego lub Szefa Agencji Wywiadu.

Powigzania z innymi przepisami:

art. 175 i n. PrTelekom,
art. 6 w zw. z art. 37 ust. 5-5a DzialLeczU,

art. 19 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
Nr 910/2014 z 23.7.2014 r. w sprawie identyfikacji elektronicznej
i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku
wewnetrznym oraz uchylajacego dyrektywe 1999/93/WE (Dz.Urz. UE
L 2014 Nr 257, s. 73).
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Art. 1 Komentarz do ustawy o krajowym systemie cyberbezpieczenstwa

l. Implementacja dyrektywy NIS

1. Ustawa o krajowym systemie cyberbezpieczenstwa stanowi przede wszystkim im-
plementacje dyrektywy NIS. W niektérych miejscach zakres regulacji CyberbezpU jest
szerszy. Dotyczy to sytuacji, dla ktérych dyrektywa NIS przewidywata minimalny poziom
harmonizacji, dopuszczajac wprowadzenie przez Panstwa cztonkowskie dalej idacych
przepiséw, a konieczne byto zastosowanie rozwigzania specyficznego dla Polski. Dyrek-
tywa NIS wprowadzita wspdlne definicje, zaplecze instytucjonalne oraz podstawowe
obowiazki dla wszystkich krajow cztonkowskich w zakresie cyberbezpieczenstwa.

2. Dyrektywa NIS wynikata ze Strategii Cyberbezpieczenstwa Unii Europejskiej [Wysoki

Przedstawiciel Unii Europejskiej do spraw Zagranicznych i Polityki Bezpieczenstwa

oraz Komisja Europejska, Wspélny Komunikat do Parlamentu Europejskiego, Rady,

Europejskiego Komitetu Ekonomiczno-Spotecznego i Komitetu Regiondéw — Strategia

bezpieczenstwa cybernetycznego Unii Europejskiej: otwarta, bezpieczna i chroniona

cyberprzestrzen, JOIN(2013) 1 final], opublikowanej 7.2.2013 r. Dyrektywa NIS byta

wskazana jako srodek realizacji jednego z pieciu gtéwnych priorytetéw — osiagniecia od-

pornosci na zagrozenie cybernetyczne. Po blisko trzyletnim procesie legislacyjnym, dy-

rektywa NIS zostata przyjeta przez Rade Unii Europejskiej i Parlament w dniu 6.7.2016 1.

Nowe elementy wprowadzone przez nig do europejskiego porzadku prawnego to:

1) stworzenie wspdlnej siatki pojeciowej (incydent, sieci i systemy, postepowanie
w razie incydentu),

2) ustanowienie zespotéw CSIRT, organéw wlasciwych oraz pojedynczego punktu
kontaktowego w kazdym panstwie cztonkowskim,

3) wyodrebnienie operatoréw ustug kluczowych w wybranych sektorach gospodarki
i natozenie na nich nowych obowigzkdéw,

4) wyroznienie dostawcow ustug cyfrowych i nalozenie na nich nowych, ale tagodniej-
szych niz u operatoréw, obowiazkow,

5) natozenie na panstwa obowigzku przygotowania krajowej strategii w zakresie
bezpieczenstwa sieci i systemdw informatycznych,

6) zasady wspotpracy pomiedzy panstwami cztonkowskimi (Sie¢ CSIRT i Grupa
Wspotpracy).

3. Dyrektywa NIS naktada minimalne wymogi na zespoty CSIRT, okresla podstawowe
zasady identyfikacji operatoréw ustug kluczowych, okresla minimalne wymogi bezpie-
czenstwa i progi zgtaszania incydentéw dla dostawcéw ustug cyfrowych oraz naktania
do promowania normalizacji (zgodnie z zasadg neutralnosci technologicznej) i dobro-
wolnego zgltaszania incydentow.

4. Ustawa o krajowym systemie cyberbezpieczenstwa zostata wpisana do wykazu prac
legislacyjnych Rady Ministréw (pod numerem UD31) jeszcze przed wejsciem w zZycie
dyrektywy NIS. Na przedtuzenie prac nad implementacjg wptynety m.in. dtugi czas prac
wewnatrz rzadu oraz proces pre- i konsultacji (wszystkie dokumenty dotyczace projektu
ustawy sg dostepne na stronie Rzadowego Centrum Legislacji: https://legislacja.rcl.
gov.pl/projekt/12304650, dostep: 26.4.2019 r.). Mniej wiecej w tym samym oKkresie
prowadzone byly prace nad Strategia Cyberbezpieczenstwa RP, ktére zostaty przyjete
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Rozdziat 1. Przepisy ogoélne Art. 1

przez Rade Ministréw w listopadzie 2017 r. (uchwata Nr 52/2017 Rady Ministréw
7 27.4.2017 r. w sprawie Krajowych Ram Polityki Cyberbezpieczenstwa Rzeczypospolitej
Polskiej na lata 2017-2022). Ustawa o krajowym systemie cyberbezpieczenstwa zostata
przyjeta przez Sejm dwa miesigce po wyznaczonym przez Komisje terminie, kiedy okoto
potowa krajow Unii nie dokonata jeszcze implementacji.

5. Ustawa o krajowym systemie cyberbezpieczenstwa wykracza poza implementacje
minimalna — zakres ustawy zostal rozszerzony o wybrane elementy bezpieczenstwa
narodowego (wspolpraca zespotéw CSIRT, incydenty krytyczne) i instytucjonalne
(utworzenie funkcji Pelnomocnika Rzadu do spraw Cyberbezpieczenstwa oraz Kole-
gium do spraw Cyberbezpieczenstwa). Rozszerzono réwniez zakres przedmiotowy,
obejmujac wiecej sektoréw gospodarki w stosunku do dyrektywy NIS (zob. komen-
tarz do art. 5 CyberbezpU).

6. Doprecyzowano tez ogdlne przepisy z dyrektywy NIS, tworzac model uwzgledniajacy
polska specyfike w ramach unijnego prawa. Wybrano tryb wyznaczania operatoréw ustug
kluczowych w drodze decyzji administracyjnej — wykaz operatoréw prowadzi minister
wiasciwy do spraw informatyzacji. Wskazano szczegétowo obowigzki operatoréw. Dostawcy
ustug cyfrowych nie sa w zaden sposéb wyznaczani, muszg dokonac analizy przepiséw usta-
wy i autoidentyfikacji. Wydzielono trzy zespoty CSIRT oraz podzielono odpowiedzialnos¢
organdw wiasciwych do spraw cyberbezpieczenstwa wedtug sektoréw gospodarki i dziatéw
administracji rzadowej — rozdzielono w ten sposéb cze$¢ techniczng systemu od czesci admi-
nistracyjnej. Podzielono zadanie ochrony cyberprzestrzeni RP na czes$¢ cywilng i wojskowa.

Il. Zakres obowigzywania ustawy

7. Ustawa o krajowym systemie cyberbezpieczenstwa okresla organizacje krajowego
systemu cyberbezpieczenstwa (por. art. 4). Kazda grupa podmiotéw (operatorzy ustug
kluczowych, dostawcy ustug cyfrowych, podmioty publiczne, CSIRT, organy wlasciwe,
Pojedynczy Punkt Kontaktowy, wybrani ministrowie) ma okreslone zadania, uprawnienia
i obowiazki zwiazane z zapewnieniem cyberbezpieczenstwa.

8. Ponadto CyberbezpU okresla sposéb nadzoru i kontroli przez organy wtasciwe nad
wybranymi uczestnikami systemu (por. rozdziat 11 CyberbezpU).

Ustawa okresla zakres Strategii Cyberbezpieczenstwa RP, ktdra zastapi najpdézniej do kornca
pazdziernika 2019 r. obecny dokument strategiczny, tzn. Krajowe Ramy Polityki Cyberbez-
pieczenstwa Rzeczypospolitej Polskiej na lata 2017-2022, przyjete uchwatgq Rady Ministréw
w2017 .

Ill. Wytaczenia ustawowe

9. Niezwykle istotne sg wylaczenia spod zakresu CyberbezpU. Ustawa nie obejmuje trzech
grup podmiotéw. Dwa pierwsze przypadki wynikaja wprost z implementacji dyrektywy
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NIS, trzeci to wytaczenie wynikajgce z koniecznosci zapewnienia bezpieczenstwa naro-
dowego.

Zgodnie z dyrektywa NIS nie stosuje sie jej wymogdw dotyczacych bezpieczenstwa
i zglaszania incydentéw do przedsiebiorcéw, ktérzy podlegaja wymogom art. 13a
i 13b dyrektywy 2002/21/WE Parlamentu Europejskiego i Rady z 7.3.2002 r. w sprawie
wspdlnych ram regulacyjnych sieci i ustug tacznosci elektronicznej (dyrektywa ramowa)
(Dz.Urz. WE L 2002 Nr 108, s. 33), transponowanej do polskiego prawa przez PrTelekom
w art. 175 i n., ani do dostawcéw ustug zaufania, ktérzy podlegaja wymogom okreslo-
nym w art. 19 rozporzadzenia Parlamentu Europejskiego i Rady (UE) Nr 910/2014
z 23.7.2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu
do transakcji elektronicznych na rynku wewnetrznym oraz uchylajacego dyrektywe
1999/93/WE (rozporzadzenie eIDAS) (Dz.Urz. UEL 2014 Nr 257, s. 73).

10. O ile przypadek dostawcdw ustug zaufania nie wymaga specjalnego komentarza — sa
to zazwyczaj wyspecjalizowane firmy o waskim zakresie dziatania — o tyle przypadek
przedsiebiorcow telekomunikacyjnych juz tak. Zgodnie z motywami dyrektywy NIS
przedsiebiorcy telekomunikacji na mocy dyrektywy 2002/21/WE podlegaja juz szcze-
gbélnym wymogom bezpieczenstwa w zakresie udostepniania publicznych sieci tacz-
nosci i Swiadczenia publicznie dostepnej ustugi tacznosci elektronicznej w rozumieniu
PrTelekom. Wytaczenie dotyczy jednak tylko tych ustug.

11. Dyrektywa NIS zabrania zatem nie tyle naktadania w ogéle nowych obowigzkéw na
przedsiebiorcéw telekomunikacyjnych, ile naktadania nowych obowiazkéw w ramach
ustug okreslonych w PrTelekom.

Jesli przedsiebiorca swiadczy ustugi kluczowe jako dostawca ustug DNS w sektorze infra-
struktury cyfrowej i zostal uznany za operatora ustugi kluczowej to wymogi bezpieczenistwa
i zglaszania incydentéw dotycza tylko tych ustug DNS, a nie catej dziatalnosci telekomuni-
kacyjne;j.

12. Ostatnie wylaczenie dotyczy zaktadéw leczniczych utworzonych przez Agencje
Bezpieczenstwa Wewnetrznego lub Agencje Wywiadu. Sg to specjalne placéwki, pod-
legajace wylaczeniom na mocy DzialLeczU — nie podlegajq przepisom o samodzielnych
publicznych zaktadach opieki zdrowotnej, maja ograniczone grono odbiorcéw i odrebne
zasady przeprowadzania w nich kontroli. Ze wzgledu na specyfike dziatalnosci uznano
za uzasadnione wytgczy¢ te podmioty spod CyberbezpU.

Art. 2. [Stowniczek]

Uzyte w ustawie okreslenia oznaczaja:
1) CSIRT GOV - Zespol Reagowania na Incydenty Bezpieczenstwa Komputero-
wego dzialajacy na poziomie krajowym, prowadzony przez Szefa Agencji
Bezpieczenistwa Wewnetrznego;
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2)

3)

4)

5)

6)

7)

8)

9)

10)

11)
12)

13)
14)

CSIRT MON - Zespdt Reagowania na Incydenty Bezpieczenistwa Kompute-
rowego dzialajacy na poziomie krajowym, prowadzony przez Ministra Obrony
Narodowej;

CSIRT NASK - Zespo6! Reagowania na Incydenty Bezpieczenstwa Komputero-
wego dziatajacy na poziomie krajowym, prowadzony przez Naukowa
i Akademicka Sie¢ Komputerowa — Panstwowy Instytut Badawczy;
cyberbezpieczenstwo — odpornos¢ systeméw informacyjnych na dziatania
naruszajace poufnos¢, integralnosé, dostepnosé i autentycznosé przetwarza-
nych danych lub zwiazanych z nimi ustug oferowanych przez te systemy;
incydent - zdarzenie, ktore ma lub moze mie¢ niekorzystny wptyw na cyber-
bezpieczenstwo;

incydent krytyczny — incydent skutkujacy znaczna szkoda dla bezpieczenstwa
lub porzadku publicznego, intereséw miedzynarodowych, intereséw gospo-
darczych, dziatania instytucji publicznych, praw i wolnosci obywatelskich lub
zycia i zdrowia ludzi, klasyfikowany przez wtasciwy CSIRT MON, CSIRT NASK
lub CSIRT GOV;;

incydent powazny - incydent, ktéry powoduje lub moze spowodowaé powaz-
ne obnizenie jakosci lub przerwanie ciaglosci swiadczenia ustugi kluczowej;
incydent istotny — incydent, ktory ma istotny wptyw na swiadczenie ustugi
cyfrowej w rozumieniu art. 4 rozporzadzenia wykonawczego Komisji (UE)
2018/151 z dnia 30 stycznia 2018 r. ustanawiajacego zasady stosowania
dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/1148 w odniesieniu
do dalszego doprecyzowania elementow, jakie maja by¢ uwzglednione przez
dostawcow ustug cyfrowych w zakresie zarzadzania istniejacymi ryzykami
dla bezpieczenstwa sieci i systemow informatycznych, oraz parametrow
stuzacych do okreslenia, czy incydent ma istotny wpltyw (Dz.Urz. UE L 26
z 31.01.2018, str. 48), zwanego dalej ,,rozporzadzeniem wykonawczym
2018/151%;

incydent w podmiocie publicznym - incydent, ktéry powoduje lub moze spo-
wodowa¢ obnizenie jakosci lub przerwanie realizacji zadania publicznego
realizowanego przez podmiot publiczny, o ktérym mowa w art. 4 pkt 7-15;
obsluga incydentu - czynnosci umozliwiajace wykrywanie, rejestrowanie,
analizowanie, klasyfikowanie, priorytetyzacje, podejmowanie dziatan na-
prawczych i ograniczenie skutkow incydentu;

podatnosé¢ — wlasciwos¢ systemu informacyjnego, ktora moze by¢ wykorzy-
stana przez zagrozenie cyberbezpieczenstwa;

ryzyko — kombinacje prawdopodobienstwa wystapienia zdarzenia niepoza-
danego i jego konsekwencji;

szacowanie ryzyka — calosciowy proces identyfikacji, analizy i oceny ryzyka;
system informacyjny — system teleinformatyczny, o ktérym mowa w art. 3
pkt 3 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmio-
tow realizujacych zadania publiczne (Dz.U. z 2017 r. poz. 570 oraz z 2018 r.
poz. 1000 i 1544), wraz z przetwarzanymi w nim danymi w postaci elektro-
nicznej;
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15) ustuga cyfrowa - ustuge swiadczona droga elektroniczna w rozumieniu prze-
piséw ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczna
(Dz.U. z 2017 r. poz. 1219 oraz z 2018 r. poz. 650), wymieniona w zalaczniku
nr 2 do ustawy;

16) ustuga kluczowa - ustuge, ktéra ma kluczowe znaczenie dla utrzymania
krytycznej dziatalnosci spotecznej lub gospodarczej, wymieniona w wykazie
ustug kluczowych;

17) zagrozenie cyberbezpieczenstwa — potencjalna przyczyne wystapienia incy-
dentu;

18) zarzadzanie incydentem — obstuge incydentu, wyszukiwanie powiazan mie-
dzy incydentami, usuwanie przyczyn ich wystapienia oraz opracowywanie
wnioskéw wynikajacych z obstugi incydentu;

19) zarzadzanie ryzykiem - skoordynowane dziatania w zakresie zarzadzania
cyberbezpieczenstwem w odniesieniu do oszacowanego ryzyka.

Powigzania z innymi przepisami:
e art.8,11-13, 18-19, 22-23, 26-27 CyberbezpU.

l. Uwagi ogodlne

1. Definicje w CyberbezpU dziela sie na te wynikajace wprost z dyrektywy NIS (pkt 4, 7,
8,10, 121 14-16) oraz te, ktére zostalty dodane, aby dostosowa¢ nowy system cyberbez-
pieczenstwa do polskich warunkéw (pkt 1-3, 5, 6,9, 11, 13 i 17-19). Definicje musiaty
by¢ zgodne z dyrektywa NIS, ktéra ich wymagata, jednak odpowiednio dostosowane do
warunkow polskiej legislacji.

Il. Cyberbezpieczenstwo

2. Definicja cyberbezpieczenstwa w CyberbezpU to dostosowana do polskich warunkéw
definicja bezpieczenstwa sieci i systeméw z art. 4 pkt 2 dyrektywy NIS. Zgodnie z ta defini-
cja bezpieczenstwo sieci i systeméw informatycznych oznacza odporno$é sieci i systeméw
informatycznych, przy danym poziomie zaufania, na wszelkie dziatania naruszajace dostep-
nos¢, autentycznosc, integralnosé lub poufnosé przechowywanych lub przekazywanych, lub
przetwarzanych danych lub zwiazanych z nimi ustug oferowanych lub dostepnych poprzez
te sieci i systemy informatyczne.

Transpozycja przepiséw wprost nie jest zwyczajowym rozwiazaniem w polskiej legis-
lacji — priorytet ma sp6jnosc krajowego systemu prawa. Dlatego definicje skrdcono
o elementy, ktére w rozumieniu polskiej legislacji nie maja znaczenia. Jednym z nich
jest wskazanie na ,,dany poziom zaufania”, ktdre jest istotne w kontekscie technicz-
nym, ale nie legislacyjnym. Podobnie odstapiono od rozréznienia na ustugi,,dostepne”
i,oferowane”.
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Definicja wskazuje na cztery elementy bezpieczenstwa danych - poufnos¢, autentycz-
nosé, integralnosé i dostepnosé. Sa to rowniez atrybuty bezpieczenstwa informacji.

Zgodnie z normg PN-EN ISO/IEC 27000 ,,bezpieczenstwo informacji” to zapewnienie
poufnosci, integralnosci i dostepnosci informacji — z mozliwoscia rozszerzenia ochrony
o inne atrybuty: autentycznos$é, rozliczalnosé, niezaprzeczalnosé i niezawodnosé. Kazdy
z atrybutéw zostat starannie zdefiniowany na potrzeby zarzadzania informacji.

Poufnos¢ oznacza, ze informacja nie jest ujawniana ani udostepniana nieuprawnionym
podmiotom. Integralnos¢ — ze informacja jest poprawna i kompletna; wreszcie dostep-
nos¢ - ze informacja jest dostepna na zadanie uprawnionej osoby. Praktycznie kazda
informacja ma te trzy atrybuty, stad nazywane sg one razem triada bezpieczenstwa
informacji albo CIA (od angielskich terminéw: confidentiality, integrity, availability).
Pozostate atrybuty sg opcjonalne i nie wystepujg zawsze.

Niezaprzeczalnosé, czyli mozliwosé udowodnienia, ze dane wydarzenie miato miejsce, jest
niezwykle istotna dla podpiséw cyfrowych oznaczanych znacznikami czasu.

Definicja w dyrektywie NIS rozszerzyta podstawowe trzy atrybuty o czwarty — auten-
tycznosé, czyli whasciwosé, ktora polega na tym, ze podmiot jest tym, za kogo sie podaje.

Jesli chodzi o odpornosé¢, to zgodnie z definicjq stownikowa: ,,odporny — niewrazliwy
na wplywy fizyczne lub moralne” (Stownik jezyka polskiego PWN, https://sjp.pwn.
pl/szukaj/odpornosé.html, dostep: 2.5.2019 r.), takze ,,odpornosé — (...) zdolnosé
przeciwstawiania sie czemus, niepoddawania sie jakiemus dziataniu, naciskowi, wpty-
wowi itp., niewrazliwos¢ na co; wytrzymatos$¢” [W. Doroszewski (red.), Stownik jezyka
polskiego, http://www.sjpd.pwn.pl/haslo/odpornosé/, dostep: 2.5.2019 r.]. Angielska
wersja dyrektywy NIS uzywa terminu ,ability to resist (...) any action”. Wedtug Oxford
Learner’s Dictionary ,resistance” to m.in. ,the power not to be affected by something”.
Niemiecka wersja bardziej bezposrednio wskazuje: ,die Fahigkeit (...) alle Angriffe
abzuwehren”, gdzie ,Angriff’ oznacza takze ,atak”, a ,zu abwehren” oznacza przede
wszystkim ,,bronié¢”.

Polska zaréwno w ttumaczeniu, jak i transpozycji skupita sie na ,,odpornosci” jako kluczo-
wym elemencie definicji cyberbezpieczenstwa. O ile bezpieczenstwo (zaréwno w pojeciu
Lsafety”, jak i security”) odnosi sie do stanu lub procesu zwiazanego z poczuciem bez-
pieczenstwa albo poziomem zabezpieczen, o tyle odpornosc¢ (takze ,,cyberodpornos¢”
— ,cyber resilience”) odnosi sie do zdolnosci ciggtego dostarczania zamierzonego wyniku
bez wzgledu na przeciwnosci. Tak to przedstawili np. F. Bjorck i in., Cyber Resilience
- fundamentals for a definition, Advances in Intelligent Systems and Computing, sty-
czen 2015; w kontekscie NATO przedstawia sie odpornos¢ jako ,,zdolnos¢ do odbicia
sie od cyberataku i utrzymanie zdolnosci operacyjne;j” (L. Pijnenburg Muller, T. Stevens,
Upholding the NATO cyber pledge. Cyber Deterrence and Resilience: Dilemmas in NATO
defence and security politics, Policy Brief 2017, Nr 5, Norwegian Institute of International
Afairs). Cyberodpornos¢ to takze jeden z filaréw Strategii Cyberbezpieczenstwa Unii
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Europejskiej (Wspdlny Komunikat do Parlamentu Europejskiego i Rady, Odpornosé, pre-
wencja i obrona: budowa solidnego bezpieczenstwa cybernetycznego Unii Europejskiej,
JOIN/2017/0450 final).

Problematyczna w tym miejscu okazuje sie definicja w projekcie unijnego rozporzadzenia
Akt o Cyberbezpieczenstwie [Proposal for a Regulation of the European Parliament and
of the Council on ENISA, the ,,[EU Cybersecurity Agency”, and repealing Regulation (EU)
526/2013, and on Information and Communication Technology cybersecurity certifica-
tion (,,Cybersecurity Act”), COM/2017/0477 final — 2017/0225 (COD)]. Zgodnie z pro-
jektem, ktdry jest juz na bardzo zaawansowanym etapie legislacyjnym, przyjmuje sie defi-
nicje cyberbezpieczenstwa na poziomie unijnym. Rézni sie ona od przyjetej w dyrektywie
NIS definicji wskazujacej na odpornosé. Zgodnie z nia, cyberbezpieczenstwo to wszystkie
czynnosci niezbedne, aby chronié sieci i systemy informacyjne, ich uzytkownikéw oraz
inne osoby przed cyberzagrozeniami (ttum. wlasne; w wersji angielskiej: ,,cybersecurity”
comprises all activities necessary to protect network and information systems, their users,
and affected persons from cyber threats). Jest to definicja ogdlniejsza niz dotychczasowa
i istnieje ryzyko konfliktu pomiedzy cyberbezpieczenstwem z rozporzadzenia a cy-
berbezpieczenstwem z CyberbezpU.

l1l. System teleinformatyczny a system informacyjny

3. W polskim prawie doszto do kilku préb zdefiniowania pojecia systemu teleinformatycz-
nego. Powstawaly one w réznych kontekstach i réznym czasie.

4. Pierwsza istotna dla niniejszego opracowania definicja zostata wprowadzona przez
SwiadUslElektU. Definicje te powtdrzyta pdzniejsza InformPodPublU. W 2008 r., w wyniku
ustawy z 4.9.2008 r. o zmianie ustaw w celu ujednolicenia terminologii informatycznej
(Dz.U. Nr 171, poz. 1056), definicja zostata wprowadzona do wielu obowiazujacych
woéwczas aktéow prawnych. Warto jednak wskazad, ze w DziatAntyterrU — mimo iz wyraznie
wynika z kontekstu regulacji, ze ustawodawca ma na mysli system teleinformatyczny w ro-
zumieniu ww. definicji, uzywa sformutowania ,,systemy informatyczne i teleinformatyczne”,
podczas gdy BezpWewnU postuguje sie terminem ,,systemy teleinformatyczne organéw ad-
ministracji publicznej lub system sieci teleinformatycznych” (por. np. art. 32a BezpWewnU).

5. Nieco inne podejscie przyjat MON, ktéry w swoich wewnetrznych regulacjach zdefinio-
wat system teleinformatyczny jako system, ktdry tworza urzadzenia, narzedzia, metody
postepowania i procedury stosowane przez wyspecjalizowanych pracownikow, w sposob
zapewniajacy wytwarzanie, przechowywanie, przetwarzanie lub przekazywanie informa-
cji [tak decyzja MON Nr 357/MON z 29.7.2008 r. w sprawie organizacji i funkcjonowania
systemu reagowania na incydenty komputerowe w resorcie obrony narodowej (Dz.Urz.
MON Nr 16, poz. 205)].

6. Ustawa z 26.4.2007 r. o zarzadzaniu kryzysowym (t.j. Dz.U. z 2018 r. poz. 1401) wska-
zuje z kolei na ,,sieci teleinformatyczne”, bez wskazywania wprost urzadzen konicowych.
Z powyzszych rozwazan wyraznie wynika, ze mimo staran, zawsze czes$¢ poje¢ wymknie
sie prébom ujednolicania definicji.

10 Dysarz



Rozdziat 1. Przepisy ogoélne Art. 2

7. Dyrektywa NIS przyjeta nowa definicje dla systeméw i sieci teleinformatycznych,

obejmujaca:

1) siecitacznosci elektronicznej w rozumieniu dyrektywy 2002/21/WE,

2) wszelkie urzadzenia lub grupy wzajemnie potaczonych lub powigzanych urzadzen,
z ktérych jedno lub wieksza ich liczba, wykonujac program, dokonuje automatycz-
nego przetwarzania danych cyfrowych lub

3) dane cyfrowe przechowywane, przetwarzane, odzyskiwane lub przekazywane
w celu ich eksploatacji, uzycia, ochrony i utrzymania.

8. Istniejaca w SwiadUstElektU definicja systemu teleinformatycznego zawierata pierw-
szy i drugi element definicji, nie objeta jednak danych cyfrowych. W tym celu nalezato
opracowac definicje obejmujaca réwniez dane cyfrowe (por. art. 2 pkt 14 CyberbezpU).

IV. Incydent, rodzaje incydentow

9. Dyrektywa NIS uzywa w stowniczku jednej definicji dotyczacej ,incydentu”, p6zniej
rozrézniajac, ze incydenty moga dotyczyc¢ réznego stopnia zagrozenia i réznych podmio-
téw. Dla czytelnosci obowigzkéw, wybrano model definicyjny, w ktérym wskazano rézne
rodzaje incydentoéw wprost w stowniczku. W ten sposéb pojawity sie nastepujace definicje:
1) incydent,

2) incydent powazny,

3) incydent istotny,

4) incydent w podmiocie publicznym,

5) incydent krytyczny.

10. Incydent (art. 2 pkt 5 CyberbezpU - zdarzenie, ktére ma lub moze mie¢ niekorzystny
wplyw na cyberbezpieczenstwo) jest tzw. incydentem ,zwyklym”, niepodlegajacym
obowiazkowi zgtaszania. Moze on dotyczy¢ kazdego podmiotu (takze spoza krajowe-
go systemu cyberbezpieczenstwa) i nie ma okreslonych progéw ani wartosci. Jest to
najogolniejsza i najbardziej pojemna definicja, ktéra moze by¢ potencjalnie stosowana
takze przez inne akty prawne, bo nie odnosi sie do zadnych elementéw sektorowych.
Ustawa o krajowym systemie cyberbezpieczenstwa dodata w art. 81 nowy ust. 1a
w art. 175a PrTelekom, odnoszacy sie wlasnie do naruszenia bezpieczenstwa lub
integralnosci sieci lub ustug telekomunikacyjnych, ktére miato istotny wptyw na funk-
cjonowanie sieci lub ustug, ktére moga by¢ jednoczesnie incydentami w rozumieniu
CyberbezpU. Incydent ma charakter potencjalny — samo zdarzenie, ktére mogto
mie¢ niekorzystny wplyw, ale zostalo odparte lub powstrzymane, tez jest incy-
dentem bezpieczenstwa. Przyktadem moze tu by¢ znaleziony na parkingu zainfeko-
wany nos$nik typu pendrive czy tez odparty atak DDoS. Incydent ,,zwykty” to najszersza
kategoria zdarzen, dlatego nie podlega obowigzkowemu zgtaszaniu. Moze jednak by¢
przekazywany jako dobrowolne zgtoszenie (por. komentarz do art. 13).

11. Incydent powazny (art. 2 pkt 7 CyberbezpU - incydent, ktédry powoduje lub moze
spowodowad powazne obnizenie jakosci lub przerwanie ciagtosci swiadczenia ustugi
kluczowej) podlega obowigzkowi zgtaszania przez operatoréw ustug kluczowych.
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O tym co jest, a co nie jest incydentem powaznym, mowa jest w rozporzadzeniu Rady Mi-
nistréw z 31.10.2018 r. w sprawie progéw uznania incydentu za powazny (Dz.U. z 2018 r.
poz. 2180). Incydenty powazne dotycza tylko ustug kluczowych. Rozporzadzenie wskazuje
sektor, podsektor, nazwe zdarzenia oraz progi istotnosci, ktére musza by¢ przekroczone, aby
incydent mozna byto uznac za powazny. Brak dokonania zgloszenia incydentu powaznego
grozi natozeniem administracyjnej kary finansowe;j.

12. Incydent istotny [art. 2 pkt 8 CyberbezpU - incydent, ktéry ma istotny wplyw na
$wiadczenie ustugi cyfrowej w rozumieniu art. 4 rozporzadzenia wykonawczego Komisji
(UE) 2018/151 z 30.1.2018 r. ustanawiajace zasady stosowania dyrektywy Parlamentu
Europejskiego i Rady (UE) 2016/1148 w odniesieniu do dalszego doprecyzowania
elementéw, jakie maja by¢ uwzglednione przez dostawcéw ustug cyfrowych w zakresie
zarzadzania istniejacymi ryzykami dla bezpieczenstwa sieci i systeméw informatycznych,
oraz parametréw stuzacych do okreslenia, czy incydent ma istotny wptyw (Dz.Urz. UE
L 2018 Nr 26, s. 48)] jest to incydent podlegajacy obowigzkowi zglaszania przez do-
stawcéw ustug cyfrowych. Progi incydentu istotnego sa okreslone w rozporzadzeniu wy-
konawczym 2018/151. Wiecej o progach incydentu istotnego w komentarzu do art. 17.

13. Incydent w podmiocie publicznym (art. 2 pkt 9 CyberbezpU — incydent, ktéry powodu-
je lub moze spowodowaé obnizenie jakosci lub przerwanie realizacji zadania publicznego
realizowanego przez podmiot publiczny, o ktérym mowa w art. 4 pkt 7-15) to incydent
podlegajacy obowiazkowi zgtaszania przez podmioty publiczne. Komentowana ustawa
(ani zadna inna ustawa) nie definiuje wprost, czym sa zadania publiczne. Konieczne jest
tutaj siegniecie do interpretacji z innych dziedzin.

14. W nauce prawa administracyjnego oraz w orzecznictwie podejmowane sa proby
doprecyzowania, czym sa zadania publiczne. Pojecie to taczy sie z pojeciem administracji
publicznej i wskazuje sie, ze ,,za zadania publiczne uznaé zadania administracji, ktére
maja by¢ wykonane w celu realizacji potrzeb powszechnych, ktérych zaspokojenie jest
obowigzkiem administracji regulowanym przepisami prawa” (D. Kurzyna-Chmiel, Oswiata
jako zadanie publiczne, Warszawa 2013, s. 112-118), a takze przejete przez panstwo za-
spokajanie zbiorowych i indywidulanych potrzeb cztowieka, wynikajacych ze wspétzycia
ludzi w spoteczenstwie [S. Fundowicz, Dynamiczne rozumienie zadania publicznego,
(w:) Miedzy tradycja a przysztoscia w nauce prawa administracyjnego. Ksiega jubileuszo-
wa dedykowana Profesorowi Janowi Bociowi, red. J. Supernat, Wroctaw 2009, s. 155].
Zakres tego pojecia podlega ciagtym zmianom, bo zmianom ulega takze rola administracji
- od roli ,,nocnego stréza” po aktywnego uczestnika zycia spotecznego. Jednak zawsze
zadania publiczne wiagza sie z chronionym przez nie dobrem wspdlnym i realizacja interesu
publicznego. Mozna zatem uznaé, ze trescig zadan publicznych, w interesujacym nas kon-
tekscie, jest przede wszystkim dostarczanie okreslonych ustug o charakterze spotecznym
na rzecz zbiorowosci (D. Kurgzyna-Chmiel, Oswiata..., s. 112-118).

15. Incydent krytyczny (art. 2 pkt 6 CyberbezpU - incydent skutkujacy znaczng szkoda
dla bezpieczenistwa lub porzadku publicznego, intereséw miedzynarodowych, intereséw
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gospodarczych, dzialania instytucji publicznych, praw i wolnosci obywatelskich lub zycia
izdrowia ludzi, klasyfikowany przez wtasciwy CSIRT MON, CSIRT NASK lub CSIRT GOV),
jest jedynym incydentem, ktéry nie podlega klasyfikacji przez podmiot, ktérego dotyczy.
Jest to specjalna klasa incydentéw wynikajaca z potrzeby specjalnego traktowania przez
CSIRT incydentéw, ktdre stanowia zagrozenie dla bezpieczenistwa narodowego.

Incydentem krytycznym moze by¢ kazdy incydent — decyzja o klasyfikacji zalezy od wtasci-
wego zespotu CSIRT. Operatorzy ustug kluczowych nie muszg sie zajmowac¢ klasyfikacja in-
cydentu krytycznego — nie majq takiego obowigzku. Moze sie jednak zdarzy¢, ze incydent,
ktéry dla danej organizacji jest incydentem zwyktym, w skali kraju — np. ze wzgledu na zasieg
geograficzny — jest incydentem krytycznym.

16. Definicje incydentu w podmiocie publicznym i incydentu krytycznego nie wynikajg
z dyrektywy NIS, ale byty konieczne dla uzupenienia systemu zgtaszania incydentéw.

V. Obstuga incydentu, zarzgdzanie incydentem

17. Definicja obstugi incydentu (art. 2 pkt 10 CyberbezpU) to dostosowana definicja
,postepowania z incydentem” (ang. incident handling) z dyrektywy NIS. Komento-
wana ustawa odniosta sie tutaj do terminologii znanej z ITIL (Information Technology
Infrastructure Library, ustandaryzowane podejscie i zbiér dobrych praktyk stosowanych
w zarzadzaniu ustugami IT), ktéra przyjeta nastepujace elementy procesu: identyfikacja,
rejestracja, nadawanie priorytetow, wstepna diagnoza, eskalacja, sledztwo i diagnoza,
rozwiazanie i przywrdcenie ustugi, zamkniecie incydentu. Ustawa o krajowym systemie
cyberbezpieczenstwa odeszta od podejscia scisle ustugowego, wskazujac na nastepujace
czynnosci operacyjne i techniczne, bedgce etapami obstugi incydentu:

1) wykrywanie — punkt startowy procesu obstugi; kazdy incydent ma zosta¢ wykryty,
konieczna jest tu aktywno$¢ operatora — zaniechanie dziatalnosci na rzecz tego
etapu bedzie oznaczac brak realizacji obowigzku ustawowego;

2) rejestrowanie —niezbedne jest prowadzenie rejestru incydentéw, ktore miaty miejsce
w danym systemie;

3) analizowanie — operator musi dokonaé (wstepnej) analizy incydentu;

4) klasyfikowanie — konieczne jest dokonanie klasyfikacji incydentu; ustawa nie wska-
zuje przyjetego modelu klasyfikacji, ale przyjecie tego samego modelu co zesp6t
CSIRT wspierajacy obstuge przyspieszy uzyskanie wsparcia;

5) priorytetyzacja — oprocz skategoryzowania incydentu operator musi by¢ w stanie
okresli¢ jego priorytet — czy jest to incydent do obstugi w pierwszej kolejnosci, czy
jest mozliwe jego obejscie i zajecie sie pilniejszym problemem;

6) podejmowanie dziatan naprawczych — operator ma mozliwos¢ naprawienia szkod
wyrzadzonych przez incydent;

7) ograniczenie skutkéw incydentu — operator jest w stanie przywrdéci¢ stan normalne-
go dziatania.
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18. Szerszym terminem od obstugi incydentu jest zarzadzanie incydentem (art. 2 pkt 18

CyberbezpU), ktdre dotyczy tez kwestii organizacyjnych, tzn.:

1) wyszukiwania powiazan miedzy incydentami - wynajdywania powigzan pomiedzy
poszczegdlnymi elementami taficuchu niszczenia intruza (ang. kill chain) poprzez
wykrycie zaleznosci miedzy np. rodzajem ataku a sposobem dostarczenia ztosliwego
oprogramowania, czy tez miedzy réznymi incydentami (np. czy korzystajq z tej samej
podatnosci, co wskazuje na pilng koniecznosé jej likwidacji);

2) usuwania przyczyn wystapienia incydentéw — likwidacji podatnosci istniejgcych
w posiadanym oprogramowaniu, podejmowanie czynno$ci zmniejszajacych ryzyko
wystgpienia incydentu w przysztosci, usuwanie wykrytych podatnosci;

3) opracowywania wnioskéw wynikajacych z obstugi incydentu — przejrzenie i ocena
swojej dziatalnosci podczas obstugi incydentu, przejrzenie oprogramowania, proce-
sOw i procedur w zakresie bezpieczenstwa w celu poprawy poziomu bezpieczenstwa
w przysztosci.

Obstuga incydentu jest obowigzkiem kazdego operatora, dostawcy i podmiotu publicz-
nego. Nie chodzi tu tylko o incydenty powazne, ale réwniez incydenty zwykte.

VI. Wokot ryzyka: ryzyko, szacowanie ryzyka zarzadzanie
ryzykiem, zagrozenie cyberbezpieczefistwa, podatnosé

19. Nalezy tez wskaza¢ na definicje zwiazane z szacowaniem ryzyka i zagrozeniami.
Ustawa definiuje ryzyko (art. 2 pkt 12 CyberbezpU), szacowanie ryzyka (art. 2 pkt 13
CyberbezpU), zarzadzanie ryzykiem (art. 2 pkt 19 CyberbezpU), zagrozenie cyberbez-
pieczenstwa (art. 2 pkt 17 CyberbezpU) i podatnos$¢ (art. 2 pkt 11 CyberbezpU). Podczas
definiowania postuzono sie Polskimi Normami, aby osiagna¢ jak najwieksza zgodnosé
z terminologia stosowang przez technikdw i inzynieréw.

VII. Zespoty CSIRT

20. Ustawa definiuje tez trzy zespoty CSIRT, umiejscowione odpowiednio przy Agencji
Bezpieczenstwa Wewnetrznego, Ministrze Obrony Narodowej oraz Naukowej i Akademic-
kiej Sieci Komputerowej — Panstwowym Instytucie Badawczym. Zespoty CSIRT zostatly
opisane w komentarzu do art. 26.

VIIl. Ustuga kluczowa, ustuga cyfrowa

21. W CyberbezpU zdefiniowano réwniez ustuge kluczowa i cyfrowa. Definicje ustugi
kluczowej nalezy czytac razem z przepisami dotyczacymi identyfikacji operatoréw,
dlatego ten temat zostanie rozwiniety w czesci dotyczgcej obowigzkéw operatorow
(zob. komentarz do art. 5). W tym miejscu warto jedynie wskazaé, ze w definicjach dy-
rektywy NIS nie zostalo opisane, czym sa ustugi kluczowe — istnieje jedynie opis w art. 5
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ust. 2 lit. a dyrektywy NIS — jest to ustuga, ktéra ma kluczowe znaczenie dla utrzymania
krytycznej dziatalnosci spotecznej lub gospodarczej i zostata okreslona w zatgczniku I1
do dyrektywy NIS.

22. Ustugi cyfrowe w rozumieniu CyberbezpU (i dyrektywy NIS) sa trzy:
1) internetowa platforma handlowa,

2) przetwarzanie w chmurze,

3) wyszukiwarka internetowa.

Nalezy wskazac na problem z tekstem dyrektywy NIS, ktéry w polskiej wersji jezykowej
uzywa terminu ,platforma handlowa”, podczas gdy patrzac na inne wersje jezykowe,
lepszy bylby termin ,targowisko”. Przyktadowo, w wersji angielskiej termin ten
brzmi: ,,Online marketplace”, w wersji niemieckiej: ,,Online-Marktplatz”, hiszpanskiej:
,Mercado en linea”, niderlandzkiej: ,,Onlinemarktplaats”, stowackiej: ,,Online trhovisko”,
a francuskiej: ,,Place de marché en ligne”). Ta ustuga cyfrowa dotyczy platform, ktére
udostepniaja konsumentom i przedsiebiorcom handlowym mozliwos¢ zawierania uméw
sprzedazy lub umdéw o $wiadczenie ustug online z przedsiebiorcami handlowymi i sg
ostatecznym miejscem zawierania tych uméw (por. motyw 15 dyrektywy NIS). Spod
rezimu ustawowego wylaczeni sg posrednicy, tacy jak poréwnywarki cenowe. Nalezy
wskazad, ze za internetowa platforme handlowa w rozumieniu dyrektywy NIS nie
moga zostaé¢ uznane ustugi sSwiadczone przez przedsiebiorcow w ramach sklepow
internetowych, poniewaz nie realizuja one przestanki wskazanej w definicji,
tj. umozliwienia zawarcia umowy z przedsiebiorcami (P. Gruszecki, Obowiazki
dostawcdéw ustug cyfrowych w swietle postanowien dyrektywy NIS - cz. 1, ,,Law2Busi-
ness — Blog Kancelarii Kochanski i Partnerzy”, http://law2business.pl/2016/12/06/obo-
wiazki-dostawcow-uslug-cyfrowych-swietle-postanowien-dyrektywy-nis-cz-1/, 2016 r.,
dostep: 30.4.2019 r.). Dla uznania, ze dany podmiot $wiadczy ustuge cyfrowa, nie ma
znaczenia, czy oferuje on ustuge, produkt fizyczny czy oprogramowanie (zob. réwniez
motyw 15 dyrektywy NIS).

23. Definicja ustugi przetwarzania w chmurze zostata skonstruowana na podstawie termi-
now technologicznych, a nie prawnych, dlatego nalezy odczytywad ja razem z motywami
dyrektywy NIS i definicja ustugi cyfrowej. Ustuga przetwarzania w chmurze dotyczy tylko
ustug swiadczonych przez dany podmiot swoim klientom. Wytgczone sa zatem przypadki
chmury prywatnej, ktéra jest ustuga swiadczona do wewnatrz organizacji.

24. Warto wspomnieé, ze w pierwotnym tekscie projektu ustugi cyfrowe miaty obej-
mowa¢: platformy handlu elektronicznego, internetowe portale ptatnicze, portale
spotecznosciowe, wyszukiwarki, ustugi chmur obliczeniowych oraz sklepy z aplika-
cjami (Wniosek — Dyrektywa Parlamentu Europejskiego i Rady w sprawie srodkéw
majacych na celu zapewnienie wspdlnego wysokiego poziomu bezpieczenstwa sieci
i informacji w obrebie Unii /* COM/2013/048 final - 2013/0027 (COD) */). W trak-
cie procesu legislacyjnego usunieto internetowe portale ptatnicze (uregulowane
zmieniong dyrektywa PSD2), sklepy z aplikacjami (uznane przez Rade UE za rodzaj
rynkow, tj. platform online) oraz portale spotecznosciowe (zgodnie z porozumieniem
politycznym osiggnietym przez Parlament Europejski i Rade) [komunikat Komisji do
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