Wprowadzenie

Statystki CERT Polska dziatajacego przy NASK jednoznacznie wskazuja, iz z roku na rok ros-
nie liczba cyberatakéow. W 2018 r. liczba zarejestrowanych incydentéw byta o 17,5% wieksza
w stosunku do 2017 r., a w 2016 1. az 0 32% wieksza niz w 2015 r. (https://www.cert.pl/tag/sta-
tystyki/, https://www.nask.pl/pl/aktualnosci/wydarzenia/wydarzenia-2017/613,Raport-CERT-
Polska-wiecej-groznych-incydentow-i-nowe-zagrozenia.html, dostep: 20.5.2019 r.). Zgodnie
z informacjami prasowymi, ktére pojawity sie w polowie 2018 r., sSrednio 700 razy na godzine
podejmowane sa proby cyberatakéw na Polske (https://antyweb.pl/polska-cyberataki-dane/,
dostep: 20.5.2019 1.).

Odpowiedzia na coraz wiekszg liczbe zagrozen w Internecie sg inicjatywy prawodawcze z zakresu
cyberbezpieczenistwa w ramach Unii Europejskiej, takie jak uchwalona 6.7.2016 r. Dyrektywa Par-
lamentu Europejskiego i Rady (UE) 2016/1148 w sprawie srodkéw na rzecz wysokiego wspdlnego
poziomu bezpieczenstwa sieci i systemdw informatycznych na terytorium Unii, zwana Dyrektywa
NIS (ang. Directive on security of network and information systems, NIS Directive). Przyjmujac
Dyrektywe NIS, UE nie powiedziata ostatniego stowa w zakresie ram prawnych cyberbezpieczen-
stwa. We wrzesniu 2017 r. zostal przedstawiony tzw. pakiet cyberbezpieczenstwa, elementem
ktdérego byt Komunikat KE ,,0dpornos¢, prewencja i obrona: Budowa solidnego bezpieczenstwa
cybernetycznego Unii Europejskiej” oraz projekt Cybersecurity Act. Cybersecurity Act sktada sie
z dwdch czesci: nowego, permanentnego mandatu dla Europejskiej Agencji Bezpieczenstwa Sieci
iInformacji (ENISA), ktérej rola zostala znacznie wzmocniona, a takze rozporzadzenia tworzace-
go europejskie ramy certyfikacji cyberbezpieczenstwa dla produktéw i ustug ICT. Bedzie to druga,
po dyrektywie NIS, regulacja prawna w zakresie cyberbezpieczenistwa na poziomie europejskim.

Ustawa z 5.7.2018 r. o krajowym systemie cyberbezpieczenstwa implementuje dyrektywe NIS
i ma charakter przetomowy, gdyz po raz pierwszy tworzy w Polsce catoSciowy prewencyjny sy-
stem cyberbezpieczenstwa, obejmujacy m.in.: operatoréw ustug kluczowych, dostawcéw ustug
cyfrowych, podmioty publiczne, podmioty Swiadczace ustugi z zakresu cyberbezpieczenstwa,
organy wtasciwe ds. cyberbezpieczenstwa, trzy zespoty Reagowania na Incydenty Bezpieczen-
stwa Komputerowego dziatajace na poziomie krajowym (CSIRT GOV, CSIRT NASK i CSIRT MON)
oraz sektorowe zespoty cyberbezpieczenstwa. Ustawa powotuje do zycia Pojedynczy Punkt
Kontaktowy, Pelnomocnika Rzgdu do Spraw Cyberbezpieczenistwa oraz Kolegium do Spraw
Cyberbezpieczenstwa. Implementujac dyrektywe NIS, zobowigzuje Rade Ministrow do przyjecia
krajowej strategii w zakresie bezpieczenstwa sieci i systeméw informatycznych okreslajacej cele
strategiczne oraz odpowiednie srodki polityczne i regulacyjne, majace na celu osiggniecie i utrzy-
manie wysokiego poziomu cyberbezpieczenstwa. Przepisy dotyczace kar pienieznych zamykajq
ustawe.

Oddawany do rak Czytelnikéw komentarz przybliza adresatéw nowych obowigzkéw z zakresu
cyberbezpieczenstwa, opisujac kryteria uznania za operatoréw ustug kluczowych oraz dostaw-
céw ustug cyfrowych, i wskazuje na szeroka grupe podmiotéw publicznych, objetych przepisami
ustawy. Precyzyjnie prezentujac obowiazki z zakresu cyberbezpieczenstwa spoczywajace na
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poszczegdlnych podmiotach, moze stuzy¢ jako przewodnik w implementacji wymogoéw wynika-
jacych z ustawy i rozporzadzen wykonawczych. Przedstawia dobre praktyki w zakresie cyberbez-
pieczenstwa, wynikajace z norm europejskich oraz wytycznych ENISA, w takich obszarach jak
zarzadzanie incydentami czy kwalifikacja srodkéw organizacyjnych i technicznych pod katem
najnowszego stanu wiedzy i adekwatnosci, ktére pozwalajq lepiej zrozumie¢ wymogi stawiane
przez dyrektywe NIS i implementujacq ja ustawe.

Komentarz prezentuje interdyscyplinarne podejscie do tematu; wsrdd autoréw komentarza sg
prawnicy (legislatorzy i praktycy) oraz specjalisci zajmujacy sie technicznymi aspektami cyber-
bezpieczenstwa. Atutem ksiazki jest w szczegdlnosci udzial w zespole autorskim ekspertéw IT,
ktérzy w komentarzu dziela sie wiedza techniczng i udzielaja praktycznych wskazéwek w zakresie
technologii stuzacych cyberbezpieczenstwu.

Warszawa, 20 maja 2019 r.

Agnieszka Besiekierska
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