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Rozdziat |. Dane osobowe,
pseudonimizacja i anonimizacja

1. Pojecie danych osobowych

Czym sa dane osobowe? To z pozoru proste pytanie, bo pojecie danych osobowych nie
dos$¢, ze zostato zdefiniowane w art. 4 pkt 1 RODO, to jeszcze ta definicja w zasadzie
nie rézni sie od tej znanej jeszcze z przepiséw OchrDanychU97. Ale w przypadku pojecia
danych osobowych doskonale sprawdza sie powiedzenie, ze pozory myla.

Czym wiec sa dane osobowe? Dane osobowe to:
1) informacje,
2) o osobie fizycznej,
3) ktdra to osoba jest zidentyfikowana lub mozliwa do zidentyfikowania.

Czym jest informacja? W pewnym uproszczeniu informacja nazwiemy to wszystko, co
zwieksza nasza wiedze na temat tego, do czego (tutaj: do kogo) ta informacja sie od-
nosi. Bedzie wiec tak, ze kazda informacja, niezaleznie od sposobu i formy jej wyrazenia,
podlega¢ moze ocenie z punktu widzenia pojecia danych osobowych i kazda informa-
cja moze zostaé uznana za informacje o charakterze osobowym?. Taka informacjgq moze
by¢ dzwiek, obraz, zdjecie, znaki jezykowe, dane biometryczne itp. — to po prostu ko-
munikaty wyrazone i zapisane w jakikolwiek sposéb, niezaleznie od sposobu, zakresu
i swobody ich udostepniania, jak i niezaleznie od sposobu ich pozyskania. Mogg to by¢
zaréwno informacje, ktére identyfikuja osobe (m.in. imie, nazwisko, adres, numer iden-
tyfikacyjny, wizerunek), jak tez informacje, ktére odnosza sie do jej cech lub statusu oso-
bistego (m.in. stan cywilny, obywatelstwo, stan zdrowia, wyksztalcenie, karalnos¢) lub

1P. Barta, M. Kawecki, P. Litwiriski, (w:) Ogdlne rozporzadzenie o ochronie danych osobowych. Ustawa o ochro-
nie danych osobowych. Wybrane przepisy sektorowe. Komentarz, red. P. Litwiriski, Warszawa 2021, s. 81.



Rozdziat I. Dane osobowe, pseudonimizacja i anonimizacja

informacje o charakterze rzeczowym (m.in. wysoko$¢ wynagrodzenia, stan posiadania,
stosunki wlasnosciowe)?.

Charakter danych osobowych — potencjalnie — moze mieé¢ kazda informacja. Zadnej nie mozna
z gory wykluczy¢, ani zadnej z géry nie mozna przyznac charakteru danych osobowych.

Informacja moze zosta¢ uznana za majaca charakter danych osobowych tylko
wtedy, gdy dotyczy ,,0soby fizycznej” — od jej narodzin az do $mierci. Potwierdza te
regute motyw 27 preambuty do RODO, zgodnie z ktérym RODO nie ma zastosowania
do danych osobowych oséb zmartych, a panstwa czlonkowskie moga przyjaé przepisy
o przetwarzaniu danych osobowych os6b zmartych. Poniewaz w polskim porzadku praw-
nym nie ma ustawy regulujacej zasady przetwarzania danych osobowych oséb zmartych,
informacje takie nie podlegajg ochronie na podstawie przepiséw RODO.

Podmioty publiczne, realizujgc swoje zadania, moga przetwarzaé dane osobowe dzieci.
Przyktadem takich projektéw sa realizowane np.:

1) program ,Mama 4+” (MRiPS) skierowany do oséb, ktére wychowujg co najmniej
czworke dzieci, nie mogtly podjaé sie pracy zarobkowej lub z niej zrezygnowaty,
a obecnie znajduja sie w ciezkiej sytuacji ekonomicznej?;

2) prowadzenie ewidencji matoletnich obywateli Ukrainy, ktérzy wjechali na teryto-
rium RP bez opieki os6b sprawujacych faktyczna piecze nad nimi lub matoletnich
obywateli Ukrainy, ktérzy wjechali na terytorium RP i bezposrednio przed przy-
byciem byli umieszczeni w pieczy zastepczej na terytorium Ukrainy. Prowadzenie
ewidencji w systemie informatycznym ma na celu ilosciowe i jako$ciowe monitoro-
wanie sposobu udzielonej opieki oraz miejsca i czasu udzielonej opieki, a takze ma
przeciwdziata¢ przestepstwom handlu ludzmi*.

W tym kontekscie wypada podkresli¢, ze informacje o dzieciach moga mieé charakter
danych osobowych i to w pewnym sensie szczegdlnie chronionych — w motywie 38 i 58
preambuty do RODO wskazuje sie, ze dzieci zastuguja na szczegélng ochrone, poniewaz
moga by¢ mniej swiadome ryzyka, konsekwencji, zabezpieczen i praw przystugujacych
im w zwiazku z przetwarzaniem danych osobowych. Co ciekawe, jezeli dziecko urodzi
sie zywe, wowczas wszelkie informacje odnoszace sie do niego i zebrane w trakcie zycia
ptodowego powinny zosta¢ uznane za dane osobowe tego dziecka®.

Skoro informacja moze mie¢ charakter danych osobowych wtedy, gdy dotyczy osoby fi-
zycznej, informacje o osobach prawnych nie moga zosta¢ uznane za dane osobowe.
Informacje rodzaju ,,ABC sp. z 0.0.”, czy XZY S.A.” nie sg wiec danymi osobowymi tych
podmiotéw. Danymi osobowymi moga by¢ natomiast informacje o osobach fizycznych
pelniacych funkcje w organach oséb prawnych — np. o cztonkach zarzadu spétki czy fun-

2P. Fajgielski, Ogdlne rozporzadzenie o ochronie danych. Ustawa o ochronie danych osobowych. Komentarz,
Warszawa 2018, s. 106.

3 Zob. https://www.gov.pl/web/rodzina/mama-4-plus-rodzicielskie-swiadczenie-uzupelniajace (dostep:
4.10.20221.).

4 Zob. https://www.gov.pl/web/handel-ludzmi/rejestr-ukrainskich-dzieci-bez-opieki (dostep: 4.10.20221.).
5 P. Barta, M. Kawecki, P. Litwiniski, (w:) Ogélne rozporzadzenie..., s. 83.
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dacji. Czasem moze by¢ tez tak, ze informacja o osobie prawnej bedzie miata charakter
danych osobowych, ale osoby fizycznej, ktéra pelni np. role jej prezesa zarzadu — o ile
oczywiscie identyfikuje go w sposéb dostateczny.

Podobnie jest w przypadku organéw wtadzy publicznej — informacja o organie jako ta-
kim nie ma charakteru danych osobowych tego organu, ale moze mieé charakter danych
osobowych jego piastuna.

Informacja ,,burmistrz gminy X” z duzym prawdopodobienstwem stanowi informacje o charakte-
rze danych osobowych osoby piastujacej ten urzad, ale nie stanowi danych osobowych organu wy-
konawczego gminy, jakim jest burmistrz.

Ogdlne rozporzadzenie o ochronie danych znajduje w catosci zastosowanie do przetwa-
rzania danych osobowych dotyczacych oséb fizycznych prowadzacych dziatalnosé gospo-
darcza, poniewaz tego rodzaju informacje moga mie¢ —na zasadach ogélnych — charakter
danych osobowych. Na gruncie RODO nie istniejg wiec zadne podstawy do wyodrebnia-
nia danych osobowych o0séb fizycznych prowadzgcych dzialalno$é gospodarcza sposréd
ogdtu danych osobowych objetych jego zastosowaniem.

Informacje o osobach fizycznych prowadzacych dziatalnos¢ gospodarcza moga stanowic, na ogol-
nych zasadach, informacje o charakterze danych osobowych.

Informacja dotyczaca osoby fizycznej ma charakter danych osobowych wtedy, gdy ta
osoba jest osoba zidentyfikowang lub mozliwg do zidentyfikowania.

Ogdlne rozporzadzenie o ochronie danych nie definiuje pojecia osoby zidentyfikowane;j,
lecz jedynie pojecie osoby mozliwej do zidentyfikowania. Rozréznienie pomiedzy tymi
pojeciami powinno zostac oparte na definicji osoby mozliwej do zidentyfikowania — skoro
osoba mozliwg do zidentyfikowania jest osoba, ktéra mozna bezposrednio lub posrednio
zidentyfikowad, za osobe zidentyfikowana nalezy uznac takg osobe, ktérej tozsamos¢ jest
znana administratorowi danych. Administrator danych powinien wiec mie¢ obiektywna
mozliwo$¢é powigzania konkretnej informacji z konkretna osoba, bez koniecznosci podej-
mowania jakichkolwiek innych dziatan, sktadajacych sie na proces ustalania tozsamosci®.

Identyfikacja osoby nie wymaga znajomosci jej imienia lub nazwiska, wymaga natomiast
znajomosci pewnych unikalnych cech tej osoby, ktére odrézniaja ja od innych oséb. Jeden
z autorow w czasach przedpandemicznych natogowo ilustrowat to nastepujacym przy-
ktadem: prowadzac zajecia ze studentami, wybierat jedna osobe ubrana w charaktery-
styczny sposéb i mowit np. tak: ,,osoba w czerwonej marynarce”. Poniewaz na sali byta
jedna tak ubrana osoba, byta ona osobg zidentyfikowana, bez zadnej wiedzy na temat jej
imienia, nazwiska, czy innych cech. Analogicznie, wypowiedz typu: prezydent wskaza-
nego miasta, pozwala na jednoznaczng identyfikacje osoby sprawujacej te funkcje — sta-
tus danych osobowych zalezy czesto od kontekstu, w jakim informacje te wystepuja. Z ko-

6 P. Barta, M. Kawecki, P. Litwiniski, (w:) Ogdlne rozporzadzenie..., s. 86.
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lei czasem nawet znajomos$¢ imienia i nazwiska nie bedzie pozwalata na jednoznaczng
identyfikacje osoby, np. w przypadku bardzo popularnych nazwisk, gdyz oséb noszacych
takie samo imie i nazwisko moze by¢ wiele’.

Z kolei osoba mozliwa do zidentyfikowania to osoba, ktérej tozsamo$ci nie znamy, ale
ktdra to tozsamos$¢ mozemy ustalié. Ale skgd mamy wiedzieé, czy mozemy ustali¢ toz-
samos$¢ konkretnej osoby? W odpowiedzi na to pytanie pomaga nam motyw 26 pream-
buty do RODO, zgodnie z ktérym: by stwierdzi¢, czy dana osoba fizyczna jest mozliwa do
zidentyfikowania, nalezy wziac¢ pod uwage wszelkie rozsadnie prawdopodobne sposoby
(w tym wyodrebnienie wpiséw dotyczacych tej samej osoby), w stosunku do ktdrych ist-
nieje uzasadnione prawdopodobienstwo, iz zostang wykorzystane przez administratora
lub inng osobe w celu bezposredniego lub posredniego zidentyfikowania osoby fizycz-
nej. Aby stwierdzié, czy dany sposéb moze by¢ z uzasadnionym prawdopodobienstwem
wykorzystany do zidentyfikowania danej osoby, nalezy wzia¢ pod uwage wszelkie obiek-
tywne czynniki, takie jak koszt i czas potrzebne do jej zidentyfikowania, oraz uwzglednié¢
technologie dostepng w momencie przetwarzania danych, jak i postep technologiczny.

,Rozsadnie prawdopodobne”, ,,uzasadnione prawdopodobienstwo”, ,,obiektywne czyn-
niki”- czyli w praktyce co?

Po pierwsze, nie interesuje nas to, jakie dzialania podjeto w celu identyfikacji — intere-
suje nas mozliwos¢, a wiec dziatania takie, ktére sg potencjalnie dostepne dla tego, kto
tej identyfikacji ma dokonac. Po drugie, identyfikacja osoby fizycznej moze nastapié za-
sadniczo na dwa sposoby:

1) bezposrednio — np. przez imie i nazwisko, NIP, PESEL, numer identyfikacyjny pra-
cownika, numer umowy przypisany do konkretnej osoby;

2) posrednio — np. przez identyfikatory internetowe w postaci adresu IP czy tez iden-
tyfikatora plikdw cookies lub za pomoca szczegdlnych czynnikéw okreslajacych fi-
zyczna, fizjologiczna, genetyczna, psychiczna, ekonomiczna, kulturowa lub spo-
teczna tozsamos¢ osoby fizyczne;j.

Nie mozna tez zapominad, ze identyfikacja osoby fizycznej moze mieé miejsce réwniez
w oparciu o czynniki okreslajace cechy takie, jak np.:
1) fizyczne (np. budowa ciala, fryzura, sposéb chodzenia);
2) fizjologiczne (np. wyniki spirometrii, EKG, pomiar ci$nienia tetniczego);
3) umystowe;
4) ekonomiczne (np. wynagrodzenie otrzymywane na danym stanowisku w miejscu
pracy, najbogatszy cztowiek w Polsce);
5) kulturowe (np. jezyk, system wartosci i przekonan, tradycje, rytualy, zwyczaje lub
zachowania danej spotecznosci)?;
6) spoteczne (np. przynaleznos¢ do grup/zbioréw spotecznych, do regionu, kategorii
zawodowej, wieku).

Po trzecie, oceniajac, czy konkretny podmiot moze zidentyfikowac¢ konkretng osobe,
uwzgledniamy nie tylko informacje, jakie ten podmiot ma we wlasnych zasobach, ale

7 P. Fajgielski, Ogdlne rozporzadzenie..., s. 110.
8 Zob. https://znaczenia.com.pl/znaczenie-tozsamosc-kulturowa-co-to-jest-pojecie-i-definicja-znaczenia/
(dostep: 4.10.20221.).
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1. Pojecie danych osobowych

takze takie, do ktérych moze mie¢ dostep. Znajac wiec np. numer NIP przedsiebiorcy,
powinnismy uwzgledniac to, ze stosunkowo tatwo mozna przy pomocy tego numeru od-
nalez¢ przedsiebiorce w CEIDG, a wiec dokonac¢ jego pelnej identyfikacji.

Po czwarte wreszcie, spelnienie przestanki identyfikacyjnej weryfikowane powinno by¢
poprzez zakres aktywnosci administratora lub innej osoby o okreslonym rozsadnym
prawdopodobienistwie, ograniczonym jednak przez zobiektywizowane czynniki, jak:
koszt i czas potrzebne do jej zidentyfikowania, technologie dostepng w momencie prze-
twarzania danych czy postep technologiczny®.

Ta sama informacja dla jednego podmiotu moze mieé¢ charakter danych osobowych, dla innego
natomiast nie: np. numer rachunku bankowego ma charakter danych osobowych dla banku, ktéry
ten rachunek prowadzi i np. dla pracodawcy, ktéry na ten rachunek przekazuje wynagrodzenie
pracownika, ale dla osoby postronnej juz takiego charakteru nie ma, bo osoba ta nie jest w stanie
ustalid, kto jest posiadaczem tego rachunku.

Zakres czynnosci, ktére administrator danych musi podjaé¢ w celu identyfikacji osoby fi-
zycznej, mozna okresli¢ jako prég identyfikowalnosci: jezeli przekroczenie tego progu
wymaga ogromnych kosztow czy poswiecenia dlugiego czasu, to cho¢ informacja poten-
cjalnie umozliwia identyfikacje, nie powinna zosta¢ uznana za majaca charakter danych
osobowych. W tym kontekscie warto podkresli¢, ze ten prég identyfikowalnosci spada
wraz z uptywem czasu. Jeszcze kilkanascie lat temu adres poczty elektronicznej w ro-
dzaju misiu@costam.pl nie umozliwiat identyfikacji jego posiadacza. Obecnie natomiast
wystarczy skorzysta¢ z najpopularniejszej na swiecie wyszukiwarki internetowej i jezeli
Misiu gdziekolwiek — w szczegdlnosci w mediach spotecznosciowych — tego adresu uzyt,
wyszukiwarka nas do tego Misia odesle. Ten prdg identyfikowalnosci jest tez relatywnie
nizej usytuowany w przypadku podmiotéw publicznych — poniewaz, co do zasady, dys-
ponuja one szerszym dostepem do rejestrow publicznych, niz podmioty z sektora prywat-
nego.

Podsumowujac, abysmy mogli méwic o danych osobowych, powinni$my przeanalizowad,
czy mamy do czynienia z:

informacja lub informacjami nie jest konieczne, by informacja ta umozliwiata sama w sobie zidentyfi-
kowanie osoby, ktérej dane dotycza, istotne jest jednak, ze jej charakter
powinien by¢ oceniany indywidualnie dla kazdego podmiotu, ktéry dyspo-
nuje informacjami

dotyczacymi zidentyfikowanej | oceniajac, czy dang osobe mozna zidentyfikowaé, nalezy wzigé pod uwage
lub mozliwej do zidentyfiko- wszystkie sposoby, jakimi moze, racjonalnie rzecz biorac, postuzy¢ sie ad-
wania osoby fizycznej, ministrator danych lub inna osoba w celu zidentyfikowania owej osoby

ktoéra mozemy zidentyfikowaé | po imieniu i nazwisku, adresie e-mail, pseudonimie, tatuazu, sposobie
bezposrednio wystawiania sig, sposobie poruszania sie, stylu ubierania sig, charakterze
pisma, tembrze gtosu

9D. Lubasz, A. Szkurtat, Relatywizacja pojecia danych osobowych w $wietle orzecznictwa polskich sadéw ad-
ministracyjnych i powszechnych, MoP 2021, Nr 23 — dodatek, s. 79.
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lub posrednio na podstawie np. adresu IP, danych o lokalizacji czy identyfikatora plikow
cookies lub za pomocg szczegdlnych czynnikéw okresSlajacych fizyczna,
fizjologiczna, genetyczna, psychiczna, ekonomiczna, kulturowg lub spo-
feczna tozsamosc¢ osoby fizycznej

A czy mozna w stosunku do jakiejkolwiek kategorii informacji z pewnoscia powiedzied,
ze ma ona charakter danych osobowych? Nie, nie mozna — nawet numer Powszech-
nego Elektronicznego Systemu Ewidencji Ludnosci (PESEL), nadawany na podstawie
art. 15 i n. EwidLU, mimo tego, ze jednoznacznie identyfikuje osobe fizyczna, to jed-
nak nie dziata w ten sposdb, ze kazdy zainteresowany moze sprawdzi¢ dowolny numer
PESEL. Udostepnianie danych ze zbioru PESEL na rzecz os6b i jednostek organizacyjnych
innych niz organy administracji publicznej oraz podmioty realizujace zadania publiczne
wymaga wykazania przez wnioskodawcédw interesu prawnego lub w pewnych wypad-
kach interesu faktycznego i zgody osoby, ktérej dotycza udostepniane informacje. W po-
wszechnym ujeciu numer ewidencyjny PESEL nie bedzie miat zawsze charakteru danych
osobowych — ale w stosunku do organéw administracji publicznej juz tak, co moze stu-
zy¢ za kolejna ilustracje tezy o tym, ze prég identyfikowalnosci oséb fizycznych jest od-
powiednio nizej usytuowany w przypadku podmiotéw publicznych.

Z najwieksza doza pewnosci mozna przypisac¢ osobowy charakter pewnym zestawom in-
formacji, takim jak imie, nazwisko i adres zamieszkania czy np. imie, nazwisko i numer
telefonu. Samodzielnie wystepujaca informacja o numerze telefonu, co do zasady, nie
bedzie miata charakteru danych osobowych, poniewaz w tej postaci umozliwia wytacz-
nie kontakt z osobg uzytkownika, a nie zas$ jej identyfikacje.

Adres poczty elektronicznej moze mie¢ samodzielnie charakter danych osobowych, o ile sam umoz-
liwia identyfikacje osoby, ktérej dotyczy — bedzie tak typowo w przypadku stuzbowych adreséw
poczty elektronicznej, ktére zazwyczaj zawieraja nazwisko lub imie i nazwisko oraz informacje
o miejscu pracy. Fantazyjne adresy poczty elektronicznej, jak choéby przywotany juz ,,misiu”, takiej
identyfikacji nie umozliwiaja. Z drugiej strony, jezeli dostawca ustugi poczty elektronicznej swiad-
czonej na rzecz Misia dysponuje informacjami umozliwiajacymiidentyfikacje tej osoby, np. jej imie-
niem, nazwiskiem i adresem zamieszkania, wéwczas dla tego podmiotu adres poczty elektronicz-
nej misiu@costam.pl w sposéb oczywisty bedzie miat charakter danych osobowych. Podobnie, je-
zeli Misiu postuzy sie swoim adresem np. w sklepie internetowym, podajac tez swoje imie, nazwisko
i adres do doreczen: wowczas dla podmiotu prowadzacego ten sklep, adres misiu@costam.pl be-
dzie miat charakter danych osobowych.

2. Dane osobowe w orzecznictwie sagdowym

Wbrew temu, co mozna by przypuszczad, nie doczekalismy sie wielu wyrokéw sado-
wych — tak na poziomie europejskim, jak i krajowym — dotyczacych samego pojecia da-
nych osobowych. W przypadku orzecznictwa TS UE (wcze$niej ETS), trzeba wymienié:
1) wyrok w sprawie Bodil Lindqvist, w ktérym ETS uznat, ze termin ,,dane osobowe”
uzyty w art. 3 ust. 1 dyrektywy 95/46/WE [obecnie nieobowigzujaca — przyp. aut.]
obejmuje m.in. nazwisko osoby w potaczeniu z jej numerem telefonu lub informa-
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cjami dotyczacymi jej warunkow pracy czy sposobow spedzania przez nig wolnego
czasu (wyr. TS 2 6.11.2003 r., C-101/01, Legalis);

2) wyrok w sprawie Promusicae, w ktérym TS UE przyjal, ze nazwiska i adresy
0s6b fizycznych stanowia ich dane osobowe w rozumieniu art. 2 pkt a dyrek-
tywy 95/46/WE [obecnie nieobowigzujacej — przyp. aut.] (wyr. TS z 29.1.2008 r.,
C-275/06, Legalis);

3) wyrok w sprawie Scarlet, w ktérym TS UE stanat na stanowisku, ze adresy IP uzyt-
kownikdéw korzystajacych z sieci Internet maja dla dostawcy ustugi dostepu do In-
ternetu charakter danych osobowych, poniewaz pozwalaja na precyzyjna identyfi-
kacje tych uzytkownikow (wyr. TS z 24.11.2011 r., C-70/10, Legalis);

4) wyrok w sprawie Peter Nowak, w ktérym TS UE uznal, Ze tre$¢ odpowiedzi udzie-
lonych w tescie egzaminacyjnym oraz komentarze naniesione przez egzaminatora
dotyczace tych odpowiedzi nalezy uznac za dane osobowe (wyr. TS z20.12.2017 .,
C-434/16, Legalis);

5) wyrok w sprawie Patrick Breyer, w ktérym TS UE uznal, Zze dynamiczny adres IP
ma charakter danych osobowych dla niemieckiego podmiotu prowadzacego strone
internetowq, w logach ktérej ten adres zostat zapisany (wyr. TS z 19.10.2016 1.,
C-582/14, Legalis).

Pierwsze trzy orzeczenia wydajq sie raczej oczywiste i nie budza specjalnych watpliwo-
$ci, zwlaszcza z perspektywy czasu. Z kolei wyrok w sprawie Peter Nowak (C-434/16)
oparty zostal na zatozeniu, Zze danymi osobowymi moze by¢ kazda informacja odnoszaca
sie do osoby fizycznej — w tym przejaw jej twdrczosci oraz to, co na jej temat zapisaty
inne osoby. Wychodzac z tego zatozenia, TS UE wskazat, ze tres¢ odpowiedzi udzielo-
nych w te$cie egzaminacyjnym nalezy uznaé za dane osobowe ze wzgledu na fakt, ze
odzwierciedlaja one ,,poziom wiedzy i umiejetnosci osoby przystepujacej do egzaminu
w danej dziedzinie i, w odpowiednim przypadku, sposéb jej rozumowania, wnioskowa-
nia i przyjete przez nig krytyczne podejscie. W przypadku egzaminu pisanego odrecznie
odpowiedzi te zawierajq poza tym informacje odnoszace sie do charakteru pisma”. Z ko-
lei tre$¢ komentarzy egzaminatoréw ,,odzwierciedla (...) wyrazong przez egzaminatora
opinie czy ocene indywidualnych osiggnie¢ danej osoby na tym egzaminie, a w szczegol-
nosci poziomu jej wiedzy i umiejetnosci w danej dziedzinie. Komentarze te maja zreszta
na celu wtasnie udokumentowanie dokonanej przez egzaminatora oceny wynikéw osig-
gnietych przez osobe przystepujacg do egzaminu (...)”. Na tej samej zasadzie za informa-
cje o charakterze danych osobowych trzeba uznaé np. notatki z przebiegu rozmowy re-
krutacyjnej czy oceny z testu stanowiacego element procesu rekrutacji.

Orzeczenie zapadte w sprawie Patrick Breyer (C-582/14) przyczynito sie do powstania
wielu niescistosci i zwyczajnego szumu informacyjnego w kontekscie pojecia danych oso-
bowych. W tym przypadku TS UE stanat przed koniecznoscia odpowiedzi na pytanie, czy
administrator, ktory przetwarza adres IP, ale nie dysponuje na co dzien narzedziem do
identyfikacji osoby korzystajacej z tego adresu, ale takim narzedziem dysponuje strona
trzecia, ma do czynienia z danymi osobowymi.

Odpowiadajac na to pytanie TS UE wskazal, ze aby uznaé informacje za majaca charakter
danych osobowych nie jest konieczne, by informacja ta umozliwiata sama w sobie ziden-
tyfikowanie osoby, ktérej dane dotycza (identyfikacja posrednia). W motywie 26 dyrek-
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tywy 95/46/WE wskazano bowiem, ze w celu ustalenia, czy dang osobe mozna ziden-
tyfikowad, nalezy wzia¢ pod uwage wszystkie sposoby, jakimi moze, racjonalnie rzecz
biorac, postuzy¢ sie administrator danych lub inna osoba w celu zidentyfikowania owej
osoby. Aby informacje mogly zosta¢ uznane za dane osobowe, nie jest takze wymagane,
by wszystkie informacje umozliwiajgce identyfikacje osoby, ktérej dane dotycza, musialy
znajdowac sie w rekach tylko jednej osoby.

W opinii TS UE dla oceny charakteru prawnego informacji istotne jest wiec zweryfiko-
wanie, czy potaczenie danych osobowych, ktérymi dysponuje podmiot, z danymi osobo-
wymi, w ktérych posiadaniu jest strona trzecia, stanowi sposéb, ktéry racjonalnie rzecz
biorac, moze zosta¢ zastosowany w celu zidentyfikowania osoby, ktdérej dane dotycza.
W praktyce oznacza to, ze identyfikacja osoby fizycznej mogtaby by¢ niemozliwa, gdyby
byta:
1) zakazana prawem lub
2) niewykonalna w praktyce, przyktadowo z powodu okolicznosci, ze wigze sie ona
z nadmiernym naktadem czasu, kosztéw i pracy ludzkiej, tak ze ryzyko identyfika-
cji wydaje sie w rzeczywistosci znikome.

Mimo ze wyrok w sprawie Patrick Breyer zapadl na gruncie nieobowiazujacej juz dyrek-
tywy 95/46/WE, wiele wskazuje na to, iz zachowuje on aktualno$é na gruncie przepiséw
RODO. Co wiecej, przepisy RODO zdaja sie dodatkowo akcentowac sytuacje tego pod-
miotu, ktéry mialby dokonac identyfikacji — przy ocenie charakteru prawnego informacji
trzeba jeszcze bowiem uwzglednié¢ wymég, aby istniato ,,uzasadnione prawdopodobien-
stwo”, ze dany srodek identyfikacji zostanie wykorzystany. Nie kazdy wiec przypadek,
w ktorym dany srodek identyfikacji jest potencjalnie dostepny, bedzie oznaczat, ze $ro-
dek ten zostanie wykorzystany. Oznacza to, ze na gruncie przepiséw RODO charakter
prawny informacji powinni$my oceniaé¢ wedtug tzw. podejscia subiektywnego, a wiec ba-
daé, ,,czy podmiot majacy dostep do danych (bedacych w posiadaniu osoby trzeciej) ma
mozliwos¢ postuzenia sie nimi w ramach wtasnych srodkéw w celu identyfikacji danej
osoby”, nie zas wedtug tzw. podejscia obiektywnego, ktére zaktada, ze mozliwos¢ iden-
tyfikacji osoby trzeba rozpatrywac niezaleznie od mozliwosci podmiotu, ktéry tej iden-
tyfikacji ma dokonywac — informacja ma charakter danych osobowych, jezeli ,,do doko-
nania identyfikacji wystarczy potaczenie z danymi dostarczonymi przez osobe trzeciag”°.
Bedzie tak dlatego, ze definicja danych osobowych, wynikajgca z art. 4 pkt 1 RODO, za-
wiera nowy element, nieznany dyrektywie — element uzasadnionego prawdopodobien-
stwa —ktory przesadza o koniecznosci stosowania subiektywnego podejscia do przestanki
identyfikowalnosci osoby fizycznej!'.

Ciekawy problem zwiazany z pojeciem danych osobowych dotyczy kwalifikacji prawnej
numeru rejestracyjnego pojazdu. Poglad zaktadajacy, ze numer rejestracyjny pojazdu
moze prowadzi¢ do identyfikacji osoby, a zatem stanowi on dane osobowe, zostat wyra-

10 Zob. opinia Rzecznika Generalnego M. Camposa Sdncheza-Bordony, przedstawiona do
sprawy Breyer, https://curia.europa.eu/juris/document/document.jsf?text=&docid=178241&pagelnde-
x=0&doclang=pl&mode =Ist&dir=&occ=first&part=18&cid=311064 (dostep: 24.10.2022 r.); zob. takze
P. Litwiriski, Pojecie danych osobowych w ogdélnym rozporzadzeniu o ochronie danych osobowych — glosa do
wyroku TS z 19.10.2016 r. w sprawie C-582/14 Patrick Breyer, EPS 2017, Nr 5.

11P. Barta, M. Kawecki, P. Litwiriski, (w:) Ogdlne rozporzadzenie..., s. 91.
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2. Dane osobowe w orzecznictwie sgdowym

zony przez WSA w Warszawie w wyroku z 13.4.2017 r. (VII SA/Wa 1069/16, Legalis).
Z kolei WSA w Krakowie w wyroku z 14.12.2016 . (Il SA/Kr 1339/16, Legalis) zajat sta-
nowisko przeciwne, uznajac, ze ewentualne powigzanie numeru rejestracyjnego z osoba
fizyczng wymagaloby nadzwyczajnych naktadéw i nie jest czynnoscia tatwa, a sam nu-
mer rejestracyjny pojazdu stuzy przede wszystkim identyfikacji pojazdu i do niego jest
przypisany, nie jest natomiast mozliwe, w sposéb prosty i tatwy, powigza¢ numer reje-
stracyjny pojazdu z osoba wtasciciela lub posiadacza pojazdu. Ciekawy poglad wyrazit
w tym kontekscie WSA w Gliwicach w wyroku z 31.10.2018 r. (I1 SA/G1593/18, Legalis),
uznajac, ze tradycyjny numer rejestracyjny, sktadajacy sie z liter i cyfr, nie jest dang oso-
bowa, gdyz okreslenie tozsamosci osoby fizycznej wymagatoby nadmiernych kosztéw,
czasu lub dziatan. Jednoczesnie jednak sad zauwazyl, Ze istnieje mozliwo$¢ oznaczenia
pojazdu tzw. tablicami rejestracyjnymi indywidualnymi, na ktérych litera i cyfra stano-
wig wyroznik wojewddztwa, za$ kolejne litery w liczbie od 3 do 5 stanowig wyrdznik in-
dywidualny pojazdu, w ktédrym nie wiecej niz dwie ostatnie litery mozna zastapic liczbg
i nie ma zadnych przeszkdd, by takie indywidualne oznaczenie w sposéb dos¢ tatwy lub
wrecz wprost pozwalato zidentyfikowaé wtasciciela pojazdu, jesli bedzie to okreslenie
dla niego bardzo charakterystyczne i zindywidualizowane, pozwalajace sie zorientowaé
o jaka osobe chodzi.

Naczelny Sad Administracyjny w wyroku z 28.6.2019 r. (I OSK 2063/17, Legalis) uznat,
Ze numery rejestracyjne pojazdéw nie maja charakteru danych osobowych, poniewaz
brak jest mozliwosci powigzania ich bez nadmiernego wysitku i kosztéw, z osobami fi-
zycznymi, ,ktére daja sie zidentyfikowad”. Takie stanowisko sadu zostato ocenione kry-
tycznie z uwagi na to, ze wyrok sadu zapadt w kontekscie przetwarzania danych osobo-
wych przez m.st. Warszawa, ktére ma dostep do danych przetwarzanych w CEPiK'2. Tym
samym, jak sie wydaje, m.st. Warszawa miato —i nadal ma — mozliwos¢ identyfikacji oséb
fizycznych na podstawie numerdw rejestracyjnych pojazdow.

Obecnie jestesmy swiadkami toczacej sie dyskusji, czy pliki cookies lub adres IP sg zawsze
danymi osobowymi. Zgodnie z motywem 30 RODO osobom fizycznym moga zostac przy-
pisane identyfikatory internetowe — takie jak adresy IP, identyfikatory plikéw cookie — ge-
nerowane przez ich urzadzenia, aplikacje, narzedzia i protokoty, czy tez inne identyfika-
tory, generowane na przyktad przez etykiety RFID. Z motywu tego nie wynika jednak, ze
adres IP lub plik cookie zawsze maja charakter danych osobowych — takie podejscie, przy-
najmniej w orzecznictwie sgdowym, zdaje sie dominowac w polskich realiach. Przywotaé
tu mozna w szczegdlnosci wyrok WSA w Warszawie z 11.7.2022 r. (IT Sa/Wa 3993/21,
Legalis), w ktérym wskazano, ze nie ma podstaw, by uznac, ze adres IP — niezaleznie od
tego, czy jest adresem statycznym, czy dynamicznym oraz niezaleznie od tego, kto jest
dysponentem i jakie istnieja mozliwosci wykorzystania go w celu identyfikacji osoby fi-
zycznej, nalezy zawsze traktowac jako dang osobowa. Takie stanowisko sadu obecne jest
W orzecznictwie co najmniej od 2011 r., kiedy to NSA (OSK 1079/10, Legalis) uznat, ze
tylko tam, gdzie numer IP pozwala posrednio na identyfikacje konkretnej osoby fizycz-
nej, powinien on by¢ uznany za dane osobowe.

12 p. Barta, M. Kawecki, P. Litwiniski, (w:) Ogélne rozporzadzenie..., s. 92.
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Tymczasem w opinii Grupy Roboczej Art. 29 (opinia 4/2007) w sprawie pojecia danych
osobowych, przyjetej 20.6.2007 r.13, stwierdzono, ze: ,moze (...) zdarzy¢ sie tak, Ze osoba
zbierajgca takie dane co prawda nie ma lub co do zasady nie jest w stanie «w normalnym
trybie» uzyska¢ innych informacji pozwalajacych na identyfikacje, jednak zbiera takie
informacje wtasnie w celu ewentualnej péZniejszej identyfikacji”. Mamy wiec do czynie-
nia z uznaniem informacji za stanowigca dane osobowe niejako na zapas. Grupa Robo-
cza Art. 29 rozszerzyla jeszcze rozumienie pojecia danych osobowych w opinii 1/2008
2 4.4.2008 .14, dotyczacej kwestii ochrony danych w zwigzku z wyszukiwarkami. W opi-
nii tej Grupa Robocza Art. 29 przyjeta w odniesieniu do adreséw IP, Ze mimo iz zwykle
nie umozliwiajg one zidentyfikowania uzytkownika przez sama wyszukiwarke, to —co do
zasady — dane niezbedne do identyfikacji uzytkownika adresu IP sa osiagalne dla opera-
tora wyszukiwarki. Z tego wzgledu Grupa Robocza Art. 29 przyjela, ze dopoki operator
wyszukiwarki nie jest w stanie potwierdzi¢ z absolutng pewnoscia (with absolute certa-
inty), ze dane te sa powigzane z uzytkownikiem, ktéry nie moze zostac zidentyfikowany,
musi traktowad wszystkie adresy IP jak dane osobowe. Grupa Robocza Art. 29 uznata, ze
nawet usuniecie ostatnich 3 cyfr adresu nie moze przesadzac o jego anonimizacji, gdyz
pozostawia to 254 potencjalne adresy IP, ktére moga bez wielkich komplikacji zosta¢ od-
tworzone.

Stanowisko Grupy Roboczej Art. 29 zdaje sie akceptowad Prezes UODO - w szeroko opi-
sywanej w mediach decyzji skierowanej do firmy iSecure sp. z 0.0.> organ uznal, ze za-
rowno adres IP, jak réwniez ID plikéw cookies, z uwagi na uzasadnione prawdopodobien-
stwo zidentyfikowania osoby fizycznej, stanowig dane osobowe. Decyzja ta zostala jed-
nak uchylona przez WSA w Warszawie w przywotanym juz wyzej wyroku z 11.7.2022 r.
(Il Sa/Wa 3993/21, Legalis).

Innym przyktadem sporu o to, czy informacja ma charakter danych osobowych, czy tez
nie, jest problem udostepniania przez Gtéwnego Geodete Kraju numerdw ksiag wieczy-
stych za posrednictwem Geoportalu. W ocenie Prezesa UODO, numery ksiag wieczystych
maja charakter danych osobowych, co zostato wyrazone m.in. w decyzji z 24.8.2020 r.
(DKN.5112.13.2020, Legalis) i potwierdzone w wyroku WSA w Warszawie z 5.5.2021 r.
(I SA/Wa 2222/20, Legalis): sad uznat, ze podane do publicznej wiadomosci na portalu
GEOPORTAL numery ksiag wieczystych pozwalaja na identyfikacje oséb, ktérych dane
zawarte sg w ksiedze wieczystej. Tymczasem Gtéwny Geodeta Kraju konsekwentnie pre-
zentuje stanowisko, zgodnie z ktérym numery ksiag wieczystych nie maja charakteru da-
nych osobowych i na ostateczne rozstrzygniecie tej kwestii zapewne przyjdzie nam po-
czekadé na wyrok NSA.

13 WP 136, www.giodo.gov.pl.

14 WP 148, www.giodo.gov.pl.

15 Zob. M. Lothamer, Ciasteczka nie zawsze smakuja najlepiej, https://www.isecure.pl/blog/ciasteczka-nie-
zawsze-smakuja-najlepiej/ (dostep: 4.10.20221.).
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4. Pseudonimizacja danych osobowych

3. Kategorie danych osobowych

W przepisach RODO wyréznione zostaly dwie kategorie danych osobowych:
1) tzw. dane zwykle —chociaz nie zostaly one w taki sposéb okreslone w RODO, przyj-
mujemy, ze sg to wszystkie dane, ktére nie sa danymi szczegolnej kategorii;
2) dane szczegodlnych kategorii—wymienione w art. 9 RODO. Dotycza one obszaréw
prywatnych wrecz intymnych, takich jak:
a) pochodzenie rasowe lub etniczne,
b) poglady polityczne,
¢) przekonania religijne lub swiatopogladowe,
d) przynaleznosé¢ do zwigzkéw zawodowych,
e) dane genetyczne lub biometryczne w celu jednoznacznego zidentyfikowania
osoby fizycznej,
f) dane dotyczace zdrowia,
g) dane dotyczace seksualnosci lub orientacji seksualnej osoby.

Katalog danych szczegélnej kategorii jest katalogiem zamknietym. Oznacza to, ze dane
nie mieszczace sie w tym katalogu trzeba zakwalifikowaé do tzw. danych zwyktych.
Warto przy tym pamietac, ze dane osobowe nalezace do kategorii danych zwyktych, ktére
posrednio mogg prowadzi¢ do ujawnienia informacji majacych charakter danych oso-
bowych szczegdlnych kategorii, nalezy traktowac jako dane zaliczajace sie do tej dru-
giej grupy (zob. wyr. TS UE z 1.8.2022 r. w sprawie Vyriausioji tarnybinés etikos ko-
misija, C-184/20, Legalis; w realiach sprawy ujawnienie danych osobowych partnera
w zw. z przepisami antykorupcyjnymi uznano za umozliwiajace wnioskowanie o kwe-
stiach zycia seksualnego).

4. Pseudonimizacja danych osobowych

Wejscie w zycie RODO zmienilo w znacznym stopniu $wiat IT, a tym samym systemy in-
formatyczne stanely przed nowymi wyzwaniami. Odpowiednie przechowywanie, prze-
twarzanie i zapewnienie tym samym prywatnosci danych osobowych stato sie jedna
z gtéwnych zasad w branzy technologicznej. Czesto, kiedy poruszane jest zagadnienie
dotyczace przetwarzania danych osobowych, pojawia sie tez nieroztacznie aspekt doty-
czacy pseudonimizacji i anonimizacji danych osobowych. Te pojecia, mimo iz nieroze-
rwalnie zwigzane sa z ochrong danych osobowych, to znacznie sie od siebie r6znig.

Czym jest pseudonimizacja? Definicje tego pojecia znajdziemy w art. 4 ust. 5 RODO,
a brzmi ono nastepujagco:

»pseudonimizacja — oznacza przetworzenie danych osobowych w taki sposdb, by nie
mozna ich bylo juz przypisa¢ konkretnej osobie, ktérej dane dotycza, bez uzycia dodat-
kowych informacji, pod warunkiem, zZe takie dodatkowe informacje sa przechowywane
osobno i sa objete srodkami technicznymi i organizacyjnymi uniemozliwiajacymi ich
przypisanie zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizyczne;j”.
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W podobny spos6b pseudonimizacje opisuje ENISA, Agencja Unii Europejskiej ds. Cyber-
bezpieczenstwa — pseudonimizacja polega na przeksztalceniu danych osobowych w ten
sposéb, aby niemozliwe bylo zidentyfikowanie, do kogo te dane naleza, bez dodatkowych
informacji, ktére to informacje powinny by¢ przechowywane oddzielnie od informacji
spseudonimizowanej'6. Pseudonimizacja, w przeciwienstwie do anonimizacji, jest pro-
cesem odwracalnym. Zatem pseudonimizacja zapewnia anonimowo$¢ uzytkownikowi,
utrzymujac przy tym korelacje réznych danych w catosci.

Podstawowym zalozeniem, jakie powinno przyswieca¢ tworzeniu aplikacji badz sys-
temu, jest to, ze calo$¢ powinna odbywac sie zgodnie z zasadami ,Privacy by De-
sign” (uwzglednienie ochrony danych juz w fazie projektowania) oraz ,Privacy by
Default” (czyli zasady prywatnosci w ustawieniach domyslnych). O prywatnosci, jak
i o bezpieczenstwie danych osobowych nalezy pamietac¢ juz na etapie wyboru rozwigzan
technologicznych. Tworzac aplikacje badz system, w ktérym beda przetwarzane dane
osobowe, na samym poczatku tworzenia musimy wiedzie¢, jakie konkretnie dane bedzie
przetwarzata dana aplikacja oraz w jaki sposéb zapewnimy wiasnie jeden z podstawo-
wych wymogdw, jakim jest pseudonimizacja i anonimizacja danych osobowych.

Wspomniana wyzej zasada znalazta odzwierciedlenie w art. 25 ust. 1 RODO, zgodnie
z ktérym, uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, za-
kres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fi-
zycznych o réznym prawdopodobienstwie wystapienia i wadze, wynikajace z przetwa-
rzania, administrator — zaréwno przy okreslaniu sposobéw przetwarzania, jak i w czasie
samego przetwarzania — wdraza odpowiednie srodki techniczne i organizacyjne, takie
jak pseudonimizacja i anonimizacja, zaprojektowane w celu skutecznej realizacji zasad
ochrony danych, takich jak minimalizacja danych, oraz w celu nadania przetwarzaniu
niezbednych zabezpieczen, tak by spetni¢ wymogi niniejszego rozporzadzenia oraz chro-
ni¢ prawa osob, ktérych dane dotycza. Dlatego tez pseudonimizacja wymieniana jest jako
jeden z elementéw zabezpieczen, ktére administrator danych osobowych powinien wzigé
pod uwage.

Typowe sposoby pseudomizacji danych osobowych to:
1) szyfrowanie z zastrzezeniem, ze klucz (algorytm) dekodujacy przechowywany jest
w innej bazie;
2) zastepowanie cze$ci danych ciggiem znakow;
3) zaciemnianie lub maskowanie liter;
4) modyfikacja danych w taki spos6b, aby pokazywaly przyblizone wartosci.

Jednym z istotnych elementéw, w ktérym powinni$my stosowac zasade pseudonimiza-
cji, sq logi systemowe. Cecha wszystkich systemow informatycznych i aplikacji jest to,
ze zapisuja logi, czyli prowadza dzienniki swoich dziatan. Bez logéw niemozliwe byloby
zarowno biezace nadzorowanie takich systemoéw, jak i dochodzenie przyczyn ich awa-
rii badZ tez wskazanie zmian, jakie zostaly dokonane. Co do zasady, logi systemowe po-
winny by¢ przechowywane w innym miejscu niz gtéwna baza danych. Czesto wlasnie to
w logach systemowych mozemy znalez¢ duza liczbe danych osobowych, a stosujac od-

16 Pseudonymisation techniques and best practices Recommendations on shaping technology according to data
protection and privacy provisions, ENISA 2019, s. 9.
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5. Anonimizacja danych osobowych

powiednig metode pseudonimizacji, mozemy wyeliminowac przetwarzanie danych oso-
bowych w logach systemowych, a tym samym podnies¢ poziom bezpieczenistwa danych
osobowych.

Przyktad pseudonimizacji:

Dane osobowe:

Login jan_kowalski
Imie i Nazwisko Jan Kowalski
e-mail Jan_kowalski@twojafirma.pl

Pseudonimizacja danych osobowych:

Login 1@345890#$!
Imie i Nazwisko 456@5642%&
e-mail 693%@874%#

Jak wida¢ na przyktadzie powyzej, dane osobowe zostaty zastapione ciggiem znakodw,
tym samym inny system po wprowadzeniu w odpowiednie miejsce ciggu znakdw powi-
nien cato$¢ odkodowad.

5. Anonimizacja danych osobowych

W przepisach RODO nie znajdziemy definicji procesu anonimizacji danych osobowych,
cho¢ w polskim systemie prawnym mozna odnalez¢ legalng definicje anonimizacji da-
nych'?. W slad za opinig Grupy Roboczej Art. 29 (opinia 05/2014 on Anonymisation
Techniques)'® przyjmuje sie, Ze anonimizacja oznacza takie przetworzenie danych oso-
bowych, w efekcie ktérego powstale informacje nie moga zosta¢ wykorzystane w celu
zidentyfikowania osoby fizycznej ani przez administratora dokonujgcego anonimizacji,
ani przez jakikolwiek inny podmiot'®. W ten sposéb informacje, ktére przed anonimizacja
byly danymi osobowymi, przestajg nimi by¢. Istotny jest fakt, ze tego dziatania nie mozna
cofnad, jest ono trwate i nieodwracalne. Mozliwe jest pozostawienie jedynie danych sta-
tystycznych, np. na potrzeby analiz czy raportéw.

17 Zgodnie z art. 3 pkt 1 ustawy z 16.9.2011 r. o wymianie informacji z organami $cigania panstw cztonkow-
skich Unii Europejskiej, panstw trzecich, agencjami Unii Europejskiej oraz organizacjami miedzynarodowymi
(Dz.U. Nr 230, poz. 1371), anonimizacja to przeksztatcenie danych osobowych w sposéb uniemozliwiajacy
przyporzadkowanie poszczegdlnych informacji do okreslonej lub mozliwej do zidentyfikowania osoby fizycz-
nej albo jezeli przyporzadkowanie takie wymagatoby niewspdtmiernych kosztéw, czasu lub dziatan.

18 Zob. https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp
216_en.pdf (dostep: 4.10.2022 1.).

19 Opinia Grupy Roboczej Art. 29, 05/2014 on Anonymisation Techniques, s. 5.
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Rozdziat I. Dane osobowe, pseudonimizacja i anonimizacja

Stosowanie anonimizacji danych osobowych moze przynie$¢ wymierne korzysci — mozna
wsroéd nich wymienié mozliwo$é:
1) wykorzystania danych zanonimizowanych do innych celéw, bo nie stanowig one
juz danych osobowych;
2) przechowywania takich danych przez nieograniczony czas.

Anonimizacje powinno sie stosowa¢ w momencie ustania podstawy prawnej do dalszego
przetwarzania danych osobowych lub po uptynieciu okresu retencji danych. Dlatego
warto na samym poczatku podczas tworzenia danego systemu badz tez procesu, w ra-
mach ktérego bedq przetwarzane dane osobowe, doprecyzowacd, ze dane osobowe sg usu-
wane po z gory ustalonym czasie, a catos¢ poprzedzona jest wczesniejszym konkretnym
komunikatem, Ze zbliza sie czas anonimizacji danych.

Jezeli anonimizacja nastepuje w systemach informatycznych, nalezy w wewnetrznych procedu-
rach ustali¢ zasady cyklicznej weryfikacji, czy dane zostaly prawidtowo zanonimizowane.

Podstawa prawna:
e art. 4 pkt 1 RODO.
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Pawet Litwinski

Rozdziat |l. Przetwarzanie danych
osobowych w sektorze publicznym
- administrator i przetwarzajacy

1. Uwagi ogolne

Prawidlowa kwalifikacja podmiotéw bioracych udziat w procesach przetwarzania da-
nych osobowych to kwestia fundamentalna z perspektywy zapewnienia zgodnosci ta-
kiego przetwarzania z prawem. Dlaczego? Z dwdch powoddw. Po pierwsze, inaczej
ksztaltuja sie obowiazki administratora danych, a inaczej przetwarzajacego. Po dru-
gie, co stanowi konsekwencje poprzedniego, inny jest zakres odpowiedzialnosci tych
podmiotéw. W konsekwencji, btagd popetniony przy okreslaniu roli podmiotéw przetwa-
rzajacych dane osobowe przeklada sie na caty proces przetwarzania danych osobowych,
a jego konsekwencje moga by¢ bardzo daleko idace.

W kazdym procesie przetwarzania danych osobowych moga wystepowac dwie kategorie
podmiotow:
1) administrator danych osobowych —podmiot, ktory ustala cele i sposoby przetwa-
rzania danych osobowych;
2) podmiot przetwarzajacy, ktory przetwarza dane osobowe w imieniu administra-
tora danych.

To, czy okreslony podmiot petni role administratora, czy przetwarzajacego, wynika wy-
lacznie ze stanu faktycznego — albo ustala cele i sposoby i wtedy jest administratorem,
albo przetwarza w imieniu administratora i wtedy jest podmiotem przetwarzajgcym.

Statusu w procesie przetwarzania danych osobowych nie mozna wybrad, nie mozna okresli¢ umow-
nie czy w inny sposéb miedzy zaangazowanymi podmiotami. Ten status zawsze wynika z okolicz-
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