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Rozdziat |. Przepisy i normy dotyczace
ochrony danych osobowych

1. Wymagania natozone przez RODO

Przepisy RODO stanowia jedna z wielu odpowiedzi na szybki rozwdj technologiczny
i gwaltowng globalizacje. W art. 2 RODO wskazano, ze akt ten ma zastosowanie do prze-
twarzania danych osobowych w sposéb catkowicie lub czeSciowo zautomatyzowany oraz
do przetwarzania w sposéb inny niz zautomatyzowany danych osobowych stanowiacych
czes¢ zbioru danych lub majacych stanowié cze$¢ zbioru danych. Zautomatyzowane prze-
twarzanie nalezy rozumie¢ jako przetwarzanie maszynowe, komputerowe. Nie ma zna-
czenia, w jakim momencie cyklu zycia danych osobowych przetwarzanie zostanie wyko-
rzystane. To oznacza, ze RODO znajduje zastosowanie do kazdego przetwarzania da-
nych osobowych za pomoca systeméw komputerowych.

Rozporzadzenie europejskie jest podobne do polskich ustaw, ma charakter wiazacy i obowigzuje
bezposrednio w kazdym kraju cztonkowskim Unii Europejskiej. Oznacza to, ze do RODO nalezy
stosowac sie tak, jakby to byta polska ustawa.

1.1. Ochrona praw i wolnoSci 0sdb fizycznych

Osoby fizyczne s w samym centrum konstrukcji RODO. Wybitnie podkreslono to w art. 1
ust. 1 i 2 RODO, wskazujacym, Ze sg to przepisy o ochronie oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych, chronigce podstawowe prawa i wolnosci os6b fi-
zycznych, a w szczegolnosci ich prawo do ochrony danych osobowych. Juz z tych zapi-
sOow mozna wyciggna¢ wniosek, ze bezpieczenstwo, jakie nalezy zapewnié¢ przetwa-
rzanym danym osobowym, ma chronic¢ osoby fizyczne, ich podstawowe prawa i wol-
nosci.
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W RODO nie zdefiniowano, czym sg prawa i wolnosci oséb fizycznych. W takiej sytuacji
nalezy przyjaé, ze sa to te wartosci, ktére wymieniono w KPP, mianowicie:

1) godno$é, w tym: poszanowanie godnosci ludzkiej, prawo do Zycia oraz do inte-
gralnosci fizycznej i psychicznej, zakaz tortur i ponizajacego traktowania lub kara-
nia, zakaz niewolnictwa i pracy przymusowe;j;

2) wolnosé, w tym m.in.: prawo do ochrony danych osobowych, prawo do wolno-
$ci i bezpieczenistwa osobistego, do poszanowania prywatnosci i Zycia rodzinnego,
prawo zawarcia matzenstwa i zatozenia rodziny, wolno$¢é mysli, sumienia i religii,
wolnos¢ zgromadzania sie i stowarzyszania sie, prawo do nauki, wolnos¢ wyboru
zawodu i prawo podejmowania pracy w kazdym panstwie cztonkowskim;

3) roéwnosé, w tym m.in.: réwnos$¢ wobec prawa, zakaz wszelkiej dyskryminacji,
prawa dziecka, prawa o0s6b starszych, prawa os6b niepelnosprawnych;

4) solidarno$é, w tym m.in.: prawo pracownikéw do informacji i konsultacji, do ro-
kowan i dziatan zbiorowych, dostepu do posrednictwa pracy, prawo do ochrony
przed nieuzasadnionym zwolnieniem z pracy, prawo do godziwych warunkéw
pracy, zakaz pracy dzieci i ochrona mtodocianych w pracy, prawna, ekonomiczna
i spoteczna ochrona rodziny, prawo do zabezpieczenia spotecznego i pomocy spo-
tecznej, do ochrony zdrowia;

5) prawa obywatelskie, w tym m.in.: prawo gtosowania i kandydowania w wyborach
do Parlamentu Europejskiego i w wyborach lokalnych, prawo do dobrej administra-
¢ji, swoboda przemieszczania sie i pobytu, wymiaru sprawiedliwosci, w tym prawo
dostepu do bezstronnego sadu i do skutecznego srodka odwotawczego.

W motywie 75 RODO wskazano, jak przetwarzanie moze negatywnie wptywac na prawa
lub wolnosci 0séb fizycznych: ryzyko naruszenia praw lub wolnosci 0séb, o réznym praw-
dopodobienstwie i wadze, moze wynikac z przetwarzania danych osobowych mogacego
prowadzi¢ do uszczerbku fizycznego, szkody majgtkowej lub niemajatkowej. W szczegdl-
nosci ma to nastepujace skutki:

1) dyskryminacja,

2) kradziez tozsamosci,

3) oszustwo dotyczace tozsamosci,

4) strata finansowa,

5) naruszenie dobrego imienia,

6) naruszenie poufnosci danych osobowych chronionych tajemnicg zawodowa,

7) nieuprawnione odwrodcenie pseudonimizacji,

8) znaczna szkoda gospodarcza lub spoteczna.

1.2. Zabezpieczenie danych

Wymagania dotyczace zabezpieczenia danych osobowych sg nakreslone w RODO bardzo
ogdlnie. Moze to sprawiaé wrazenie, ze w tym akcie prawnym kwestie bezpieczenstwa
sq potraktowane jako poboczne. Nic bardziej mylnego — smiato mozna powiedzied, ze
zabezpieczenie danych to co najmniej polowa calego wysitku, ktory nalezy wlozy¢é
w zapewnienie zgodnosci z wymaganiami RODO.

Najbardziej interesujaca czes¢ RODO ze wzgledu na tematyke niniejszej publikacji, do-
tyczaca zabezpieczania danych, to sekcja 2 ,Bezpieczenistwo danych osobowych” w roz-
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dziale IV (art. 32, 33 i 34 RODO). W art. 32 ust. 1 RODO wskazano, ze uwzgledniajac
stan wiedzy technicznej, koszt wdrazania zabezpieczen i charakter, zakres, konteksticele
przetwarzania danych osobowych oraz ryzyko naruszenia praw i wolnosci oséb fizycz-
nych (ktére moze mie¢ rézne prawdopodobienstwo zdarzenia i poziom negatywnych
skutkéw), kazdy przetwarzajacy dane (administrator i podmiot przetwarzajacy) wdraza
takie srodki bezpieczenstwa, aby zapewnity stopient bezpieczenstwa odpowiedni do tego
ryzyka.

Jak ustalono w art. 32 ust. 2 RODO, oceniajac, czy stopien bezpieczenstwa jest odpo-
wiedni, uwzglednia sie w szczegdlnosci ryzyko wiazace sie z przetwarzaniem, w szcze-
gblnosci wynikajace z przypadkowego lub niezgodnego z prawem zniszczenia, utraty,
modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych oso-
bowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

Oceniajac stopien bezpieczenstwa, trzeba jednoczesnie ocenic ryzyko dla praw i wolnosci danych
0s6b fizycznych, ktére moze wynikaé z niechcianych zdarzen, takich jak:
1) przypadkowe lub niezgodne z prawem zniszczenie, utrata, modyfikacja danych,
2) nieuprawione ujawnienie danych,
3) nieuprawiony dostep do danych (niezaleznie od tego, czy sa one przesytane, przechowy-
wane, czy w inny sposéb przetwarzane).

Motyw 83 RODO dostarcza dodatkowych wyjasnien. Zgodnie z nim w celu zachowa-
nia bezpieczenistwa i zapobiegania przetwarzaniu niezgodnemu z RODO administrator
lub podmiot przetwarzajacy powinni oszacowad ryzyko wtasciwe dla przetwarzania oraz
wdrozy¢ $rodki — takie jak szyfrowanie — minimalizujace to ryzyko. Srodki takie powinny
zapewni¢ odpowiedni poziom bezpieczenstwa, w tym poufnos¢, oraz uwzgledniaé stan
wiedzy technicznej oraz koszty ich wdrozenia w stosunku do ryzyka i charakteru da-
nych osobowych podlegajacych ochronie. Oceniajac ryzyko w zakresie bezpieczenstwa
danych, nalezy wzigé pod uwage ryzyko zwiazane z przetwarzaniem danych osobowych
— takie jak przypadkowe lub niezgodne z prawem zniszczenie, utracenie, zmodyfikowa-
nie, nieuprawnione ujawnienie lub nieuprawniony dostep do danych osobowych przesy-
tanych, przechowywanych lub w inny sposéb przetwarzanych — i mogace w szczegdlno-
$ci prowadzi¢ do uszczerbku fizycznego, szkdd majatkowych lub niemajatkowych.

W tym Swietle warto zauwazy¢, ze art. 25 ust. 1 RODO nakazuje, aby niezbedne za-
bezpieczenia byly wtaczane juz na etapie projektowania przetwarzania danych osobo-
wych, zgodnie z zasada, ze lepiej zapobiega¢ niz leczyé. Stosownie do tego przepisu,
uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst
icele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym
prawdopodobienstwie wystapienia i wadze, wynikajace z przetwarzania, administrator —
zarowno przy okreslaniu sposobdw przetwarzania, jak i w czasie samego przetwarzania
—wdraza odpowiednie $rodki techniczne i organizacyjne, takie jak pseudonimizacja, za-
projektowane w celu skutecznej realizacji zasad ochrony danych, takich jak minimaliza-
cjadanych, oraz w celu nadania przetwarzaniu niezbednych zabezpieczen, tak by spetnié
wymogi niniejszego rozporzadzenia oraz chronié¢ prawa oséb, ktérych dane dotycza.
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W powyzszych regulacjach zwraca uwage uzycie okreslenia ,,odpowiednie” (odpowied-
nie srodki bezpieczenstwa, srodki techniczne i organizacyjne, odpowiedni stopien/po-
ziom bezpieczenstwa). Jezeli cos$ jest odpowiednie, to jest dopasowane do sytuacji (mo-
wimy przeciez o ubiorze odpowiednim do okazji, tzw. dress codzie, czy o odpowiedniej
dawce leku, uwzgledniajacej np. wiek pacjenta, jego wage lub stan zdrowia). Obowig-
zek wyboru odpowiednich zabezpieczen spoczywa zatem na firmie (administratorze da-
nych lub podmiocie przetwarzajacym) — to przedsiebiorca musi ocenié, czy one sa
adekwatne i pasujace do proceséw przetwarzania danych oraz oszacowanego ry-
zyka. Przepisy RODO nie narzucaja zadnych rozwigzan technicznych i organizacyjnych
- sg pod tym wzgledem catkowicie neutralne. Z jednej strony, to bardzo dobrze, bo daja
one organizacjom wiekszg swobode w doborze rozwiazan, ale z drugiej strony, mniej do-
$wiadczone podmioty mogg nie wiedzie¢, jak podejs¢é do zabezpieczenia systemdw, jesli
nie zostana w pewnym sensie poprowadzone za reke.

Przy doborze srodkéw technicznych i organizacyjnych w celu zapewnienia bezpieczen-
stwa danym osobowym przepisy nakazujg uwzgledniac¢ ,stan wiedzy”, ktéry powinno sie
ocenia¢ z uwzglednieniem warunkéw rynkowych, w szczegdlnosci dostepnosci i akcep-
towalnosci rynkowej danego rozwigzania technicznego. Wskazéwek w tym przedmio-
cie dostarczaja obowigzujace standardy i normy, w szczegé6lnosci normy ISO, ktére ule-
gajg réwniez ciaglym przegladom i zmianom warunkowanym postepem technologicz-
nym!. W duzym uproszczeniu mozna powiedzieé, ze stosowane zabezpieczenia musza
by¢ w miare aktualne, nowoczesne (wspdlczesne) i nie moga by¢ przestarzate.

Trzeba pamietad, ze w art. 23 RODO wprowadzono zasade uwzgledniania ochrony da-
nych w fazie projektowania (ang. data protection by design)?2. Ustugi spoteczenistwa infor-
macyjnego (i nie tylko) powinny by¢ tak budowane, aby w przypadku mozliwosci wielu
ich konfiguracji podstawowym stanem bylo takie ustawienie, ktére najpetniej gwaran-
tuje uzytkownikom poszanowanie ich prywatnosci. System przetwarzania danych oso-
bowych powinien by¢ zatem tak projektowany —i to jeszcze przed rozpoczeciem zbiera-
nia danych — aby administrator mégt realizowac swoje interesy, a jednoczesnie prawa
jednostek byty jak najbardziej chronione.

Podczas planowania, a pdzniej stosowania zabezpieczen danych osobowych nalezy, z jednej strony,
uwzgledniac to, jakie rozwigzania sa obecnie dostepne, jaki jest ich koszt i jakie wyksztalcily sie
dobre praktyki ich stosowania, a z drugiej — bra¢ pod uwage ryzyko dla praw i wolnosci oséb
w zwigzku z przetwarzaniem ich danych.

1 Zob. https://uodo.gov.pl/decyzje/ZSPR.421.2.2019 (dostep: 4.10.2019 r.).

2 Koncepcja ,,prywatnosci przez projektowanie” zostata sformutowana w 2009 r. przez A. Cavoukian (kanadyj-
ska IOD) —RODO zaadaptowalo ten racjonalny model. Zob. tejze, Privacy by Design The 7 Foundational Princi-
ples Implementation and Mapping of Fair Information Practices Information & Privacy Commissioner Ontario,
Toronto 2011, https://www.ipc.on.ca/wp-content/uploads/resources/pbd-implement-7found-principles.pdf
(dostep: 21.6.2019 r.). Wiecej o wbudowanej ochronie danych zob. L. Kepa, Ochrona danych osobowych...,
s. 30.
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1.3. Monitorowanie i wykrywanie naruszen

W RODO wskazano, ze nalezy stosowad rozwiazania pozwalajace na jak najszybsze wy-
krywanie wszystkich nieprawidtowych sytuacji, okreslanych jako ,naruszenia ochrony
danych osobowych”. Zgodnie z art. 4 pkt 12 RODO przez naruszenie ochrony danych
osobowych rozumie sie naruszenie bezpieczenstwa, prowadzace do:
1) przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowa-
nia,
2) nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobo-

wych.

Motyw 87 RODO nakazuje upewnic sie, czy wdrozono wszelkie odpowiednie techniczne
srodki ochrony i wszelkie odpowiednie srodki organizacyjne, by od razu stwierdzi¢ na-
ruszenie ochrony danych osobowych i szybko poinformowac organ nadzorczy i osobe,
ktorej dane dotyczg. Trzeba odnotowaé, ze motywy nie stanowig wymagan, a raczej
wskazéwki pozwalajace interpretowac akt prawa. W swoim zamierzeniu maja zawierac
uzasadnienie przepiséw czesci normatywnej (artykutdw)3. Przypomne jeszcze raz, ze
w RODO nie proponuje sie i nie nakazuje zadnych konkretnych rozwiazan, bo akt ten
z zalozenia ma mie¢ charakter ponadczasowy i by¢ odporny na zmiany w technologii.
Zatem RODO bezposrednio nie obliguje do wdrazania rozwiazan umozliwiajacych wy-
krywanie naruszen. Jest to raczej nakaz domniemywany z art. 32 w zw. z motywem 87
RODO, ktdry jest uzasadnieniem przepisu.

Zastosowane rozwiazania w zakresie bezpieczenstwa maja chroni¢ dane, a jednoczesnie
umozliwiaé¢ sprawne wykrywanie sytuacji, gdy ta ochrona zostanie naruszona. Szybkie
stwierdzanie naruszen jest niezbedne, aby mozna byto o nich zawiadomié, w zaleznosci
od okolicznosci, organ nadzorczy lub organ oraz osoby, ktérych dane dotycza. Zgodnie
zart. 33 ust. 1 RODO w przypadku naruszenia ochrony danych osobowych administrator
bez zbednej zwloki — w miare mozliwosci, nie pdZniej niz w terminie 72 godzin po stwier-
dzeniu naruszenia - zgtasza je organowi nadzorczemu wilasciwemu zgodnie z art. 55
RODO, chyba ze jest mato prawdopodobne, by naruszenie to skutkowato ryzykiem naru-
szenia praw lub wolnosci 0s6b fizycznych. Zgtoszenie musi opisywac m.in. charakter na-
ruszenia, jego konsekwencje i proponowane albo podjete srodki w celu zaradzenia naru-
szeniom w przyszlo$ci. Nalezy prowadzi¢ dokumentacje wszelkich naruszen ochrony da-
nych osobowych. Stosownie do art. 33 ust. 5 RODO administrator dokumentuje wszelkie
naruszenia ochrony danych osobowych, w tym okolicznosci naruszenia ochrony danych
osobowych, jego skutki oraz podjete dziatania zaradcze. Dokumentacja ta musi pozwoli¢
organowi nadzorczemu na weryfikowanie przestrzegania tego obowigzku.

W niektérych przypadkach nalezy zawiadomi¢ réwniez osoby, ktérych dane osobowe
sie przetwarza. Nalezy to zrobié, jezeli naruszenie ochrony danych osobowych moze po-
wodowa¢ wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych (art. 34 ust. 1
RODO), tj. wtedy gdy zdarzenie moze mie¢ przykre, negatywne konsekwencje dla oséb,
ktérych dane dotycza. Celem zawiadamiania jest to, aby osoby dotkniete zdarzeniem

3 Zob. Unia Europejska, Miedzyinstytucjonalny przewodnik redakcyjny, http://publications.europa.eu/code/
pl/pl-120200.htm (dostep: 21.6.20191.).
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miaty wiedze o tym, co sie stato i jakie kroki poczynita firma, aby zminimalizowaé skutki
naruszenia, i dzieki temu mogty na nie odpowiednio zareagowac.

1.4. Stosowanie zabezpieczen przez podmiot przetwarzajacy

1.4.1. Powierzenie przetwarzania danych

Powierzenie przetwarzania danych osobowych jest bardzo waznym zagadnieniem
dla przedsiebiorcy. Podmiot, ktéremu powierza sie przetwarzanie danych osobowych
(np. w celu wystania wyciggdw bankowych), okreslany jest w RODO jako podmiot prze-
twarzajacy. Podmiot ten nie moze decydowac o celu przetwarzania danych - jego ,wta-
dza” nad danymi osobowymi ograniczona jest do tego, na co zleceniodawca zezwoli mu
w umowie. Mozna by powiedzie¢, ze powierzenie jest odpowiednikiem udzielania pet-
nomocnictwa — nie udziela sie go przypadkowym osobom.

Przepisy wskazuja, ze zleceniobiorca przetwarzajacy dane osobowe (podmiot przetwa-
rzajacy) musi stosowaé odpowiednie zabezpieczenia. Wynika to bezposrednio z art. 32
ust. 1 RODO, zgodnie z ktérym administrator i podmiot przetwarzajacy wdrazaja odpo-
wiednie $rodki techniczne i organizacyjne, aby zapewnic stopien bezpieczenstwa odpo-
wiadajacy temu ryzyku. Wida¢ wyraznie, ze zleceniobiorca (podmiot przetwarzajacy)
jest zobowigzany chroni¢ dane osobowe doktadnie na takich samych zasadach jak admi-
nistrator. Obowigzek zabezpieczania danych powinien by¢ zapisany w umowie zawiera-
nej z takim podmiotem. Przepis art. 28 ust. 3 RODO jasno ustala, ze przetwarzanie przez
podmiot przetwarzajacy odbywa sie na podstawie umowy lub innego instrumentu praw-
nego, ktére podlegaja prawu Unii lub prawu panstwa czlonkowskiego i wigza podmiot
przetwarzajacy i administratora.

1.4.2. Zaufani dostawcy i zleceniobiorcy

Przetwarzania nie mozna zleci¢ jakiemukolwiek podmiotowi. W mysl art. 28 ust. 1 RODO
mozna korzysta¢ wytacznie z ustug takich podmiotéw przetwarzajacych, ktére zapew-
niaja wystarczajace gwarancje wdrozenia odpowiednich srodkéw technicznych i orga-
nizacyjnych, by przetwarzanie spetniato wymogi RODO i chronito prawa oséb, ktérych
dane dotycza. Te gwarancje oznaczaja, ze:

1) podmiot bedzie miat wole podpisa¢ umowe w formie pisemnej (co nakazuje art. 28
ust. 9 RODO), ktdéra zawiera wszystkie elementy wymagane prawem, opisane
w art. 28 RODO;

2) podmiot dostarczy administratorowi dodatkowe informacje, ktére pozwola mu sie
upewni¢, ze przetwarzanie przez niego bedzie spetniato wymagania RODO, a tym
samym chronito prawa osdb, a co najmniej ich nie naruszato;

3) umowa bedzie okreslata:

a) przedmiot, charakter i cel przetwarzania (w jakim celu zawarta jest umowa,
o jakie zlecenie chodzi),

b) czas przetwarzania (na jak dtugo umowa zostata zawarta),

¢) rodzaj danych osobowych i kategorie oséb, ktérych dane dotycza,

d) obowiazkiiprawa administratora.
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W szczegdlnosci w umowie powinny znalez¢ sie zapisy z art. 28 ust. 3 RODO. Stosownie
do nich zleceniobiorca:

1) zapewnia, by osoby upowaznione do przetwarzania danych osobowych zobowia-
zaly sie do zachowania tajemnicy lub by podlegaly odpowiedniemu ustawowemu
obowiazkowi zachowania tajemnicy (wydaje sie, Ze wystarczy, aby podobnie jak
administrator podmiot przetwarzajacy zapoznat pracujace u niego osoby z przepi-
sami o ochronie danych osobowych i zobowigzat do ich stosowania — wéwczas za-
chowanie tajemnicy bedzie czescig tych zobowigzan);

2) przestrzega warunkow korzystania z ustug innego podmiotu przetwarzajacego,
o ktérych mowa w art. 28 ust. 214 RODO (powierza dalej przetwarzanie, tj. korzy-
sta z podwykonawcow, tylko na podstawie zgody administratora, a umowy powie-
rzenia spetniaja wszystkie wymagania RODO);

3) uwzgledniajac charakter przetwarzania oraz dostepne mu informacje, pomaga ad-
ministratorowi wywiazacé sie z obowigzkéw okreslonych w art. 32-36 RODO (za-
bezpieczenie danych, wykrywanie i informowanie o naruszeniach, zawiadomienia
0s0b, pomoc przy wykonywaniu oceny skutkdw dla ochrony danych);

4) po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem zaleznie od decy-
zji administratora usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszel-
kie ich istniejace kopie, chyba Ze prawo Unii lub prawo panstwa cztonkowskiego
nakazuja przechowywanie danych osobowych;

5) udostepnia administratorowi wszelkie informacje niezbedne do wykazania spet-
nienia obowigzkdéw okreslonych w art. 28 RODO oraz umozliwia administratorowi
lub audytorowi upowaznionemu przez administratora przeprowadzanie audytéw,
w tym inspekgji, i przyczynia sie do nich (z tego wynika obowigzek audytéw i in-
spekcji podmiotéw przetwarzajacych);

6) podejmuje wszelkie srodki wymagane na mocy art. 32 RODO (zabezpiecza dane
odpowiednio do poziomu ryzyka dla praw i wolnosci oséb; oznacza to, ze identy-
fikacja i ocena ryzyka w zwiazku z przyjeciem zlecenia jest obowigzkiem zlecenio-
biorcy, chyba ze zleceniodawca, tj. administrator danych, zdecyduje sie podzieli¢
wykonang analiza).

1.4.3. Podpowierzenie przetwarzania danych

Obowiazek odpowiedniego zabezpieczania danych osobowych to nie jedyne wymaga-
nie, jakie przepisy RODO stawiajg przed zleceniobiorcami czy dostawcami przetwarza-
jacymi dane osobowe w imieniu organizacji (administratora danych). Przed wyborem
zleceniobiorcy nalezy ustali¢, czy korzysta on z ustug podwykonawcéw, i zobowigzac go
co najmniej do informowania o tym, komu dalej powierza przetwarzanie danych osobo-
wych. Zgodnie z art. 28 ust. 2 RODO podmiot przetwarzajacy nie korzysta z ustug innego
podmiotu przetwarzajacego bez uprzedniej szczegétowej lub ogdlnej pisemnej zgody ad-
ministratora. W przypadku ogélnej pisemnej zgody podmiot przetwarzajacy informuje
administratora o wszelkich zamierzonych zmianach dotyczacych dodania lub zastapie-
nia innych podmiotéw przetwarzajacych, dajac tym samym administratorowi mozliwosé
wyrazenia sprzeciwu wobec takich zmian. Jesli wiec podmiot przetwarzajacy korzysta
z podwykonawcow, to oni takze musza stosowac odpowiednie zabezpieczenia.
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W obszarze cyberbezpieczenstwa, a nawet ogdlnie — w obszarze IT, bardzo czesto pojawiaja sie
watpliwosci, czy okreslona ustuga stanowi ,przetwarzanie w imieniu”. Dobrym przyktadem sg te-
sty penetracyjne. Jest to badanie systemow informatycznych przez zespot ludzi, co polega na pene-
trowaniu rozmaitych zakamarkdéw aplikacji i rozwigzan IT w poszukiwaniu stabosci i podatnosci,
ktére méglby wykorzystac potencjalny atakujacy. Najczesciej testuje sie Srodowiska testowe, czyli
takie, w ktorych nie ma zadnych danych osobowych, rzadziej — takze srodowiska produkcyjne lub
takie, ktore zawierajq dane osobowe. Celem umowy ze zleceniobiorcg jest wykonanie testow, a nie
przetwarzanie danych osobowych, dlatego rzadko zawiera sie umowy powierzenia przetwarzania,
wymagane przez RODO. Przewaznie zawierana jest zwykla umowa na wykonanie ustugi. Dodat-
kowo — gdy w zwiazku ze zleceniem istnieje ryzyko, zZe osoba moze uzyskac¢ dostep do danych oso-
bowych (chociaz nie jest to przedmiotem zlecenia) — powinno zawrzec sie umowe o zachowaniu
informacji w poufnosci.

1.5. Srodki minimalizujace ryzyko: szyfrowanie,
pseudonimizacja i anonimizacja

Szyfrowanie to w duzym uproszczeniu metoda zapisu jawne;j tresci, by stata sie ona nie-
czytelna dla oséb trzecich, a mozliwa do odczytania tylko przez tych, ktérzy majg odpo-
wiedni klucz i wiedza, jak to zrobi¢. Szyfrowanie pojawia sie w motywie 83 RODO — jest
wymienione jako przyktad srodka minimalizujacego ryzyko. W art. 32 ust. 1 lit. a RODO
szyfrowanie wskazano jako $rodek techniczny do zapewnienia odpowiedniego stopnia
bezpieczenistwa. Pojawia sie ono takze w art. 34 ust. 3 lit. aRODO, nakazujacym zawiada-
miac osoby, ktérych dane dotycza, o naruszeniu bezpieczenstwa, chyba ze zastosowano
np. szyfrowanie, uniemozliwiajgce odczyt osobom nieuprawnionym do dostepu do tych
danych osobowych.

W art. 32 ust. 1 lit. a RODO jako przykladowy $rodek techniczny do zapewnienia odpo-
wiedniego stopnia bezpieczenstwa wskazano réwniez pseudonimizacje. Zgodnie z art. 4
pkt 5 RODO jest to przetworzenie danych osobowych w taki sposéb, by nie mozna ich
byto juz przypisa¢ konkretnej osobie, ktérej dane dotycza, bez uzycia dodatkowych in-
formacji, pod warunkiem ze takie dodatkowe informacje sa przechowywane osobno
isa objete srodkami technicznymi i organizacyjnymi uniemozliwiajacymi ich przypisanie
zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej. Definicje te mozna
uproscic¢: jest to zmiana danych, ktére identyfikuja osobe, na tzw. alias (nick, identy-
fikator, token) — takie wyjasnienie pojecia pseudonimizacji zaprezentowano w normie
ISO/IEC 29100 (zob. pkt 5.1.2. niniejszego rozdziatu). Dane, ktére poddano pseudoni-
mizacji, okresla sie jako dane spseudonimizowane (lub dane pseudonimowe). Zabieg
pseudonimizacji stosuje sie od dos¢ dawna w szkolnictwie wyzszym: przy publikowaniu
ocen z egzamindéw zamiast imienia i nazwiska podaje sie numer indeksu.

Warto zauwazy¢, ze RODO nie nakazuje w zadnym konkretnym przypadku stosowac szyfrowania
ani pseudonimizacji. Podaje je raczej jako przyktad mozliwego do zastosowania $rodka zabezpie-
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czajacego dane. Uwazam jednak, ze skoro sa one wyszczegdlnione w przepisach, to nalezy je brac¢
pod uwage i traktowac jako srodki specjalne.

Natomiast anonimizacja, chociaz wydaje sie podobna do pseudonimizacji, rézni sie od
niej znaczaco tym, zZe jest nieodwracalna. Dane identyfikujace osobe moga zostac catko-
wicie usuniete lub zmodyfikowane tak, ze nie da sie zidentyfikowac osoby, ktdrej dotycza
(np. zamienione na pseudonim lub wybrany identyfikator). Do anonimizacji odnosi sie
motyw 26 RODO. Wskazuje on, ze zasady ochrony danych nie powinny miec zastosowa-
nia do informacji anonimowych, czyli informacji, ktére nie wiaza sie ze zidentyfikowana
lub mozliwa do zidentyfikowania osobg fizyczna, ani do danych osobowych zanonimizo-
wanych w taki sposdb, ze oséb, ktérych dane dotycza, w ogole nie mozna zidentyfikowac
lub juz nie mozna zidentyfikowaé. W swietle tego anonimizacja jest uznawana za odpo-
wiednik usuwania danych — skutek w obu przypadkach jest ten sam. Warto zatem pamie-
tac o tym zabiegu, gdyz RODO nakazuje usuwaé dane osobowe, gdy skonicza sie wszyst-
kie cele przetwarzania.

1.6. Srodki i polityki bezpieczeristwa

W art. 24 ust. 1i 2 RODO okreslono obowiazki administratora zwiazane z zapewnieniem
zgodnosci z przepisami o ochronie danych osobowych. Stosownie do art. 24 ust. 1 RODO,
uwzgledniajac charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia
praw lub wolnosci 0séb fizycznych o réznym prawdopodobienstwie i wadze zagrozenia,
administrator wdraza odpowiednie srodki techniczne i organizacyjne, aby przetwarzanie
odbywato sie zgodnie z RODO i aby méc to wykazaé. Srodki te sa w razie potrzeby pod-
dawane przegladom i uaktualniane.

Srodki techniczne i organizacyjne trzeba wdrazaé w taki sposéb, aby zapewni¢ zgodnos¢é z przepi-
sami i aby mozna bytlo te zgodnos¢ wykazaé. Dokumentacja zabezpieczen bedzie stanowic jeden
ze sposobow pozwalajacych wykazaé zapewnienie zgodnosci z przepisami. W razie potrzeby na-
lezy poddawac te srodki przegladom i uaktualnieniom — bez dokumentacji to zadanie moze okazac
sie dosc trudne.

Przepis art. 24 ust. 2 RODO wskazuje, ze w pewnych sytuacjach — jezeli jest to proporcjo-
nalne w stosunku do czynnosci przetwarzania — administrator moze wdrozy¢ odpowied-
nie polityki ochrony danych. Pojecie polityki ochrony danych nie zostato zdefiniowane
w RODO, dlatego moze by¢ réznie interpretowane: ,Przez to pojecie rozumie¢ mozna
strategie ochrony danych, a wiec przemyslany plan dziatan w dziedzinie ochrony danych,
majacy umozliwic¢ osiggniecie celu, jakim jest skuteczna ochrona danych. W tym rozu-
mieniu polityka ochrony danych oznacza ogdélny dokument wskazujacy podstawowe za-
lozenia i cele, natomiast nie jest to akt normujacy szczegétowe zagadnienia zwigzane
z technicznymi i organizacyjnymi srodkami zabezpieczenia danych.

4P. Fajgielski, Ogolne rozporzadzenie o ochronie danych osobowych. Ustawa o ochronie danych osobowych.
Komentarz, Warszawa 2018, s. 320.
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Wyraz ,,polityka” (ttumaczenie ang. policy) oznacza zasady, sposob dziatania (przykta-
dowo ang. company policy — zasady firmowe). Organizacja — o ile jest to proporcjonalne
w stosunku do czynnosci przetwarzania — moze wdrozy¢ polityki ochrony danych, a za-
tem nie jest to bezwzgledny obowiazek. Decyzje o ich wdrozeniu nalezy podja¢ po doko-
naniu oceny, czy jest to odpowiednie z uwagi na czynnosci przetwarzania, przyktadowo
na duzg skale przetwarzania danych. Im wieksza organizacja i im bardziej skompliko-
wane sg procesy przetwarzania, tym wieksza potrzeba wdrozenia polityk ochrony da-
nych, ktdre nie tylko dokumentujg zasady postepowania, zapewniajace zgodnos$¢ z prze-
pisami, lecz takze petnia funkcje edukacyjng. Warto odnotowad, ze jesli organizacja jest
zobowigzana stosowac przepisy RachunkU, to zgodnie z art. 10 ust. 1 RachunkU powinna
posiada¢ dokumentacje opisujaca w jezyku polskim przyjete przez nig zasady (polityke)
rachunkowosci, a w szczegolnosci dotyczace systemu stuzacego ochronie danych i ich
zbioréw, w tym dowoddéw ksiegowych.

Polityki bezpieczenstwa danych osobowych skupiaja sie na zapewnieniu bezpieczenstwa
informacji. Stanowia one podzbidr polityki ochrony danych osobowych, ktérej celem jest
zapewnienie i zarzadzanie cato$ciowg zgodnos$cig z RODO.

1.7. Rejestr czynnoSci przetwarzania

Rejestr czynnos$ci przetwarzania powinny przygotowywacé w zasadzie prawie wszystkie
organizacje — zaréwno administratorzy, jak i podmioty przetwarzajace. Przepis art. 30
RODO ustala, ze:
1) kazdyadministrator oraz — gdy ma to zastosowanie — przedstawiciel administratora
prowadzg rejestr czynnosci przetwarzania danych osobowych,
2) kazdypodmiot przetwarzajacy oraz — gdy ma to zastosowanie — przedstawiciel pod-
miotu przetwarzajacego prowadzg rejestr wszystkich kategorii czynnosci przetwa-
rzania.

Powyzsze rozrdznienie rejestréw moze wprowadzac¢ mate zamieszanie, chodzi jednak,
co do zasady, o takie same rejestry, pozwalajace kazdemu, kto przetwarza dane oso-
bowe, zorientowac sie, czym rozporzadza (a organowi nadzorczemu — czy przetwarza-
nie odbywa sie zgodnie z przepisami). Rejestr czynnosci (lub kategorii) przetwarzania to
uproszczony opis tego:

1) kto dane przetwarza i w jakiej roli (czy jest administratorem, czy procesorem),

2) kto jest administratorem danych,

3) jakie dane sg przetwarzane i w jakim celu,

4) komu dane sg udostepniane,

5) czy dane sa przekazywane do panstw trzecich, a jesli tak, to do jakich,

6) kiedy przewiduje sie usuwad dane,

7) jak ogdlnie zabezpiecza sie dane (np. wybrany poziom zabezpieczen).

Przedsiebiorca przede wszystkim powinien wiedzieé, jakie dane przetwarza i w ja-
kim celu. Niemniej aby mdc sprawnie zarzadzaé bezpieczenstwem danych osobowych,
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warto w rejestrze podac kilka dodatkowych informacji (niewymaganych przez przepisy
RODO), np.:
1) przeptyw informacji — gdzie dane znajduja sie w okreslonym czasie ich zycia (ro-
dzaje nosnikow, miejsca, osoby),
2) orientacyjna ilo$¢ danych,
3) Kklasyfikacja danych ze wzgledu na ryzyko dla praw i wolno$ci oséb,
4) wynik oceny ryzyka (obecny poziom ryzyka), ewentualnie wynik wykonanej oceny
skutkow dla ochrony danych.

Administrator powinien wskazaé¢ ponadto:

1) kto w jego imieniu przetwarza dane, ktérych jest on administratorem (komu zle-
cono przetwarzanie), oraz informacje o dalszych powierzeniach (podwykonaw-
cach),

2) podstawy prawne przetwarzania (tzw. przestanki legalnosci),

3) sposdb realizacji praw os6b.

Z perspektywy cyberbezpieczenstwa istotne bedzie dostarczenie osobie, ktéra prowadzi
rejestry (najczesciej jest to IOD), informacji o tym, jak dane osobowe sg zabezpieczone
w systemach informatycznych. Jesli w organizacji jest przygotowana polityka bezpie-
czenstwa informacji uwzgledniajaca ten obszar, to w takich rejestrach mozna tylko sie do
niej odnies¢. Nieracjonalne bytoby ponowne opisywanie tego samego, chociazby dlatego
Ze przy zmianie zasad (polityk) trzeba bedzie zmienic rejestry.

W mojej ocenie rejestr czynnos$ci przetwarzania powinien prowadzi¢ kazdy — niezaleznie
od tego, czy prawo naktada na niego taki obowigzek. Naktad pracy jest nieduzy: najcze-
Sciej jest to mniej wiecej jedna strona dokumentacji na jeden proces (w przecietnej orga-
nizacji procesow bedzie raczej kilka, w wiekszej pewnie kilkanascie). Warto z rejestrow
uczyni¢ swojego rodzaju karty proceséw przetwarzania, dzieki ktorym organizacja
bedzie mogta zebra¢ wszystkie niezbedne informacje o przetwarzaniu danych oso-
bowych w jednym miejscu.

Prowadzenie rejestrow czynnosci przetwarzania stanowi zapewnienie stosowania zasady rozliczal-
nosci wskazanej w art. 5 ust. 2 RODO. Chociaz RODO nie wskazuje tego wprost, z decyzji pol-
skiego organu nadzorczego wynika, ze rejestr czynnosci przetwarzania powinno sie przechowywac
takze po zakonczeniu przetwarzania, aby mozna byto wykazaé, ze dane osobowe byty przetwa-
rzane zgodnie z prawem, a takze dlatego, ze wymog dotyczacy stosowania zasady rozliczalnosci
dotyczy wszystkich etapéw przetwarzania, w konsekwencji takze etapu usuwania danych>.

1.8. Ocena skutkow dla ochrony danych

Przepis art. 35 RODO jest poswiecony ocenie skutkéw dla ochrony danych. Proces ten
mozna wytlumaczy¢ na przyktadzie ustugi przewozu oséb autobusem. Odpowiednikiem
oceny skutkéw bytaby tu ocena stanu autobusu, kwalifikacji i stanu zdrowia kierowcy,

5 W decyzji ZSPR.421.2.2019 2 10.9.2019 r. Prezes Urzedu Ochrony Danych Osobowych podkresla, ze pomimo
zamkniecia procesu przetwarzania administrator musi zawsze by¢ w stanie wykaza¢, ze dane osobowe sg prze-
twarzane zgodnie z prawem — https://uodo.gov.pl/decyzje/ZSPR.421.2.2019 (dostep: 1.10.20191.).
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tras przejazdu, liczby pasazerédw, rodzaju ubezpieczenia itp. Jesli ocena wykaze, ze jest
spore ryzyko dla zycia i zdrowia pasazerow (autobus jest stary, jego stan techniczny jest
przecietny, kierowca ma problemy ze zdrowiem, zbyt dtugo pracuje), to trzeba to ryzyko
zmniejszy¢ przed rozpoczeciem $wiadczenia ustugi (naprawi¢ lub wymieni¢ pojazd, za-
trudni¢ dodatkowego kierowce).

Ocena skutkéw dla ochrony danych stanowi Zrédto informacji o zagrozeniach oraz
ich potencjalnych konsekwencjach, co jest kluczowe dla procesu zarzadzania ryzykiem,
a przede wszystkim - identyfikacji ryzyka, poniewaz pozwala dobra¢ odpowiednie za-
bezpieczenia. Wedtug mnie ocena skutkdéw dla ochrony danych stanowi kluczowy
element projektowania systemu przetwarzania danych osobowych®. Réwniez UODO
wielokrotnie podkreslat, ze administrator dokonuje oceny skutkéw planowanych opera-
cji przetwarzania dla ochrony danych osobowych przed rozpoczeciem przetwarzania’.
Zgodnie z opinig Grupy Roboczej Art. 29 ocena skutkdw w zakresie ochrony danych
,0znacza uporzadkowany proces oceny ewentualnych skutkéw zagrozen, w przypadku
gdy operacje przetwarzania moga powodowac okreslone zagrozenia dla praw i wolnosci
0sob, ktorych dotycza dane, ze wzgledu na ich charakter, zakres lub cel”s.

Podczas planowania nowego procesu przetwarzania danych nalezy sprawdzic:

1) czy znajduje sie on w wykazie rodzajéw operacji przetwarzania wymagajacych
oceny skutkéw — taki wykaz zostal opublikowany w komunikacie Prezesa Urzedu
Ochrony Danych Osobowych z 17.6.2019 r. w sprawie wykazu rodzajéw opera-
cji przetwarzania danych osobowych wymagajacych oceny skutkéw przetwarzania
dla ich ochrony (M.P. poz. 666);

2) czy jest to zautomatyzowana ocena czynnikéw osobowych, w tym profilowanie
(art. 35 ust. 3 lit. a RODO);

3) czyjestto przetwarzanie na duzg skale danych wrazliwych lub danych dotyczacych
wyrokoéw skazujacych lub czynéw zabronionych (art. 35 ust. 3 lit. b RODO);

4) czy chodzi o systematyczne monitorowanie na duza skale miejsc dostepnych pu-
blicznie (art. 35 ust. 3 lit. c RODO).

Srodkiem pomocniczym pozwalajacym podja¢ decyzje, czy nalezy wykonywaé ocene
skutkéw dla ochrony danych, moze by¢ tez decyzja Europejskiego Inspektora Ochrony
Danych z 16.7.2019 r. w sprawie wykazu ocen skutkéw dla ochrony danych wydana
na podstawie art. 39 ust. 41 5 rozporzadzenia 2018/1725°. W zataczniku do decyzji znaj-
duje sie tabela z wymienionymi kryteriami oceny, czy dane przetwarzanie moze powodo-
waé wysokie ryzyko dla praw i wolnosci 0s6b fizycznych. Podawane przyktady dziela sie
na te, ktére moga powodowac to ryzyko i te, ktére tego ryzyka nie powoduja, np. uzycie

6 Szerzej o ocenie skutkéw zob. L. Kepa, Ochrona danych osobowych..., s. 287-307.

7 Przyktadowo zob. Urzad Ochrony Danych Osobowych, Jak rozumie¢ podejscie oparte na ryzyku? Poradnik
RODO. Podejscie oparte na ryzyku. Czes¢ 1, maj 2018, https://uodo.gov.pl/pl/383/208 (dostep: 22.7.20191.),
s. 15.

8 Grupa Robocza Art. 29, Opinia 04/2013 w sprawie szablonu oceny skutkéw w zakresie ochrony danych na po-
trzeby inteligentnych sieci i inteligentnych systemdéw pomiarowych, opracowanego przez grupe ekspertéw nr 2
w ramach grupy zadaniowej Komisji ds. inteligentnych sieci (00678/13/PL, WP205), przyjeta 22.4.2013 r.,
https://archiwum.giodo.gov.pl/pl/1520167/6567 (dostep: 22.7.20191.), 5. 7.

9 Zob. https://edps.europa.eu/sites/edp/files/publication/19-07-16_edps_dpia_list_en.pdf

(dostep: 4.10.2019 1.).
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nowych technologii takich jak uczenie maszynowe, samochody komunikujace sie ze soba
(ang. connected cars), zautomatyzowane przeswietlanie kandydatow do pracy moga po-
wodowac ryzyko, ale biometria odcisku palca w celu kontroli dostepu juz nie.

Najlepiej i najbezpieczniej jest dokonac oceny skutkéw dla kazdego planowanego procesu, a nie
tylko wéweczas, gdy spelnione sa warunki okreslone przepisami. Da to przedsiebiorcy pewnosc, ze
niczego nie przeoczyt oraz wziat pod uwage wszystko, co potrzebne, i ma na to dowody. Pamie-
tajmy, ze sercem catego systemu ochrony danych osobowych jest zarzadzanie ryzykiem dla praw
i wolnosci 0séb fizycznych, w tym gtéwnie tych, ktérych dane dotycza — jest to naturalna konse-
kwencja celu RODO, opisanego w art. 1 ust. 2 RODO.

W mysl art. 35 ust. 7 RODO ocena skutkdw powinna zawieraé:

1) systematyczny opis planowanych operacji przetwarzania i celéw przetwarzania,
w tym — gdy ma to zastosowanie — prawnie uzasadnionych intereséw realizowa-
nych przez administratora,

2) ocene, czy operacje przetwarzania sa niezbedne oraz proporcjonalne w stosunku
do celow,

3) ocene ryzyka naruszenia praw i wolnosci oséb fizycznych (dowolnych oséb — takze
tych, ktérych dane nie sg, a nawet nie bedg przetwarzane),

4) srodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz $rodki
i mechanizmy bezpieczenstwa majgce zapewni¢ ochrone danych osobowych i wy-
kazac przestrzeganie RODO, z uwzglednieniem praw i prawnie uzasadnionych in-
teres6w oséb, ktérych dane dotycza, i innych oséb, ktérych sprawa dotyczy.

Ocena skutkéw dla ochrony danych z punktu widzenia zabezpieczen danych osobowych
ma szczegolne znaczenie. Powiedzialbym nawet, ze stanowi ona poczatek catego sys-
temu ochrony danych. Nawet jesli przepisy RODO nie nakazuja wykonania oceny skut-
kéw, zalecam jej przeprowadzenie, gdyz potencjalne skutki przetwarzania dla praw
i wolnosci oséb beda decydowac o tym, jaki jest poziom ryzyka, a w konsekwencji
- jaki poziom zabezpieczen wybraé.

1.9. Nadzor nad bezpieczenstwem danych

Przepisy art. 37-39 RODO dotycza inspektora ochrony danych osobowych (ang. data
protection officer). Jego zadania w zwiazku z bezpieczenstwem danych osobowych opi-
suje art. 39 RODO. Naleza do nich m.in:
1) informowanie zainteresowanych stron (kierownictwa, pracownikéw) o obowiaz-
kach wynikajgcych z przepiséw o ochronie danych osobowych?©,
2) doradzanie w sprawach ochrony danych osobowych,
3) monitorowanie przestrzegania RODO, innych przepiséw Unii lub panstw czton-
kowskich o ochronie danych oraz polityk administratora lub podmiotu przetwarza-
jacego w dziedzinie ochrony danych osobowych,

10 Przepisy RODO odnoszg sie do obowigzkéw spoczywajacych ,na mocy niniejszego rozporzadzenia oraz in-
nych przepiséw Unii lub panstw cztonkowskich o ochronie danych” - chodzi wiec o dowolne regulacje doty-
czace ochrony danych, a nie tylko o samo RODO.
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Rozdziat I. Przepisy i normy dotyczgce ochrony danych osobowych

4) dziatania zwiekszajace swiadomos¢, szkolenia personelu uczestniczacego w ope-
racjach przetwarzania oraz powiazane z tym audyty,

5) udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony danych oraz mo-
nitorowanie jej wykonania zgodnie z art. 35 RODO.

Jednym z obowiazkéw IOD jest monitorowanie przestrzegania przepisow o ochronie
danych osobowych. Poniewaz zabezpieczenia danych osobowych stanowia wymagania
RODO, inspektor ochrony danych jest zobowigzany monitorowad takze, czy i jak sg one
realizowane. Nie oznacza to, ze on ma dobieraé zabezpieczenia, ale powinien ocenic, czy
metody wyboru zabezpieczen sa odpowiednie. Niezaleznie od tego bytoby dobrze, aby
IOD rozumiatl problem bezpieczenistwa i znat chociaz podstawowe kwestie dotyczace cy-
berbezpieczenstwa. Jesli organizacja go powota, powinien by¢ on waznym partnerem
do dyskusji i konsultowania wszelkich zabezpieczen. Analiza zapiséw art. 39 RODO po-
zwala na wysnucie wniosku, ze IOD ma by¢ pojedynczym miejscem, w ktérym kazdy
moze uzyskaé wyczerpujace informacje na temat wymagan i zgodnosci przetwarza-
nia z przepisami o ochronie danych, w tym takze tego jak dane osobowe sa zabez-
pieczone.

Inspektor ochrony danych powinien zostaé¢ powotywany wowczas, gdy:

1) dane osobowe przetwarza organ lub podmiot publiczny (wykaz takich organdéw
znajduje sie w OchrDanychU),

2) gléwna dziatalnos¢ administratora lub podmiotu przetwarzajacego polega na ope-
racjach przetwarzania, ktére ze wzgledu na swdj charakter, zakres lub cele wyma-
gajq regularnego i systematycznego monitorowania osob, ktérych dane dotycza,
na duza skale,

3) gléwna dziatalnos¢ administratora lub podmiotu przetwarzajacego polega na prze-
twarzaniu na duza skale szczegdlnych kategorii danych osobowych lub danych oso-
bowych dotyczacych wyrokéw skazujacych i czyndw zabronionych.

Jesli jednak administrator nie wyznaczyt 10D, gdyz nie byt do tego zobowiazany, po-
winien zapewnic¢ realizacje zadan, o ktérych mowa w art. 39 RODO, w inny sposob,
przez inne osoby. Jak wskazuje P. Fajgielski: ,w niewielkich strukturach organizacyj-
nych moze oznaczac to koniecznos$¢ samodzielnego nadzorowania przestrzegania prze-
piséw o ochronie danych osobowych przez administratora (np. osobe fizyczng prowa-
dzaca dzialalnosé gospodarcza)”'t.

2. Wymagania wynikajace z Kodeksu pracy

Kodeks pracy dotyczy kazdego pracodawcy. Cho¢ moze wydac sie to zaskakujace, regu-
luje on réwniez niektére kwestie dotyczace bezpieczenstwa danych.

11P. Fajgielski, Ogolne rozporzadzenie o ochronie..., s. 429.

14



2. Wymagania wynikajace z Kodeksu pracy

2.1. Monitoring w miejscu pracy

Wielu pracodawcédw stosuje w swoich systemach informatycznych rozmaite formy mo-
nitorowania. Przykladowo monitoring stanowi skanowanie stron internetowych, ktére
sq przegladane przez pracownikéw, w celu wykrycia zagrozen, korzystanie z systemow
zapobiegajacych wyciekom danych (DLP - ang. data loss prevention) w celu ochrony
firmowych informacji przed kradzieza i wyciekiem czy zarzadzanie smartfonami przez
centralny system zarzadzania urzadzeniami mobilnymi (MDM - ang. mobile device
management oraz EMM - ang. enterprise mobile management).

Przepis art. 222 KP reguluje rejestrowanie obrazu przez pracodawce na terenie lub wo-
kot zaktadu pracy (chodzi o CCTV - telewizje przemystowa, ang. closed circuit television).
Obraz mozna rejestrowad, jesli jest to niezbedne w celach bezpieczenstwa lub ochrony
mienia, lub kontroli produkgji, lub zachowania w tajemnicy informacji, ktérych ujawnie-
nie mogloby narazi¢ pracodawce na szkode.

Z kolei art. 223 KP zezwala na monitorowanie (kontrole) stuzbowej poczty elektronicz-
nej, jezeli jest to niezbedne do zapewnienia organizacji pracy umozliwiajacej petne wyko-
rzystanie czasu pracy oraz wtasciwego uzytkowania udostepnionych pracownikowi na-
rzedzi pracy. Nalezy pamietaé, Ze monitoring poczty elektronicznej nie moze naruszaé
tajemnicy korespondencji oraz innych débr osobistych pracownika. Te same zasady sto-
suje sie do innych form monitoringu — co oznacza, ze art. 223 KP odnosi sie do wszelkich
informatycznych form monitorowania.

2.2. Upowaznienia do przetwarzania danych

Upowaznienie do przetwarzania danych stanowi uprawnienie do przetwarzania okre-
$lonych danych osobowych, nadane pracownikowi przez administratora danych. Jest to
nic innego jak udzielenie swojego rodzaju zgody przez przedsiebiorce na przetwarzanie.
Forma upowaznienia moze by¢ dowolna: moze zostaé¢ nadane przez wystanie do pra-
cownika stuzbowego e-maila lub po wypelnieniu przez niego wniosku (czy ich zestawu)
o nadanie uprawnien (dostepu) w systemach informatycznych. Upowaznienie moze by¢
rowniez zawarte w zakresie obowigzkéw pracowniczych. Warto jednak wiedzied, ze nie-
ktére rodzaje przetwarzania wymagaja upowaznien w formie pisemne;.

Osoby majace dostep do danych pracowniczych tzw. szczegdlnych kategorii (danych
wrazliwych) musza posiadac pisemne upowaznienia do ich przetwarzania, wydane przez
pracodawce. Zgodnie z art. 221b § 3 KP osoby dopuszczone do przetwarzania takich
danych sa obowiazane do zachowania ich w tajemnicy. Niekiedy dostep do wyjatkowo
waznych miejsc lub systeméw moze wymagacé kontroli biometrycznej jako dodatkowego
srodka zabezpieczenia. Przepis art. 221b § 2 KP pozwala na przetwarzanie danych bio-
metrycznych pracownika wtedy, gdy podanie takich danych jest niezbedne ze wzgledu
na kontrole dostepu do szczegdlnie waznych informacji, ktérych ujawnienie moze na-
razi¢ pracodawce na szkode, lub dostepu do pomieszczen wymagajacych szczegdlnej
ochrony.
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