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Wprowadzenie

Osoby prowadzace jakikolwiek biznes powinny dbac o bezpieczenstwo danych. To w zasadzie tru-
izm, bo kazdy przedsiebiorca troszczy sie o to na tyle, na ile moze i potrafi. Lepiej wiec méwié o za-
rzadzaniu bezpieczenstwem danych. Jednak aby zarzadzaé bezpieczenstwem danych osobowych,
trzeba wiedzied, jakie sa mozliwe ataki, jak mozna im zapobiegaé, a jesli juz sie wydarza — jak po-
stepowad, zeby zminimalizowa¢ ich skutki. Przed tradycyjnymi zagrozeniami umiemy sie bronic:
montujemy zamki antywlamaniowe, wstawiamy kraty w okna, instalujemy alarm lub system nad-
zoru wideo, a nawet zatrudniamy stuzby ochrony. Uczono nas tego od pokolen, jednak w dobie
informacji cyfrowej nasza wiedza o zabezpieczeniach moze okaza¢ sie niewystarczajaca.

Coraz czesciej do przetwarzania i przechowywania danych wykorzystuje sie techniki cyfrowe: kom-
putery, laptopy, smartfony, sieci komputerowe, ustugi chmurowe. Komputery i systemy informa-
tyczne sg tak powszechne, Ze wspieraja prawie wszystkie mozliwe procesy biznesowe. Peter F. Druc-
ker okresla to mianem ,0strej komputerozy”! — i nie ma sie czemu dziwi¢, bo dzisiaj w syste-
mach informatycznych gromadzi sie prawie wszystkie firmowe informacje. W wiekszosci sa
to dane osobowe. Zagrozenia dla informacji przetwarzanych w taki sposob nadal nie sa powszech-
nie znane, chociaz technologia komputerowa jest z nami od mniej wiecej kilkudziesieciu lat, a pod-
czas ostatnich kilkunastu lat gwaltownie sie rozwineta. Wciaz wiele os6b ma problemy z podsta-
wowa obstuga urzadzen cyfrowych, a co dopiero méwi¢ o swiadomosci zagrozen, ktére sie z tym
wigza. Przyklady naszej nieostroznosci mozna mnozy¢. Kiedy wychodzimy z domu, zamykamy
drzwi na klucz - to oczywiste. Dlaczego wiec w przypadku komputera albo telefonu komérkowego
nie widzimy problemu w tym, aby uzywac ich bez hasta? Dlaczego wielu z nas nie ma obaw, zeby
podiaczy¢ do komputera znaleziony pendrive (dysk USB) czy karte pamieci SD2? Ilu z nas jest Swia-
domych tego, ze takie no$niki moga by¢ skazone np. wirusami komputerowymi?

Trudnos¢ poruszania sie w cyfrowym swiecie wynika rowniez ze specyfiki i wtasciwosci informa-
cji. Kradziez portfela tatwo zauwazy¢ — po prostu go nie ma. Ale gdy kto$ skopiuje plik z kompu-
tera, nie zauwazymy, ze doszlo do kradziezy, poniewaz skradziony przedmiot nie zostanie usuniety
z urzadzenia. Wiele oséb sprzedaje, oddaje lub ztomuje wystuzone komputery, laptopy czy tablety.
Wiemy, Ze przed sprzedaza trzeba usuna¢ wszelkie wazne dokumenty i zdjecia (w konicu nikt nie
sprzedaje mebli ze zlotg bizuteria i pieniedzmi w szafie!). Zaawansowani uzytkownicy formatujq
dodatkowo dysk lub karty pamieci. Ale i to niewiele daje, bo dane sa wciaz na dysku i mozna je
odczytaé — wystarczy tylko wiedzied, jak to zrobic!

1 Zob. P.F. Drucker, Menedzer skuteczny. Efektywnosci mozna sie nauczy¢, Warszawa 2014.
2 Karta SD (ang. secure digital) to nosnik czesto wykorzystywany w aparatach cyfrowych, tabletach czy telefo-
nach komérkowych. Karty SD maja niewielkie wymiary (24 X 32 x 2,1 mm) i niska mase (ok. 2 graméw).
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Brak swiadomosci cyfrowych zagrozen pojawia sie takze w biznesie, nawet w firmach, ktére opie-
raja swoja dziatalno$¢é wylacznie na pracy przy komputerach. Wydawaloby sie, ze takie organizacje
powinny mie¢ bardzo dobrze opracowane kwestie cyfrowego bezpieczenistwa, jednak nie zawsze
odpowiednie procedury sg wdrazane i zachowywane. Dla 0s6b prowadzacych biznes ochrona
informacji powinna mie¢ jeszcze wieksze znaczenie niz dla innych uzytkownikéw urzadzen cy-
frowych. Cyberbezpieczenstwo jest bowiem jednym z narzedzi pozwalajacych zachowaé, a nawet
wzmocni¢ pozycje konkurencyjna przedsiebiorstwa dzieki budowaniu zaufania i reputacji firmy.

Co szczegolnie wazne, wiele firmowych informacji (a w niektérych organizacjach — wiekszos¢) to
dane osobowe. Brak odpowiednich zabezpieczen danych osobowych nie tylko wptywa na konku-
rencyjnosc i reputacje organizacji, lecz takze powoduje ryzyko natozenia na nig wysokich kar. Od
25.5.2018 r. kazdy, kto przetwarza dane osobowe, jest zobowiazany stosowac sie do prze-
pis6w RODO. Nakazuja one odpowiednio zabezpieczaé¢ dane osobowe, w tym posiada¢ mechani-
zmy pozwalajace wykrywac sytuacje, gdy dzieje sie co$ niepokojacego (np. niezgodne z prawem
zniszczenie, utracenie, zmodyfikowanie, nieuprawnione ujawnienie lub nieuprawniony dostep do
danych osobowych). Na pewno nie jest za pdZno na to, aby nauczy¢ sie, jak dba¢ o bezpieczenstwo
danych osobowych (a przy okazji takze innych firmowych informacji). Swiadomosé mozliwosci
i technik, ktérymi dysponuja przestepcy, polaczona z wiedza o tym, jak sie chronié, pozwala
na sprawne zarzadzanie bezpieczenstwem.

Wieksze organizacje i korporacje maja tatwiej, gdyz posiadaja srodki finansowe na zatrudnienie
specjalistéw od zabezpieczen komputerowych i bezpieczenistwa informacji. Czasami sa to duze ze-
spoty wspierajace procesy biznesowe. Natomiast osoby prowadzace dziatalnos¢ gospodarcza, mi-
kroprzedsiebiorstwa i mate firmy sa w trudniejszej sytuacji — nie zawsze moga zatrudni¢ doswiad-
czonego profesjonaliste, ktéry na co dzien bedzie dbat o ochrone danych osobowych. Szkolenia
dotyczace zabezpieczania danych sg dos¢ drogie i zajmuja czas, a literatura o cyberbezpieczenstwie
danych osobowych adresowana do matych przedsiebiorcédw w zasadzie nie istnieje. Dlatego mimo
ze te ksiazke kieruje do wszystkich przetwarzajacych dane osobowe, to skupiam sie w niej
przede wszystkim na mniejszych przedsiebiorstwach. Do takiego podejscia zainspirowal mnie
J. Viega, ktdry stwierdzil: ,jest wiele konkretnych rozwigzan uzytecznych w $rodowisku korpora-
cyjnym i niemajacych sensu w przypadku pojedynczego uzytkownika”3.

W tej publikacji dziele sie swojq wiedzg i wieloletnim doswiadczeniem, ktére zdobytem dzieki
pracy w duzych organizacjach o charakterze finansowym (ubezpieczenia, bankowos¢, pozyczki,
fundusze emerytalne, fundusze inwestycyjne) i doradzaniu mniejszym firmom. Sam prowadze
dziatalnosé gospodarcza jako osoba fizyczna, wiec tatwiej mi zrozumieé, jak RODO moze wptywad
na niewielkie organizacje. W ksigzce podaje praktyczne porady, uwzgledniajace specyfike zycia
i dziatalnos$ci w polskich realiach. Szukam réwnowagi miedzy zabezpieczeniami a wygoda funk-
cjonowania, bo bardzo wazne jest to, aby zabezpieczajac dane osobowe, nie przesadzi¢. Odpowia-
dam nie tylko na pytanie, jak zabezpieczy¢ dane, lecz takze — dlaczego to robié.

Naturalnym uzupelnieniem tej publikacji jest ksiazka ,,Ochrona danych osobowych. Praktyczny
przewodnik dla przedsiebiorcéw”, ktérej jestem autorem#. Opisuje w niej wszystkie istotne aspekty
zapewnienia zgodnosci z RODO, np. jakie dane mozna przechowywaé, kiedy je usuwad, o czym
informowac¢ osoby, ktérych dane dotycza, jak prowadzi¢ dokumentacje.

Bezpieczenstwo danych osobowych to obszerna materia, ktérej mozna by poswieci¢ opaste tomy.
Zdaje sobie sprawe, ze przedsiebiorca nie ma czasu na czytanie, a chce sie skupi¢ na prowadze-
niu biznesu. Dlatego w tej publikacji przedstawilem podstawowe zabezpieczenia, ktére beda do-
brym fundamentem do budowania bardziej zaawansowanych zabezpieczen na podstawie przepro-

3J. Viega, Mity bezpieczenistwa IT. Czy na pewno nie masz sie czego ba¢?, Warszawa 2010, s. 41.
4L. Kepa, Ochrona danych osobowych. Praktyczny przewodnik dla przedsigbiorcéw, Warszawa 2018.
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wadzonej analizy ryzyka dla praw i wolnosci oséb fizycznych. Jestem przekonany, ze ksigzka, ktéra
oddaje w Panstwa rece, to dobra lektura, pozwalajaca rozumied, jakie sg ryzyka zwigzane z prze-
twarzaniem danych osobowych, jak z nimi postepowad, jakie zabezpieczenia dobierad, aby byly
odpowiednie, i jak zarzadzaé bezpieczenstwem we wlasnej organizacji. Zycze udanej lektury!

Leszek Kepa
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