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Rola i znaczenie inspektora
ochrony danych

1. DoSwiadczenia w wykonywaniu funkcji inspektora
ochrony danych

Maciej Byczkowski

1.1. Wprowadzenie

Mija péttora roku od rozpoczecia stosowania przepiséw RODO. Dla wielu oséb pet-
niacych funkcje IOD (ang. data protection officer — DPO) to okres intensywnych zmian
w wykonywaniu swojej pracy. Jako osoba od ponad 20 lat pelniaca najpierw funkcje
administratora bezpieczenstwa informacji (ABI), a pdzniej IOD, odczutem znaczne
réznice nie tylko w liczbie lub rodzaju zadan, lecz takze w pozycji i postrzeganiu 10D
w organizacji. Pamietam szczegdlnie marzec 2018 r., kiedy w jednej z duzych organiza-
cji, gdzie pelnitem funkcje ABI od 10 lat (catkiem spokojnie), statem sie najpopularniej-
szym pracownikiem, z ktérym wszyscy chcieli sie spotkaé, a do konsultacji ustawiaty sie
dtugie kolejki na korytarzu przed salg spotkan. Miatem nadzieje, ze to tylko ,,goraczka
RODOQ?”, ale ten stan nadal sie utrzymuje... Skad ta zmiana? Na pewno z faktu rozpo-
wszechnienia informacji o RODO, i pewnie tez ze strachu przed konsekwencjami finan-
sowymi (o co media dobrze zadbaly). Znaczenie IOD wzrasta w organizacjach, a zalezy
to nie tylko od ztozonosci problemu przetwarzania danych u konkretnego administrato-
ra, lecz takze od postawy osoby, ktora petni funkcje inspektora. W niniejszym artykule
przedstawie podsumowanie doswiadczen swoich oraz kolezanek i kolegéw z mojego
zespotu ekspertéw ENSI w wykonywaniu funkcji IOD w réznych organizacjach.

1.2. Rola i znaczenie funkcji inspektora ochrony danych

RODO wprowadzito nowy wymiar dotyczacy zabezpieczania przetwarzania danych
osobowych przez wdrazanie odpowiednich srodkéw technicznych i organizacyjnych,
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dobieranych na podstawie szacowania ryzyka naruszenia praw lub wolnosci oséb fizycz-
nych (ang. risk based approach) oraz wykazywania zgodno$ci przestrzegania obowigz-
kéw wynikajacych z RODO. Na tym tle funkcja IOD nabrata nowego znaczenia.

Grupa Robocza Art. 29 w wytycznych dotyczacych inspektoréw ochrony danych wskazu-
je, ze I0OD jest gwarantem rozliczalnosci, a jego powotanie moze utatwié przestrzeganie
przepiséw o ochronie danych przez administratoréw oraz podmioty przetwarzajace. Jej
zdaniem wyznaczenie I0D ma kluczowe znaczenie w procesie przetwarzania danych
w organizacji, stad w RODO szczegdétowo okreslono warunki jego wyznaczenia, status
oraz zadania. Podkresla réwniez, ze IOD odgrywa role posredniczaca pomiedzy admini-
stratorem danych a osobami, ktérych dane dotyczg, jak réwniez pomiedzy administrato-
rem danych a organem nadzorczym!.

Zgodnie z motywem 97 RODO inspektor to osoba, ktéra ma wspomagaé¢ administratora da-
nych lub podmiot przetwarzajacy w monitorowaniu wewnetrznego przestrzegania RODO,
a tym samym w wykazywaniu zgodnosci przestrzegania obowigzkéw RODO. Wymagana
bezposrednia podlegtos¢ najwyzszemu kierownictwu administratora lub podmiotu prze-
twarzajacego oraz niezalezno$¢ w wykonywaniu swoich obowiazkdéw i zadan wskazuje,
Ze osoba ta ma by¢ partnerem dla zarzadzajacych przy zapewnieniu przestrzegania obo-
wigzkdw ochrony danych osobowych. Jednak to, jak jest w rzeczywistosci, wie kazdy IOD.
Wiele zalezy od poziomu $wiadomosci zarzadzajacych w odniesieniu do wagi problemu
ochrony danych w organizacji. Problemem sg tez stare przyzwyczajenia i przeswiadczenie,
ze dawny ABI, a obecny IOD jest raczej wykonawca, majacym rozwiazywac kazdy problem
dotyczacy ochrony danych i odpowiadajacym za ochrone danych osobowych w organizacji.
Niemniej sam fakt wyznaczenia takiej osoby, wymuszony w wielu przypadkach przepisami
RODO, daje szanse na zapewnienie przestrzegania przepisow o ochronie danych osobo-
wych przy ich przetwarzaniu w organizacji administratora lub podmiotu przetwarzajacego.

Nalezy podkresli¢, ze znaczenie funkcji IOD wzrosto w stosunku do wezesniejszej funkeji ABL
Przede wszystkim dotyczy to petnienia funkcji punktu kontaktowego dla oséb, ktérych dane
dotycza, uczestnictwa w zgtaszaniu sytuacji naruszenia ochrony danych do Prezesa UODO,
jak réwniez uczestnictwa w procesie oceny skutkéw dla ochrony danych - co nie byto okre-
Slone we wcze$niejszych przepisach o ochronie danych obowigzujacych w Polsce. Natomiast
co do statusu IOD —jesli chodzi o jego podlegtos$¢é najwyzszemu kierownictwu administratora
i niezalezno$¢ w wykonywaniu zadan oraz gtéwny zakres tych zadan — polskie przepisy
o ochronie danych byty zbiezne z wymaganiami RODO juz od 1.1.2015 r. Dzieki temu powo-
tani ABI mogli przygotowac sie zawczasu do pelnienia nowej funkcji IOD2.

Najistotniejsze w pelnieniu funkcji IOD jest nie tylko posiadanie odpowiednich kwali-
fikacji zawodowych zgodnie z art. 37 ust. 5 RODO, lecz réwniez odpowiednia postawa
osoby pelniacej te funkcje. Chodzi o postawe etyczna tej osoby, ktéra daje gwarancje, ze

1 Zob. wytyczne Grupy Roboczej Art. 29 dotyczace inspektoréw ochrony danych (‘DPO’) (WP 243, rew.01),
przyjete 13.12.2016 r., ostatnio zmienione i przyjete 5.4.2017 r., https://uodo.gov.pl/data/filemanager_
pl/15.pdf (dostep: 8.11.20191.), s. 1-2.

2 Wiecej M. Byczkowski, Przygotowanie ABI do nowej funkcji inspektora ochrony danych, Informacja
w Administracji Publicznej 2017, Nr 1.
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prawo do prywatnosci oséb, ktérych dane sa przetwarzane, bedzie przestrzegane. Osoba
taka powinna chroni¢ prywatnos¢ osob nie tylko w pracy, ale rowniez na co dzien. Nie
mozemy zapominac, ze prawo do prywatnosci to jedno z podstawowych praw kazdego
cztowieka — zawarte réwniez w art. 12 Powszechnej Deklaracji Praw Cztowieka®. Dro-
gowskazem w tym zakresie jest Kodeks etyki inspektora ochrony danych, opracowany
i przyjety przez SABI — Stowarzyszenie Inspektoréw Ochrony Danych*. Zgodnie z tym
kodeksem IOD powinien kierowac sie zasadami etyki, ktorymi w szczegdlnosci sa:

1) zasada prawosci,

2) zasada obiektywizmu,

3) zasada niezaleznosci,

4) zasada profesjonalizmu,

5) =zasada poufnosci,

6) zasada unikania konfliktu intereséw.

Przestrzeganie przez IOD zasad etyki zawodowej i wypelnianie standardéw postepowa-
nia jest gwarancja wysokiego poziomu ochrony praw i wolnosci osdéb, ktérych dane sg
przetwarzane.

1.3. Praktyka zwigzana z wyznaczaniem inspektora ochrony
danych

1.3.1. Obowiazek wyznaczenia inspektora ochrony danych

Przepisy RODO wprowadzily obowigzek wyznaczenia IOD w konkretnych sytuacjach.
Jest o nich mowa w motywie 97 oraz art. 37 ust. 1 RODO. Zgodnie z przepisami inspek-
tora musza wyznaczac:

1) organy i podmioty publiczne (z wyjatkiem sadow w zakresie sprawowania przez nie
wymiaru sprawiedliwos$ci);

2) podmioty, ktérych gtéwna dziatalnosé wiaze sie z przetwarzaniem danych osobo-
wych, a ich przetwarzanie wymaga regularnego i systematycznego monitorowania
0s0b, ktorych dotycza na duza skale;

3) podmioty, ktérych gtéwna dziatalnos$¢ polega na przetwarzaniu na duza skale
szczegodlnych kategorii danych osobowych okreslonych w art. 9 RODO lub danych
dotyczacych wyrokéw skazujacych i czyndéw zabronionych okreslonych w art. 10
RODO.

Pozostali administratorzy lub podmioty przetwarzajace, ktérzy nie kwalifikujq sie do
wskazanych wyzej kategorii, moga wyznaczy¢ IOD.

3 Powszechna Deklaracja Praw Czlowieka — przyjeta 10.12.1948 r. rezolucja 217/1II A Zgromadzenia Ogélne-
go ONZ w Paryzu — Osrodek Informacji ONZ w Warszawie, http://www.unic.un.org.pl/dokumenty/deklara-
cja.php (dostep: 8.11.20191.).

4 Kodeks Etyki Inspektora Ochrony Danych - przyjety 30.1.2018 r. uchwata Nadzwyczajnego Walnego Zgro-
madzenia SABI - Stowarzyszenia Inspektoréw Ochrony Danych, https://sabi.org.pl/KodeksEtyki.php (dostep:
8.11.20191.).
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O ile w przypadku podmiotéw czy organéw publicznych nie byto dyskusji na temat obo-
wiazku wyznaczenia IOD, o tyle juz w podmiotach prywatnych zauwazytem tendencje do
uciekania od obowiazku wyznaczania IOD. Spotykatem sie z pytaniami od klientéw, ktérzy
przetwarzali duze ilosci danych i wykonywali operacje przetwarzania kwalifikujace sie do
przeprowadzania oceny skutkéw dla ich ochrony zgodnie z art. 35 RODO, typu: ,,Co zrobi¢,
aby nie musie¢ wyznaczac IOD?”. W swietle wymagan RODO oraz przewidzianych konse-
kwencji prawnych i finansowych takie dziatania sa ryzykowne i nieodpowiedzialne. Mozna
zadad pytanie: , Kogo sta¢ dzi$ na funkcjonowanie bez IOD?”. Administratorzy i podmioty
przetwarzajace nie uciekna przeciez od obowiazkéw zwiazanych z zapewnieniem prze-
strzegania RODO i rozliczaniem sie z wykonywania tych obowiazkéw. Wyznaczony I0D
moze ich w tym skutecznie wspiera¢ i minimalizowac ryzyko wystgpienia prawnych
i finansowych konsekwencji, zwiazanych z niewlasciwym przetwarzaniem danych lub
brakiem ich ochrony. Zatem wyznaczenie IOD staje sie biznesowa koniecznos$cia i moze
réwniez wpisywacé sie w polityke spotecznej odpowiedzialnosci biznesu (ang. Corporate
Social Responsibility — CSR) przyjetej przez danego administratora danych.

Aby méc wlasciwie wyznaczy¢ 10D, administrator danych lub podmiot przetwarzajacy

powinien na poczatku podja¢ nastepujace czynnosci:

1) okreslié, czy IOD bedzie wykonywatl zadania na wyodrebnionym stanowisku, czy
na podstawie powierzenia mu funkcji, oraz wskaza¢ odpowiednie dla niego miejsce
w strukturze organizacji;

2) okredli¢ zasady rekrutacji IOD, w tym zasady potwierdzania wymaganych kwalifika-
cji i potrzebnych kompetencji do wykonywania zadan;

3) okreslié potrzebne uprawnienia dla IOD, niezbedne do wykonywania jego obowigzkéw;

4) okreslié potrzebe wyznaczenia zastepcéw 10D oraz powotania zespotu IOD.

1.3.2. Inspektor ochrony danych jako funkcja lub stanowisko

RODO nie wymaga, aby administrator lub podmiot przetwarzajacy wyznaczyt IOD na wyod-
rebnionym stanowisku. Zalezy to od wewnetrznej decyzji tych podmiotéw, jak réwniez od
szczegblnych przepiséw okreslajacych wykazy stanowisk w podmiotach publicznych. Zatem
IOD moze, lub w pewnych przypadkach musi, by¢ wyznaczony na niezaleznym stanowisku.
Nic nie stoi jednak na przeszkodzie, aby funkcje IOD powierzy¢ osobie zatrudnionej na innym
stanowisku. W tym drugim przypadku nalezy rozwazy¢, czy powierzenie funkeji IOD nie
rodzi konfliktu intereséw. Mozna réwniez skorzystaé z opcji outsourcingu funkceji IOD.

W praktyce najczesciej spotykanym rozwiazaniem jest powierzanie funkeji IOD osobom
zatrudnionym na innych stanowiskach. Nie ma tu reguly — wyznaczani IOD s3 zatrud-
niani na réznych stanowiskach. Dobrze jest, aby osoba wyznaczona do pelnienia funkcji
IOD wykonywata zadania zbiezne z ochrong danych osobowych, np. zwiazane z bezpie-
czenstwem innych rodzajéw informacji czy z audytem wewnetrznym. Kluczowa kwestig
jest zapewnienie niezaleznosci w wykonywaniu zadan IOD, dlatego tak istotne jest to,
aby inne zadania, ktére wykonuje inspektor, nie kolidowaty z wykonywaniem zadan IOD
okreslonych w RODO. W takiej sytuacji istotna jest tez podlegto$é stuzbowa. Jezeli prze-
tozony osoby wyznaczonej do pelnienia funkcji IOD nie bedzie zapewniaé¢ mozliwos$ci
wykonywania przez nig zadan, to takie wyznaczenie bedzie w tym wypadku fikcja.
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Warto zwrdci¢ uwage na szczegélne przepisy, ktdre odnosza sie do funkcji IOD jako
specjalnosci zawodowej. Inspektor ochrony danych znalazt sie w klasyfikacji zawodéw
i specjalnos$ci na potrzeby rynku pracy, opublikowanej w KlasZawRynekR (jest wymie-
niony w grupie specjalistow ds. zarzadzania i organizacji)®. Mozna zatem traktowaé
funkcje IOD jako uznana specjalnos¢ rynkowa.

Moze sie zdarzy¢, ze funkcja IOD znajdzie sie w wykazie stanowisk urzedowych w sferze
publicznej. Wéwczas I0OD bedzie nie tylko wyznaczony, lecz takze zatrudniony na wy-
odrebnionym stanowisku. Przyktadem sg przepisy dotyczace stanowisk i szczegdtowych
zasad wynagradzania urzednikéw i innych pracownikéw sgddéw i prokuratury, wprowa-
dzajgce stanowisko inspektora ochrony danych w sagdach powszechnych i wojskowych®.
Co ciekawe w tym wypadku wymaga sie, zeby IOD miat ukoniczone studia drugiego
stopnia. Innym przyktadem jest wykaz stanowisk urzedniczych w Biurze Krajowej Rady
Radiofonii i Telewizji. Od osoby zatrudnionej na stanowisku IOD wymaga sie wyksztat-
cenia wyzszego magisterskiego oraz 7 lat pracy (w tym na stanowisku kierowniczym)’.

1.3.3. Zasady rekrutacji inspektora ochrony danych

Aby méc wybraé wlasciwego 10D, nalezy ustali¢ odpowiednie zasady jego rekrutacji.
Przepisy art. 37 ust. 5 RODO wymagaja, aby kandydaci do petnienia funkcji IOD posiada-
li odpowiednie kwalifikacje zawodowe, w tym wiedze fachowgq na temat prawa i praktyk
w dziedzinie ochrony danych osobowych, oraz umiejetnosci wypetniania zadan 10D,
o0 ktérych mowa w art. 39 RODO. Do pelnienia funkcji IOD przydatne sa w szczegdlnosci
nastepujace kompetencje:

1) umiejetnosci z zakresu prowadzenia audytu wewnetrznego,

2) wiedza z zakresu szacowania ryzyka,

3) wiedza dotyczaca funkcjonowania systemu informatycznego,

4) umiejetnosci zwigzane z opracowywaniem dokumentacji dotyczacej ochrony danych,
5) umiejetno$ci zwiazane z prowadzeniem szkolen.

Do potwierdzenia wiedzy z ochrony danych moga by¢ przydatne réznego rodzaju dy-
plomy, zaswiadczenia czy certyfikaty ukonczenia specjalistycznych szkolen, warsztatéw,
kurséw czy studidw w zakresie przetwarzania danych zgodnie z RODO czy wykonywania
zadan IOD. Natomiast do potwierdzenia umiejetno$ci wypetniania zadan IOD lub dodat-
kowych kompetencji, szczegdlnie w przypadku osoéb, ktére nie pelnity wezesniej takiej
funkcji, pomocne beda programy odbytych kurséw, warsztatéw lub studiéw, z ktérych
wynika, ze kandydat przechodzit szkolenie praktyczne z wykonywania poszczegdlnych
zadan IOD w formie warsztatowej. Jesli chodzi o kandydatéw, ktérzy petnili wczesniej

5 Zalacznik Nr 1, pozycja 242111.

6 Zalacznik Nr 1 do rozporzadzenia Ministra Sprawiedliwosci z 16.5.2018 r. zmieniajacego rozporzadzenie
w sprawie stanowisk i szczegétowych zasad wynagradzania urzednikdw i innych pracownikéw sadéw i proku-
ratury oraz odbywania stazu urzedniczego (Dz.U. z 2018 r. poz. 1001), kolumna 1, wiersz 3 — pozostale stano-
wiska wspomagajace.

7 Zalacznik Nr 1 do rozporzadzenia Prezydenta Rzeczypospolitej Polskiej z 28.6.2019 r. w sprawie okreslenia
stanowisk urzedniczych, zasad wynagradzania oraz wymaganych kwalifikacji zawodowych pracownikéw Biu-
ra Krajowej Rady Radiofonii i Telewizji (Dz.U. z 2019 r. poz. 1234), kolumna 1, wiersz 4, poz. 3.
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funkcje IOD, kluczowe jest dobre CV, z wykazem zadan realizowanych u danego admini-
stratora oraz listy z referencjami. Przy rekrutacji IOD przez podmioty z konkretnej bran-
Zy istotna bedzie rowniez znajomos¢ jej specyfiki, w tym przepiséw prawa odnoszacych
sie do niej. W celu potwierdzenia kompetencji posiadanych przez kandydatéw na IOD
mozna przeprowadzac testy sprawdzajace.

1.3.4. Nadawanie inspektorowi ochrony danych odpowiednich uprawnien

W celu zapewnienia wtasciwej realizacji zadan przez IOD nalezy nada¢ mu niezbedne

uprawnienia. W zakresie potrzebnych uprawnien mozna wskazac¢ w szczegdlnosci:

1) mozliwo$¢ monitorowania przestrzegania ochrony danych oraz audytéw zgodnosci
z wymaganiami RODO w komdrkach organizacyjnych administratora lub podmiotu
przetwarzajacego;

2) prawo zadania wgladu w dokumentacje dotyczaca przetwarzania danych, w tym
umowy z klientami (osobami fizycznymi), kontrahentami, podmiotami przetwarza-
jacymi, procedury, instrukcje, wzory formularzy do zbierania danych, dokumentacje
z danymi osobowymi;

3) prawo wgladu do systemu informatycznego, stuzacego do przetwarzania danych;

4) prawo wykonywania audytéw w podmiotach przetwarzajacych w odniesieniu
do zawartych uméw powierzenia przetwarzania danych lub do weryfikacji takich
podmiotéw pod katem zapewnianych gwarancji wypetniania wymogéw RODO przed
podpisaniem takiej umowy;

5) pelnomocnictwo do zgtaszania naruszen ochrony danych do Prezesa UODO w imie-
niu administratora danych.

Oprocz szczegdlnych pelnomocnictw uprawnienia moga by¢ okreslone w dokumencie
wyznaczajacym 10D lub wynika¢ z regulaminu organizacyjnego czy dokumentacji poli-
tyki ochrony danych przyjetych przez administratora lub podmiot przetwarzajacy.

1.3.5. Wyznaczanie zastepcy oraz powotywanie zespotu inspektora
ochrony danych

Przepisy RODO nie definiujg ani nie okreslaja funkcji zastepcy IOD. Natomiast na podsta-
wie OchrDanychU, uzupetniajacej RODO, od 4.5.2019 r. istnieje mozliwo$¢ wyznaczania
osoby zastepujacej IOD. Pojawienie sie takiego przepisu jest dobrg kontynuacja tradycji
powolywania zastepcy ABI, ktédra wynikata z poprzednich przepiséw ochronie danych
osobowych, obowigzujacych w Polsce do 24.5.2018 r. Wielu administratoréw danych
powotywato zastepcédw ABI, ktérzy wykonywali jego zadania podczas jego nieobecnosci.
Dzieki temu zadania dotyczace zapewniania przestrzegania przepiséw o ochronie danych
mogtly by¢ w takim podmiocie kontynuowane. Przepisy nie ograniczaty liczby oséb, ktére
mogly by¢ powotane na zastepcéw. Kiedy petnitem funkcje ABI w réznych podmiotach,
czesto sam mialem powotanych kilku zastepcow, ktérzy wchodzili w sktad mojego zespotu.

Przepis art. 11a OchrDanychU daje mozliwos¢ wyznaczenia osoby zastepujacej IOD,
ale zastepstwo to ogranicza sie jedynie do czasu nieobecnosci IOD. Powoduje to
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zamieszanie organizacyjne, poniewaz wyznaczenie i odwotanie zastepcy IOD nalezy
zgtaszaé Prezesowi UODO - art. 10 ust. 1 OchrDanychU stosuje sie bowiem réwniez do
zglaszania zastepcéw. Podmiot, ktéry wyznaczyt taka osobe, ma zawiadomic Prezesa
UODO o jej wyznaczeniu w ciggu 14 dni. Jezeli wiec IOD jest nieobecny np. przez
tydzien, to zanim pismo z zawiadomieniem trafi do urzedu, IOD moze juz wrdcic,
a w efekcie trzeba bedzie odwotac¢ jego zastepce. Innym problemem jest koniecznosé¢
wprowadzania adekwatnych zmian w informacjach o wyznaczonym IOD na stronie
internetowej administratora lub podmiotu przetwarzajacego. Lepszym rozwigzaniem
byloby wyznaczenie osoby zastepujacej IOD na state lub kilku takich oséb, ktére
petilyby swojq funkcje przy kazdej nieobecnosci IOD (zwtaszcza ze zgodnie z art. 37
ust. 5 RODO na zastepce I0D mozna wyznaczy¢ jedynie osoby posiadajace takie same
kwalifikacje jak IOD, a moze ich zabrakna¢ w organizacji wtedy, gdy beda potrzebne).
Problem ciagtosci wykonywania funkecji IOD jest istotny z punktu widzenia realizacji
obowiazkéw administratora lub podmiotu przetwarzajacego zgodnie z RODO. Mam
wiec nadzieje, ze przepis art. 11a OchrDanychU zostanie doprecyzowany lub organ
nadzorczy ustali wlasciwa praktyke.

Dobrym rozwigzaniem jest powotanie zespotu IOD, jezeli sg takie mozliwosci organiza-
cyjne i finansowe. W sktad zespotu mogg wchodzi¢ osoby o niezbednych kompetencjach
z zakresu prawa, organizacji i zarzadzania oraz bezpieczenistwa IT. Gdy pelnie funkcje
I0OD w ramach outsourcingu, zapewniam swoim klientom taki interdyscyplinarny zespot,
ktéry pozwala mi podejmowa¢é niezbedne dziatania doradcze w réznych obszarach
w celu zapewnienia realizacji obowigzkow RODO. W zespole sg rowniez wskazani
zastepcy IOD. Na mozliwos¢ powotania zespotu IOD zwraca uwage réwniez Grupa Ro-
bocza Art. 29 w swoich wytycznych dotyczacych IOD, w szczegdlnosci przy wyznaczeniu
jednego IOD dla wielu podmiotéws?.

1.3.6. Inspektor ochrony danych w grupach kapitatowych

Wyznaczenie jednego wspdlnego IOD w kilku podmiotach wchodzacych w sktad grupy
kapitatowej, w tym miedzynarodowej, jest dopuszczalne zgodnie z art. 37 ust. 2 RODO.
Taka decyzja wymaga bezwzglednie powotania réwniez zespotu IOD ze wzgledu na
zapewnienie mozliwosci wykonywania zadan IOD w grupie (bez takiego wsparcia wspdl-
ny 10D bedzie fikcjg). Co prawda przepis art. 37 ust. 2 RODO wskazuje, ze powotanie
wspolnego I0D jest uwarunkowane tatwos$cia nawiazywania z nim kontaktu z kazdego
podmiotu, lecz i tak w kazdym z tych podmiotéw powinien by¢ wyznaczony koordynator
ds. ochrony danych, ktéry wejdzie w sktad zespotu IOD lub bedzie wyznaczony na za-
stepce IOD w danym podmiocie.

RODO nie daje wskazdéwek co do tego, w jaki sposéb I0OD ma by¢ zatrudniony przez
spéiki z grupy. Moze by¢ on pracownikiem kazdej ze spétek zatrudnionym na czesé etatu
badz swiadczy¢ dla nich prace w ramach uméw cywilnoprawnych. W tym zakresie pod-
mioty maja swobode. Spotki z grupy mogg podpisaé¢ wspolne porozumienie dotyczace

8 Zob. wytyczne Grupy Roboczej Art. 29 dotyczace inspektoréw ochrony danych...,s. 11-121i15.
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wyznaczenia jednego I0OD. Moga by¢ réwniez wprowadzone odpowiednie postanowienia
do polityki ochrony danych w grupie kapitatowej. W porozumieniu nalezy ustali¢, jak
beda rozliczane koszty dotyczace IOD w grupie. Jezeli bedzie on zatrudniony przez
jedna ze spdtek, np. spétke matke, to zapewni ona oprocz wynagrodzenia réwniez nie-
zbedne srodki do wykonywania funkcji IOD. Nalezy zatem ustali¢, czy w zwiazku z tym
pozostate spotki-cérki zostang obcigzone kosztami administracyjnymi w tym zakresie.
Nalezy pamietad, ze kazda ze spétek ma obowiazek odrebnie powiadomi¢ Prezesa UODO
o wyznaczeniu 10D, zgodnie z wymaganiami art. 10 OchrDanychU, oraz opublikowa¢é
informacje o wyznaczonym IOD zgodnie z art. 11 OchrDanychU.

Innym rozwigzaniem, ktdre spotykam w grupach kapitatowych, jest wyznaczanie odreb-
nych IOD dla kazdej ze spétek i powotanie wspdlnego zespotu inspektoréw dla grupy ka-
pitatowej, ktérego przewodniczacym zwykle jest IOD w spdtce matce. Taki zespot ustala
wspdlne standardy i wytyczne dotyczace zapewnienia przestrzegania przepisow RODO
w grupie. W art. 37 ust. 3 RODO dopuszczono takze powotanie jednego wspélnego IOD
dla kilku organéw lub podmiotéw publicznych, po uwzglednieniu ich struktury organi-
zacyjnej i wielkosci. Przy realizacji takiego rozwigzania mozna korzystac z praktyki grup
kapitatowych, opisanej powyzej.

1.3.7. Publikowanie danych kontaktowych inspektora ochrony danych
i zawiadamianie o nich Prezesa Urzedu Ochrony Danych Osobowych

Zgodnie z art. 37 ust. 7 RODO w razie wyznaczenia IOD administrator lub podmiot prze-
twarzajacy ma obowiazek opublikowania danych kontaktowych IOD oraz przekazaniu
ich w zawiadomieniu do Prezesa UODO. Zakres wykonania tych obowiazkéw doprecyzo-
wuje OchrDanychU. Przepisy art. 10 OchrDanychU okre$laja sposéb postepowania przy
realizacji obowigzku powiadomienia Prezesa UODO. Szczegdtowe informacje wraz ze
wzorami zawiadomien i sposobem ich wykonania znajdujg sie na stronie internetowe;j
UoDO’.

Zgodnie z art. 11 OchrDanychU administrator lub podmiot przetwarzajacy, niezwtocznie
po wyznaczeniu 10D, udostepnia jego dane na swojej stronie internetowej, a jezeli nie
prowadzi wlasnej strony internetowej, w sposob ogélnie dostepny w miejscu prowa-
dzenia dziatalnosci (np. na tablicy ogloszen przy wejsciu do siedziby, w tresci klauzuli
informacyjnej dotyczacej monitoringu wizyjnego lub w tresci klauzuli dotyczacej prze-
twarzania danych osobowych gosci wchodzacych na jego teren). Zakres tych danych
obejmuje: imie, nazwisko oraz adres e-mail lub numer telefonu. Poniewaz publikacja
danych kontaktowych IOD ma na celu umozliwienie nawiazania z nim kontaktu, powin-
ny by¢ one widoczne, a nie ukryte. Dlatego na gtdwnej stronie powinna by¢é widoczna
zaktadka np. ,,Dane osobowe”, ,Ochrona danych”, ,,Inspektor ochrony danych”, ,RODO”
itp. Dane 10D mogq by¢ tez podane w polityce prywatnosci zamieszczonej na stronie
internetowej.

9 Zob. Urzad Ochrony Danych Osobowych, Zawiadomienia Prezesa UODO zwiazane z IOD, https://uodo.
gov.pl/p/zawiadomienia-prezesa-uodo-zwiazane-z-iod (dostep: 8.11.2019r.).



1. DoSwiadczenia w wykonywaniu funkcji inspektora ochrony danych

Informacje o IOD wraz z wymaganymi danymi kontaktowymi nalezy przekazaé réwniez
pracownikom podmiotu, w ktérym zostat on wyznaczony. W tym celu mozna zamiescié¢
stosowng informacje w wewnetrznym intranecie, w ksigzce telefonicznej, w kontaktach
w systemie poczty elektronicznej czy w schematach dotyczacych struktury organiza-
cyjnej danego administratora lub podmiotu przetwarzajgcego. Brak opublikowania
wymaganych danych IOD czy publikacja niepelnych danych (np. bez imienia i na-
zwiska) jest naruszeniem wymogow RODO oraz OchrDanychU - co niestety czesto
mozna zauwazy¢.

1.4. Praktyka zwigzana z zapewnieniem wymaganego statusu
inspektora ochrony danych

Obowiazek wyznaczenia IOD lub decyzja o jego dobrowolnym wyznaczeniu przez admi-
nistratora lub podmiot przetwarzajacy sa scisle zwigzane z koniecznos$cia zapewnienia
odpowiedniego statusu IOD. Niedopetnienie tego obowigzku swiadczy o braku zrozu-
mienia przepiséw RODO przez te podmioty, a ponadto jest zagrozone administracyjnymi
karami pienieznymi zgodnie z art. 83 ust. 4 lit. a RODO. Podkreslam to nie bez powodu
- samo wyznaczenie IOD bez zapewnienia mu odpowiedniego statusu jest w zasadzie
forma oszustwa. Osoba wyznaczona na IOD nie moze bowiem wykonywaé swoich obo-
wigzkdéw okreslonych w RODO, a jezeli godzi sie na to, mozna uznad, ze jest wspotwinna.
Niestety z realizacjq wymogdéw dotyczacych zapewnienia statusu I0D administratorzy
danych i podmioty przetwarzajace maja najwiecej probleméw. W tym wypadku duzo
zalezy tez od postawy samego IOD, jego aktywnosci i determinacji do zapewnienia sobie
wlasciwego i zgodnego z RODO statusu.

1.4.1. Wiaczanie inspektora ochrony danych we wszystkie sprawy
dotyczace przetwarzania danych

Zgodnie z wymogiem art. 38 ust. 1 RODO administrator oraz podmiot przetwarzajacy
maja zapewnic¢, aby IOD byl wtasciwie i niezwlocznie wlaczany we wszystkie sprawy
dotyczace ochrony danych osobowych. Jest to istotne szczegdlnie przy realizacji obo-
wigzkéw dotyczacych uwzgledniania ochrony danych w fazie projektowania czy przy
ocenie skutkéw dla ochrony danych w przypadku planowania nowych operacji prze-
twarzania danych. Mimo stosowania RODO od wielu miesiecy omawiany obowiazek
nie jest spelniany w znacznej wiekszosci podmiotéw. Z jednej strony, wynika to z braku
$wiadomosci, ze takie sprawy powinny by¢ konsultowane z IOD, a z drugiej — z braku
kultury ochrony danych osobowych w organizacjach. W rzeczywistosci IOD dowiaduje
sie wiec o wielu sprawach, procesach czy projektach czesto w ostatniej chwili albo pod-
czas okresowego audytu zgodnosci proceséw przetwarzania danych z RODO.

Aby zapewnic realizacje tego obowiazku, potrzebna jest ciagta akcja informacyjna i szko-
leniowa. Inspektor powinien realizowac jg z poparciem kierownictwa administratora lub
podmiotu przetwarzajacego. Istotne jest takze wdrozenie odpowiednich procedur, w ra-
mach polityki ochrony danych, ktére bedg obowiazywac wszystkie osoby dopuszczone
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do przetwarzania danych. W polityce lub procedurach nalezy wprowadzi¢ obowigzek za-
praszania IOD na spotkania organizowane przez najwyzsze kierownictwo oraz poszcze-
gblne komorki organizacyjne administratora lub podmiotu przetwarzajacego, podczas
ktérych sa omawiane kwestie lub podejmowane decyzje zwigzane z przetwarzaniem
danych osobowych w ramach biezacych lub projektowanych proceséw realizowanych
w organizacji. W razie gdy udziat IOD w spotkaniu jest niemozliwy, nalezy zobowigzad
organizatora do przestania IOD notatki zawierajacej poruszone problemy dotyczace
przetwarzania danych osobowych.

Inspektor powinien uczula¢ na omawiany problem kierownikéw komdrek organizacyj-
nych, odpowiedzialnych za procesy przetwarzania danych, lub ich pracownikdw podczas
realizacji zadan zwiazanych z monitorowaniem, w tym audytéw zgodnos$ci z RODO
w odniesieniu do proceséw wpisanych do rejestru czynnosci przetwarzania danych oso-
bowych, jak réwniez podczas przeprowadzania szacowania ryzyka naruszenia praw lub
wolnosci oséb, ktérych dane dotycza. Istotne jest to, aby przy wykonywaniu tych zadan
10D wzbudzat zaréwno zaufanie, jak i respekt.

1.4.2. Zapewnienie inspektorowi ochrony danych zasobow do realizacji
zadan

Bez niezbednych zasob6w potrzebnych do wykonywania zadan, odpowiednich upraw-

nien w zakresie dostepu do danych osobowych oraz informacji na temat operacji ich

przetwarzania IOD bedzie jak bezzebny tygrys. Administrator oraz podmiot przetwarza-
jacy w ramach obowiazkéw wynikajacych z art. 38 ust. 2 RODO powinni zapewni¢ IOD

w szczegolnosci:

1) odpowiednie miejsce pracy, sprzet komputerowy i oprogramowanie niezbedne do
realizacji zadan,

2) wsparcie w postaci oddelegowania oséb do pomocy, w tym (w zaleznosci od potrzeb)
— powotanie zespotu IOD,

3) wsparcie w zakresie komunikowania w organizacji probleméw zwigzanych z ochro-
ng danych oraz zatwierdzania i wdrazania odpowiednich polityk, procedur lub
wytycznych w zakresie ochrony danych,

4) uprawnienia do wykonywania zadan zwigzanych z monitorowaniem przetwarzania
danych, w tym dostep do nosnikdw, pomieszczen oraz systemow IT, w ktérych sa
przetwarzane dane,

5) budzet na szkolenia doskonalgce i warsztaty dotyczace wykonywania zadan 10D,

6) budzet na specjalistyczne konsultacje prawne, techniczne/informatyczne lub organi-
zacyjne,

7) mozliwo$¢ uczestnictwa w srodowiskowych konferencjach lub seminariach,

8) pelnomocnictwa do reprezentowania podmiotu przed Prezesem UODO, m.in. w sy-
tuacjach naruszenia ochrony danych,

9) umozliwienie zgtaszania potrzeb w zakresie niezbednych zasobéw finansowych,
organizacyjnych, sprzetowych i kadrowych.

10
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Zrealizowanie powyzszych postulatéw, jak réwniez innych w zaleznosci od potrzeb,
zalezy od inicjatywy IOD oraz umiejetnosci negocjowania w tym zakresie z najwyzszym
kierownictwem administratora lub podmiotu przetwarzajacego.

1.4.3. Zapewnienie inspektorowi ochrony danych mozliwosci
wykonywania zadan

Zgodnie z art. 38 ust. 6 RODO inspektor nie moze wykonywac¢ dodatkowych obowiaz-
kéw, ktére powodowalyby konflikt intereséw, w szczegdlnosci gdy wpltywa to na prawi-
dtowe wykonywanie zadan IOD. Dotyczy to zaréwno IOD wyznaczonego na niezaleznym
stanowisku, jak i osoby zatrudnionej na innym stanowisku, ktérej powierzono petnienie
funkeji IOD. Szczegdlnie w pierwszym przypadku, gdy osoba petni tylko funkcje 10D,
moga zdarzac sie préby ,,docigzania” jej dodatkowymi zadaniami. Jest to dopuszczalne,
pod warunkiem ze charakter tych zadan jest zbiezny z wykonywaniem obowiazkéw IOD
w zakresie monitoringu przepiséw RODO, np. prowadzenie dokumentacji dotyczacej
przetwarzania danych czy rejestréw czynnosci przetwarzania danych osobowych.

Grupa Robocza Art. 29 wskazuje, ze konflikt intereséw pojawia sie w przypadku wykony-
wania przez IOD obowiazkéw na stanowiskach, ktére polegaja na decydowaniu o celach
i sposobach przetwarzania danych osobowych — w tym na stanowiskach kierowniczych
(np. dyrektora generalnego, dyrektora operacyjnego, kierownika dziatu HR lub IT
itp.)*°. Nalezy o tym pamietaé, gdy administrator lub podmiot przetwarzajacy zamie-
rzaja wyznaczy¢ do pelnienia funkcji IOD osobe, ktéra jest zatrudniona na tego rodzaju
stanowisku. Istnienie konfliktu intereséw powinno by¢ sprawdzane przez kierownika
dziatu HR przed wyznaczeniem IOD lub wprowadzeniem zmian w zakresie jego obo-
wigzkéw. W wielu wypadkach konflikt intereséw pojawia sie dlatego, ze nie wykonuje
sie tzw. testdw réwnowagi w sytuacji taczenia réznych stanowisk z funkcjg I0D.

Gdy IOD ma uzasadnione podejrzenie mozliwosci zaistnienia konfliktu intereséw przy wykony-
waniu przez niego powierzonych zadan, ma obowiagzek zgtosi¢ to zarzadowi lub kierownikowi
jednostki organizacyjnej administratora danych. Powinien to robi¢ we wlasnym interesie, aby
moc rozliczy¢ sie z prawidlowego wykonywania swoich obowigzkéw okreslonych w RODO.

1.4.4. Zapewnienie inspektorowi ochrony danych niezaleznosci
i odpowiedniej podlegtosci

Zapewnienie niezalezno$ci wykonywania funkcji IOD, o ktérej mowa w motywie 97
RODO, jest gwarancja prawidtowego wykonywania jego zadan, bez wzgledu na to, czy
IOD jest pracownikiem administratora danych, czy wykonuje swojg funkcje w ramach
outsourcingu. Przy outsourcingu niezaleznos¢ IOD tatwiej jest zapewni¢ odpowiednimi

10 Zob. wytyczne Grupy Roboczej Art. 29 dotyczace inspektoréw ochrony danych...,s. 17.
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zapisami w umowie i wykazac ja w praktyce. Réwniez w przypadku wyznaczenia do
petnienia funkcji IOD osoby na niezaleznym stanowisku niezalezno$¢ moze by¢ zapew-
niona bez problemu. Natomiast przy taczeniu stanowisk z funkcja IOD moga pojawiaé
sie problemy z niezaleznos$cig ze wzgledu na mozliwa zdublowana podleglosci takiej
osoby w strukturze organizacyjnej administratora lub podmiotu przetwarzajacego. Przy
zapewnianiu niezaleznosci IOD nalezy pamieta¢ o wlasciwym stosowaniu wymogdéw
okreslonych w art. 38 ust. 3 RODO, w tym o:
1) niewydawaniu IOD instrukcji dotyczacych realizacji jego zadan, okreslonych
w art. 39 RODO,
2) nieodwolywaniu i niekaraniu IOD za wypelnianie zadan (oczywiscie prawidtowe),
3) podlegtosci IOD najwyzszemu kierownictwu administratora lub podmiotu przetwa-
rzajacego.
Szczegdlna sytuacja dotyczaca koniecznosci zapewnienia niezaleznosci IOD jest jego
relacja z komoérka audytu wewnetrznego administratora lub podmiotu przetwarza-
jacego. Audytorzy wewnetrzni nie mogq ingerowaé w decyzje I0OD ani podwaza¢ jego
rekomendacji w sprawach zwigzanych z przetwarzaniem danych osobowych i wnioskéw
z przeprowadzanego monitorowania zgodnosci przetwarzania danych z RODO. Audytor
wewnetrzny ma prawo natomiast zweryfikowac, czy IOD wykonuje swoje zadania okre-
$lone np. w polityce ochrony danych czy regulaminie funkeji IOD.

1.4.5. Zapewnienie osobom, ktorych dane dotycza kontaktu
zinspektorem ochrony danych

Na potrzeby realizacji zadania pelnienia przez IOD punktu kontaktowego dla podmiotéw
danych, o ktérym mowa w art. 38 ust. 4 RODO, administrator powinien zapewni¢ moz-
liwosc takiego kontaktu. W tym wypadku ma on obowigzek podjecia dziatann w dwdoch
obszarach. Po pierwsze, musi publikowa¢ na swojej stronie internetowej aktualne dane
kontaktowe IOD — w tym jego imie, nazwisko oraz adres e-mail lub numer telefonu. Po
drugie, powinien w uporzadkowany sposéb podawac¢ dane kontaktowe IOD, w ramach
realizacji obowiazkéw informacyjnych przy zbieraniu danych zgodnie z art. 13 i 14
RODO. W klauzulach informacyjnych wystarczy podawac aktualny adres e-mail lub nu-
mer telefonu stuzbowego IOD, bez podawania imienia i nazwiska. Zaleca sie podawanie
0golnej skrzynki, typu: iod@firma.pl, ktérg w zaleznosci od potrzeb bedzie przegladaé
IOD lub osoba go zastepujaca (albo inne osoby z zespotu IOD).

Spotkatem sie z sytuacjami, gdy w klauzulach informacyjnych, wydrukowanych na
roznego rodzaju formularzach do zbierania danych lub wywieszanych w punktach
sprzedazy, podawano: imie, nazwisko, adres korespondencyjny czy nazwe firmy out-
sourcingowej zatrudniajacej IOD oraz numer telefonu i adres e-mail. Nie ma zakazu
podawania tak szerokiego zakresu danych kontaktowych IOD, ale trzeba pamietad, ze
w razie zmiany IOD bedzie konieczno$é zaktualizowania rozestanych informacji, a to
moze by¢ duzym problemem logistycznym (zwtlaszcza ze w wielu przypadkach klauzule
byly udostepniane w formie papierowej lub rozsytane poczta elektroniczng).

12
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Dane kontaktowe do IOD powinny by¢ znane réwniez pracownikom infolinii lub call cen-
ter, na wypadek gdyby osoba, ktérej dane dotycza, potrzebowatla sie z nim skontaktowac.

1.5. Realizacja zadan przez inspektora ochrony danych

Zakres zadan, ktére ma obowiazek wykonywac 10D, wynika z réznych przepiséw RODO,
w tym z art. 39 ust. 1 oraz art. 38 ust. 4 i 6 RODO. Powinien by¢ on doktadnie okreslony,
np. w zalaczniku dotaczonym do uchwaly wyznaczajacej I0D, w wykazie zadan opisa-
nych w dokumencie polityki ochrony danych lub w regulaminie funkcji IOD. Jest to w in-
teresie samego IOD, poniewaz powinien on méc rozliczaé sie z wykonywanych zadan.
Muszg by¢ one tak szczegdétowo opisane, aby nie powodowac niepotrzebnych zarzutow
niewlasciwego wykonywania obowigzkdw przez IOD.

Zadania IOD okre$lone w art. 39 ust. 1 RODO mozna podzieli¢ na dwie grupy pod wzgle-
dem czestotliwosci ich wykonywania:

1) zadania gtéwne - realizowane na co dzien lub okresowo,

2) pozostate zadania - realizowane incydentalnie w zalezno$ci od zaistnienia potrzeby.

1.5.1. Zadania gtéwne inspektora ochrony danych

Zadania gtéwne powinny by¢ wykonywane przez IOD w sposéb usystematyzowany. Do

zadan gtéwnych naleza:

1) informowanie kierownictwa administratora lub podmiotu przetwarzajacego oraz
0séb upowaznionych do przetwarzania danych o obowiazkach wynikajacych z RODO
oraz przepisach uzupetniajacych RODO,

2) doradzanie kierownictwu oraz osobom upowaznionym w zakresie realizacji obo-
wigzkéw RODO zwiazanych z przetwarzaniem danych w organizacji,

3) monitorowanie przestrzegania przepiséw RODO oraz zasad okreslonych w polity-
kach ochrony danych wdrozonych w danej organizacji.

Ad 1. W zakresie realizacji zadania zwiazanego z informowaniem kierownictwa oraz
0sOb upowaznionych w pierwszej kolejnosci IOD powinien skupi¢ sie na przygotowaniu
odpowiednich materialéw informacyjnych oraz ustaleniu regut przeprowadzania szko-
lent wstepnych, stanowiskowych lub okresowych z zasad ochrony danych w organizacji.
W praktyce materiaty informacyjne dotyczace przepisow o ochronie danych oraz wpro-
wadzonych zasad ochrony w ramach polityki ochrony danych w konkretnym podmiocie
sg zwykle dodawane do ,,pakietéw startowych” dla nowo zatrudnianych pracownikéw
oraz wywieszane na wewnetrznej stronie intranetowej w zaktadkach dotyczacych ochro-
ny danych w organizacji. Moga by¢ tez wreczane osobom wraz z nadanym upowaznie-
niem do przetwarzania danych osobowych. Materialy te powinny by¢ zwiezte i czytelne
dla pracownikéw.

Zwykle material, ktéry przygotowuje, obejmuje 2, 3 strony. Oprécz wyttumaczenia pro-
stym jezykiem podstawowych definicji z RODO skupiam sie na podaniu najwazniejszych
informacji dotyczacych wykonywania poszczegdlnych obowigzkéw, np. obowiazku infor-
macyjnego (wskazuje, gdzie sa wzory przeznaczonych do tego klauzul lub jak je ze mna —
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jako IOD - konsultowad itp.) czy obowigzku zwigzanego z powierzaniem przetwarzania
(gdzie jest wzdr umowy, jak weryfikowac potencjalnego procesora, jak konsultowac tres¢
umow itp.). Nie sg to konkretne instrukcje, tylko odestania do wewnetrznych instrukcji
czy procedur w tym zakresie. W materiale zwracam tez uwage na podstawowe zasady za-
bezpieczania danych w postaci papierowej lub w dostepnym systemie informatycznym.
Duzy nacisk ktade na kwestie zglaszania incydentéw lub podejrzenia ich wystapienia,
ktére mogq prowadzié¢ do naruszenia ochrony danych. Wazne, aby osoby wiedziaty, jak
i komu zglasza¢ takie informacje.

Kolejna sprawg jest opracowanie odpowiednio dopasowanego programu szkolen dla kadry
kierowniczej i pracownikéw upowaznionych do przetwarzania danych. Zwykle szkolenia
sq dzielone na ogdlne oraz dopasowane do potrzeb poszczegdlnych dziatéw odpowie-
dzialnych za realizacje zadan w ramach réznych proceséw zwiazanych z przetwarzaniem
danych (np. kadry, sprzedaz, marketing, IT, obstuga klienta, administracja, recepcja itp.).
Ogodlne szkolenia moga zawierac tresci podobne do zawartych w materiatach informacyj-
nych, z dodanymi przyktadami. Takie rozwigzanie osobiscie realizuje w kilku podmiotach,
gdzie mam $wiadomos¢ trudnosci czytania ze zrozumieniem tego rodzaju materiatéw.
Poza tym od razu moge wyjasnic¢ zapisane tam kwestie, a osoby w kazdej chwili moga
powrdcic do otrzymanego lub udostepnionego w intranecie skryptu.

Innym rodzajem szkolenn moze by¢ e-learning, zwykle z pytaniami sprawdzajacymi. Na
IOD spoczywa w tym wypadku przygotowanie odpowiedniego wsadu merytorycznego.
Istotne jest uatrakcyjnienie takiego szkolenia od strony wizualnej. Pewne informacje
mozna wyrézni¢ odpowiednimi oznaczeniami lub hastami do zapamietania. Warto
skorzystaé z programéw graficznych, aby osiagnac dobry efekt. Nalezy jednak pamietac
o czytelnosci tresci. Nie powinno sie tez nadmiernie cytowac wprost przepiséw RODO.
Szkolenia nalezy okresowo powtarza¢ i dostosowywac do potrzeb danej organizacji,
np. uzupetniaé o przyktady wystepujacych naruszen ochrony danych i wskazdwki, jak
ich unika¢. Nalezy tez zmienia¢ odpowiednio pytania sprawdzajace, tak aby korygowad
problemy mogace pojawiac sie przy przetwarzaniu i zabezpieczaniu danych.

Waznym elementem realizacji obowigzkéw informacyjnych jest monitorowanie przez
IOD zmian w prawie ochrony danych osobowych oraz pojawiajacych sie rekomendacji
i wytycznych organu nadzorczego i Europejskiej Rady Ochrony Danych. Informacje
o zmianach w przepisach lub w praktyce realizacji obowiazkéw RODO powinny by¢ nie-
zwlocznie komunikowane kadrze kierowniczej i osobom upowaznionym do przetwarza-
nia danych. Sprawdzianem tego zadania byto wejscie w zycie 4.5.2019 r. WprowRODOU,
zmieniajacej ponad 160 przepiséw w zwigzku z zapewnieniem stosowania RODO. Wielu
IOD nie poinformowato o tym fakcie, przez co narazilo sie na zarzut nienalezytego wy-
pelniania zadan okreslonych w art. 39 ust. 1 lit. a RODO.

Ad 2. Drugim zadaniem wykonywanym na co dzien przez IOD jest doradzanie w zakresie
realizacji obowigzkéw RODO w danej organizacji. To najwazniejsze z zadan, ktére defi-
niuje realng potrzebe czy konieczno$¢ wyznaczenia IOD przez administratora danych
lub podmiot przetwarzajacy. Ta rola doradcza IOD jest niezbedna do zapewnienia prze-
twarzania danych zgodnie z RODO, jak réwniez wykazywania zgodnosci przestrzegania
obowigzkéw RODO. Aby podotaé temu zadaniu, szczegdlnie w podmiotach, w ktérych
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jest realizowana duza liczba proceséw przetwarzania danych, IOD powinien okresli¢
szczegbtowe zasady dotyczace udzielania porad i odpowiedzi na pytania. Po pierwsze,
nalezy wskaza¢ specjalny adres e-mail lub numer telefonu, na ktére bedg kierowane
zapytania, a po drugie — najwazniejsze — ustali¢ czas reakcji IOD na przestane zapytania.
Osoby zwracajgce sie z problemami do IOD muszg mie¢ Swiadomos¢, ze odpowiedz doty-
czaca ztozonych probleméw zwigzanych z przetwarzaniem danych nie bedzie udzielona
od reki, zwtaszcza jezeli z danym tematem IOD nie byl wczesniej zapoznany, pomimo
obowiagzku niezwtocznego wlaczania w takie sprawy. Istotne jest réwniez ustalanie
priorytetéw w sytuacji, gdy wptywa duzo zapytan w tym samym czasie. Najwazniejsze,
aby informowac¢ pytajacych o przewidywanym czasie odpowiedzi oraz jej formie. Czasem
wystarczy wskazowka lub drobna korekta np. klauzuli informacyjnej — nie ma potrzeby
pisania dtugich opinii na kazdy temat.

Na potrzeby realizacji konsultacji zalecam stworzenie rejestru konsultacji. Takie rejestry
pomagaja IOD w rozliczaniu sie z tego zadania i zapobiegajq umykaniu zapytan. Zakres
doradzania moze by¢ rézny. Obejmuje m.in. opiniowanie lub opracowywanie projektéw
dokumentéw, np. klauzul informacyjnych, weryfikacje uméw powierzania przetwarzania
danych i weryfikacje podstaw prawnych przetwarzania danych oraz adekwatnych zakre-
sow danych czy czaséw ich retencji. Przy wykonywaniu tego zadania wazne jest moni-
torowanie liczby zapytan i probleméw, dzieki czemu IOD moze mieé dobre argumenty
do wnioskowania do zarzadu lub kierownictwa administratora o dodatkowe zasoby lub
zewnetrzne wsparcie doradcze.

Ad 3. Trzecie z gtéwnych zadan IOD — monitorowanie przestrzegania przepiséw o ochro-
nie danych oraz polityk ochrony danych wdrozonych u administratora lub podmiotu
przetwarzajacego — jest zwiazane z przeprowadzaniem wewnetrznych audytéw zgod-
nosci przetwarzania z przepisami RODO oraz krajowymi przepisami uzupeiniajacymi
RODO. To zadanie wiaze sie z wypelnianiem obowigzku wykazywania przestrzegania
przepiséw RODO przez administratora danych (zasada rozliczalnosci, o ktérej mowa
w art. 5 ust. 2 RODO) oraz zapewnieniem wykazywania zgodnosci dziatann z RODO,
o ktérym mowa w art. 24 ust. 1 RODO. Moga to by¢ zaréwno zaplanowane audyty
okresowe, np. raz w roku, jak i audyty dorazne w odniesieniu do danego procesu prze-
twarzania danych, zwtaszcza w sytuacji wystapienia lub podejrzenia naruszenia ochrony
danych. Takie dziatania moga by¢ wykonywane przez IOD réwniez wobec podmiotéw
przetwarzajacych, z ktérymi zawarte sg umowy powierzenia przetwarzania danych.
Wiéwczas zasady ich wykonywania powinny by¢ okreslone w umowie powierzenia zgod-
nie z wymogiem art. 28 ust. 3 lit. h RODO.

Na potrzeby realizacji okresowych audytéw IOD powinien przygotowac ich plan oraz
termin realizacji. W planie nalezy okresli¢ cel i zakres audytu oraz wskazac¢ komorki
organizacyjne objete audytem. Audyt powinien by¢ zakonczony raportem zgodnosci
z przepisami o ochronie danych oraz wewnetrznymi politykami ochrony danych. Inspek-
tor moze skorzystac ze swojego doswiadczenia przy wykonywaniu sprawdzen zgodnosci
przetwarzania danych, ktére realizowat wczesniej jako ABI. Zasady i tryb wykonywania
sprawdzen okreslone w starych przepisach wykonawczych, wydanych na potrzeby wyko-
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nywania zadan ABI, moga by¢ tu dobrym wzorcem (zob. rozdziat 2 nieobowigzujacego
juz ZapPrzestrzPrzepR) — rowniez dla osob, ktére wezesniej nie petnity funkcji ABILL

1.5.2. Pozostate zadania inspektora ochrony danych

Pozostale zadania, ktére IOD ma obowiazek wykonywac w zaleznosci od danej sytuacji, to:

1) doradzanie w zakresie wykonywania oceny skutkéw dla ochrony danych w odniesie-
niu do planowanych operacji ich przetwarzania oraz monitorowanie jej wykonania
zgodnie z art. 35 RODO;

2) wspotpraca z organem nadzorczym oraz petnienie funkcji punktu kontaktowego
dla tego organu, w tym w sytuacji zgtoszenia naruszenia ochrony danych zgodnie
z art. 33 RODO oraz zgloszenia potrzeby uprzednich konsultacji, o ktérych mowa
w art. 36 RODO.

Oprdcz zadan wskazanych w art. 39 ust. 1 RODO inspektor ma obowigzek pelnienia
punktu kontaktowego dla oso6b, ktérych dane dotycza, w sprawach zwigzanych z prze-
twarzaniem ich danych osobowych oraz wykonywaniem przystugujacych im praw,
o czym mowa w art. 38 ust. 4 RODO.

Przepisy RODO dopuszczaja réwniez mozliwo$é powierzenia IOD innych zadan, w tym
zwigzanych z realizacja obowiazkéw z nich wynikajacych, pod warunkiem ze zadania te
nie beda powodowacé konfliktu intereséw (art. 38 ust. 6 RODO). Grupa Robocza Art. 29
w swoich wytycznych wskazata jako przyktad mozliwych do realizacji dodatkowych za-
dan IOD prowadzenie rejestréw czynnosci przetwarzania danych osobowych, o ktérych
mowa w art. 30 RODO. Z praktyki wynika, Ze to wlasnie zazwyczaj IOD opracowuje
i prowadzi dokumentacje dotyczaca przetwarzania danych, w tym wspomniane rejestry.
Stad to zadanie jest zwykle dodawane do zakresu obowigzkéw I0D.

1.5.2.1. Udziat w prowadzeniu dokumentacji dotyczacej przetwarzania danych

Nadzdr nad opracowaniem i aktualizowaniem dokumentacji przetwarzania danych
osobowych to jedno z zadan, jakie realizowaty osoby pelnigce funkcje ABI w ramach
wykonywania obowigzkéw zapewniania przestrzegania przepisow o ochronie danych
osobowych u administratora. Stad naturalne jest, Ze obecnie to zadanie zazwyczaj wyko-
nuje IOD w odniesieniu do wymogéw prowadzenia dokumentacji wynikajacej z RODO.
W RODO nie sg okreslone szczegdtowe rodzaje dokumentdéw, tak jak byto w poprzednich
przepisach o ochronie danych osobowych (rodzaj i zakres dokumentacji okreslaty przepi-
sy wykonawcze do OchrDanych97). Mowa jest o wdrozeniu przez administratora odpo-
wiednich polityk ochrony danych jako jednego ze $srodkéw techniczno-organizacyjnych,
jezeli jest to proporcjonalne w stosunku do czynnosci przetwarzania danych zgodnie
z art. 24 ust. 1i2 RODO. Zatem to administrator decyduje, jaki rodzaj dokumentacji po-
lityk bedzie odpowiedni w jego przypadku. Nalezy jednak pamietaé, ze srodki techniczne
i organizacyjne podejmowane w celu zapewnienia przetwarzania zgodnego z RODO
powinny by¢ dobrze opisane, tak aby mozna byto wykazac ich stosowanie. W zwigzku

11 Zob. wytyczne Grupy Roboczej Art. 29 dotyczace inspektoréw ochrony danych..., s. 19-20.
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z tym polityka ochrony danych, jako gtéwny dokument dotyczacy ochrony danych w or-
ganizacji, powinna zawierac¢ opis sposobu realizacji poszczegdlnych obowigzkéw RODO
przez administratora danych.

Administrator danych moze powierzy¢ IOD opracowanie dokumentacji jako dodatkowe
zadanie na podstawie art. 38 ust. 6 RODO. Inspektor, opracowujac polityke ochrony
danych, okresla w niej zasady przetwarzania danych osobowych, ktérych realizacje nad-
zoruje w ramach wykonywania zadan monitoringu przestrzegania przepiséw o ochronie
danych w organizacji administratora lub podmiotu przetwarzajacego. W praktyce doku-
mentacja polityki ochrony danych sktada sie z kilku rodzajéw dokumentéw tworzonych
w zaleznosci od potrzeb, w tym:

1) polityki ochrony danych (gtéwnego dokumentu opisujacego zasady dotyczace
przetwarzania danych osobowych przyjete w organizacji w odniesieniu do realizacji
wymogéw okreslonych w art. 5 RODO),

2) instrukcji postepowania w sytuacji naruszenia ochrony danych osobowych (opisuja-
cej zasady realizacji wymogow okreslonych w art. 33 i 34 RODO),

3) instrukcji realizacji praw oséb, ktérych dane dotycza (opisujacej zasady realizacji
wymogéw wskazanych w art. 15-22 RODO),

4) procedury szacowania ryzyka naruszenia praw lub wolnosci oséb, ktérych dane
dotycza, w tym oceny skutkéw dla ochrony danych (opisujacej zasady realizacji
wymagan okreslonych w art. 25, 32 i 35 RODO),

5) procedury dotyczacej nadawania upowaznien do przetwarzania danych (opisujacej
zasady realizacji wymogdw okreslonych w art. 29 oraz art. 32 ust. 4 RODO),

6) procedury dotyczacej powierzania przetwarzania danych osobowych (opisujacej
zasady realizacji wymogow art. 28 RODO).

Oprocz koniecznych dokumentéw, ktdre okreslaja zasady przetwarzania danych osobo-
wych, nalezy prowadzi¢ réwniez dokumentacje potwierdzajaca realizacje poszczegdl-
nych obowigzkéw okreslonych w RODO na potrzeby ich rozliczalno$ci, w tym:

1) rejestry czynnosci przetwarzania danych osobowych — administratora oraz podmiotu
przetwarzajacego — prowadzone zgodnie z art. 30 RODO,

2) dokumentacje dotyczaca naruszen ochrony danych osobowych — prowadzona zgod-
nie z art. 33 ust. 5 RODO,

3) dokumentacje z przeprowadzonego szacowania ryzyka naruszenia praw lub wolno-
$ci osdb, ktérych dane dotycza, w tym plan postepowania z ryzykiem — na potrzeby
wdrozenia odpowiednich srodkéw technicznych i organizacyjnych: zabezpieczenia
danych, o ktérych mowa w art. 32 oraz 25 RODO,

4) dokumentacje z przeprowadzonej oceny skutkéw dla ochrony danych, o ktérej mowa
w art. 35 ust. 7 RODO,

5) dokumentacje potwierdzajaca realizacje zadan oséb, ktérych dane dotycza — w od-
niesieniu do realizacji praw 0s6b opisanych w art. 15-22 RODO,

6) dokumentacje dotyczaca nadanych upowaznien do przetwarzania danych, w tym
odebranych zobowigzan zachowania tajemnicy danych — w odniesieniu do realizacji
wymogdw zawartych w art. 32 ust. 4 oraz art. 28 ust. 3 lit. b RODO,
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7) dokumentacje z okresowych audytéw zgodnosci przetwarzania danych z wymogami
RODO - w odniesieniu do wymogoéw okreslonych w art. 24 ust. 1, art. 32 ust. 1 lit. d
oraz art. 39 ust. 1 lit. b RODO.

Prowadzenie wyzej wskazanej dokumentacji potwierdzajacej realizacje wymogdow
RODO moze by¢ w pewnym zakresie powierzone IOD — zazwyczaj jest to prowadzenie
rejestrow czynnosci przetwarzania danych oraz dokumentacji dotyczacej naruszen
ochrony danych - lub wynika¢ z realizacji jego gtéwnych zadan, tak jak w przypadku
prowadzenia audytéw zgodnosci w ramach zadan zwigzanych z monitorowaniem
przestrzegania przepisow o ochronie danych osobowych. Zdarzajg sie jednak przy-
padki cedowania na IOD prowadzenia cato$ci tego rodzaju dokumentacji. Nie jest to
wlasciwe postepowanie, poniewaz moze prowadzi¢ do konfliktu intereséw.

1.5.2.2. Udziat w postepowaniu dotyczacym naruszenia ochrony danych

Zgodnie z wytycznymi Grupy Roboczej Art. 29 dotyczacymi zglaszania naruszen
ochrony danych osobowych IOD powinien odgrywac kluczowa role we wspieraniu
administratora danych w zapobieganiu naruszeniom, przygotowaniu sie na wypadek
ich wystapienia oraz w sytuacji wystapienia takiego naruszenia. Zalecane jest, aby
niezwlocznie informowaé IOD o wystapieniu naruszenia oraz wlaczaé go do procesu
zarzadzania takg sytuacja, w tym do zgtaszania informacji o naruszeniu do organu
nadzorczego!2.

W ramach ustalania zasad postepowania w sytuacji naruszenia ochrony danych

administrator danych powinien okresli¢ w nich udziat IOD. Zazwyczaj IOD wchodzi

w sktad zespolu wyznaczanego do wyjasniania sytuacji zwigzanych z naruszeniami

ochrony danych lub podejrzeniami zajscia takich sytuacji. Zdarzaja sie tez rozwigzania,

w ktérych powotywany jest zespot ds. wyjasniania incydentdw zwigzanych z bezpie-

czenstwem informacji, ktéry konsultuje sie z IOD jedynie w sytuacjach zwigzanych

z podejrzeniem naruszenia ochrony danych, na potrzeby potwierdzenia wtasciwego

stwierdzenia zajscia takiego zdarzenia. Zespot, w ktérego sktad zwykle wchodzi 10D,

ma nastepujgce zadania:

1) analiza zgtoszonych sytuacji podejrzenia naruszenia ochrony danych,

2) stwierdzenie naruszenia ochrony danych,

3) ocena poziomu ryzyka naruszenia praw osdb, ktérych dane dotycza,

4) okreslenie koniecznosci zgtaszania zawiadomienia o naruszeniu ochrony danych do
Prezesa UODO,

5) okreslenie koniecznosci poinformowania oséb, ktérych dane dotycza, o naruszeniu
ochrony ich danych osobowych,

6) podejmowanie dziatan zaradczych,

7) dokumentowanie naruszen ochrony danych osobowych.

12 Zob. wytyczne Grupy Roboczej Art. 29 dotyczace zgltaszania naruszen ochrony danych osobowych zgodnie
z rozporzadzeniem 2016/679 (WP250rev.01), przyjete 3.10.2017 r., ostatnio zmienione i przyjete 6.2.2018 1.,
https://uodo.gov.pl/pl/10/12 (dostep: 8.11.20191.), 5. 32-33.
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