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Michat Kibil

Rozdziat |l. Monitoring wizyjny miejsca
pracy

1. Pod obserwacja

Od ponad 30 lat obserwujemy dynamiczny rozwdj monitoringu wizyjnego. Z poczatku
mogty sobie na niego pozwolic¢ tylko obiekty o szczegélnym znaczeniu (takie jak obiekty
wojskowe czy tez elektrownie) — dzisiaj monitoring wizyjny jest stosowany praktycznie
wszedzie.

Z biegiem czasu, wraz z rozwojem technologii (wptywajacym na miniaturyzacje kamer
oraz znaczny spadek ich ceny), a takze upowszechnieniem idei poszerzonej kontroli
(za wyzsze dobro przyjmuje sie bezpieczenstwo prywatne i publiczne niz prywatnosc¢
0sOb nagrywanych), monitoring zaczat wkracza¢ w praktycznie kazdy aspekt naszego
zycia. Kamery monitorujace ulice staly sie nieodtacznym elementem miejskiego krajo-
brazu. Monitorujemy juz nie tylko skwery i ulice, lecz takze biura, sklepy, restauracje,
a nawet — jak wskazuje Fundacja Panoptykon'! — toalety publiczne. Prosciej jest wskazaé
pojedyncze przyktady obiektow, ktére nie sg monitorowane, niz wymieniac te, w ktérych
kamery sa instalowane.

Nowoczesne rozwigzania monitoringu wizyjnego pozwalaja precyzyjnie identyfikowaé
osoby pozostajace w obiektywie kamery, a jak pokazuje przyktad chinski, wykry¢ takze
popetniane przez nie wykroczenia lub przestepstwa, a nastepnie podjac¢ decyzje o uka-
raniu. Przedsiebiorcy coraz czesciej rozszerzaja funkcjonalnosci monitoringu wizyjnego
o analityke behawioralng (np. klientéw galerii handlowych), wprowadzane sa reklamy
dostosowujace sie do obserwujacej je osoby czy tez potaczenia monitoringu wizyjnego
i kamer termowizyjnych rozpoznawajace w zaktadach pracy osoby chore.

1 Zob. https://panoptykon.org/files/monitoring-wizyjny-w-zyciu-spolecznym_raport-z-badan.pdf (dostep:
19.6.20201.).
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Rozdziat Il. Monitoring wizyjny miejsca pracy

Nie ma dzisiaj zadnych technicznych przeszkéd, aby w oparciu o monitoring wi-
zyjny nie rozliczaé rzeczywistego czasu pracy pracownika, nie rozpoczaé wykrywa-
nia zachowan niepozadanych czy tez nie wprowadza¢ systemow kontroli dostepu
opartych na naszej biometryce. Wszystko pozostaje w granicach wyobrazni osoby,
ktora chciataby takie rozwiazania wprowadzaé — nie na wszystko przy tym pozwalaja
przepisy prawa.

2. 0d Dzikiego Zachodu do RODO

Stosowanie monitoringu wizyjnego (w uzasadnionych prawnie przypadkach) jest od-
stepstwem od prawa do ochrony zycia prywatnego i do ochrony wtasnego wizerunku.
Akceptujemy go, bo ma nam zapewniaé bezpieczenistwo (a przynajmniej w wiekszosci
przypadkdéw tak jest ttumaczone jego wprowadzenie) lub chronié nasze inne istotne in-
teresy. ,,Zadne z pozostatych zastosowan nie przemawia do ludzkiej swiadomosci tak
mocno jak konieczno$¢ chronienia sie przed zachowaniami szkodliwymi i niebezpiecz-
nymi dla zdrowia i zycia ludzi”2.

Jak wskazuje EROD: ,,Chociaz osoby fizyczne mogg czu¢ sie swobodnie z nadzorem wi-
deo skonfigurowanym na przyktad w okreslonym celu bezpieczenistwa, nalezy podjaé
(musza istnie¢) gwarancje, aby uniknaé¢ niewtasciwego uzycia (takiego nagrania) do zu-
pelnie innych i — dla osoby, ktdérej dane dotycza — nieoczekiwanych celéw (np. celu mar-
ketingowego, monitorowania wydajnosci pracownikéw itp.)”3. Niezaleznie od tego, czy
sie z tym zgadzamy, czy tez nie — w celu wprowadzenia odpowiednich gwarancji bezpie-
czenstwa, takze w obszarze monitoringu, wprowadzono RODO.

Wszystkie ponizsze wskazowki co do stosowania monitoringu wizyjnego, oparte zostaty
na przepisach RODO, przepisach Kodeksu Pracy oraz aktualnych wytycznych UODO,
Europejskiej Rady Ochrony Danych, Grupy Roboczej Art. 29 oraz Europejskiego Inspek-
tora Ochrony Danych (EIOD).

3. Wymogi co do stosowania monitoringu wizyjnego
w zaktadach pracy wprowadzone przez RODO

3.1. Przetwarzanie danych przy wykorzystaniu monitoringu
wizyjnego

Zanim rozpoczniemy analize, jak powinni$my wdrozy¢ monitoring w zaktadzie pracy,
powinni$my najpierw rozwazyé¢, czy na pewno odnosi sie do nas RODO.

2J. Skérzyriska-Slusarek, Monitoring wizyjny w zyciu spotecznym. Raport z badan, Fundacja Panoptykon, War-
szawa 2013.

3 Wytyczne EROD Nr 3/2019 w sprawie przetwarzania danych osobowych za pomoca urzadzen video, wersja
2.0. przyjeta 29.1.2020 1.
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3. Wymogi co do stosowania monitoringu wizyjnego w zaktadach pracy...

Cowymaga wyraznego podkreslenia, nie kazde wykorzystywanie kamer wideo (takze
w zakladzie pracy) bedzie wymagalo stosowania przepiséw o ochronie danych oso-
bowych.

Zasadniczo przepisé6w RODO nie bedziemy stosowali tam, gdzie przy wykorzystaniu
kamery danej osoby nie mozna zidentyfikowa¢, bezposrednio lub posrednio.

Europejska Rada Ochrony Danych w swoich wytycznych wskazuje, ze pod RODO nie be-
dzie podlegaé m.in.:
1) wuzycie atrap kamer (ich wykorzystanie w zaden sposéb nie jest ograniczone przez
polskie przepisy),
2) nagranie z duzej wysokosci, jezeli nie mozna na nim zidentyfikowaé zadnej
konkretnej osoby, czy tez
3) uzywanie kamery wideo wspierajacej parkowanie samochodu, jezeli nie zbiera
ona zadnych informacji (nie nagrywa obrazu jakiejkolwiek osoby fizycznej lub ta-
blicy rejestracyjnej innego samochodu).

W kontekscie atrap kamer nalezy zasygnalizowad, Ze pomimo iz w Zaden sposdb nie prze-
twarzamy przy ich pomocy danych osobowych (bo nie jest to fizycznie mozliwe), wedtug
UODO takie atrapy powinny by¢ zakazane, jako wprowadzajace u potencjalnie monitoro-
wanych poczucie ingerencji w sfere prywatnosci. Stanowisko UODO nie stanowi jednak
wigzacego zakazu, a raczej oczekiwanie kierowane do ustawodawcy. Poniewaz — jak zo-
stato to wskazane powyzej—kamery takie nie stanowig elementu monitoringu wizyjnego
(bo nie sa przetwarzane z ich wykorzystaniem zadne dane osobowe), a ustawodawca nie
zabronil nam ich stosowaé, ciezko uznac ich uzywanie za niedopuszczalne.

W kontekscie wyjatku od zasady w postaci uzywania kamery wideo wspierajacej parko-
wanie, nalezy wyraznie podkresli¢, ze pomimo pokusy szukania analogii nie mozna tego
wyjatku rozszerzac na przypadki stosowania monitoringu z udziatem operatora bez
opcji nagrywania. W przeciwienstwie do kamery cofania montowanej w samochodzie,
uzycie przez pracodawce monitoringu, ktéry nie utrwala obrazu, jest takim samym prze-
twarzaniem danych osobowych pracownikéw, jak zapisywanie tego obrazu na fizycznym
dysku.

3.2. Podstawa przetwarzania danych

Jezeli nasz monitoring spetlnia wymogi kwalifikujace go do podlegania pod RODO,
pierwszym krokiem, jaki musimy wykonad, jest wybor podstawy przetwarzania danych
(podstawy zaktadania monitoringu w zaktadzie pracy). Wedtug wytycznych EROD, za-
sadniczo kazda podstawa przetwarzania wskazana w art. 6 RODO moze uzasadniaé sto-
sowanie monitoringu wizyjnego w zaktadzie pracy (chociaz ciezko zrozumieé, wjaki spo-
sOb stosowanie monitoringu mogtoby by¢ uzasadnione wykonywaniem umowy zawar-
tej miedzy pracodawca a osoba nagrywana). Przy powyzszym zasadniczo za najbardziej
wlasciwy uznaje sie uzasadniony interes administratora (art. 6 ust. 1 lit. f RODO),
a tam gdzie bedziemy mieli do czynienia z przetwarzaniem w interesie publicznym, do-
datkowa podstawg moze by¢ takze art. 6 ust. 1 lit. e RODO.
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Rozdziat Il. Monitoring wizyjny miejsca pracy

Trzeba jednak odradzi¢ opieranie monitoringu na zgodzie oséb podlegajacych mo-
nitoringowi. Z ogdlnych zasad RODO wynika, ze zgoda dla swojej waznosci musi by¢
udzielona dobrowolnie, konkretnie, swiadomie i jednoznacznie. Stosujac monitoring
w zaktadzie pracy, przewaznie obejmujemy nim wiekszg liczbe oséb niz pojedynczy pra-
cownik. Tym samym, bazujac na zgodzie, nalezatoby uzyska¢ zgode od kazdej osoby mo-
nitorowanej i kazda ze zgdd musiataby spelnia¢ powyzsze warunki. Ponadto trzeba by
byto udowodnié, ze zgody wszystkich oséb mieliSmy przed nagraniem, a w przypadku
cofniecia zgody musielibysmy zaprzesta¢ nagrywania. Mozna watpié, czy oparcie moni-
toringu na uzyskanej zgodzie ma jakikolwiek sens.

Jak wskazuje EROD w swoich wytycznych, w stosunkach pracy, opieranie monitoringu
na zgodzie pracownika jest watpliwe z jeszcze jednego powodu. Mianowicie relacja pra-
cownicza tworzy pewng nieréwnos$¢, w ktorej pracodawca moze wydaé pracownikowi
wigzace polecenie stuzbowe, a pracownik obowiazany jest je wykonac. Pracodawca ptaci
pracownikowi wynagrodzenie za jego prace. Ostatecznie od pracodawcy zalezy, czy pra-
cownik bedzie nadal pracownikiem, czy tez nie. W tych okolicznosciach racjonalne jest
watpienie, czy jakakolwiek zgoda pracownika, udzielana pracodawcy, bedzie wyrazana
dobrowolnie (co, jak wskazano, jest warunkiem skutecznosci takiej zgody).

3.3. Uzasadniony interes

Jezeli przy wprowadzaniu monitoringu wizyjnego wybralismy podstawe uzasadnionego
interesu (co —jak zostato wskazane powyzej — jest najlepszym mozliwym rozwigzaniem),
w pierwszej kolejnosci jestesmy zobowigzani przeprowadzic tzw. test rGwnowagi.

Wskazany test polega na:

1) ustaleniu, czy faktycznie istnieja uzasadnione interesy pracodawcy do wprowadza-
nia monitoringu oraz czy interesy te sa zgodne z prawem, konkretne i rzeczywiste,

2) zidentyfikowaniu intereséw lub podstawowych praw i wolnosci podmiotu, ktére
moga by¢ naruszone przez stosowanie przez nas monitoringu,

3) dokonaniuwazeniaintereséw administratoraiosoby, ktdrej dane dotycza —tj. okre-
$lenie, czyj interes jest wazniejszy,

4) ustaleniu (zgodnie z zasadq minimalizacji), czy przetwarzanie danych osobowych
w danych okolicznosciach jest konieczne,

5) udokumentowaniu przeprowadzonej analizy i wyniku testu.

3.3.1. Ustalenie istnienia interesu pracodawcy

Gdy ustalamy, czy mamy uzasadniony interes we wprowadzaniu monitoringu, nie mamy
do wyboru zbyt wielu opcji, na ktérych monitoring moglibySmy oprzec. Zgodnie z prze-
pisami KP mamy tylko kilka przyczyn, ze wzgledu na ktére mozemy stosowac monitoring
w zakladzie pracy. Sq to:

1) =zapewnienie przez pracodawce bezpieczenstwa pracownikow,

2) zapewnienie przez pracodawce ochrony mienia,

3) zapewnienie przez pracodawce kontroli produkcji,

4) zapewnienie zachowania informacji poufnych.
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3. Wymogi co do stosowania monitoringu wizyjnego w zaktadach pracy...

Jezeli powdd, dla ktérego chcemy wprowadzi¢ monitoring, miesci sie w jednej z powyz-
szych kategorii, a jednoczesnie jest zgodny z prawem, konkretny i rzeczywisty, nasz inte-
res w stosowaniu monitoringu jest uzasadniony.

Poniewaz ustawodawca, projektujac przepisy KP, najwyrazniej uznal, ze pracodawcy,
chcac stosowac monitoring, zawsze beda sie miesci¢ w przytaczanych kategoriach powo-
déw, powyzszy katalog jest zamkniety. Oznacza to, ze pracodawca nie moze stosowaé
monitoringu wizyjnego m.in. ze wzgledu na swoje inne uzasadnione potrzeby, np.:

1) potrzebe sprawdzania postepdw pracownika w pracy,

2) potrzebe weryfikacji, czy pracownicy nie dopuszczaja sie zachowan niepozadanych

W pracy,
3) potrzebe weryfikacji obecnosci pracownika w pracy.

Na gruncie art. 222 § 3 KP, nawet jezeli nagranie z monitoringu mogtoby stuzy¢ pomoca w wyja-
$nieniu zarzutu mobbingu, pracodawca, stosujac monitoring, nie moze wykorzystac zapisu wideo
do takiego dodatkowego celu.

Niezaleznie od tego, ze wybrany powod stosowania monitoringu bedzie miescit sie w kto-
ryms z przedstawionych celéw, pracodawca nie bedzie zwolniony od badania, czy jego
interes w stosowaniu monitoringu jest wystarczajgco istotny.

Zaréwno UODO, jak i EROD, a takze EDPS rekomenduja weryfikacje, czy potrzeba stoso-
wania monitoringu wynika jedynie z poczucia podmiotu wprowadzajacego monitoring
wizyjny, czy tez jest to zobiektywizowana potrzeba. Z pewnoscia, jezeli przed wdroze-
niem monitoringu wizyjnego (lub w trakcie jego stosowania) kogokolwiek przytapano
na kradziezy, oszustwie lub wandalizmie, pracodawca nie bedzie miat problemu, aby wy-
kazad, ze jego interes jest istotny. Co jednak, jezeli taka sytuacja nigdy nie wystapita?
Pracodawca, analizujac swoje ryzyka, powinien wyraznie okresli¢, dlaczego w jego przy-
padku wystepujq wskazane wyzej zagrozenia w wyzszym stopniu niz w standardowym
zaktadzie pracy. Moze to wynikac z charakteru pracy pracownikéw (np. pracy z gotéwka
lub jej ekwiwalentami, takimi jak kupony rabatowe), polozenia zaktadu pracy w niebez-
piecznej okolicy, potencjalnego dostepu do mienia pracownikdéw przez osoby niepowo-
tane, jak tez dostepu do szczegoélnie poufnych informacji (np. w zwiazku z praca dla pod-
miotu notowanego na Gieldzie Papieréw Wartosciowych).

Poniewaz to na pracodawcy spoczywa ciezar wykazania jego uzasadnionego interesu, rekomendo-
wane jest zbieranie dowodéw potwierdzajacych szczegdlng potrzebe pracodawcy co do stosowania
monitoringu wizyjnego w celu realizacji konkretnych intereséow.

3.3.2. Ustalenie intereséw osob monitorowanych

Kolejnym krokiem jest identyfikacja praw i intereséw oséb, ktére maja i moga by¢ przez
nas monitorowane. Najcze$ciej bedziemy konfrontowaé sie z prawem do zachowania
przez pracownika prywatno$ci, prawem do ochrony zZycia prywatnego, czci i dobrego
imienia, a takze prawem nienaruszalnosci godnosci osobistej (ktére to zagadnienie moze
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Rozdziat Il. Monitoring wizyjny miejsca pracy

sie pojawiac szczegodlnie w przypadku, gdyby monitoring miat rejestrowac pracownika
w krepujacych go sytuacjach).

Jak wskazuje motyw 47 RODO, gdy rozwazamy, jakie prawa i interesy oséb monitoro-
wanych mogliby$my naruszaé naszym monitoringiem, powinnismy takze rozwazyc¢, czy
w czasie i w kontekscie, w ktérym zbierane sa dane osobowe, osoba, ktdérej dane doty-
cza, ma rozsadne przestanki, by spodziewad sie, ze moze nastapic przetwarzanie danych

w tym celu.

Nie mozna zaktadacd, ze pracownik powinien spodziewac sie, ze monitoring bedzie stosowany
w kuchni, w ktérej przygotowuje sobie positek, a potem go spozywa. Jezeli monitoring miatby by¢
tam wprowadzony, musiatoby to zosta¢ wyraznie przekazane wszystkim, ktérzy takim monitorin-
giem mieliby by¢ objeci, z wyraznym wykazaniem, dlaczego ich prywatnos¢ podczas spozywania
positkéw ma by¢ zaktdcana poczuciem bycia monitorowanym. Umieszczenie tabliczki informacyj-
nej nie bytoby wystarczajace.

3.3.3. Wazenie interesow administratora i osoby monitorowane;j

Gdy juz wiemy, jakie mamy potrzeby pod katem wprowadzania monitoringu oraz jakie
sg prawa i interesy osdb, ktére bedziemy monitorowad, musimy ustali¢, ktory z intereséw
jestwazniejszy —ich czy nasz? Na tak postawione pytanie nie ma jednoznacznej odpowie-
dzi. Przy podejmowaniu decyzji o stosowaniu monitoringu administrator powinien roz-
wazy¢, w jakim stopniu monitorowanie wplywa na interesy, podstawowe prawa i wolno-
$ci monitorowanych oséb oraz czy powoduje to naruszenia lub negatywne konsekwen-
cje w odniesieniu do ich praw. Pézniej mozna odpowiedzieé sobie na pytanie, co bedzie
obiektywnie gorsze — naruszenie tego konkretnego interesu osoby monitorowanej, czy
narazenie zaktadu pracy na okreslone ryzyko.

Sytuacja, w ktérej interes pracodawcy jest generalnie wazniejszy od interesu osoby monitorowanej,
bedzie stosowanie biezacego monitoringu w sklepie w galerii handlowej, gdzie ze wzgledu na do-
swiadczenia wtasciciela dochodzito wezesniej do wielu kradziezy, kamera skupiona jest na produk-
tach, a zaréwno pracownicy, jak i klienci sklepu pojawiaja sie tylko w poszczegélnych minutach
filmu. Prawne interesy os6b uwiecznianych na obrazie z monitoringu sg naruszane jedynie w zni-
komym stopniu, a wtasciciel sklepu zapewnia konieczna ochrone swojego mienia.

Interes pracodawcy bedzie mniej istotny od interesu osoby monitorowanej w przypadku umiesz-
czenia kamer monitoringu skierowanych na osobiste szafki lub kontenerki pracownikéw, bez weze-
$niejszych incydentéw wskazujacych na kradzieze przez pracownikéw jakichkolwiek débr. Natu-
ralnie istnieje interes w tym, zeby zapewniac¢ bezpieczenistwo mienia pracodawcy, ale w tym wy-
padku przewaza prawo pracownika do prywatnosci zawartosci jego osobistej szafki.

Zarédwno istnienie uzasadnionego interesu, jak i ustalenie intereséw i praw os6b monito-
rowanych, a takze kwestia ustalania wagi interesow (w tym koniecznosci stosowania mo-
nitoringu) powinny by¢ poddawane okresowym (np. corocznym) ocenom i rewidowane.
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3. Wymogi co do stosowania monitoringu wizyjnego w zaktadach pracy...

3.3.4. Minimalizacja przetwarzania

Teoretycznie stwierdzajac, ze interes pracodawcy przewaza nad interesem pracownika,
moglibysmy uznaé, ze mozna montowac monitoring. Nic bardziej mylnego. Przed rozpo-
czeciem stosowania monitoringu wizyjnego (a takze podczas okresowych kontroli ade-
kwatno$ci stosowanych srodkéw) pracodawca musi rozwazy¢, czy monitoring wizyjny
jest odpowiedni oraz niezbedny do osiagniecia pozadanego celu. Zgodnie z wytycznymi
EROD monitoring wizyjny powinien by¢ stosowany tylko wtedy, kiedy oczekiwanego celu
(np. zabezpieczenia mienia) nie mozna osiggna¢ za pomoca innych srodkédw, mniej inge-
rujacych w podstawowe prawa i wolnosci osoby, ktérej dane dotycza.

Jezeli monitoring wizyjny mialby by¢ wprowadzany ze wzgledu na ryzyko, ze pracownik bedzie
zgrywatl dane na USB, lepszym rozwigzaniem jest zablokowanie portéw USB. Jezeli z kolei moni-
toring wizyjny miatby by¢ wprowadzony ze wzgledu na ryzyko kradziezy rzeczy z szafek pracow-
niczych, pracodawca w pierwszej kolejnosci powinien rozwazy¢ zastosowanie ktédek zabezpiecza-
jacych dostep do szafek.

W kazdym przypadku decyzja co do stosowanych srodkdéw spoczywa na pracodawcy, nie-
mniej jednak monitoring wizyjny, w ujeciu wytycznych wszystkich organéw, powinien
by¢ stosowany jako ostateczna alternatywa (gdy zaden inny srodek nie doprowadzi do
celu — np. zabezpieczenia banknotéw przed kradziezg przez pracownika).

Pod katem minimalizacji przetwarzania pracodawca, wprowadzajac monitoring, powi-
nien rozwazy¢ m.in., czy stosowanie monitoringu wizyjnego jest potrzebne przez caty
dzien (czy np. mozna ograniczy¢ go do godzin nocnych) oraz jaki obszar ma by¢ objety
monitoringiem. Musi by¢ on maksymalnie zawezony (w tym zakresie, w ktérym prze-
twarzany jest wizerunek poszczegdlnych oséb), a w miare mozliwosci technicznych ob-
szary, ktore nie powinny by¢ objete monitoringiem, trzeba wypikselowaé (alternatywnie
zaciemnié).

Pomimo ze standardem przy stosowaniu monitoringu jest umozliwienie biezacego $le-
dzenia obrazu z kamer, wskazany tryb postepowania powinien by¢ stosowany tylko
wtedy, gdy istnieje koniecznos¢ ztapania kogos ,,na goracym uczynku” badz sledzenie ob-
razu z kamer moze zapobiec powstaniu lub zwiekszeniu wymiaru szkody pracodawcy.

3.3.5. Dokumentacja

Poniewaz to na administratorze ciazy obowigzek wykazania, ze spetnit wszystkie wy-
mogi RODO, takze w przypadku stosowania monitoringu, powinien on udokumento-
wac wszystkie kroki powyzej wskazywanego testu réwnowagi. Brak podjecia wskaza-
nego dziatania moze administratora narazi¢ na odpowiedzialnos¢ okreslong w odreb-
nych przepisach.
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4. Pozostate wymogi dotyczace stosowania monitoringu

Z pewnoscia przy stosowaniu monitoringu w zaktadzie pracy nie mozemy zapomnie¢ o:
1) odpowiednim poinformowaniu os6b monitorowanych o monitoringu,
2) stosowaniu prawidtowych okreséw retencji (usuwania danych, ktérych nie powin-
nismy dalej przetwarzac), a takze
3) zapewnieniu przestrzegania pozostatych praw obserwowanych.

4.1. Obowiazek informacyjny

Zgodnie z wytycznymi EROD* w przypadku stosowania monitoringu wizyjnego obowia-
zek informacyjny powinien zostaé spetniony w nieco odmienny sposéb od tego, do kto-
rego jesteSmy przyzwyczajeni. Zaleca sie, aby spelnienie obowigzku zostato rozdzielone
na dwie kategorie informacji:

1) informacje graficzna o stosowanym monitoringu, umieszczong przed wejsciem
w strefe objeta monitoringiem, mniej wiecej na wysokosci oczu oséb, do ktérych ta
informacja jest kierowana, obejmujaca co najmniej:

a) przyczyny stosowania monitoringu,

b) oznaczenie administratora,

¢) dane kontaktowe do administratora,

d) informacje, ktére maja najwiekszy wptyw na osobe monitorowana, takie jak:
— czas przetwarzania danych,

— fakt obstugi monitoringu przez operatora,
- informacje o przekazywaniu danych z monitoringu do podmiotéw trzecich
(np. firmy ochroniarskiej wspdtpracujacej z administratorem),

e) odestanie do zrédta wszystkich informacji dotyczacych przetwarzania da-
nych (zaréwno dostepnego on-line — np. przez odestanie z wykorzystaniem
kodu QR® - jak i w miare mozliwosci do informacji, gdzie mozna pozyskac
pelna wersje informacji — w formie papierowej lub pod jakim numerem tele-
fonu);

2) pelna informacje o przetwarzaniu danych osobowych, zwiazana ze stosowa-
nym monitoringiem, zgodna z art. 131 14 RODO. Co istotne, jezeli pracownik lub
wspotpracownik otrzymat informacje o przetwarzaniu jego danych osobowych, nie
trzeba przekazywac¢ mu nowej informacji o monitoringu — wystarczy zaktualizo-
wac poprzednia.

Europejska Rada Ochrony Danych nie wymaga oznaczania graficznie kamery umieszczonej w za-
ktadzie pracy. W ocenie wskazanego organu wystarczajace jest umieszczenie oznaczenia przed
dang strefa objeta monitoringiem. Poniewaz w zasadniczej czesci przypadkéw pracodawca, moni-

4 Wytyczne EROD Nr 3/2019 w sprawie przetwarzania danych osobowych za posrednictwem urzadzen video,
wersja 2.0. przyjeta 29.1.2020 1.

5 Quick Response Code — alfanumeryczny, dwuwymiarowy, matrycowy, kwadratowy kod graficzny opracowany
przez japonskie przedsiebiorstwo Denso-Wave w 1994 r., wykorzystywany powszechnie jako odestanie do
strony internetowej przez jego odczyt z wykorzystaniem aparatu fotograficznego w telefonie komérkowym.
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torujac poszczegolne pomieszczenia, bedzie miat rézne cele, dla kazdej odrebnej strefy powinna
by¢ przygotowana odrebna informacja lub tabliczka.

Artykut 222 § 9 KP jako alternatywe dla wprowadzenia graficznej informacji o monito-
ringu wprowadza ogtoszenia dzwiekowe. Nie przekreslajac racjonalnosci wskazanego
rozwigzania, nalezy wyraznie podkresli¢, ze jezeli pracodawca zdecydowatby sie na taka
forme przekazywania informacji, powinien sie liczy¢ z koniecznos$cig powtarzania komu-
nikatu przy zatrudnianiu kazdego kolejnego pracownika, a tam gdzie monitoring bedzie
obejmowat osoby trzecie, przy wejsciu np. kazdego nowego klienta do sklepu.

4.2. Okres przetwarzania danych

Przepisy KP sg wyjatkowo jednoznaczne w zakresie terminu usuniecia danych pozyska-
nych z monitoringu wizyjnego. Zgodnie z art. 222 KP nagranie powinno by¢ usuniete
w ciagu 3 miesiecy od dnia, w ktérym zostato sporzgdzone. Aby wypetni¢ wymog co
do retencji, rekomendowane jest wprowadzenie funkcji automatycznego kasowa-
nia danych po uplywie czasu nie dluzszego niz 3 miesiace.

Wyjatkiem od wskazanego terminu jest sytuacja, w ktérej nagrania obrazu stanowig do-
waéd w postepowaniu prowadzonym na podstawie prawa (czyli raczej nie w postepowa-
niu wewnetrznym, ktore co do zasady — poza komisjg pojednawcza — nie jest uregulowane
przepisami) lub pracodawca dowiedziat sie, ze moga one stanowi¢ dowdd w takim po-
stepowaniu. W tych przypadkach termin usuniecia ulega przedtuzeniu do czasu prawo-
mocnego zakonczenia postepowania.

Pewne watpliwosci co do stosowania tego przepisu moga sie pojawi¢ w przypadku, gdy
przed uplywem 3 miesiecy zadne postepowanie nie zostanie zainicjowane, ale praco-
dawca zostanie poinformowany o mozliwosci zainicjowania tego typu postepowania
(np. przez kierowanie do pracodawcy wezwania do zaplaty zwigzanego z wypadkiem
przy pracy). W takim przypadku nalezy przyjaé, ze pracodawca bedzie legitymowany
do zarchiwizowania tej czesci materialéw wideo (o ile monitorowal bezpieczenstwo
pracownikéw, ktére mozna rozumiec jako bezpieczenstwo BHP), ktére moga stanowié
dowdd w sprawie (obrazujacych zdarzenia, do ktérych pracownik odnidst sie w we-
zwaniu), do uptywu terminu przedawnienia roszczen pracownika. Zarchiwizowany ma-
terial, wraz z kopia zawiadomienia pracownika, dla bezpieczenstwa powinien by¢ pozo-
stawiony w prowadzonej przez pracodawce dokumentacji dotyczacej przetwarzania da-
nych osobowych.

Co jest istotne, gdy pracodawca przekaze kopie nagrania, np. do postepowania sado-
wego, przestanie odpowiadac za kwestie retencji danych zgromadzonych przez sad. Sad
bedzie odpowiadac za materiat zgromadzony w aktach sprawy jako odrebny administra-
tor, na podstawie wtasciwych przepisow okreslajacych sposéb prowadzenia i archiwizo-
wania akt postepowania.
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4.3. Pozostate prawa obserwowanych

Na ogdlnych zasadach, stosowanych takze wzgledem monitoringu wizyjnego, osoba, kto-
rej dane sa przetwarzane, jest uprawniona do:

1) weczesniej wspomnianego prawa do informacji o istnieniu monitoringu w okre-
slonym miejscu, jego zasiegu, celu, nazwie podmiotu odpowiedzialnego za instala-
cje, jego adresie i danych do kontaktu. Jezeli pracodawca nie zrealizowat wczesniej
tego obowiazku lub zrealizowat go w niepetny sposéb, osoba monitorowana moze
sie upomniec o swoje prawa;

2) dostepu do nagran w uzasadnionych przypadkach oraz tak, aby nie naruszato
to interesow o0sob trzecich, ktére moglyby na tym monitoringu sie znalez¢. Na po-
trzeby udostepniania zapiséw monitoringu pracodawca powinien wprowadzic od-
powiednia procedure, ktérg rowniez na potrzeby swojego zaktadu pracy moze wia-
czy¢ do zapisow regulamindw pracy (np. w czesci dotyczacej wyjasniania incyden-
tow);

Udostepniajac materiat wideo osobie zainteresowanej, udostepniajmy tylko te cze$¢, ktéra moze
dotyczy¢ tej osoby. Pozostate zapisy nie sa do jej wgladu.

3) prawo zadania usuniecia danych jej dotyczacych, o ile pracodawca nie wy-
kaze, ze jego interes w utrzymaniu danego fragmentu zapisu jest istotniejszy —
np. ze wzgledu na ujawnione naduzycia;

4) prawo do anonimizacji wizerunku na zarejestrowanych obrazach i/lub usuniecia
dotyczacych jej danych osobowych, o ile pracodawca nie wykaze, ze jego interes
w utrzymaniu danego fragmentu zapisu jest istotniejszy — np. ze wzgledu na ujaw-
nione naduzycia;

5) prawo do przetwarzania danych przez ograniczony czas, jezeli pracodawca nie
stosuje sie do zasad retencji okreslonych powyze;j.

5. Monitoring wizyjny a dane biometryczne

Co zostato podkreslone we wezedniejszej czes$ci komentarza, dzisiejsza technologia po-
zwala w pelnym zakresie taczy¢ monitoring wizyjny z metodami analizy obrazéw. W ten
sposdb mozliwe jest rozpoznawanie os6b uwiecznionych na materiale wideo, analizowa-
nie zachowan pracownikéw, weryfikacja, jak pracownik porusza sie po terenie zaktadu
pracy, jakq ma temperature ciata, a takze wigzanie wskazanych zachowan i motoryki
ze zautomatyzowanym podejmowaniem decyzji.

Zgodnie ze stanowiskiem UODO® taki system monitoringu bedzie w rzeczywistosci w kaz-
dym przypadku przetwarzat dane biometryczne w rozumieniu art. 9 ust. 1 RODO.

6 Zob. https://uodo.gov.pl/pl/file/1200 (dostep: 19.6.2020 r.).
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5. Monitoring wizyjny a dane biometryczne

Istnieja podzielone poglady co do tego, czy w polskich zaktadach pracy jest w ogdle moz-
liwe (a jezeli tak, to w jakim zakresie) stosowanie tego typu systeméw monitoringu wi-
zyjnego, w powiazaniu z funkcjami analizy biometryczne;j.

Na gruncie samego RODO odmienne stanowisko wyrazita Grupa Robocza Art. 29 w opi-
nii Nr 2/2017 na temat przetwarzania danych w miejscu pracy’ (gdzie wskazuje, ze ,ta-
kie dziatania w nieproporcjonalny sposéb naruszaja prawa i wolnosci pracownikéw, dla-
tego tez zasadniczo uznaje sie je za bezprawne”), a odmienne EROD w swoich najbar-
dziej aktualnych wytycznych dotyczacych monitoringu wizyjnego, gdzie wskazuje, ze
przetwarzanie danych biometrycznych w ramach stosowanego monitoringu jest na grun-
cie RODO prawnie mozliwe (pod okreslonymi warunkami). Autor niniejszego rozdziatu
uwaza stanowisko EROD za bardziej prawidlowe (tak diugo jak istnieje przestanka
z art. 9 RODO do przetwarzania danych).

Ograniczeniem co do stosowania wskazanych systeméw monitoringu wizyjnego, obej-
mujacych analityke biometryczna, jest brak mozliwosci powotania sie na interes praco-
dawcy (jako ze art. 9 RODO nie przewiduje takiej podstawy), a co do zakresu stosowania
monitoringu, przepisy KP, ktory (abstrahujac od tego, ze w zapisach dotyczacych moni-
toringu wizyjnego w ogdle nie odnosi sie do danych sensytywnych) w ogdlnych postano-
wieniach dotyczacych przetwarzania danych osobowych ograniczyt mozliwos¢ przetwa-
rzania danych biometrycznych tylko do dwdéch przypadkow:
1) gdynastapito to z inicjatywy pracownika (co jest czyms zdecydowanie szerszym od
zgody pracownika),
2) bez wymogu zgody pracownika, gdy jest to niezbedne ze wzgledu na kontrole do-
stepu do szczegdlnie waznych informacji, ktorych ujawnienie moze narazic praco-
dawce na szkode lub dostepu do pomieszczen wymagajacych szczegdlnej ochrony.

Patrzac na zbieg przepiséw, poza sytuacja, w ktérej pracownicy wyjdg ze wspélng ini-
cjatywa wprowadzenia rozwigzania taczacego funkcje monitoringu wizyjnego oraz bio-
metryki (np. wszyscy zgodnie wyjdg z inicjatywg monitorowania temperatury ciata pra-
cownikédw w okresie epidemiologicznym), jedynym przypadkiem, w ktédrym wydaje sie
by¢ dopuszczalne stosowanie tego typu rozwigzan, jest wprowadzanie systemow moni-
toringu wizyjnego, ktérych celem jest umozliwianie dostepu pracownikom do poszcze-
golnych pomieszczen zaktadu pracy wymagajacych szczegdlnej ochrony lub dostepu do
szczegdlnie waznych informacji. Tak dtugo, jak istnieje wskazane ograniczenie w KP, pra-
codawcy moga sie obawia¢ (pod katem kontroli UODO) wprowadzania innych rozwia-
zan (niezaleznie od tego, jak wspieratyby ich prace).

W kazdym wypadku tego typu operacje wymaga¢ beda dokonania oceny skutkéw dla
ochrony danych na podstawie art. 35 ust. 3 lit. b RODO obok wymaganej dla systeméw
monitoringu oceny na podstawie lit. ¢ tego samego przepisu.

Na podstawie oceny skutkéw nalezy:
1) dokonaé modyfikacji polityk, procedur i proceséw dla monitoringu wizyjnego,

7 Zob. https://uodo.gov.pl/pl/file/18 (dostep: 19.6.2020 1.).
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2) zastosowaé niezbedne srodki bezpieczenistwa dla ochrony danych i dla zminima-
lizowania zidentyfikowanych ryzyk lub nawet skonsultowac sie z UODOS?, gdyby
ocena potwierdzita, ze przetwarzanie spowoduje wysokie ryzyko pomimo zastoso-
wanych srodkéw bezpieczenstwa.

6. Zakaz stosowania ukrytego monitoringu

Zasadniczo, zaréwno UODO, jak i EROD oraz EIOD wskazuja, ze bezwzglednie niedo-
zwolone jest stosowanie ukrytego monitoringu.

Przeciw takiemu rozumieniu przepiséw wypowiedziat sie w 2019 r. ETPCz. Jak zostato
wskazane w wyroku z 17.10.2019 r. wydanym w sprawie Lépez Ribalda i inni przeciwko
Hiszpanii (1874/13, Legalis), ETPCz uznal, ze stosowanie wobec pracownikéw ukrytego
nadzoru za pomocg kamer wideo moze by¢ usprawiedliwione w okreslonych sytuacjach.
Taka sytuacja — zdaniem sadu — jest uzasadnione podejrzenie powaznych uchybien pra-
cowniczych oraz ryzyko duzych strat firmy. Sad w rozpatrywanej przez siebie sprawie
uznat, Ze w takim przypadku nie mamy do czynienia z naruszaniem prawa do prywat-
nosci, na ktérej ochrone powotujq sie wszystkie wskazane powyzej organy, odmawia-
jac pracodawcom prawa do stosowania ukrytego monitoringu. Sprawa dotyczyta 14 pra-
cownikdw hiszpanskiego supermarketu, ktérzy w sposéb zorganizowany okradali sklep.
Umieszczenie ukrytych kamer pozwolito ujawnic ich bezprawne dziatania. Byta to wiec
nietypowa i dosy¢ skrajna sytuacja.

Czy wskazane orzeczenie daje pracodawcom wolna reke do stosowania ukrytego
monitoringu? W zadnym wypadku nie. Wydaje sie ono jednak kluczowe w sytuacji wy-
stapienia u pracodawcy przypadku analogicznego do tego w hiszpanskim supermarkecie
oraz przy poszukiwaniu argumentacji do zwazenia interesow pracodawcy (administra-
tora) oraz 0sob, ktérych dane sg przetwarzane, tak aby wskazany monitoring mozna byto
wyjatkowo wprowadzic.

Aby unikngé zarzutu niespetnienia obowigzku informacyjnego, w razie koniecznosci za-
stosowania ukrytego monitoringu lepiej traktowaé go jako monitoring dodatkowy, wo-
bec pelnego, jawnego monitoringu, przy jednoczesnym zatozeniu, ze informacje o wpro-
wadzeniu monitoringu w celu ochrony mienia bedg dotyczyty wszystkich kamer —i tych
jawnych, i tych raczej niewidocznych.

8 Na podstawie art. 36 ust. 1 RODO oraz art. 57 ust. 1 OchrDanychU, gdy w wyniku przeprowadzonej oceny
skutkéw dla ochrony danych na liscie badanych operacji przetwarzania znajda sie operacje, dla ktérych ryzyko
naruszenia praw i wolnosci oszacowane zostato jako wysokie i gdy administrator danych nie moze znalez¢ srod-
kéw wystarczajacych do zmniejszenia (zminimalizowania) tego ryzyka do dopuszczalnego poziomu (art. 36
RODO), administrator danych moze wystapi¢ do UODO o uprzednie konsultacje. Jak wskazuje UODO (https://
uodo.gov.pl/pl/127/216; dostep: 19.6.2020 r.) uprzednie konsultacje s narzedziem stuzacym do wspotpracy
pomiedzy organem nadzorczym oraz administratorem, a ich celem jest jak najlepsze zabezpieczenie operacji
przetwarzania danych osobowych przez administratora przy wspdtpracy organu nadzorczego.
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8. Stosowanie pozostatych zasad okreslonych w RODO

7. Ograniczenia w stosowaniu monitoringu

Na gruncie KP, poza wczesniej wspominanymi ograniczeniami dotyczacymi monitoringu
biometrycznego, przewidziane zostaty takze ograniczenia dotyczace miejsca umieszcza-
nia monitoringu.

Kodeks pracy przewiduje dwa wytaczenia:

1) bezwzgledne - z ktérego wynika ze bez jakiegokolwiek wyjatku zabronione jest
umieszczanie monitoringu w pomieszczeniach udostepnianych zakladowej orga-
nizacji zwigzkowej oraz

2) wzgledne - zabraniajace umieszczania monitoringu wizyjnego w pomieszcze-
niach sanitarnych, szatniach, stotéwkach oraz palarni.

Monitoring w tych miejscach jest mozliwy do zastosowania, jezeli:
1) jestto niezbedne do realizacji celu, dla ktérego wprowadzany jest monitoring,
2) nie naruszy to godnosci oraz innych débr osobistych pracownika, w szczegdlnosci
poprzez zastosowanie technik uniemozliwiajacych rozpoznanie przebywajacych
w tych pomieszczeniach oséb.

Zasadniczo monitoring pomieszczen sanitarnych wymaga w kazdym wypadku uzyskania uprzed-
niej zgody zaktadowej organizacji zwigzkowej, a jezeli u pracodawcy nie dziata zaktadowa organi-
zacja zwigzkowa — uprzedniej zgody przedstawicieli pracownikdw wybranych w trybie przyjetym
u danego pracodawcy.

Pomimo watpliwosci, jakie sygnalizuje sie w czesci komentarzy, wskazany zakaz w zad-
nym zakresie nie jest iluzoryczny. Prawodawca widzac, ze moga wystapi¢ przypadki,
w ktérych ze wzgledu np. na ochrone mienia pracodawcy konieczne jest zastosowanie
monitoringu w pomieszczeniach sanitarnych, wprowadzit rozwiazania zabezpieczajace
pracownikéw przed uznaniowg decyzja pracodawcy, a takze srodki techniczne, ktére po-
winny zosta¢ w takim przypadku zastosowane, aby w zaden sposdb nie naruszy¢ godno-
$ci lub innych débr osobistych pracownika (chociazby polegajace na nagraniu pracow-
nika, ktory sie przebiera).

8. Stosowanie pozostatych zasad okreslonych w RODO

Poza szczegdlnymi zasadami przetwarzania danych osobowych charakterystycznymi dla
monitoringu wizyjnego (o ktérych mowa w niniejszym rozdziale), do monitoringu beda
znajdowaly takze zastosowanie pozostate reguty przetwarzania danych osobowych wy-
nikajace z RODO. Tak samo jak w przypadku innych obszaréw, w ktérych ochrona da-
nych osobowych ma zastosowanie, powinnismy wdrozy¢ kazdorazowo rozwigzania tech-
niczne i organizacyjne, ktore beda proporcjonalne do poziomu ryzyka, a takze charakteru
praw i wolnosci oséb, ktérych dane bedq przetwarzane. Ze wzgledu na pewna wrazli-
wos¢ danych, ktére moga by¢ zarejestrowane na monitoringu, szczegdlnie istotne wydaje
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sie stosowanie do weczesniej wspomnianych procedur, ograniczajacych lub wytaczajacych
dostep do nagranych tresci.

9. Wzor zapisu Regulaminu Pracy odnoszacego sie
do monitoringu wizyjnego

Przykladowy wzdr zapisu Regulaminu Pracy
odnoszacego sie do monitoringu wizyjnego

§...
Monitoring wizyjny

1. W celu zapewnienia bezpieczenistwa pracownikéw, zachowania w tajemnicy informacji, ktérych
ujawnienie mogtoby narazi¢ Pracodawce na szkode, kontroli produkcji, a w szczegélnosci w celu
zapewnienia skutecznej ochrony mienia Pracodawcy, zgodnie z art. 5, 6 ust. 1 lit. c i f Rozporzadze-
nia Parlamentu Europejskiego i Rady (UE) z 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych
w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich da-
nych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) na terenie
catego zaktadu pracy (wewnatrz i na zewnatrz budynku), z wyjatkiem pomieszczen okreslonych
w ust. 2, wprowadza sie monitoring wizyjny rejestrujacy obraz wideo.

2. Pomieszczenia sanitarne, szatnie, stotowka, palarnia, pomieszczenie udostepnione na dziatal-
nos¢ zwiazkowa oraz inne pomieszczenia, w ktérych, w razie zainstalowania monitoringu, mo-
globy dojs¢ do naruszenia prywatnosci i godnosci pracownikow, sa wolne od monitoringu wizyj-
nego.

3. Wejscie do kazdego pomieszczenia objetego monitoringiem wizyjnym jest oznaczone odpowied-
nimi znakami stowno-graficznymi.

4. Dostep do materiatéw pozyskanych z monitoringu, obstuge systemu kamer przemystowych oraz
piecze nad przechowywaniem i niszczeniem nagran z kamer przemystowych sprawuja wyznaczone
w tym celu i odpowiednio przeszkolone osoby.

5. Materiaty pozyskane z monitoringu beda przechowywane przez okres nie dtuzszy niz 3 miesiace.
Zapisy sg niszczone przez nadpisanie zapisanego materialu nowym materiatem.

6. W przypadku, w ktérym nagrania obrazu stanowig dowdd w postepowaniu lub pracodawca po-
wzigt wiadomos¢, ze moga one stanowi¢ dowdd w postepowaniu, termin przechowywania zapiséw
monitoringu ulega przedtuzeniu do czasu prawomocnego zakonczenia postepowania.

7.Szczegdtowe zasady przetwarzania danych osobowych w ramach monitoringu wizyjnego, w tym
pelna informacje dotyczaca przetwarzania danych z wykorzystaniem monitoringu wizyjnego,
okresla polityka monitoringu zaktadu pracy dostepna w wersji papierowej w biurze HR.

10. Podsumowanie

Jak zostato wskazane na poczatku rozdziatu, przez ostatnie lata przywyklismy do stoso-
wania monitoringu. Sami powszechnie (oraz coraz chetniej) udostepniamy informacje
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10. Podsumowanie

o sobie oraz nasz wizerunek (w tym obejmujace nas materiaty wideo) w sieci. Natural-
nie w takich przypadkach (przewaznie) robimy to $wiadomie. Sama ta kwestia powinna
sktaniac¢ nas do refleksji, ze walka z monitoringiem jest jak walka z wiatrakami. Monito-
ring jest narzedziem m.in. chronigcym interesy pracodawcéw i taka jest jego gtdwna rola.
Tak samo jak powszechnie stosowana kamera samochodowa nie jest on narzedziem ma-
jacym wywotywac strach u oséb obserwowanych, tylko koniecznym srodkiem do walki
z naduzyciami.

Pomimo ze od strony technicznej nie ma zadnych ograniczen, aby wdraza¢ systemy mo-
nitoringu taczace jego funkcjonalnosci ze sztuczna inteligencja (aby zwiekszy¢ jego efek-
tywnos¢é w wykrywaniu naduzy¢), tak dtugo, az ustawodawca nie usunie omawianych
w niniejszym rozdziale ograniczen z tresci KP, faktycznie nie bedzie mozliwe stosowanie
tego typu innowacyjnych rozwiazan. Powyzsze naturalnie nie dotyczy zaktadéw pracy,
w ktérych pracuja wylacznie osoby zatrudnione na podstawie uméw cywilnoprawnych
do nich nie beda miaty zastosowania rygorystyczne przepisy KP.

Podstawa prawna:

* art. 5, 6 ust. 1, art. 9, 13-14, 35 ust. 3 lit. b,
motyw 47 RODO,
e art. 222 KP.
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