Bezpieczenstwo,
tozsamosé, prywatnosé
— aspekty prawne
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Wprowadzenie

Przedmiotem naszych rozwazan jest wskazanie obszarow, gdzie wystepuja zagro-
zenia dla prywatnosci jednostki w warunkach rozwoju nowych technologii i okreslenie
niezbednych kierunkéw regulacyjnych. W tym zakresie badan niezbedne jest ustale-
nie statusu jednostki w warunkach regulacji zapewniajacych ochrone bezpieczenstwa
personalnego, ale takze publicznego — w aktualnym stanie prawnym - oraz wskazanie
nowych zasad dziatania administracji publicznej oraz dookreslenie granic ingerencji
wladz publicznych. Problem ten odnosi sie do kilku podstawowych obszaréw regulacji.
Sa nimi: ochrona konstytucyjnych praw i wolnosci jednostki, ograniczenia tych praw
i wolnosci w warunkach koniecznego dzialania administracji publicznej, ustalenie in-
strumentdw realizacji tej ochrony.

Wobec takich zatozen badawczych, nie tylko problematyka ustalenia nowych roz-
wiazan regulacyjnych jest podstawa rozwazan. Pytaniem zasadniczym i priorytetowym
wydaje sie by¢ kwestia definiowania celéw ochrony bezpieczenstwa publicznego w kon-
tekscie praw jednostki, bowiem bezpieczenstwo konstytucyjnie stanowi uzasadnienie
wszelkich ograniczen, ale takze jest podstawq dzialania administracji publicznej i sto-
sowania okre$lonych instrumentéw przez wladze publiczng. Odnosi¢ si¢ to bedzie do
pytan badawczych o poziom definiowania celow bezpieczenstwa narodowego (bez-
pieczenstwo panstwowe, bezpieczenstwo wewnetrzne, bezpieczenstwo indywidualne -
personalne), zakresu definiowania i kompetencji w zakresie realizacji tych celéw (roz-
wigzania instytucjonalne, normy prawne, procedury). Zagadnienie to bedzie dotyczyto
roli panstwa, tresci zadan publicznych, wyznaczanych przez cele interesu publicznego,
odpowiedzialnosci organéw administracji publicznej i uprawnien, ale takze obowigz-
kow samej jednostki - obywatela. Granice wyznacza¢ musza prawa podstawowe wyra-
zone w umowach miedzynarodowych i Konstytucji RP.

W tym obszarze istotna jest potrzeba dookreslenia celow regulacyjnych, wyrazo-
nych w strategiach i zalozeniach stanowiacych podstawe polityki regulacyjnej, w opar-
ciu o tendencje rozwojowe zwiazane z ideologia wolnosci jednostki w pelnym obszarze
jej aktywnosci.

W konsekwencji obszar naszych rozwazan nalezy podzieli¢ na cztery sfery:

1. Prawa indywidualne, podstawowe z uwzglednieniem aspektéw aksjologicznych,
ktérych podstaw nalezy upatrywaé w filozoficznych i socjologicznych koncep-
cjach godnosci czlowieka.

2. Tozsamo$¢, jako zjawisko i staly element zwiazany z bezpieczenistwem perso-
nalnym i narodowym a wyzwania $wiata cyfrowego.
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3. Rozwiazania systemowe dotyczace prywatnosci i tozsamosci zaprezentowane
na wybranych przykladach, ze szczegélnym uwzglednieniem obowigzujacego
systemu prawa konstytucyjnego i administracyjnego w warunkach cyfrowych.

4. Bezpieczenstwo jako przestanka ograniczen ochrony prywatnosci i tozsamosci.

Podstawowym problemem badawczym jest okreslenie wspdltczesnego statusu jed-
nostki — jako cze$ci narodu - obywatela w obszarze regulacyjnym, w kontekscie
ochrony bezpieczenstwa narodowego. Na sytuacje prawna jednostki — obywatela sktada
sie okreslony zespdt praw i obowiazkéw wyznaczonych przez normy prawne oraz
decyzje organéw administracyjnych. W tym obszarze badan nalezy wydzieli¢ sfere
praw i obowiazkow konstytucyjnych cztowieka od uprawnien i obowiazkéw obywa-
tela w sferze wykonawczej panstwa, czyli administracji publicznej. Jest to szczegdlnie
istotna kwestia dla analizy przedmiotowego zagadnienia w konteksécie zmian spofecz-
nych zwigzanych z rozwojem tzw. demokracji cyfrowej i potrzeby zapewnienia cyber-
bezpieczenstwa.

W tym aspekcie mozemy méwi¢ o wladzy publicznej, ktéra staje przed nowym za-
daniem - ponownej legitymizacji w ramach tréjpodziatu wtadzy, gdzie granice tego po-
dzialu zacieraja sie na skutek powszechnie wystepujacej konwergencji administracyjnej,
prawnej jako konsekwencji konwergencji technologicznej. Sytuacja jednostki — obywa-
tela wymaga nowego podejscia regulacyjnego. Po erze dzialan ex post coraz czesciej
wymagana jest koncepcja regulacji ex ante. Warunki cyfrowe i postep technologiczny
niosa ryzyko utraty kontroli, monitorowania przez wladze publiczne warunkéw bez-
pieczenstwa — poczawszy od bezpieczenstwa publicznego, a konczac na partykularnych
interesach jednostkowych zawartych w ogdlnie pojetym bezpieczenstwie personalnym.
Dochodzi tu do glosu jeszcze czynnik miedzynarodowy, wymagajacy wspotpracy mie-
dzypanstwowej w warunkach zatarcia granic panstwowych i podazajacego pozbawia-
nia réznic tozsamosciowych. Wydaje sie, ze w tych warunkach niezbedne jest ustalenie
priorytetéw i dookreslenie obszaréw prymatu instytucji publicznych nad §wiatem kon-
cernéw gospodarczych, wykorzystujacych nowe technologie w osiaganiu zysku kosz-
tem m.in. prywatnosci konsumental.

Sytuacja prywatnosci jednostki zagwarantowana normami prawa migdzynarodo-
wego oraz normami konstytucyjnymi stanowi podstawe ustalen warunkéw funkcjo-
nowania panstwa prawa. Nalezy tu odnies¢ si¢ takze do ochrony praw podstawo-
wych gwarantowanych przez przepisy prawa europejskiego2. W skali globalnej regu-
lacje dotyczace prawa do prywatnosci wymagaja aktualizacji. Wynika to z faktu, iz
wielkie koncerny dziatajace w skali mi¢dzynarodowej nadzoruja i monitoruja zacho-
wania konsumenckie uzytkownikéw sieci - najczesciej za bardziej lub mniej Swiadoma
zgoda. Glokalizacja to standard w warunkach gospodarki napedzanej big data. Opty-
malizacja kampanii marketingowych to pozycjonowanie danych, profilowanie i two-
rzenie systemow sprzedazy opartych na wiedzy o jednostce. Jak podnosza J-H. Lorenzi,

1].-H.Lorenzi, M. Berrebi, Przysztos¢ naszej wolnosci, s. 236-237.
2 Karta Praw Podstawowych Unii Europejskiej, Dz.Urz. UE C 83 z 2010 r., s. 389.
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M. Berrebi ,, (...) przerazajaca granice przekroczono w dziedzinie kontroli naszej wta-
snej woli. Znajomo$¢ danego czlowieka jest i bedzie tak duza, ze ostatecznie bedzie
miafa wplyw na jego zachowanie. W tym przypadku bez wahania mozna méwic¢ o me-
chanizmie samospelniajacego si¢ proroctwa, to znaczy o niemal trwalej utracie naszej
wolnosci wyboru jako jednostek™. Prawa podstawowe sa traktowane jako jedna z za-
sad europejskiego porzadku prawnego, i w taki tez sposdb ich ochrona podlega anali-
zie w orzecznictwie Trybunalu Sprawiedliwosci UE. Pojawia sie jednak problem styku
dwdch koncepcji prawa do prywatnosci. Koncepcji kontynentalnej, w ramach ktorej
istotnym elementem ochrony jest godnos¢, z ktérej wynika ochrona uczu¢ i potrzeba
zachowania intymnosci od tradycji wywodzacej si¢ z amerykanskiego poczucia wol-
nosci, wyrazanej jako wartosci zwigzanej z zapewnieniem ochrony miejsca, nienaru-
szalno$ci miru domowego. Ta réznica w pojmowaniu prawa do prywatnosci przeklada
si¢ automatycznie na koncepcje regulacji sfery prawa do prywatnoscit. Jednoczesnie
nalezy podkredli¢, iz inna jeszcze bardziej zréznicowana moze by¢ relacja pomiedzy
uprawnieniami i obowiagzkami w sferze prawa administracyjnego i dziatan administra-
cyjnych na poziomie krajowym. Dlatego analizie nalezy podda¢ przede wszystkim sy-
tuacje prawna jednostki — obywatela w warunkach dziatania administracji publicznej
na poziomie krajowym?. W rzeczywistosci kwestia ta dotyka priorytetu funkeji panstwa
nad regutami wolnosci gospodarczej. Sama definicja administracji publicznej moze by¢
sformulowana w oparciu o jej cele, czyli m.in. ochrone bezpieczenstwa narodowego.
Ostatecznie potrzeby jednostek wypelniaja tre$¢ potrzeb panstwa. Jedna z takich po-
trzeb jest poczucie bezpieczenistwa. Wynika to z faktu, iz organ administracyjny nie
jest odbiorca zachowania si¢ obywatela, lecz jedynie podmiotem weryfikujacym to za-
chowanie. Czgsto ta weryfikacja jest zwigzana z ograniczeniami wolnosci i praw pod-
stawowych, podyktowanymi ochrona interesu publicznego, a jednym z jego gtéwnych
celow jest zapewnienie bezpieczenstwa. Zjawisko to jest szczegolnie widoczne w sferze
opozycji ochrony danych osobowych wobec obowiazkow tzw. retencji danych. Dlatego
w tej relacji nalezy poddac analizie takze kwesti¢ obowiazkéw obywatelskich, ktore sta-
nowia oczywista konsekwencje organizacji i funkcjonowania panstwa jako suwerena.
Kolejnym istotnym dla naszych rozwazan pojeciem bedzie zagadnienie publicz-
nych praw podmiotowych. Publiczne prawo podmiotowe to pojecie $cisle zwiazane
z uprawnieniami i kompetencjami, jakie nabywa podmiot w ramach okreslonego sto-
sunku prawnego, zwiazanego z sytuacja tego podmiotu w przestrzeni prawa publicz-
nego. W przypadku badan zwiazanych ze statusem jednostki — obywatela w przestrzeni
ochrony prawa do prywatnosci, w ramach organizatorskiej i zarzadczej funkcji pan-
stwa. Celem tych badan jest postawienie diagnozy w zakresie kondycji panstwa pol-

3].-H. Lorenzi, M. Berrebi, Przyszlo$¢ naszej wolnosci, s. 226.

4 Zob. S. Stalla-Bourdillon, ]. Phillips, M.D. Ryan, Privacy vs. Security, s. 7.

5 Zagadnienie ochrony praw i wolnoséci na poziomie europejskim zostato omoéwione w pracy
M. Dybowskiego, Prawa fundamentalne, w ktérej autor omawia funkcje jakie pelnia prawa funda-
mentalne we wspélnotowym porzadku prawnym poprzez odwotania do orzecznictwa TSUE.
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skiego w obszarze zapewnienia bezpieczenistwa narodowego i bezpieczenstwa perso-
nalnego w warunkach rozwoju cyberprzestrzeni.

Analiza powyzszego zagadnienia pozwoli na dokonanie podzialu sytuacji jednostki
- obywatela na dziatania zwigzane z gwarancjami konstytucyjnymi, ktére beda zawsze
stanowi¢ podstawe oceny w stosunku do ustalen statusu jednostki — obywatela w ra-
mach funkcjonowania panstwa, w szczegdlnosci w sferze realizacji jego funkcji orga-
nizatorskiej. Istotne znaczenie maja rozwiazania systemowe dotyczace praw i wolno-
$ci obywatelskich zwigzanych z prawem do prywatno$ci w obszarze dzialan organiza-
torskich panstwa. Pojawiaja sie tu dwa problemy. Jeden dotyczy kwestii nadzorowania
i jego réznych instrumentéw, ktore stuza wladzy publicznej w realizacji zadan zwia-
zanych z ograniczeniami wolnosci jednostki — obywatela. Ta sfera zagadnien obej-
muje kwestie zwigzane z sytuacja prawng w $wietle ustalenn konwencyjnych, zwiaza-
nych np. z nietykalnoscia cielesng i integralno$cia moralna. Kluczowym elementem tej
analizy bedzie zakaz wykorzystywania wobec jednostki inwazyjnych systeméw infor-
macyjnych.

Drugi problem dotyczy przejmowania kontroli przez rozwinigte przedsigbiorstwa
technologiczne, ktore wykorzystuja wiedze o jednostce w skali globalnej, a unikanie
kontaktu z nimi bedzie miato charakter wykluczenia spotecznego. Modele biznesowe
Facebooka, Google’a czy Amazona polegaja na identyfikacji uzytkownika, zbieraniu in-
formacji na jego temat, a nastepnie ich sprzedazy. W srodowisku technologicznym wol-
nos¢ wyboru wedlug wlasnej woli staje sie problematyczna. Obszar ten dotyczy takze
wykorzystywania mechanizmoéw rynkowych, opartych na przetwarzaniu wiedzy o uzyt-
kownikach i manipulowaniu ta wiedza w walce politycznej. Walka informacyjna wkra-
czajaca w obszar prywatny w konsekwencji moze takze doprowadzi¢ do kryzysu tozsa-
mosci narodowej. Wydaje sig, ze sytuacja ta powoduje naturalny protest i wzmacnia
potrzebe konsolidacji przede wszystkim na poziomie narodowym, krajowym, uwzgled-
niajacym te elementy bliskie danej spotecznosci, ktore ja identyfikuja. Jednak wykorzy-
stywanie tego typu stabosci to kolejny poziom zagrozen, ktére dotykaja suwerennosci
narodu i panstwa.

Zauwazony przez Autorki konflikt pomiedzy potrzeba zapewnienia cyberbezpie-
czenstwa a prawem do prywatnosci jednostki — obywatela, wymaga takze rozwazenia
z punktu widzenia zjawiska cyberterroryzmu. Wydaje si¢, ze wybér miedzy wolnoscia
a bezpieczenstwem jest wyborem bardzo trudnym. Zagrozenie cyberterroryzmem nosi
bowiem dwojaki charakter. Z jednej strony moga to by¢ zamachy, starty materialne,
strach w spoleczenstwie. Z drugiej jednak, za zagrozenie mozna takze uzna¢ nadmierna
reakcje panstwa. Wazne jest, aby spoteczenstwa demokratyczne zdotaty pokonac ter-
roryzm, zachowujac swoje zasady wolnosci, na ktérych zostaly zbudowane. Zamknie-
cie przez panstwo obywatela w dobrze strzezonej twierdzy, coraz to nowsze systemy
monitoringu, inwigilacji i kontroli, nie stanowia rozwigzania problemu. Oznaczaloby
to utrate warto$ci, w tym prawa do prywatnosci, ktérych w walce z cyberterroryzmem
trzeba broni¢. Dla zapewnienia cyberbezpieczenstwa nalezy przyjaé¢ podejscie akcep-
towalnego ryzyka i mysle¢ o nim w sposob innowacyjny, postrzegajac je jako proces
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o wielu ogniwach, w tym rozwiazan prawnych i rozwiazan organizacyjnych. Wazna
jest $swiadomos¢, ze walka z cyberterroryzmem to nie tylko technika i organizacja,
lecz takze wyzwania o charakterze moralnym. Uwzgledniajac kwestie moralne, nalezy
mie¢ na uwadze podstawowe wartosci, takie jak prywatnos¢ jednostki — obywatela.
Nie mozna bowiem tama¢ zasad, ktorych sie broni. Jezeli walczac z cyberterroryzmem
i broniac wartosci demokratycznych zaczniemy ze strachu przed zagrozeniem je tamac,
terrorysci beda mogli uzna¢, ze wygrali®.

Ten tak wazny obszar badawczy nalezato podzieli¢ na kilka szczegétowych zagad-
nien, uporzadkowanych tematycznie, stanowiacych jednoczesnie zakres rekomendacji
w obszarze przysztych regulacji, réwniez ograniczen w obszarze prawa do prywatnosci,
jako nieuniknionego etapu w ochronie czlowieczenstwa i przysztosci ludzkosci.

6 T.R. Aleksandrowicz, Terroryzm migdzynarodowy, s. 157-158.
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