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Terminem ,cyberpandemia” okreslamy podobienistwa miedzy cyberataka-
mi a pandemig, nie tylko COVID-19, destrukcyjne dla ludzi i gospodarki
skutki ich globalnego, btyskawicznego rozpowszechniania. Masowe i nagle
przechodzenie z zawirusowanej przestrzeni realnej do cyberprzestrzeni upo-
wszechnilo swiadomosé szans zwigzanych z transformacja cyfrowa — zwlaszcza
w ochronie zdrowia. Ujawnilo tez niedostateczne przygotowanie do bezpiecz-
nego korzystania z cyberprzestrzeni, zaktywizowalo cyberprzestepcéw i uczyni-
to zadaniem priorytetowym dla wladz publicznych, przedsigbiorcéw i obywa-
teli zwigkszanie cyberbezpieczenistwa — potwierdzajac aktualno$é teoretycznych
konstatacji o waloryzacji deficytéw, odczuwanych brakéw.

Przedmiotem analiz ekspertéw, teoretykéw i praktykéw skupionych wo-
két Naukowego Centrum Prawno-Informatycznego, sa w tym tomie kolejno:
problemy cyberbezpieczenistwa w wymiarze migdzynarodowym [cz¢$¢ 1], mi-
litarnym i cywilnym [czes$¢ 2], w sektorze publicznym [czg$é 3] i prywatnym
[cz¢$¢ 4] oraz odrebnie cyberbezpieczeristwo w medycynie [cz¢s¢ 5], a ponad-
to edukacja dla cyberbezpieczenistwa [czg$¢ 6] oraz innowacyjnos$é w czasie
pandemii [cz¢s¢ 7].

Powszechne zagrozenia zycia i zdrowia oraz ograniczanie prywatnosci
w przezwycigzaniu tych zagrozen, kieruja uwagg na kolizje débr i nowe aspekty
wywazania zakresu ich ochrony, m.in. w ramach ,.cyfrowej solidarnosci” [ W Wie-
widrowski, £. Szoszkiewicz, A. Monarcha-Matlak]. Odréznianie interesu pu-
blicznego od prywatnych intereséw oséb fizycznych i prawnych jest przy tym
znacznie bardziej skomplikowane niz przed dwudziestu laty, gdy ogranicze-
nia praw i wolnosci czlowieka uzasadniano zwigkszaniem skutecznosci walki
z terroryzmem.

W ostatnich latach powstala rozbudowana, wielopoziomowa regulacja
prawna niezbedna dla przeciwdzialania — transgranicznym w duzej czgsci —

cyberatakom. Do wspéldziatania w Europie przyczyniaja si¢ dyrektywa NIS,
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ktérej nowg wersje proponuje obecnie Komisja Europejska oraz rozporzadze-
nie ENISA, gdzie cyberbezpieczenistwo definiuje si¢ jako dziatania (activities)
niezbedne do ochrony sieci i ,information systems”, uzytkownikéw takich sys-
teméw oraz innych oséb przed cyberzagrozeniami: wszelkimi potencjalnymi
okoliczno$ciami, zdarzeniami lub dziataniami, ktére moga wyrzadzi¢ szkode,
spowodowaé zaklécenia lub w inny sposéb niekorzystnie wplynaé w przy-
padku sieci i systeméw informacyjnych, uzytkownikéw takich systeméw oraz
innych oséb. Istotne jest takze finansowe wspieranie dzialaii w tym zakresie
z unijnych funduszy, o czym pisze J. Romanowska.

Specyfika aktywnosci w cyberprzestrzeni wigze si¢ z jej globalnym za-
siggiem oraz latwosciag wywolania duzych strat przy zastosowaniu niewiel-
kich $rodkéw i zachowaniu anonimowosci. Wielkoskalowym zagrozeniem sa
cyberoperacje podmiotéw instytucjonalnych lub sponsorowanych przez nie-
przyjazne struktury paristwowe lub militarne, totez potrzebna jest reorientacja
z dzialari reaktywnych na rozpoznanie adwersarzy przez proaktywne ,,polowa-
nie na zagrozenia’ [K. Molenda]. Przyktad cyberataku, ktérego ofiara stata si¢
w 2020 r. Europejska Agencja Lekéw pokazuje, jak istotna dla prawnomigdzy-
narodowej odpowiedzialnosci jest dynamiczna wyktadnia zasad przypisania
dziatari w cyberprzestrzeni okreslonemu panstwu [P Roguski].

Lawinowy wzrost cyberprzestepczosci wiaze si¢ z nowymi formami i me-
todami cyberatakéw, a takze ze wzmozeniem transakcji w darknecie. Podczas
pandemii, dla ochrony uzytkownikéw Internetu przed atakami phishingo-
wymi, zdecydowano si¢ na utworzenie tzw. listy ostrzezen. Jest ona oparta
na formie prawnej porozumienia i ma tymczasowy charakter. Réwnolegle
procedowane s3 zmiany prawa powszechnie obowiazujacego, ktérych wage
potwierdzaja modele prognostyczne [J. Kosiriski, A. Gryszczyriska, K.J. Ja-
Jubshi].

Przezwycigzanie aktualnych zagrozen, zaréwno zwigzanych z cyber-
operacjami, jak i aktywnoscig cyberprzestepcéw wymaga modyfikacji stra-
tegii i nowych regulacji, w ktérych formutowaniu warto stosowaé¢ metode
prawnoporéwnawcza [D.K. Kipker, D. E. Scholz, M. Badowski, G. Magri,
K. Rxgsiewicz].

Badania réznych probleméw skutecznosci prawa wskazuja tez na po-
trzebe odrgbnego ich rozpatrywania w odniesieniu do sektora publicznego
[M. Ganczar, E. Marzec, 1" Przybylski, A. Fijatkowska] i prywatnego [A4. Med-
nis, D. Fuchs, D. Benduch, P Hajduk], cho¢ mozna tez zauwazy¢ uniwersalne
uwarunkowania techniczne i technologiczne [B. Szafrariski, M. Sakowska-
-Baryla, J. Kostrzewa). Z drugiej strony, ochrona zdrowia, a w szczegdlnosci
informatyka medyczna, jest obszarem specyficznych rozwigzan, w ktérych
aspekty publicznoprawne i prywatnoprawne s3 niekiedy trudne do rozdzie-
lenia [M. Michalski, M. waierczyﬁski, Z. Wigckowski, S. Sikorski, M. Florczak,
K. Czaplicki, K. Switala, K. Wojsyk).
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Wymuszona pandemig izolacja zweryfikowala istniejacy potencjal zdal-
nej edukacji. Nowe wladcze instrumenty administracyjnoprawne uczynily po-
mocnicze wezesniej narzedzia informatyczne gtéwnymi lub jedynymi, zmie-
niajac tez uwarunkowania efektywnosci ksztalcenia. Ujawnily si¢ przy tym luki
wiedzy i umiejetnosci prawno-informatycznych, m.in. w zakresie ochrony au-
torskoprawnej, cyberhigieny i ochrony danych osobowych. Dazenie do prze-
zwyci¢zania ich dotkliwych konsekwencji znajduje wyraz w procesach legi-
slacyjnych i w stosowaniu prawa, a takze w prébach wypracowania dobrych
praktyk zdalnego nauczania, nie tylko w warunkach pandemii [K. Grzys-
czyk, N. Kohtamiki, A. Syryt, B. Zbarachewicz, K. Radomiriski, W. Swigcicki,
P. Drobek].

Pandemia mobilizowata do innowacyjnosci. Efekty dostepnosci danych
cyfrowych, wykorzystania sztucznej inteligencji czy biotechnologii [ /. Cytowski,
B. Fischer, E. Fabian] budzily szerokie zainteresowanie, zwigkszajac znaczenie
informacyjne mediéw, cho¢ stawaly si¢ niestety takze pozywka dla dezinfor-
macji.

Problemy rozwoju spoleczenstwa informacyjnego, skoncentrowanego na
zmniejszaniu niepewnos$ci,w tym potrzeby ochrony wolnosci,wlasnosciibez-
pieczenstwaw Internecie,badane s wramach Naukowego Centrum Prawno-
-Informatycznego juz od dziesigciu lat. Wsréd czlonkéw tej naukowej sieci
sg pracownicy naukowi: Akademii Marynarki Wojennej, Katolickiego Uni-
wersytetu Lubelskiego, Politechniki Warszawskiej, Uniwersytetu Ekono-
micznego w Katowicach, Uniwersytetu Gdanskiego, Uniwersytetu Jagiel-
loriskiego, Uniwersytetu Kardynala Stefana Wyszyiiskiego, Uniwersytetu
Mikolaja Kopernika, Uniwersytetu Pedagogicznego w Krakowie, Uniwersy-
tetu Szczecinskiego, Uniwersytetu Slaskiego, Uniwersytetu Warszawskiego
oraz Wojskowej Akademii Technicznej — w tym juz dwudziestu profesoréw.
Sa tez eksperci-praktycy z sektora publicznego i prywatnego. Czlonkiem
wspierajacym NCPI jest Uniwersytet Kardynata Stefana Wyszyiiskiego
w Warszawie, w ktérego misj¢ wpisuja si¢ projekty badawcze i rozwojowe
stowarzyszenia, wspélfinansowane m.in. przez Narodowe Centrum Badan
i Rozwoju.

Debaty organizowane przez NCPI we wspélpracy z innymi podmiotami
publicznymi, ktére zgromadzily w ciagu ostatniej dekady okoto 10 tys. uczest-
nikéw, pozwalajg — przez wykorzystanie metod heurystycznych — weryfikowa¢
wyniki indywidualnych ustalen w interdyscyplinarnym kontekscie, uwzgled-
nianym w przygotowaniach do publikacji.

Kolejne tomy monografii serii ,Internet”, projektowane wedlug koncep-
tu ,strategii natychmiastowej” i tak tez — dzigki wydawcy Natalii Adamczyk
z Wydawnictwa C.H.Beck — realizowane, daja czytelnikom mozno$¢ refleksji
nad szansami i pulapkami pojawiajacych si¢ na horyzoncie globalnych ,top
trendéw” technologicznych.
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W roku 2021 skupiamy uwage na globalnych ,grach i graczach”, nie wy-
kluczajac zainteresowania wobec /ocal games. Zapraszamy do udziatu w bada-
niach i debatach dotyczacych: grywalizacji [nie tylko w video grach i e-spo-
rcie], wlhasnosci intelektualnej, nieuczciwej konkurencji i wiadztwa podatkowego
w Internecie’.

! Zob. G. Szpor (red.), Internet. Ochrona wolnosci, wlasnosci i bezpieczenistwa, Warszawa 2011;
G. Szpor, W.R. Wiewidrowski (red.), Internet. Prawno-informatyczne problemy sieci, portali i e-ustug,
Warszawa 2012; G. Szpor (red.), Internet. Cloud computing. Przetwarzanie w chmurach, Warszawa
2013; G. Szpor (red.), Internet. Publiczne bazy danych i big data, Warszawa 2014; G. Szpor (red.),
Internet rzeczy. Bezpieczenstwo w Smart city, Warszawa 2015; G. Szpor, A. Gryszezyriska (red.), In-
ternet. Strategie bezpieczenistwa, Warszawa 2017; G. Szpor, K. Czaplicki (red.), Internet. Informacja
przestrzenna, Warszawa 2018; G. Szpor, K. Czaplicki (red.), Internet. Przetwarzanie danych osobo-
wych, Warszawa 2019; G. Szpor, K. Czaplicki (red.), Internet. Analityka danych, Warszawa 2019.
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