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Czesc 1
Przewodnik od A do Z

Rozdzial 1. Przygotowanie do kursu

1. Pie¢ motywatoréw, aby zadbac o twéj system ochrony danych
1.1. Katalog
1.2. Motywator 1: odpowiedzialno$é
1.3. Motywator 2: reputacja
1.4. Motywator 3: oszczedzanie czasu
1.5. Motywator 4: efektywno$¢ kosztowa
1.6. Motywator 5: szacunek dla oséb fizycznych
1.7. Wsparcie od kierownictwa i interesariuszy

2. 10 réznic miedzy firma niedbajaca o prywatnosé a twoimi celami
2.1. Uwagi wstepne
2.2.Rdznica 1: cele przetwarzania danych
2.3. Rdznica 2: zakres przetwarzanych danych osobowych
2.4. Roéznica 3: weryfikacja i aktualizacja
2.5. Rdznica 4: przechowywanie
2.6. Réznica 5: prawdopodobienstwo naruszenia bezpieczenstwa
2.7.Roznica 6: waga naruszenia
2.8. Rdznica 7: prawa o0s6b fizycznych
2.9. Réznica 8: formalna zgodnos¢
2.10. Réznica 9: przejrzystosé
2.11. Réznica 10: dowody

3. Dlaczego kontekst przetwarzania danych ma znaczenie?
3.1. Organizacja, ktéra bedziesz obstugiwaé
3.2. Znaczenie kontekstu organizacji
3.3. Gdzie zapisywac odpowiedzi?
3.4. Krétki opis dziatalnos$ci organizacji
3.5. Wlasciwe prawo i standardy
3.6. Jak uwzglednié lokalne i szczeg6towe przepisy?
3.7. Szacowana liczba oséb, ktérych dane dotycza
3.8. Lokalizacje, gdzie dane sg przetwarzane
3.9. Jak bedzie wygladac twdj projekt?
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4. Cztery fazy — 16 krokdw
4.1. Wprowadzenie
4.2. Faza 1: zidentyfikyj
4.3. Faza 2: ocen
4.4. Faza 3: wdrazaj
4.5. Faza 4: stosuj
5. Zacznij dziatac!
5.1. Wprowadzenie
5.2. Zespdt ds. prywatnosci
5.3. Model zarzadzania
5.4. Jak przygotowacé projekt?
5.5. Spotkanie inauguracyjne
5.6. Po spotkaniu inauguracyjnym
5.7. Wiadomo$¢ do wystania do rozméweéw (procesy)
5.8. Wiadomos¢ do wystania do rozméwcéw (zasoby)
5.9. Wiadomos¢ do wystania do rozméwceow (ogélne obowiazki)
5.10. Twoja lista rzeczy do zrobienia (przygotuj sie do startu)
Rozdzial 2. Faza 1: Zidentyfikuj
1. Krok 1: Zidentyfikuj cele przetwarzania danych
1.1. Tryb dziatania
1.2. Procesy i przetwarzanie
1.3. Typowe procesy (administrator)
1.4. Typowe procesy (procesor)
1.5. Cele a procesy
1.6. Czyje sa cele?
1.7. Ktérych kwestionariuszy uzywac?
1.8. Operacje przetwarzania (kwestionariusz administratora)
1.9. Wspétadministratorzy (kwestionariusz administratora)
1.10. Cele przetwarzania (kwestionariusz administratora)
1.11. Typowe cele (dodaj wiecej szczegdtdw, jesli to mozliwe)
1.12. Administratorzy (kwestionariusz procesora)
1.13. Operacje i cele przetwarzania (kwestionariusz procesora)
1.14. Twoja lista rzeczy do zrobienia (krok 1)
2. Krok 2: Zidentyfikuj szczegdty przetwarzania danych
2.1. Kategorie podmiotéw danych (kwestionariusz administratora)
2.2. Typowe kategorie podmiotéw danych
2.3. Kategorie danych osobowych (kwestionariusz administratora)
2.4. Typowe kategorie ,,zwyklych” danych osobowych
2.5. Szczegdlne kategorie danych osobowych
2.6. Kategorie odbiorcéw (kwestionariusz administratora)
2.7. Typowe kategorie odbiorcéw
2.8. Przekazywanie danych poza Europejski Obszar Gospodarczy
(kwestionariusz administratora)
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2.9. Typowe przypadki przekazywania poza EOG
2.10. Planowane terminy usuniecia danych (kwestionariusz
administratora)
2.11. Typowe terminy usuniecia danych
2.12. Ogdlny opis srodkéw bezpieczenstwa (zaréwno kwestionariusze
administratora, jak i procesora)
2.13. Przekazywanie danych poza EOG (kwestionariusz procesora)
2.14. Udzielanie gwarancji administratorom (kwestionariusz
procesora)
2.15. Twoja lista rzeczy do zrobienia (krok 2)
3. Krok 3: Zidentyfikuj zasoby
3.1. Tryb dziatania
3.2. Jak pogrupowac zidentyfikowane zasoby?
3.3. Lokalizacje i obszary
3.4. Typowe zasoby (lokalizacje i obszary)
3.5. Typowe zabezpieczenia (lokalizacje i obszary)
3.6. Sprzet
3.7. Typowe zasoby (sprzet)
3.8. Typowe zabezpieczenia (sprzet)
3.9. Sieci i serwery
3.10. Typowe zasoby (sieci i serwery)
3.11. Typowe zabezpieczenia (sieci i serwery)
3.12. Strony internetowe
3.13. Typowe zasoby (strony internetowe)
3.14. Typowe zabezpieczenia (strony internetowe)
3.15. Oprogramowanie
3.16. Typowe zasoby (oprogramowanie)
3.17. Typowe zabezpieczenia (oprogramowanie)
3.18. Pliki elektroniczne (nieustrukturyzowane)
3.19. Typowe zasoby (pliki elektroniczne)
3.20. Typowe zabezpieczenia (pliki elektroniczne)
3.21. Wydrukowane dokumenty
3.22. Typowe zasoby (wydrukowane dokumenty)
3.23. Typowe zabezpieczenia (wydrukowane dokumenty)
3.24. Personel
3.25. Typowe zasoby (personel)
3.26. Typowe zabezpieczenia (personel)
3.27. Inne
3.28. Twoja lista rzeczy do zrobienia (krok 3)
4. Krok 4: Zidentyfikuj wtascicieli proceséw i zasobdw
4.1. Wiasciciele proceséw i zasobow
4.2. Wtasciciel procesu — typowe obowiazki
4.3. Wlasciciel zasobu — typowe obowiazki
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4.4. Twoja lista rzeczy do zrobienia (krok 4)
Rozdzial 3. Faza 2: ocen
1. Wstep: faza oceny

1.1. Tryb dziatania

1.2. Rejestr czynnosci przetwarzania (kwestionariusze
administratora)

1.3. Rejestr wszystkich kategorii czynnosci przetwarzania
(kwestionariusze procesora)

2. Krok 5: Ocen procesy administratora

2.1. Cel 1: przetwarzaj dane tylko w konkretnych, wyraznych i
prawnie uzasadnionych celach
2.1.1. Zasada ograniczenia celu (kwestionariusz administratora)
2.1.2. Zasada zgodnosci z prawem (kwestionariusz

administratora)
2.1.3. Podstawy prawne udostepniania danych (kwestionariusz
administratora)

2.2. Cel 2: przetwarzaj tylko te kategorie danych, ktére sg niezbedne
w twoim celu. Zasada minimalizacji danych
(kwestionariusz administratora)

2.3. Cel 3: upewnij sie, ze dane osobowe sg prawidtowe i aktualne.
Zasada prawidtowosci (kwestionariusz administratora)

2.4. Cel 4: usuwaj dane osobowe, ktére nie sa juz niezbedne w
zadnym celu. Zasada ograniczenia przechowywania
(kwestionariusz administratora)

2.5. Cel 5: chron dane osobowe przed naruszeniem bezpieczenstwa

2.6. Cel 6: chron osoby fizyczne przed naruszeniem ich praw
2.6.1. Obowigzek przeprowadzenia DPIA (kwestionariusz

administratora)
2.6.2. Zagrozenia dla oséb fizycznych (kwestionariusz
administratora)

2.7. Cel 7: przygotuyj sie do obstugi zadan oséb fizycznych

2.8. Cel 8: spelnij wszystkie formalne wymogi prawne
2.8.1. Wspotadministratorzy (kwestionariusz administratora)
2.8.2. Typowe podatnosci (procesorzy)

2.8.3. Procesorzy zapewniajacy gwarancje zgodnosci
(kwestionariusz administratora)

2.8.4. Procesorzy zobowigzali sie przestrzegac¢ wszystkich
obowigzkow z RODO (kwestionariusz administratora)

2.8.5. Zgodnos¢ z prawem przekazan poza EOG
(kwestionariusz administratora)

2.9. Cel 9: podawaj osobom fizycznym wszystkie niezbedne
informacje o ich prawach
2.9.1. Zasada przejrzystosci (kwestionariusz administratora)
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2.9.2. Podawanie wszystkich wymaganych informacji
(kwestionariusz administratora)
2.9.3. Terminowe podawanie informacji (kwestionariusz
administratora)
2.9.4. Cel 10: osiggnij rozliczalno$¢ — zdolnos¢ do wykazania
zgodnosci
2.10. Twoja lista rzeczy do zrobienia (krok 5)
. Krok 6: Ocen procesy procesora
3.1. Cel 1: przetwarzaj dane tylko w ramach umowy z administratorem
3.2. Cel 2: udziel administratorowi gwarancji ochrony danych.
Udzielanie gwarancji administratorom (kwestionariusz
procesora)
3.3. Cel 3: nie angazuj dalszego procesora bez zgody administratora
i takich samych obowiazkow
3.4. Cel 4: zapewnij poufnosé wszystkich oséb upowaznionych do
przetwarzania danych osobowych
3.5. Cel 5: chron dane osobowe przed naruszeniem bezpieczenstwa
3.6. Cel 6: pomagaj administratorowi z zagdaniami oséb fizycznych
3.7. Cel 7: pomagaj administratorowi wypetnia¢ inne obowigzki
3.8. Cel 8: wykaz administratorowi realizacje obowiazkéw
procesora
3.9. Twoja lista rzeczy do zrobienia (krok 6)
. Krok 7: Ocen bezpieczenstwo informacji
4.1. Kryteria dla oceny bezpieczenstwa informacji
4.2. Tryb dzialania (ocena bezpieczenstwa informacji)
4.3. Przypadki wysokiego prawdopodobienstwa oraz ocena
integralnosci i poufnosci
4.4. Lokalizacje i obszary
4.4.1. Typowe naruszenia bezpieczenstwa (lokalizacje i obszary)
4.4.2. Typowe podatnosci (lokalizacje i obszary)
4.5. Sprzet
4.5.1.Typowe naruszenia bezpieczenstwa (sprzet)
4.5.2. Typowe podatnosci (sprzet)
4.6. Sieciiserwery
4.6.1. Typowe naruszenia bezpieczenstwa (sieci i serwery)
4.6.2. Typowe podatnosci (sieci i serwery)
4.7. Strony internetowe
4.7.1. Typowe naruszenia bezpieczenstwa (strony internetowe)
4.7.2. Typowe podatnosci (strony internetowe)
4.8. Oprogramowanie
4.8.1. Typowe naruszenia bezpieczenstwa (oprogramowanie)
4.8.2. Typowe podatnosci (oprogramowanie)
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4.9. Pliki elektroniczne
4.9.1. Typowe naruszenia bezpieczenstwa (pliki elektroniczne)
4.9.2. Typowe podatnosci (pliki elektroniczne)
4.10. Wydrukowane dokumenty
4.10.1. Typowe naruszenia bezpieczenistwa (wydrukowane
dokumenty)
4.10.2. Typowe podatnos$ci (wydrukowane dokumenty)
4.11. Personel
4.11.1. Typowe naruszenia bezpieczenstwa (personel)
4.11.2. Typowe podatnosci (personel)
4.12. Inne zasoby
4.13. Twoja lista rzeczy do zrobienia (krok 7)
5. Krok 8: Ocen ogdlne obowiazki
5.1. Inspektor ochrony danych lub odpowiednik
5.1.1. Inspektor ochrony danych — wyznaczenie (kwestiona-
riusz ogdlnych obowigzkdw)
5.1.2. Inspektor ochrony danych — status (kwestionariusz
ogolnych obowigzkéw)
5.1.3. Inspektor ochrony danych — zadania (kwestionariusz
ogolnych obowigzkéw)
5.2. Zarzadzanie naruszeniem i raportowanie
5.3. Privacy by design & by default
5.4. Prawa o0s6b fizycznych
5.4.1. Prawo dostepu
5.4.2. Prawo do sprostowania
5.4.3. Prawo do usuniecia danych (do bycia zapomnianym)
5.4.4. Prawo do ograniczenia przetwarzania
5.4.5. Obowiazek powiadomienia o sprostowaniu, usunieciu
lub o ograniczeniu przetwarzania
5.4.6. Prawo do przenoszenia danych
5.4.7. Prawo do sprzeciwu
5.4.8. Prawo, by nie podlegac¢ decyzji, ktéra opiera sie wytacz-
nie na zautomatyzowanym przetwarzaniu
5.5. Polityki i procedury
5.6. Obowiazki i $wiadomos$¢é pracownikéw
5.7. Podsumowanie dla kierownictwa i ocena ryzyka
5.8. Twoja lista rzeczy do zrobienia (krok 8)
Rozdzial 4. Faza 3: wdrazaj
1. Krok 9: Modeluj procesy administratora
1.1. Wstep: faza wdrozenia
1.2. Dostosuj zbieranie danych
1.3. Dostosuj zakres przetwarzania danych
1.4. Przygotuj klauzule informacyjne
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1.5. Zaktualizuj umowy
1.6. Twoja lista rzeczy do zrobienia (krok 9)
2. Krok 10: Modeluj procesy procesora
2.1. Dostosuj zakres przetwarzania
2.2. Dostosuj komunikacje z administratorem i podmiotami danych
2.3. Dostosuj umowy
2.4. Twoja lista rzeczy do zrobienia (krok 10)
3. Krok 11: Zarzadzaj ryzykami bezpieczenstwa
3.1. Wstep: zarzadzanie ryzykami bezpieczenstwa
3.2. Ogdlne cele, standardy i kontekst bezpieczenstwa
3.3. Przywddztwo, role i obowiazki
3.4. Rejestr zasobdw, analiza i zarzadzanie ryzykiem
3.5. Zarzadzanie zasobami, obstuga nosnikéw i klasyfikacja
informacji
3.6. Praca mobilna, praca z domu, prywatne urzgdzenia
iwykorzystanie w celach prywatnych
3.7. Zarzadzanie upowaznieniami i kontrola dostepu
3.8. Bezpieczenstwo fizyczne i Srodowiskowe
3.9. Rejestrowanie zdarzen oraz monitorowanie podatnosci
iwykorzystania
3.10. Szyfrowanie
3.11. Relacje z dostawcami
3.12. Bezpieczenstwo sieci i przesylanie informacji
3.13. Oprogramowanie — zabezpieczenia i zarzadzanie podatnosciami
3.14. Rekrutacja, zatrudnienie, zakonczenie zatrudnienia i obowiazki
uzytkownika konicowego
3.15. Zarzadzanie projektami, wyjatki i nietypowe zasoby
3.16. Zarzadzanie naruszeniami
3.17. Ciagtosc dziatania i odzyskiwanie po awarii
3.18. Przeglady i ocena skutecznosci
3.19. Twoja lista rzeczy do zrobienia (krok 11)
4. Krok 12: Przestrzegaj ogélnych obowigzkdw
4.1. Inspektor ochrony danych lub odpowiednik
4.2. Zarzadzanie naruszeniem i raportowanie
4.3. Privacy by design
4.4. Prawa osoéb fizycznych
4.5. Obowiazek konsultacji z organem nadzorczym
4.6. Twoja lista rzeczy do zrobienia (krok 12)
Rozdzial 5. Faza 4: stosuj
1. Krok 13: Przygotuj ogdlne polityki
1.1. Wstep: faza stosowania
1.2. Dlaczego ogdlne polityki maja by¢ uzyteczne?
1.3. Jakie aspekty powinny obejmowac polityki?
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1.4. Jak przygotowac ogdlne polityki?
1.5. Relacja ze standardowymi procedurami postepowania (SOP)
1.6. Twoja lista rzeczy do zrobienia (krok 13)

2. Krok 14: Przygotuj procedury (SOP)
2.1. Ogdlna SOP
2.2. Standardowe procedury operacyjne dla proceséw administratora
2.3. Standardowe procedury operacyjne dla proceséw procesora
2.4. Standardowe procedury operacyjne dla zasobéw
2.5. Twoja lista rzeczy do zrobienia (krok 14)

3. Krok 15: Przyjmij, opublikyj i przeszkol
3.1. Przyjmij dokumentacje ochrony danych
3.2. Opublikuj dokumentacje ochrony danych
3.3. Przeszkol pracownikdw i wspotpracownikow
3.4. Twoja lista rzeczy do zrobienia (krok 15)

4. Krok 16: Egzekwuj, utrzymuj i rewiduj
4.1. Egzekwuj wewnetrzne obowigzki
4.2. Utrzymaj zgodno$¢ i aktualno$é twojego systemu
4.3. Regularnie rewiduyj i ulepszaj twdj system ochrony danych
4.4. Twoja lista rzeczy do zrobienia (krok 16)

Rozdzial 6. Podsumowanie



Rozdziat 1. Przygotowanie do kursu

1. Pie¢ motywatoréw, aby zadbac o twdj
system ochrony danych
1.1. Katalog

Odpowiedzialnosé

Reputacja

Oszczedzanie czasu
Efektywnosc kosztowa
Szacunek dla oséb fizycznych

gu g B9 e =

Gratuluje rozpoczecia kursu! Jak obiecywatem, od teraz uczysz
sie przez dzialanie — a jesli naprawde zrealizujesz instrukcje, pod
koniec tego kursu osiggniesz juz imponujace postepy ze swoim sys-
temem ochrony danych.

Od teraz méwie juz tylko o tym, jakie bytyby moje kroki, gdybys
zatrudnit mnie do opieki nad twoim systemem ochrony danych. Po-
dazaj za mna!

Zacznijmy od podstawowego pytania: po co dba¢ o ochrone
danych i prywatnos¢? Dlaczego ty, twoj szef oraz kazdy wspotpra-
cownik miatby o nie dbaé? Céz, istnieje 5 gtéwnych motywatoréw:
odpowiedzialnos¢, reputacja, oszczednos¢ czasu, optacalnoscé i sza-
cunek dla oséb, ktérych dane dotycza.

Zatem pierwsze pytanie, na ktére musisz odpowiedzie¢, brzmi:
jak wazna jest ochrona danych dla ciebie, twojej organizacji, kie-
rownictwa i personelu? A jak wazna powinna by¢? W tym zawiera



Kary finansowe |

Kary finansowe
na terenie poza UE
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sie wszystko. Nie daj sie zwie$¢ — bez poparcia, projekt ochrony da-
nych w twojej firmie bedzie ignorowany.

1.2. Motywator 1: odpowiedzialnos¢

e Unikanie kar administracyjnych (sprawdz liste i pod-
sumowania kar natozonych na podstawie prawa UE na
stronie enforcementtracker.com, dostep: 13.3.2021 r.)

e Unikanie pozwow, odszkodowan i ugod (ludzie
moga wystapié przeciw tobie z wlasnymi roszczeniami)

e Unikanie postepowan dyscyplinarnych lub nawet
zarzutow karnych (takze pracownicy i wspdipra-
cownicy sa odpowiedzialni)

Zacznijmy od odpowiedzialnosci. W Unii Europejskiej odbyto
sie duze odliczanie do 25.5.2018 r., kiedy weszto w zycie RODO. Od
tej pory, wiekszos¢ podmiotéw przetwarzajacych dane osobowe
podlega karze finansowej do 20 mln euro, lub w przypadku przed-
siebiorstwa — do 4% jego catkowitego rocznego swiatowego obrotu
(art. 83 RODO). Skutkiem wejscia w zycie RODO byty gigantyczne
kary, takie jak kara 204 mln euro dla British Airways, 110 mln euro
dla Marriott International, ale tez dotkliwe kary dla zwyktych
przedsiebiorstw, jak 644 tys. euro dla polskiego sklepu online.

Kary dotknety takze niewielkich przedsiebiorstw, takich jak
austriacka restauracja z kebabem, ktdra stosowata monitoring bez
podstawy prawnej. Rekomenduje regularnie sprawdzaé strone en-
forcementtracker.com z listg kar i zwiazanych z nimi kluczowych
faktow — pozwala sortowac kary po ich wielkosci i zobaczy¢, ze wy-
ciek, utrata danych lub brak wystarczajacych zabezpieczen najcze-
$ciej pociagaja za soba najwieksza odpowiedzialnos¢.

Na terenie poza UE kary moga byé nawet wyzsze. Na przyktad
agencja kredytowa Equifax musiata zaptaci¢ 700 mln dolarow
za naruszenie ochrony danych w ramach ugody z U.S. Federal
Trade Commission. Nie bylo to unijne 4% rocznego obrotu, ale az
20% przychodu Equifax za rok 2018.



Rozdziat 1. Przygotowanie do kursu

Amerykanska FTC nalozyla rowniez gigantycznag kare
4,49 mld euro na Facebook, w zwiazku ze skandalem Cambridge
Analytica. Czy to oznacza, ze USA ustanowily swdj standard
ochrony danych wyzej od unijnego RODO? Oznacza to, Ze niezalez-
nie skad jestes —jesli ludzie poniosa szkode, gdy ich prawa zwigzane
z danymi osobowymi, ktdre przetwarzate$, zostana naruszone, to
beda dazy¢ do tego, abys poniést odpowiedzialnosé.

Zatem pierwszy motywator to che¢ unikniecia kar i odpowie-
dzialnosci finansowej. Nie dotyczy to jedynie podmiotéw jako catosci.
Pracownicy réwniez moga zostac pociagnieci do odpowiedzialnosci,
a juz teraz majq miejsce przestepstwa, takie jak bezprawne prze-
twarzanie danych osobowych lub kradziez tozsamosci.

1.3. Motywator 2: reputacja

* Ochrona zaufania konsumentéw, pracownikéw i kon-
trahentéw

e Unikanie naruszen, ktére nalezy zgtosi¢ organom
i osobom fizycznym

¢ Unikanie skarg i negatywnych opinii

Drugim motywatorem jest reputacja twojej firmy. W razie
naruszenia, mozesz nie tylko otrzymac kare od organéw, ale jedno-
czesnie stracic cze$¢ zaufania konsumentoéw, pracownikéw lub kon-
trahentéw. Powiedzmy, ze twoja firma uzywa ustug chmurowych
stron trzecich do przechowywania danych swoich klientéw. Pew-
nego dnia, u dostawcy chmury dochodzi do utraty danych. Musisz
poinformowa¢ klientéw i pracowa¢ nad obstuga wielu skarg. Czy
polecilbys tego dostawce chmury? Na pewno nie.

Jezeli informacje znacza wiele dla twojej firmy, to ich bezpie-
czenstwo znaczy wiele dla twojej reputacji. Jesli prowadzisz firme
zajmujaca sie ochrona danych, mysle, Ze ostatnia rzecza, ktéra cheesz
zobaczy¢, jest powazne naruszenie danych w twojej firmie.

Odpowiedzialno$¢
pracownikow

Bezpieczenstwo
informacji
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Czesé I. Przewodnik od A do Z

1.4. Motywator 3: oszczedzanie czasu

e Planowanie i kontrola zamiast chaosu (nie zwlekaj
do czasu wystapienia naruszenia, skargi lub kontroli)

e Unikanie marnowania lub podwdjnego wysitku
(oprzyj sie na ustaleniach, produktach i zarzadzaniu
projektem)

e Maksymalizacja skutkow (sprobuj rozwigzac kilka
probleméw jednym dziataniem)

Mysle, ze oszczedzanie czasu to najczesciej ignorowany moty-
wator, ktéry docenisz w trakcie tego kursu. O wiele tatwiej i szybciej
jest stworzy¢ dobre rozwigzania od poczatku, niz oceniac i popra-
wiaé rozwigzania juz istniejgce. I tak bedziesz potrzebowat dobrego
systemu ochrony danych, dlatego lepiej jest go mie¢, zanim wystapi
jakikolwiek incydent lub postepowanie.

Jesli twoja firma zatrudnita kogos, kto zdecydowanie nie wy-
konat dobrej pracy , najprawdopodobniej bardziej efektywne bedzie
podazanie za tym kursem tak, jakby twoja firma dopiero zaczynata
wprowadzaé system ochrony danych. Jesli natomiast twoja firma
wykonata juz pewien postep, naucze cie, jak najlepiej to wykorzystac.

1.5. Motywator 4: efektywnos$¢ kosztowa

e Celujwdobry zwrot z inwestycji — ROI (jasno okresl
i weryfikuj wyniki projektu)

e Niektére firmy stracily setki tysiecy na nieodpo-
wiednich ekspertow

* Wiekszos¢ ukaranych spétek zaptacita wezesniej
za projekt zgodnosci, ale nie byt on efektywny

Motywator 4 jest sci$le powigzany z motywatorem 3, ale bez-
posrednio dotyczy pytania, jak duzo pieniedzy musisz wydaé, aby
otrzymac dobry system ochrony danych. Znam firmy, ktére wydaty



Rozdziat 1. Przygotowanie do kursu

setki tysiecy na nieodpowiednich ekspertéw, ktérzy duzo mowili,
ale prawie nic nie zrobili. Tak dzieje sie, gdy myslisz w ten sposéb:
z naszymi rozmiarami, predzej czy pozniej dostaniemy milionowa
kare. Lepiej wiec zaptaci¢ 100 tys. dolaréw i pozwoli¢ wziaé¢ odpo-
wiedzialnos¢ ekspertom.

Cdz, jesli spojrzysz na decyzje o natozeniu kar, okazuje sie, ze
wiekszos¢ ukaranych firm miata projekt ochrony danych, klauzule,
a nawet audyty. Zatem zaptacily zaréwno za ekspertéw, jak i kary.
Ktos zaptacit, ktos zarobil, a sytuacja nie ulegta zmianie.

Czy to oznacza, zZe lepiej po prostu czekac na kare? Jasne, ze
nie. Znaczy to jednak, ze spoétka powinna zweryfikowac, czy projekt
osiagnatl swoje cele, a jesli nie — wyciagnac konsekwencje.

1.6. Motywator 5: szacunek dla 0séb fizycznych

* Klient ma zawsze racje — dotyczy to takze prywatnosci

* W razie mozliwych probleméw z prywatnoscia, twdj
klient lub partner moze rozwazy¢ przeniesienie
sie do konkurencji

o Jesli kiedykolwiek zmieniate$ swoje ustawienia pry-
watnosci, rozumiesz ten punkt

Ostatnim z motywatoréw do wskazania jest szacunek dla oséb,
ktorych dane dotycza — w szczegolnosci dla klientéw. Klient ma za-
wsze racje i dotyczy to takze jego lub jej prywatnosci. Jesli konsu-
ment uwaza, ze moga wystapi¢ problemy z prywatnoscia, on lub
ona moze nawet rozwazy¢ przeniesienie sie do twojej konkurencji.

Czy sam nie jeste$ konsumentem? Jesli kiedykolwiek zmie-
niates swoje ustawienia prywatnosci, znasz powdd. Jest to to samo
uczucie, gdy kto$ zadaje zbyt wiele pytan na temat twojego zycia
osobistego. Nawet jesli nie przejmowatbys sie tym, niektérzy konsu-
menci mogg miec¢ takie same odczucia odnosnie do twojej polityki
zbierania danych.

Jak wspomniatem, wszystkim czego potrzebujesz sa wsparcie
kierownictwa, czas i zasoby. A wszystko zaczyna sie od wsparcia
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Podejscie
holistyczne

Wsparcie
personelu

Czesé I. Przewodnik od A do Z

kierownictwa — jesli jest motywacja po jego stronie, to jeste$ na
dobrej drodze do otrzymania odpowiedniej ilosci czasu, zasobdéw
i okazji do wykonania pracy oraz zaangazowania innych cztonkéw
personelu.

1.7. Wsparcie od kierownictwa i interesariuszy

* Upewnij sie, ze twdj zarzad chce miec system ochrony
danych (ochrona danych wymaga rzeczywistych dzia-
fan i budzetu)

e Omawiam caly projekt, ale twdj zarzad moze wybra¢
tylko niektdre ustugi (np. audyt, dokumentacje lub
inspektora ochrony danych)

* Od pierwszego dnia, pozyskuj poparcie od kazdego,
w tym od pracownikéw. Ich pomysty i wkiad sa Swietne

e Im bardziej pomozesz im z ich obowigzkami, tym bar-
dziej pomoga Tobie

e Uzyj motywatordow, o ktérych sie dowiedziales, i stale
szukaj nowych

Czasem wsparcie kierownictwa nie jest pelne. Prosza cie o za-
jecie sie priorytetami i odlozenie reszty na pézniej. Uswiadom ich,
ze holistyczne podejscie jest najbardziej efektywne, natomiast jesli
odmdéwig — zaakceptuyj to.

Traktuj jednak nawet najmniejszg ustuge jako czesé tego, o czym
uczysz sie na tym kursie. Jest to najlepszy sposob, aby sprawié, ze
kazdy wysilek jest krokiem w strone pelnoprawnego systemu ochrony
danych, ktéry omawiamy.

Podczas gdy wsparcie twojego kierownictwa jest nieodzowne
do startu, od razu mysl takze o wsparciu od personelu.

Postaraj sie by¢ osoba pomocna, dajacq wieksze bezpieczen-
stwo i pewno$¢. Zanim sie pojawiles, pracownicy prawdopodobnie
meczyli sie z ochrong danych i wdrazaniem klauzul bez odpowied-
niej wiedzy. Traktowali to jak dodatkowe obcigzenie, z ktérym nie
wiadomo, jak sobie poradzié.



Rozdziat 1. Przygotowanie do kursu

Zawsze pytaj, jak mozesz im pomoc, czego potrzebuja, co jest
niejasne i czego brakuje, jesli chodzi o ochrone danych. Jesli zoba-
cza, Ze stosujesz 5 naszych motywatordw, jest to najlepszy sposob,
aby zmotywowac takze ich.

2. 10 réznic miedzy firma niedbajaca
o prywatnos$¢ a twoimi celami

2.1. Uwagi wstepne

Cele przetwarzania danych
Zakres przetwarzanych danych
Weryfikacja i aktualizacja
Przechowywanie
Prawdopodobienstwo naruszenia
Waga naruszenia

Prawa os6b fizycznych

Formalna zgodnos¢

Przejrzystosc

Dowody

2 N ey el gs 88 =

=
=

Istnieje 10 gtéwnych kryteriéw pozwalajacych jasno okreslic,
jak twdj system ochrony danych funkcjonuje, i czy w ogdle istnieje.
Aby z nich skorzystac, po prostu zapytaj kierownictwo, czy te kwestie
zostaty zaadresowane. Jesli nie, przed toba najprawdopodobniej
troche pracy.

Zapamietaj jednak ten moment. Na koniec projektu, zadasz
doktadnie takie same pytania. To na pewno pokaze, jak duzy postep
zrobites.

Spojrzmy blizej na kazda z tych 10 réznic.
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