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Wstep

As this election demonstrated,
technology now plays a ubiquitous role in our daily lives.
But people will not use technology they do not trust.

- Brad Smith (President and Chief Legal Officer,
Microsoft Corporation)

Przyjmuje sig, Ze pojecia ,,Internet rzeczy” (Internet of things, IoT') po raz
pierwszy uzyl K. Ashton podczas prezentacji wygloszonej w 1999 r.2, cho¢
pierwsze udokumentowane postuzenie si¢ przez niego tym pojeciem to do-
piero wywiad w magazynie ,,Forbes” trzy lata pozniej®. Internet rzeczy najcze-
$ciej definiowany jest jako architektura®, infrastruktura’® lub swiaté, w ktérym
dochodzi do aczenia urzadzen codziennego uzytku z Internetem, a takze po-
miedzy soba. Wizja Internetu rzeczy zaktada potaczenie niemal nieograniczo-
nej liczby obiektow, ktdre zbierajg dane o swojej pracy oraz o otoczeniu, prze-

1 W niniejszej pracy jednolicie uzywane jest pojecie ,,Internetu rzeczy”, mimo Zze termin In-
ternet of things czasami ttumaczony jest na jezyk polski roéwniez jako ,,Internet przedmiotow” (zob.
m.in. P. Grabiec, Internet of Things, https://www.spidersweb.pl/2015/04/internet-of-things-inter-
net-rzeczy.html (dostep: 17.11.2021 r.); P. Grabiec, Internet przedmiotéw, https://www.computer
world.pl/news/Internet-przedmiotow-i-technologie-ubieralne-to-przyszlosc-pelna-watpliwosci,
396614.html (dostep: 17.11.2021 r.).

2T. Kramp, R. van Kranenburg, S. Lange, Introduction to the Internet, s. 1.

3 C.R. Schoenberger, The Internet of Things, https://www.forbes.com/forbes/2002/0318/155.
html (dostep: 17.11.2021 r.).

4R.H. Weber, Internet of things - Need for, s. 522.

5 Grupa Robocza Art. 29, Opinion 8/2014 on the on Recent Developments on the Internet of
Things (WP 223), 14/EN, 2014 (zachowano oryginalna pisownie tytutu - przyp. aut.); o ile w pracy
wyraznie nie zaznaczono odmiennie, odniesienia do dokumentéw Grupy Roboczej Art. 29 doty-
czg ich anglojezycznych wersji, poniewaz przez caly okres funkcjonowania grupy wersje pierwotne
dokumentéw sporzadzane byly w tym jezyku (dopiero w dalszej kolejnosci thumaczone na pozo-
state jezyki urzedowe UE).

6. Haller, S. Karnouskos, C. Schroth, The Internet of Things, s. 15.
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chowuja te dane i wymieniaja je migdzy sobg’. Przewiduje sie, ze w 2022 r.
liczba urzadzen, ktore beda polaczone z Internetem, wyniesie nawet 50 mlds.

W niniejszej pracy Internet rzeczy bedzie rozumiany jako sie¢ laczaca
ze sobg urzadzenia, w ramach ktorej dochodzi do zbierania, wymiany i analizy
informacji przez te urzadzenia oraz ktdrej funkcjonowanie jest zautomatyzo-
wane w taki sposob, ze do dokonywania wymiany danych nie jest wymagany
udzial czlowieka. Nalezy jednak pamietad, ze Internet rzeczy w zasadzie nie
jest odrebnym bytem?, nie stanowi bowiem oddzielnej sieci informatycznej ani
nawet wyodrebnionego fragmentu Internetu. Internet rzeczy funkcjonuje jako
czes¢ globalnej sieci Internet, a kluczowe dla jego wyrdznienia jest korzystanie
z technologii, ktére umozliwiaja samodzielne komunikowanie si¢ urzadzen bez
koniecznosci manualnego nawiazania polaczenia przez cztowieka (np. uzyt-
kownika danego urzadzenia).

Wdrazanie technologii Internetu rzeczy w praktyce opiera si¢ na istnieja-
cej infrastrukturze internetowej, a polega w szczegdlnosci na rozwijaniu ko-
munikacji pomiedzy poszczegélnymi obiektami (tzw. zjawisko potaczonych
urzadzen, connected devices). Moze ona wykorzystywac standardowe sieci tele-
komunikacyjne, ale rowniez np. interfejsy typu M2M (machine-to-machine)'®,
czyli rozwigzania technologiczne pozwalajace na bezposrednia - tj. odbywa-
jaca sie bez posrednictwa sieci telekomunikacyjnej - wymiane danych pomie-
dzy urzadzeniami, w szczegdlnosci z uzyciem technologii NFC (near-field com-
munication), RFID (radio-frequency identification) lub Bluetooth. Dzieki sto-
sowaniu tego rodzaju technologii Internet rzeczy pozwala na komunikacje
z urzadzeniami, ktére nie posiadaja samodzielnego potaczenia z Internetem
(np. mozliwos¢ identyfikacji przesylek kurierskich zawierajacych chip komu-
nikujacy si¢ z czytnikami przy uzyciu technologii RFID).

Technologie Internetu rzeczy moga znalez¢ zastosowanie w kazdej sferze
zycia spolecznego, gospodarczego itd. Rozwdj Internetu rzeczy ma m.in. ula-
twi¢ wymiane towarow i ustug!, wplynac na poprawe proceséw decyzyjnych
opartych na danych gromadzonych w czasie rzeczywistym czy zapewni¢ lep-

7].H. Ziegeldorf, O.G. Morchon, K. Wehrle, Privacy in the Internet, s. 2728.

8 Zob. IoT Connections to Grow, https://www.juniperresearch.com/press/iot-connections-
to-grow-140pc-to-50-billion-2022 (dostep: 17.11.2021 r.).

9 T. Kramp, R. van Kranenburg, S. Lange, Introduction to the Internet, s. 2.

10, Interfejsy M2M” (machine-to-machine interface) to ogolne pojecie obejmujace wszystkie
interfejsy stuzace komunikacji pomig¢dzy dwoma urzadzeniami bez udziatu czynnika ludzkiego.

11 R.H. Weber, Internet of things: Privacy issues, s. 618.
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sza kontrole proceséw zwiazanych ze zdrowiem czlowieka'?. Do praktycznych
przyktadéw wdrozenia technologii Internetu rzeczy zaliczy¢ mozna w szcze-
golnosci:

1) inteligentne sieci energetyczne (tzw. smart grid) i systemy zdalnego opo-
miarowania zuzycia energii (tzw. smart metering);

2) wurzadzenia ,,ubieralne” (wearable) — takie jak opaski, soczewki kontak-
towe, okulary lub elementy garderoby - stuzace m.in. do dokonywania
platnosci lub monitorowania aktywnosci fizycznej;

3) technologie Sledzenia pojazdéw i maszyn oraz zbierania parametréw
iinnych informacji o ich pracy (w tym system szybkiego powiadamiania
o wypadkach drogowych eCall, ktéry stanowi obligatoryjny element wy-
posazenia wszystkich samochodéw homologowanych po 31.3.2018 r.);

4) systemy monitoringu wizyjnego (np. CCTV, kamery instalowane w po-
jazdach), w tym rozwiazania umozliwiajace automatyczng analize ob-
razu, np. w celu rozpoznawania twarzy;

5) inteligentne sprzety domowe (np. lodéwki umozliwiajace zdalne two-
rzenie i aktualizowanie listy zakupow)?3.

Do najbardziej zaawansowanych wdrozen Internetu rzeczy mozna zaliczy¢
w szczegolnosci ich kompleksowe zastosowanie na duza skale w wielu powia-
zanych ze sobg obszarach funkcjonowania przestrzeni miejskiej (np. sterowa-
nie ruchem drogowym, tacznos¢, bezpieczenstwo, dostarczanie mediow i ustug
komunalnych). Zjawisko to okreslane jest jako tworzenie tzw. inteligentnych
miast (smart cities)™.

Jako ciekawostki warto wskaza¢ jedne z pierwszych zastosowan techno-
logii Internetu rzeczy w historii. Mozna zaliczy¢ do nich przede wszystkim
czujniki w automacie z napojami na wydziale informatyki Carnegie Mellon,
ktére (juz w polowie lat siedemdziesiatych!) umozliwialy sprawdzenie z uzy-
ciem komputera, czy w automacie sa dostgpne zimne butelki coli'>. Innym
przyktadem jest pierwsza kamera internetowa zastosowana w latach 90. XX w.
na Cambridge University. Transmitowala ona obraz dzbanka, zeby umozli-
wi¢ badaczom z innych pieter sprawdzenie, czy znajduje si¢ w nim kawa (co

12 T. Kramp, R. van Kranenburg, S. Lange, Introduction to the Internet, s. 7.

13 Szerzej w piSmiennictwie m.in. Z. Bareisis, The Internet of Things, s. 236-246; T. Kramp,
R. van Kranenburg, S. Lange, Introduction to the Internet, s. 3-10; W. Iszkowski, Internet of Things,
s. 4-5; Grupa Robocza Art. 29, Opinion WP 223, s. 5-6.

14]. Olbrycht, Idea smart city, s. 85-86.

15 Zob. CMU SCS Coke Machine, https://www.cs.cmu.edu/~coke (dostep: 17.11.2021 r.).
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ograniczalo ryzyko bezowocnej przerwy kawowej)'¢. W tych przyktadach, cho¢
z perspektywy czasu nieco humorystycznych, mozna juz dostrzec jeden z gtow-
nych celow wdrozenia Internetu rzeczy — mozliwos¢ podejmowania decyzji
(np. o przerwie na kawe) na podstawie aktualnych, dostarczonych w czasie
rzeczywistym danych o obiekcie.

Pomimo zréznicowanej natury samych technologii i ich zastosowan w pi-
$miennictwie podkresla sig, ze istnieja dwie dominujgce cechy Internetu rze-
czy: ,po pierwsze, poczucie ze tacznos$¢ internetowa staje sie coraz bardziej
wszechobecna i powszechna; po drugie, idea ze ostatecznie wszystko, w tym
zwykle obiekty fizyczne - zostana polaczone”’. Bezposrednia konsekwencja
rozwoju Internetu rzeczy jest zjawisko ,,wszechobecnej komputeryzacji” czy
tez ,powszechnego przetwarzania” (ubiquitous computing), ktore dostrzegla
zreszta w 2014 r. réwniez Grupa Robocza Art. 29 w swojej opinii dotycza-
cej najnowszych osiagnie¢ Internetu rzeczy's. Wszechobecna komputeryzacja
oznacza powszechno$¢ technologii informatycznych w otaczajacym swiecie
i mozliwos$¢ wykorzystania ich w zasadzie w kazdym przedmiocie codziennego
uzytku'. Dla przykladu, wg badan GfK udzial telewizorow z funkeja smart TV
w okresie od stycznia do czerwca 2018 wynosit juz 85% rynku sprzedazy te-
lewizoréw na $wiecie, a regionalnie w panstwach Ameryki Lacinskiej nawet
93%?2°. W pismiennictwie podkresla si¢ wrecz, ze niezbedne jest uksztatltowanie
nowego podejécia do produktéw, poniewaz coraz czesciej nabywane produkty
sktadaja sie jednoczesnie z osprzetu (hardware), oprogramowania (software)
i ustugi (service), co znacznie komplikuje obrét prawny, w szczegdlnosci pro-
cesy kontraktowania?..

16 R. Kesby, How the world’s first webcam made a coffee pot famous, https://www.bbc.co.uk/
news/technology-20439301 (dostep: 17.11.2021 r.).

17 T. Kramp, R. van Kranenburg, S. Lange, Introduction to the Internet, s. 2, th. wlasne.

18 Pojecie to jest niejednorodnie ttumaczone na jezyk polski, w srodowisku akademickim
mozna spotkac si¢ m.in. z pojeciami ,,przetwarzania bez granic” [A. Romanowski, Przetwarza-
nie bez granic, UbiComp, https://www.kis.p.lodz.pl/research,ubiquitous,computing.html (dostep:
17.11.2021 r.)] i ,powszechnej komputeryzacji” [P. Chrobak, The Internet of Things - wprowa-
dzenie, http://rfid-lab.pl/the-internet-of-things-wprowadzenie (dostgp: 17.11.2021 r.)], zas$ Grupa
Robocza Art. 29 uzywa okreslenia ,,wszechobecnej informatyzacji”; zob. Grupa Robocza Art. 29,
Opinion WP 223 oraz polska wersja opinii: Grupa Robocza Art. 29, Opinia 8/2014 w sprawie naj-
nowszych osiagnie¢ w zakresie internetu przedmiotow (WP 223), 1471/14/PL, 2014, s. 4.

19 M. Friedewald, O. Raabe, Ubiquitous computing, s. 55.

20 Zob. Sprzedaz najwyzszych modeli telewizoréw zapewnia wzrost rynku, https://
www.gtk.com/pl/prasa/sprzedaz-najwyzszych-modeli-telewizorow-zapewnia-wzrost-rynku/ (do-
step: 17.11.2021 r.).

21]. Lindqvist, New challenges, s. 18.
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Skokowy wzrost liczby urzadzen oraz mozliwo$¢ automatycznego laczenia
sie urzadzen miedzy sobg stanowi rewolucyjna zmiang w obszarze technologii
informatycznych?. Korzystanie z Internetu coraz rzadziej wymaga aktywnego
udzialu uzytkownika - cate sSrodowisko otaczajace cztowieka jest bowiem nasy-
cone obiektami, ktore samodzielnie zbieraja dane, wymieniaja je miedzy soba,
a takze dokonujg ich analizy i udostepniaja innym osobom (np. ustugodaw-
com lub innym uzytkownikom). Dla zobrazowania tego, jak duzy jest przyrost
wolumenu informacji przetwarzanych w Internecie (zwlaszcza w ciagu ostat-
niej dekady), warto wskazac¢, ze zgodnie z danymi opublikowanymi przez ITU
calkowita $wiatowa przepustowos$¢ taczy internetowych w poczatkach 2016 r.
wynosita 185 000 Gbit/s, podczas gdy jeszcze w 2008 r. — ,,tylko” 30 000 Gbit/s?.
Oczywiste jest wigc spostrzezenie, Ze rozwoj Internetu rzeczy musi mie¢ inhe-
rentny, fundamentalny wptyw na ochrone¢ danych osobowych.

Z rozwojem Internetu rzeczy zwiazane sg duze nadzieje, m.in. w zakresie
poprawy komfortu zycia, efektywnosci proceséw decyzyjnych czy rozwoju go-
spodarczego. Osiagnigcie tych celéw nie powinno jednak odbywac sie kosztem
podstawowych praw i wolnosci, w tym ochrony danych osobowych uzytkow-
nikéw. W swietle szybkiego rozwoju technologii informatycznych zapewnie-
nie gwarancji tych praw i wolnosci jest jednym z gtéwnych wyzwan dla prawa
UE. Poszanowanie praw czlowieka stanowi fundament UE, ktérego znaczenie
podkreslaja w szczegélnosci traktaty unijne (m.in. w art. 2 TUE), Karta Praw
Podstawowych i orzecznictwo TSUE.

Celem niniejszej pracy jest proba odpowiedzi na pytanie, w jaki sposob
przepisy o ochronie danych osobowych odpowiadaja na wyzwania zwigzane
z rozwojem Internetu rzeczy i czy ta odpowiedz jest adekwatna do charak-
teru i skali zagrozenia. W szczegdlnosci uwaga zostanie poswiecona mozli-
wosci sprawowania przez osobe fizyczna kontroli nad przetwarzaniem jej da-
nych osobowych w warunkach wszechobecnej komputeryzacji (tj. gdy otocze-
nie pozostaje nasycone znaczng liczba czujnikéow, ktdre zbierajg informacje
dotyczace tej osoby).

Wydaje si¢ zasadne postawienie hipotezy, ze klasyczne instrumenty
ochrony danych osobowych, zmierzajace do zapewnienia osobie fizycznej kon-
troli nad swoimi danymi, nie stanowia wystarczajacej odpowiedzi na zagroze-
nia zwiazane z rozwojem Internetu rzeczy. Jednoczesnie, biorac pod uwage, ze

22 U. Mehmet Bilal, Turning the crossroad, s. 93-94.
23 Zob. ICT Facts and Figures 2016, https://www.itu.int/en/ITU-D/Statistics/Documents/
facts/ICTFactsFigures2016.pdf (dostep: 17.11.2021 r.).
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zrédlem analizowanych w niniejszej pracy zagrozen dla ochrony danych oso-
bowych jest rozwo6j nowych technologii, celowe jest poszukiwanie przez pra-
wodawce rozwiazan wzorowanych na podejsciu stosowanym przy rozwijaniu
technologii informatycznych.

Biorac pod uwage zréznicowanie technologii Internetu rzeczy i ich zasto-
sowan, w niniejszej pracy proponuje si¢ przyjecie przez prawodawce podej-
$cia, ktére dazyloby do kreowania przez niego ,,skalowalnych”? instrumentéw
prawnych, tj. instrumentéw dostosowanych do skali rozwiazan i zwiazanego
z nimi ryzyka naruszenia praw i wolnosci osoby fizycznej. Takie instrumenty
wymagaja w szczegolnosci przyjecia przez prawodawce podejscia opartego
na ryzyku (risk-based approach) oraz tworzenia regulacji sektorowych, ktére
ze swojej istoty fatwiej nadazaja za rozwojem technologicznym. W pracy zo-
stanie dokonana ocena, czy i w jakim stopniu podejscie oparte na ryzyku zo-
stalo zastosowane w przepisach RODO, a takze przedstawione zostang postu-
laty de lege ferenda.

W tym miejscu nalezy doda¢, ze problematyka stosowania regulacji praw-
nych z zakresu ochrony danych osobowych w zwiazku z rozwojem Internetu
rzeczy byla juz przedmiotem wczesniejszego zainteresowania w pismiennic-
twie, cho¢ temat wciaz stanowi pewng nowos¢ w literaturze prawniczej. Jed-
nak chociaz od pewnego czasu mozna zaobserwowac stopniowy wzrost za-
interesowania ta tematyka, a do pojecia Internetu rzeczy odwoluje si¢ juz
nawet rozporzadzenie 2018/1807%, dorobek nauki nadal jest w tym zakresie
niewielki. Nieco wigksza uwage tematyce tej poswieca pismiennictwo zagra-
niczne, zwlaszcza anglojezyczne (dla przykladu przywota¢ mozna m.in. prace
L. Moerel i C. Prins®, R.H. Webera?, M.-H. Maras® czy ]. Lindqvist?®). W li-

24, Skalowalnos¢” jest pojeciem stosowanym m.in. w naukach informatycznych i jest defi-
niowana jako funkcja opisujaca relacj¢ pomiedzy obciazeniem a przepustowoscia (a function that
represents the relationship between workload and throughputy); zob. C. Shallahamer, Forecasting,
s. 229.

25 Dokfadnie - motyw 1 oraz motyw 9; Rozp. Parlamentu Europejskiego i Rady (UE)
2018/1807 z 14.11.2018 r. w sprawie ram swobodnego przeptywu danych nieosobowych w Unii
Europejskiej (Dz.Urz.UE L Nr 303, s. 59).

26 L. Moerel, C. Prins, Privacy for the Homo Digitalis, passim.

27R.H. Weber, Internet of things — Need for; R.H. Weber, Internet of things: Privacy; R.H. We-
ber, Internet of Things - New security, passim; we wspotautorstwie z R. Weber takze: R.H. Weber,
R. Weber, Internet of Things. Legal perspectives, passim.

28 M.-H. Maras, Internet of Things, passim.

29 J. Lindqvist, New challenges, passim; pozycja ta weszta w sktad cyklu artykuléw stanowia-
cych prace doktorska autorki nt. ochrony danych osobowych w Internecie rzeczy na Uniwersyte-
cie w Helsinkach (cze$ciowo w oparciu o stan prawny przed RODO). Chociaz autorka w swoim

6
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teraturze polskiej tematyka ta cieszyla si¢ mniejszym zainteresowaniem, ale
takze wsrdd krajowych autordéw zajmujacych si¢ ochrona danych osobowych
w kontekscie rozwoju Internetu rzeczy mozna wymieni¢ m.in. W. Wiewidrow-
skiego®®, M. Czerniawskiego®' czy M. Sakowskq-Baryte®. Biorac pod uwage zna-
czenie problemu, z ktéorym przychodzi si¢ mierzy¢ regulacjom prawnym, oraz
szybko$¢, z jaka dokonuje si¢ postep techniczny, niezb¢dne wydaje si¢ konty-
nuowanie badan w tym obszarze i dazenie do poglebienia dotychczasowego
stanu wiedzy.

Punktem wyjscia dla analizy prawnej przeprowadzonej w niniejszej pracy
jest rozdzial pierwszy, koncentrujacy sie na wynikajacych z rozwoju technolo-
gii Internetu rzeczy zagrozeniach dla ochrony danych osobowych. Obok ana-
lizy piSmiennictwa z obszaru ochrony danych osobowych kluczows czescia
rozdziatu jest przeglad badan empirycznych, ktére jednoznacznie wskazuja, ze
w obliczu zjawiska powszechnego przetwarzania (ubiquitous computing) coraz
trudniejsze jest Swiadome i aktywne sprawowanie kontroli nad swoimi danymi
przez osobe, ktorej dane dotycza.

W rozdziale drugim zawarto syntetyczne omdowienie podstaw konstrukeyj-
nych oraz normatywnych systemu ochrony danych osobowych w prawie UE.
Szczegdlna uwaga zostala zwrdcona na relacje pomiedzy dynamicznym roz-
wojem technologii informatycznych w drugiej potowie XX wieku a wyksztal-
prawa UE. Dodatkowo w rozdziale zostaly podsumowane najwazniejsze za-
sady ochrony danych osobowych oraz wyjasniono samo pojecie danych oso-
bowych i jego szeroka wyktadnie w pismiennictwie i judykaturze.

Rozdzialy trzeci i czwarty zostaly poswigcone analizie stosowania klasycz-
nych instrumentéw ochrony danych osobowych (tj. instrumentéw opartych
na koncepcji autonomii informacyjnej) w odniesieniu do technologii Internetu
rzeczy. W rozdziale trzecim poddano analizie ogdlne przepisy inkorporujace
zasade autonomii informacyjnej do prawa ochrony danych osobowych (pod-
stawy prawne przetwarzania danych, obowiazki informacyjne administratora
danych oraz uprawnienia osoby, ktorej dane dotycza). W rozdziale czwartym
omowiono natomiast wybrane ograniczenia przetwarzania danych osobowych

doktoracie poruszyta podobny problem badawczy, przyjeta odmienne podejscie do tematu (kon-
centracja na punktowych, wasko okreslonych zagadnieniach), a udzielona odpowiedz wydaje si¢
niewystarczajaca z perspektywy ztozonosci tematyki.

30 W. Wiewiérowski, Ochrona danych osobowych, passim.

31 M. Czerniawski, Prawne aspekty, passim.

32 M. Sakowska-Baryta, Prywatnoé¢ w inteligentnym miescie, passim.
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w warunkach Internetu rzeczy. Obydwie cz¢sci podkreslaja znaczenie autono-
mii informacyjnej dla ksztaltowania unijnego systemu ochrony danych oso-
bowych (mimo Ze istnieja silne argumenty przemawiajace przeciwko skutecz-
nosci tego podejscia, co zostato opisane w rozdziale pierwszym).

Przedmiotem ostatniego rozdziatu jest identyfikacja oraz wyjasnienie alter-
natywnego podejscia do problematyki ochrony danych osobowych, tj. podej-
$cia opartego na ryzyku. Idea ta zostala przyjeta przez prawodawce unijnego
w toku prac legislacyjnych nad RODO. Punktem wyjscia dla analizy jest przed-
stawienie pojecia ryzyka w znaczeniu, w jakim jest ono stosowane w przepi-
sach RODO. Podkreslono réowniez centralna role, jaka dla podejscia opartego
na ryzyku odgrywaja instrumenty analizy i zarzadzania tym ryzykiem (w tym
ocena skutkéw dla ochrony danych). Szczegétowa analiza prawna prowadzi do
identyfikacji luk w zakresie stosowania przez prawodawce unijnego podejscia
opartego na ryzyku. Przedstawione zostaja rowniez postulaty de lege ferenda,
majace na celu zamkniecie zidentyfikowanych luk oraz zapewnienie spojnosci
w zakresie stosowania przepiséw o ochronie danych osobowych.

Z uwagi na obszernos¢ przedmiotu analizy, a takze zarysowana powy-
zej duzg elastycznos¢ technologii Internetu rzeczy i mozliwos¢ wdrozenia ich
w niemal kazdej sferze zycia, celowe wydaje si¢ zarysowanie wyraznych granic
i zalozen definicyjnych analizy prawnej prowadzonej w niniejszej pracy.

Sformulowanie ,w warunkach Internetu rzeczy” (wymiennie z blisko-
znacznymi okresleniami ,,w Internecie rzeczy” oraz ,,z wykorzystaniem tech-
nologii Internetu rzeczy”) jest uzywane w odniesieniu do przetwarzania da-
nych i innych zjawisk, ktére charakteryzujg obszar rozwoju technologicznego
zwiazany z rozwojem Internetu rzeczy.

Pod pojeciem prawa UE rozumiany jest dorobek prawny UE oraz wspol-
not europejskich przed Traktatem z Maastricht. Niniejsza analiza nie obejmuje
analizy przepisdw o ochronie danych osobowych, ktore zostaly przyjete w za-
kresie tzw. dawnego II i III filara (tj. w zakresie wspdlnej polityki zagranicznej
i bezpieczenstwa oraz przestrzeni wolnosci, bezpieczenstwa i sprawiedliwo-
$ci)®. W tym obszarze kluczowym aktem prawnym jest tzw. dyrektywa poli-
cyjna*, przyjeta niemal rownoczesnie z RODO, obok ktdrej funkcjonuje jed-

33 Wiele uwagi tematyce ochrony danych osobowych w kontekscie wspotpracy panstw czton-
kowskich w obszarze zwalczania przestepczoéci poswiecita A. Grzelak, zob. m.in. A. Grzelak,
Ochrona danych osobowych; A. Grzelak, Wzajemne zaufanie; A. Grzelak, M. Wréblewski, Nieza-
leznos¢ organu.

34 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z 27.4.2016 r. w sprawie
ochrony o0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych przez wlasciwe organy
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nak szereg innych aktow prawnych regulujacych m.in. funkcjonowanie sys-
teméw VIS*, SIS II*¢ i EURODAC? czy wymiane danych miedzy organami
$cigania®.

Poza zakresem analizy pozostaje rowniez analiza ochrony danych osobo-
wych w zakresie wdrazania technologii Internetu rzeczy przez podmioty sek-
tora publicznego dla realizacji ich zadan. Ten obszar regulacji posiada bowiem
wysoka specyfike oraz $cisty zwiazek z krajowymi regulacjami, okreslajacymi
ustrojowe aspekty funkcjonowania administracji publicznej (w tym materie
prawa konstytucyjnego). Dla zapewnienia spdjnosci i integralnosci prowadzo-
nej analizy celowe jest zatem wylaczenie tych zagadnien z niniejszej pracy®.

Niniejsza publikacja zostata oparta na rozprawie doktorskiej ,,Ochrona da-
nych osobowych w warunkach Internetu rzeczy w prawie Unii Europejskie;j”,
obronionej przeze mnie na Uniwersytecie Jagiellonskim we wrzesniu 2019 r.
pod kierunkiem prof. Stawomira Dudzika, ktéremu dzigkuje za opieke na-
ukowgq przez caly okres studiow doktoranckich. Oryginalna wersja pracy zo-
stala zaktualizowana oraz znacznie skrocona w celu uwzglednienia uwag re-
cenzentow oraz przygotowania do publikacji. Chciatbym w tym miejscu zlo-

do celéw zapobiegania przestepczosci, prowadzenia postgpowan przygotowawczych, wykrywania
i §cigania czynow zabronionych i wykonywania kar, w sprawie swobodnego przeptywu takich da-
nych oraz uchylajaca decyzje ramowa Rady 2008/977/WSiSW (Dz.Urz.UE L Nr 119, s. 89).

35 Rozp. Parlamentu Europejskiego i Rady (WE) Nr 767/2008 z 9.7.2008 r. w sprawie Wizo-
wego Systemu Informacyjnego (VIS) oraz wymiany danych pomiedzy panstwami cztonkowskimi
na temat wiz krotkoterminowych (rozp. w sprawie VIS) (Dz.Urz.UE L Nr 218, s. 60)

36 Rozporzadzenie (WE) Nr 1987/2006 Parlamentu Europejskiego i Rady z 20.12.2006 r.
w sprawie utworzenia, funkcjonowania i uzytkowania Systemu Informacyjnego Schengen drugiej
generacji (SIS II) (Dz.Urz.UE L Nr 381, s. 4) oraz Decyzja Rady 2007/533/WSiSW z 12.6.2007 r.
w sprawie utworzenia, funkcjonowania i uzytkowania Systemu Informacyjnego Schengen drugiej
generacji (SIS II) (Dz.Urz.UE L Nr 205, s. 63).

37 Rozp. Parlamentu Europejskiego i Rady (UE) Nr 603/2013 z 26.6.2013 r. w sprawie ustano-
wienia systemu Eurodac do poréwnywania odciskow palcow w celu skutecznego stosowania roz-
porzadzenia (UE) Nr 604/2013 w sprawie ustanowienia kryteriéw i mechanizméw ustalania pan-
stwa czlonkowskiego odpowiedzialnego za rozpatrzenie wniosku o udzielenie ochrony miedzy-
narodowej zlozonego w jednym z panstw cztonkowskich przez obywatela panstwa trzeciego lub
bezpanstwowca oraz w sprawie wystepowania o poréwnanie z danymi Eurodac przez organy §ci-
gania panstw czlonkowskich i Europol na potrzeby ochrony porzadku publicznego, oraz zmienia-
jace rozporzadzenie (UE) Nr 1077/2011 ustanawiajace Europejska Agencje ds. Zarzadzania Ope-
racyjnego Wielkoskalowymi Systemami Informatycznymi w Przestrzeni Wolnosci, Bezpieczen-
stwa i Sprawiedliwosci (Dz.Urz.UE L Nr 180, s. 1).

38 Decyzja ramowa Rady 2006/960/WSiSW z 18.12.2006 r. w sprawie uproszczenia wymiany
informacji i danych wywiadowczych migdzy organami $cigania panstw cztonkowskich Unii Eu-
ropejskiej (Dz.Urz.UE L Nr 386, s. 89).

39 Szerzej zob. m.in. M. Gumularz, Ochrona danych, passim.
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zy¢ rowniez wyrazy wdzigcznosci recenzentom pracy — prof. Agnieszce Grzelak
oraz prof. Robertowi Grzeszczakowi — za nieocenione uwagi krytyczne. Dodat-
kowo serdecznie dziekuje dr. Krzysztofowi Korusowi za wsparcie mojej wielo-
letniej pracy badawczej, ktdrej owocem jest niniejsza monografia. Wreszcie
dzigkuje mojej Zonie Joannie, ktora nie ograniczyla si¢ do codziennego wspar-
cia w trudach pracy naukowej, ale pomogta mi ukierunkowa¢ poszukiwania
w odniesieniu do empirycznej, psychologiczno-spolecznej warstwy pracy (pra-
cujac rownolegle nad swoja rozprawg doktorska).

Praca uwzglednia stan prawny na dzien 1.1.2022 r.
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