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Privacy by Design to bardziej pewna filozofia postepowania niz precyzyjnie sformutowane obowigzki. Przy jej wdraza-
niu pomocne powinny okazac¢ sie 7 zasad PbD sformutowanych przez dr Ann Cavoukian w pracy ,Privacy by Design:
The 7 Foundational Principles - Implementation and Mapping of Fair Information Practices”, a nastepnie odzwierciedlone
w rezolucji w sprawie prywatnosci w fazie projektowania przyjetej przez 32 Miedzynarodowa Konferencje Rzecznikéw Ochrony
Danych i Prywatnosci w 2010 r.".

Privacy by Design to nakaz projektowania systemdw informatycznych w taki sposéb, aby wszystkie zasady przetwarzania da-
nych osobowych zostaty odzwierciedlone w programie komputerowym w jak najszerszym zakresie. Privacy by Default stanowi
dopetnienie tego obowiazku i zaktada zaprojektowanie systemu w taki sposéb, aby domyslnie uruchomione byly te opcje
programu, ktére chronia prywatnosé uzytkownika w stopniu najszerszym. Wobec braku orzecznictwa TSUE w tej materii, istotna

role odgrywac beda Wytyczne nr 4/2019 sformutowane przez Europejskg Rade Ochrony Danych Osobowych?.

Wprowadzenie

Wyciek danych osobowych i ich publikacja w Internecie to jed-
na z najgorszych rzeczy, jaka moze sie przytrafi¢ organizacjom
w dzisiejszych czasach. Tego typu zdarzenia nie ominety tez
kancelarii prawnych, ktére staty sie ofiarami szantazy z jednej
strony, a ich klienci - osobami zagrozonymi ujawnieniem sen-
sytywnych danych osobowych znajdujacych sie w posiadaniu
kancelarii. Publikacja tego typu danych narusza prywatnosé
0s6b fizycznych, a jednoczesnie stanowi ujawnienie tresci, ktére
sg bezprawne i stanowi druzgoczace uderzenie w wizerunek
kancelarii adwokackiej.

Odpowiedzig prawodawcy unijnego na rosnace zagrozenia
w zwigzku z przetwarzaniem danych osobowych w systemach
informatycznych miato by¢ uchwalenie ogélnego rozporzadzenia
dotyczacego ochrony danych osobowych?. Cho¢ akt ten stanowit
w duzej mierze kontynuacje wczesniejszej dyrektywy 95/46/WE?,
ktérej implementacje stanowita rodzima ustawa z 29.8.1997 r.
o ochronie danych osobowych®, zawierat on jednak szereg

nowosci. Jednym z nich byt obowiagzek uwzgledniania ochro-
ny danych osobowych w fazie projektowania w art. 25 RODO
(ang. Privacy by Design), ktéry miat stanowi¢ jedna z najwazniej-
szych odpowiedzi na rosngce cyberzagrozenia.

Koncentracja na dziataniu prewencyjnym, ktéra ma zapewnié¢
ochrone débr oséb fizycznych, jest jedna z cech charakteryzuja-
cych podejscie prawodawcy unijnego do regulacji technologii
informatycznych przynajmniej od 2016 r. Obok danych osobo-
wych, podobne obowiazki obserwujemy w obszarze ochrony
dostepu do interfejsu graficznego serwiséw internetowych
w stosunku do 0séb, ktére przez wzglad na state lub czasowe
trudnosci nie moga korzystaé z myszki czy klawiatury komputera.
Przyktadowo, niewidzacy prawnicy majg obecnie prawo do do-
stepnosci cyfrowej internetowych stron publicznych zagwaran-
towane ustawa o dostepnosci cyfrowej®, ktéra wymusza zapro-
jektowanie internetowych stron publicznych w sposéb zgodny
z odpowiednimi standardami technicznymi, takimi jak WCAG
opracowane oddolnie przez spotecznosé internetowa’. Co wie-
cej, od wrzesnia tego roku, obowigzek ten dotyczy takze projek-

* Autor jest prawnikiem i informatykiem; ORCID: 0000-0001-9708-5335. Artykut powstat w ramach grantu NCN nr DEC- 2014/15/B/HS5/03138 ,Model zwalczania bezprawnych tresci
w Internecie” oraz grantu NCN nr 2016/22/E/HS5/00434 ,Model udostepniania tresci w Internecie osobom z niepetnosprawnosciami zgodnie z obowigzujacym prawem krajowym i miedzyna-
rodowym oraz zasadami WCAG 2.0.". Artykut stanowi rozszerzong wersje publikacji P. Polariski, Privacy by Design (PbD) - czyli o uwzglednianiu ochrony danych w fazie projektowania systemu
teleinformatycznego kancelarii prawnej, s. 107-120, zawartej w monografii pod red. prof. D. Szostka, Bezpieczenstwo danych i IT, Warszawa 2020.

! Rezolucja w sprawie prywatnosci w fazie projektowania przyjeta przez 32. Miedzynarodowa Konferencje Rzecznikéw Ochrony Danych i Prywatnosci, ktéra obradowata w Jerozolimie

w dniach 27-29.10.2010 r.

2 Guidelines 4/2019 on Article 25 Data Protection by Design and by Default Version 2.0 Adopted on 20 October 2020, https://edpb.europa.eu/sites/default/files/files/file1/edpb_
guidelines_201904_dataprotection_by_design_and_by_default_v2.0_en.pdf, (dostep: 10.10.2021 r.), dalej jako: Wytyczne nr 4/2019.

° Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.4.2016 r.w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobod-
nego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych), Dz.Urz. LNr 1192 4.5.2016 ., s. 1; dalej jako: RODO.

* Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z 24.10.1995 r. w sprawie ochrony oséb fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych

danych, Dz.Urz. L Nr 281223.11.1995r,, 5. 31 ze zm.

5 Dz.U.Nr 133, poz. 883, t. jedn.: Dz.U.z 2016 1. poz. 922 ze zm., ktdra zostata uchylona w zwigzku z wejsciem w zycie RODO oraz ustawy z 14.12.2018 r. 0 ochronie danych osobowych
przetwarzanych w zwiazku z zapobieganiem i zwalczaniem przestepczosci, Dz.U.z 2019 r. poz. 125.

¢ Ustawa z 4.4.2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych podmiotéw publicznych, Dz.U.z 2019 r. poz. 848.

7 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/2102 z 26.10.2016 r. w sprawie dostepnosci stron internetowych i mobilnych aplikacji organéw sektora publicznego, Dz.Urz. L
Nr32722.12.2016r.,s.1-15, implementowana w Polsce w ustawie o dostepnosci cyfrowej, ktéra weszta w zycie w potowie 2020 r. Dyrektywa 2016/2102 ustanawia wspdlne wymogi dostepnosci
dla stron internetowych i aplikacji mobilnych organéw sektora publicznego w oparciu o zasady WCAG 2.0 oraz okresla wymogi dotyczace oswiadczen w sprawie dostepnosci, ktére musza by¢
udostepnione przez organy sektora publicznego w odniesieniu do zgodnosci ich stron internetowych i aplikacji mobilnych z ta dyrektywa.
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towania aplikacji mobilnych, ktére odgrywaja pierwszoplanowa
role w zyciu 0séb z niepetnosprawnoscia wzroku. Zaréwno wiec
RODO, jak i wspomniana dyrektywa tacza ze sobg nie tylko daty
uchwalenia, lecz takze podejscie do naktadania obowigzkéw
zapewnienia zgodnosci z prawem rozwigzan informatycznych
tworzonych przez producentéw oprogramowania.

Pomyst na to, aby zapewni¢ ochrone danych osobowych
juz na etapie projektowania systemdw informatycznych, a wiec
prewencyjnie, a nie reaktywnie, czyli po skutecznym ataku
na systemy informatyczne, jest zaréwno logiczny, jak i wyprzedza
na dtugo przyjecie RODO®. kaczy sie on tez np. z obowigzkami
naktadanymi w obszarze cyberbezpieczenstwa, ktére stanowia
immanentna czes$é problematyki ochrony prywatnosci. ENISA
w swoim raporcie z 2014 r. podkreslata wage tzw. PETs, czyli
technologii wspierajacych prywatnos¢, takich jak szyfrowanie
danych, ktére staty sie standardem na dtugo przed rewolucja
w ochronie danych osobowych: ,One important element in this
endeavour are technical mechanisms, most prominently so-called
Privacy-Enhancing Technologies (PETs), e.g. encryption, protocols
for anonymous communications, attribute based credentials and
private search of databases. Their effectiveness has been demon-
strated by researchers and in pilot implementations. However,
apart from a few exceptions, e.g., encryption became widely
used, PETs have not become a standard and widely used com-
ponent in system design”’.

Kluczowym aspektem zasady PbD (ang. Privacy by Desi-
gn)'® jest zdolno$¢ do zademonstrowania, czyli udowodnienia
owej efektywnosci. Mozna to uczynié nie tylko poprzez dowdd
z np. audytu bezpieczeristwa specjalistycznej firmy, ale takze
poprzez szereg innych dziatan wskazujacych na state i realne
dbanie o cyberbezpieczenstwo. Problem jednak w tym, ze nie
do konca wiadomo, co sie kryje pod terminem Privacy by Design
i Privacy by Default. Istota i sposéb realizacji tej zasady pozostaje
nadal wyzwaniem i to nie tylko dla prawnikéw, pomimo wydania
wskazéwek w tym zakresie w postaci Wytycznych nr 4/2019 przez
Europejska Rade Ochrony Danych Osobowych.

Istota Privacy by Design

Obowigzek uwzglednienia ochrony prywatnosci juz na etapie
projektowania systeméw informatycznych bedzie mie¢ donioste
znaczenie nie tylko dla producentéw oprogramowania w Unii
Europejskiej, ktérzy zapewne beda sie staraé konkurowaé na tym
polu ze soba, lecz przede wszystkim dla wszystkich podmiotdw,
ktére swiadcza ustugi na rzecz oséb fizycznych zlokalizowanych
na terytorium Unii Europejskiej, w tym podmiotéw takich jak
kancelarie prawne, ktére korzystaja z rozwigzan informatycznych
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przetwarzajgcych dane osobowe swoich klientéw. Wytyczne
z 2019 r. podkreslaja, ze obowiazki zapewnienia prywatnosci
w fazie projektowania obarczajg wszystkich kontroleréw bez
wzgledu na ich wielko$¢ oraz poziom skomplikowania przetwa-
rzanych danych, a nie dotycza bezposrednio producentéw opro-
gramowania czy procesoréw'!. Ostatecznie, obowiazki obarczajg
kontroleréw, a wiec podmioty, ktére korzystajg z serwiséw IT,
a nie bezposrednio samych producentéw.

Zasada privacy by design to bardziej pewna filozofia dzia-
tania niz zasada sensu stricto. Niemniej, istota tej zasady jest
wdrozenie efektywnych srodkéw organizacyjnych i technicznych
zapewniajacych ochrone danych osobowych. Z powyzszego wy-
nika szereg obowigzkéw szczegdlnych wymienionych w RODO,
takich jak obowigzek minimalizacji pozyskiwania danych osobo-
wych, jak najszybszej pseudoanonimizacji danych czy przemy-
$lenia domyslnych ustawien prywatnosci. Tych obowiazkéw jest
jednak znacznie wigcej, co moze sktania¢ do uznania, ze chodzi
tu o wyksztatcenie pewnej postawy przez osoby przetwarzajace
dane niz o natozenie jasno okreslonych obowigzkdw.

Wytyczne nr 4/2019 koncentrujg sie nie tylko na technicz-
nych, lecz takze organizacyjnych $rodkach stanowigcych jej isto-
te. Zapewnienie whasciwych szkolen pracownikom w zakresie
cyberhigieny stanowi jeden ze srodkéw organizacyjnych stano-
wigcych realizacje zasady Privacy by Design'?. Innym $rodkiem
bedzie zawarcie stosownych uméw dotyczgcych przetwarzania
danych osobowych, ktére wymuszg odpowiednie dziatania
minimalizujace przetwarzanie danych na procesorach. Jeszcze
innym $rodkiem bedzie wdrozenie rozwigzan informatycznych
zabezpieczajacych kontrolera przed atakami cybernetycznymi.

Zasada Privacy by Design powinna by¢ uwzgledniona
w szczegdlnosci w sytuacji, gdy planowane sa nowe opera-
cje przetwarzania danych. Obowigzkiem kontrolera danych
(np. wtasciciela kancelarii) jest wdrozenie obowigzku PbD przed
rozpoczeciem operacji, jak i monitorowanie wdrazania w trakcie
prowadzenia operacji na danych. Zasada zapewnienia ochrony
danych osobowych w fazie projektowania zmierza do zapew-
nienia efektywnej ochrony danych osobowych oséb, ktérych
dane dotyczg w szczegdlnosci poprzez stworzenie gwarancji
technologicznych i organizacyjnych, by dane osobowe byty do-
mysInie chronione i nie byty udostepniane bez woli danej osoby
nieokreslonemu kregowi oséb. Obowigzek ten dotyczy takze
danych przechowywanych w systemach teleinformatycznych
kancelarii prawnych, ktére musza by¢ chronione odpowiednio
przez caty czas.

Nakaz uwzgledniania ochrony danych osobowych w fazie
projektowania jest stosunkowo mato wyrazisty. Przez wzglad
na fakt, ze stanowi éw nakaz uwzglednienie szeregu obowiaz-

8 Prace nad koncepcja Privacy by Design trwaly co najmniej od potowy lat 90. ubiegtego wieku. Por. R. Hes, J. Borking, Privacy-Enhancing Technologies: The Path to Anonymity, 1998;
P Hustinx, Privacy by Design: Delivering the Promises, ,Identity in the Information Society” Nr 3/2010, s. 253-255 o czym szerzej ponizej.

7 ENISA, Privacy and Data Protection by Design - from policy to engineering, 2014, s. 3.

10 Zasada zapewnienia ochrony danych osobowych w fazie projektowania; dalej jako: PbD.

" Wytyczne nr 4/2019, s. 4-5. Zob. takze motyw 78 RODO, ktéry jedynie zacheca producentéw do uwzglednienia zasad ochrony danych podczas projektowania systeméw IT: ,When
developing, designing, selecting and using applications, services and products that are based on the processing of personal data or process personal data to fulfil their task, producers of
the products, services and applications should be encouraged to take into account the right to data protection when developing and designing such products, services and applications and,
with due regard to the »state of the art«, to make sure that controllers and processors are able to fulfil their data protection obligations”.

12 Wytyczne nr 4/2019, s. 6 ,A technical or organisational measure and safeguard can be anything from the use of advanced technical solutions to the basic training of personnel.
Examples that may be suitable, depending on the context and risks associated with the processing in question, includes pseudonymization of personal data4 ; storing personal data available
in a structured, commonly machine readable format; enabling data subjects to intervene in the processing; providing information about the storage of personal data; having malware detection
systems; training employees about basic »cyber hygiene; establishing privacy and information security management systems, obligating processors contractually to implement specific data
minimisation practices, etc.”
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kéw szczegdlnych, a jego zastosowanie w konkretnym przypadku
wymaga dodatkowo przeprowadzenia analizy opartej na ryzyku
(ang. risk-based approach) - wdrozenie PbD z pewnoscig wy-
wotywac bedzie wiele pytan i watpliwosci. Tym bardziej warto,
aby jej zatozenia poznali prawnicy, ktérzy nie tylko beda musieli
doradza¢ swoim klientom w tym zakresie, ale takze samym sobie.
Nakaz ten dotyczy bowiem takze kancelarii prawnych, ktére w co-
raz wiekszym zakresie korzystaja z rozwigzan informatycznych
przetwarzajgcych duze ilosci danych, np. rozwigzan w chmurze
obliczeniowej (ang. cloud computing), a co za tym idzie wpro-
wadzajgc wtasne systemy lub korzystajac z ogdinie dostepnych
(czesto darmowych) musza w petni stosowaé privacy by design.

Jednoczesnie, naruszenie zasady uwzgledniania ochrony
danych w fazie projektowania (PbD) obarczone jest ryzykiem
poniesienia bardzo dotkliwych sankcji finansowych. Takie z ko-
lei podejscie przeczy przyjmowaniu zatozenia, ze chodzi tutaj
jedynie o pewna filozofie dziatania, a nie o obowigzek podjecia
konkretnych dziatan. Warto takze zauwazy¢, ze obowigzki wyni-
kajace z omawianej zasady nie moga zostac¢ ograniczone aktem
prawnym wydanym przez prawodawce unijnego albo krajowego,
tak jak moze miec to miejsce w przypadku innych obowigzkéw
natozonych rozporzadzeniem ogdlnym?™.

Dla uzyskania petni obrazu warto jeszcze siegnaé
do art. 83(4) RODO, ktéry okresla wysokos¢ administracyjnych
kar pienieznych za niezastosowanie m.in. zasady PbD. Zgodnie
z tym przepisem naruszenia przepiséw dotyczacych obowigz-
kéw administratora podlegajg administracyjnej karze pienieznej
w wysokosci do 10 min euro, a w przypadku przedsiebiorstwa
- w wysokosci do 2% jego catkowitego rocznego $wiatowego
obrotu z poprzedniego roku obrotowego, przy czym zastosowa-
nie ma kwota wyzsza. W przypadku zastosowania mechanizmu
dobrowolnej certyfikacji same podmioty certyfikujace ryzykuja
10 min euro za naruszenie swoich obowigzkdow. Brak zatem re-
alizacji w systemach teleinformatycznych kancelarii prawnej PbD
moze by¢ dosy¢ kosztowne.

Podstawa prawna

RODO nie zawiera definicji pojecia privacy by design. Nakaz
uwzglednienia ochrony danych w fazie projektowania wyrazony
natomiast zostat w trzech ustgpach art. 25 oraz w motywie 78
RODO. Artykut 25 ust. 1 RODO okresla zakres przedmiotowy
stosowania tego obowiazku, ktéry obejmuje nie tylko faze pro-
jektowania (okreslania sposobdw przetwarzania), ale takze faze
realizacji procesu (przetwarzanie):

1. ,Uwzgledniajac stan wiedzy technicznej, koszt wdrazania
oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko
naruszenia praw lub wolnosci 0séb fizycznych o réznym praw-
dopodobienstwie wystapienia i wadze zagrozenia wynikajace
z przetwarzania, administrator - zaréwno przy okreslaniu sposo-
boéw przetwarzania, jak i w czasie samego przetwarzania - wdraza

odpowiednie $rodki techniczne i organizacyjne, takie jak pseu-
donimizacja, zaprojektowane w celu skutecznej realizacji zasad
ochrony danych, takich jak minimalizacja danych, oraz w celu
nadania przetwarzaniu niezbednych zabezpieczen, tak by speti¢
wymogi niniejszego rozporzadzenia oraz chroni¢ prawa oséb,
ktérych dane dotyczg".

Przy dokonywaniu wyktadni tego przepisu warto siegnaé
do motywu 78 RODO, ktéry precyzuje jakie srodki techniczne
i organizacyjne oraz wewnetrzne polityki powinien zaprojekto-
wacé administrator, po przeprowadzeniu analizy ryzyka naruszenia
przepiséw, a takze specyfiki prowadzonej dziatalnosci i kosztéw
inwestycji. Zgodnie z tym motywem takie $rodki moga pole-
ga¢ m.in. na:

» minimalizacji przetwarzania danych osobowych;

> jak najszybszej pseudonimizacji danych osobowych;

> przejrzystosci co do funkgji i przetwarzania danych osobowych;

» umozliwieniu osobie, ktérej dane dotycza, monitorowania
przetwarzania danych;

» umozliwieniu administratorowi tworzenia i doskonalenia
zabezpieczen.

Jednoczesnie warto wskazad, ze zakres obowigzkéw ulegnie
poszerzeniu, bowiem nadal nie znamy ostateczne] wersji rozpo-
rzgdzenia ePrivacy'®, ktére ma zastgpié dyrektywe 2002/58/WE
Parlamentu Europejskiego i Rady z 12.7.2002 r. dotyczacg prze-
twarzania danych osobowych i ochrony prywatnosci w sektorze
tacznosci elektronicznej (dyrektywa o prywatnosci i fgcznosci
elektronicznej)'®, a ktére stanowi bardzo wazny brakujacy
komponent w modelu ochrony prywatnosci w UE obok prze-
pisow wykonawczych, kodekséw postepowania oraz praktyk
regulatoréw.

Artykut 25 ust. 2 RODO koncentruje sie na jednym z klu-
czowych aspektéw omawianej zasady, a mianowicie obowiazku
domyslnej ochrony danych:

2. ,Administrator wdraza odpowiednie $rodki techniczne
i organizacyjne, aby domyslnie przetwarzane byty wytacznie
te dane osobowe, ktére sg niezbedne dla osiggniecia kazdego
konkretnego celu przetwarzania. Obowigzek ten odnosi sie
do ilo$ci zbieranych danych osobowych, zakresu ich przetwarza-
nia, okresu ich przechowywania oraz ich dostepnosci. W szcze-
gdlnosci srodki te zapewniajg, by domysInie dane osobowe nie
byty udostepniane bez interwencji danej osoby nieokreslonej
liczbie 0séb fizycznych”.

Wskazany ustep akcentuje ograniczenie sie do przetwarza-
nia danych niezbednych dla okreslonego celu przetwarzania,
co powoduje koniecznos$¢ rozwazenia przez administratoréw
zakresu pozyskiwanych i przechowywanych danych. Réwnie istot-
na staje sie konieczno$é przeanalizowania domyslnych ustawien
w wykorzystywanych systemach informatycznych z perspektywy
zapewnienia jak najszerszej ochrony prywatnosci.

Waga omawianej zasady wynika takze z konsekwencji, jakie
ona wywotuje nie tylko dla administratoréw, ale przede wszystkim

'3 Por. art. 23 RODO dotyczacy podstaw prawnych umozliwiajgcych ograniczenie zakresu obowigzkow i praw przez prawodawce krajowego lub unijnego przez wzglad na m.in. wazne
cele lezace w ogdInym interesie publicznym czy ochrone postepowania sadowego i niezaleznoséci saddw oraz egzekucje roszczen cywilnoprawnych.

14 Chodzi o projekt rozporzadzenia Parlamentu Europejskiego i Rady w sprawie poszanowania zycia prywatnego oraz ochrony danych osobowych w facznosci elektronicznej i uchylajace
dyrektywe 2002/58/WE (rozporzadzenie w sprawie prywatnosci i tacznosci elektronicznej), ktéry miat zostac przyjety wraz z RODO, ale od 5 lat nie udato sie wypracowaé wspdlnego stanowiska
m.in. w kwestiach bezpieczenstwa, VOIP, cookies, czy marketingu wykorzystujacego poczte elektroniczna. Por. https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:52017PC0

010&from=EN (dostep: 28.10.2021 r.).
5 Dz.Urz.LNr201z31.7.2002 ., 5. 37 ze zm.
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