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Niniejszy artykut omawia nowe regulacje prawne dla branzy kryptoaktywow, ktére zostaty zaproponowane przez Komisje
Europejska. Pomimo, ze nad przepisami prowadzone s3 jeszcze prace legislacyjne, projektowane rozwigzania znacznie
wplyna na emisje i obrét wirtualnymi walutami. Szczegdlne znaczenie bedzie miato objecie branzy obowigzkami z zakresu

cyberbezpieczenstwa.

Wprowadzenie

W dniu 24.9.2020 r. Komisja Europejska zaprezentowata projekt
rozporzadzenia w sprawie rynkéw kryptoaktywdéw' (w skrécie:
MICA). MICA, wraz z projektem rozporzadzenia pilotazowego
DLT?, sktada sie na czes¢ pakietu przepiséw, ktére z zatozenia
majg uporzadkowaé dziatalno$é w obszarze finanséw cyfrowych.
Zaproponowane regulacje dotycza zaréwno procesu emisji
tzw. walut wirtualnych, jak réwniez obrotu kryptoaktywami. War-
to wskazac, ze zgodnie z projektem rozporzadzenia MICA przez
Jkryptoaktywa” nalezy rozumiec cyfrowe odzwierciedlenie warto-
$ci lub praw, nadajacych sie do przenoszenia i przechowywania
w formie elektronicznej z wykorzystaniem technologii rozproszo-
nego rejestru lub podobnej technologii®.

Zaproponowane przepisy stanowiag prébe kompleksowe;j
regulacji obszaru cieszacych sie duzym zainteresowaniem krypto-
aktywow, w tym walut wirtualnych. Pomimo znacznej popular-
nosci, branza ta do dzisiaj nie doczekata sie jednolitych ram
prawnych. Nowe rozwigzania z zatozenia zostaty przygotowane
z mysla o stworzeniu warunkéw umozliwiajgcych bezpieczne
wykorzystanie potencjatu, jaki posiadaja cyfrowe finanse oraz
wspieranie rozwoju branzy finansowej w zakresie jej innowacyj-
nosci i konkurencyjnosci. Projektowane przepisy majg na celu
ograniczenie ryzyka zwigzanego z korzystaniem z cyfrowych
finansow.

Zgodnie z przyjetymi zatozeniami ochrong maja zosta¢ objeci
uzytkownicy kryptoaktywdw, w szczegdlnosci konsumenci, ktérzy
zazwyczaj nie posiadajg odpowiedniej wiedzy na temat ryzyka
zwigzanego z nabyciem kryptoaktywdw i nie sg $wiadomi nie-
bezpieczenstw zwigzanych z inwestowaniem w produkty oparte

na DLT“ Przy czym, brak odpowiedniego poziomu swiadomosci
dotyczy zwtaszcza niebezpieczenstw wynikajacych z zagrozen
w postaci atakéw hackerskich, czy dziatania ztosliwego oprogra-
mowania. W tym miejscu nalezy zaznaczy¢, ze jedna z gtéwnych
przyczyn utraty srodkdw inwestoréw stanowig ataki wymierzone
w gietdy i portfele kryptoaktywéw. W zwigzku z powyzszym,
projekt rozporzadzenia MICA przewiduje liczne obowigzki dla
podmiotdw uczestniczacych w obrocie kryptoaktywami. Do obo-
wigzkdw nalezy m.in. zapewnienie cyberbezpieczenstwa w pro-
cesie $wiadczenia ustug.

Aktualna sytuacja i zagrozenia
cybernetyczne

Obecnie brakuje przepiséw, ktére naktadatyby na podmioty
uczestniczace w obrocie kryptoaktywami szczegdlne wymagania
w zakresie zapewnienia cyberbezpieczenstwa. Aktualnie obszar
kryptowalut objety jest zazwyczaj wymaganiami dotyczacymi
przeciwdziatania praniu pieniedzy. Ze wzgledu na brak regula-
cji, nierzadko majg miejsce sytuacje utraty srodkéw inwestordw,
w wyniku umysInych dziatan oséb trzecich. Srodki przechowy-
wane na tzw. gietdach (tzn. platforma internetowa przeznaczona
do transakgji kryptowalutami) stawaty sie celem bezposrednich
atakéw hackerdw, podobnie jak oprogramowanie uzywane
do ,przechowywania” kryptowalut (tzw. wallet/portfel). Jako przy-
ktady gto$nych spraw mozna wskaza¢ atak na japonska gietde
Mt. Gox®, w nastepstwie ktérego doszto do uchwalenia regulagji
dla gietd kryptowalut dziatajgcych w Japonii, czy niedawne ataki
na inne japonskie gietdy, takie jak Zaif®, Coincheck’ czy Liquid®.
Aktualnie dziatalnos$¢ japonskich gietd podlega regulacjom,
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w tym w zakresie cyberbezpieczenstwa, co nie daje jednak
gwarancji zapewnienia bezpieczernstwa srodkom inwestoréw.
Incydenty nie dotycza jednak wytgcznie japoriskiego rynku, ata-
ki wymierzone sa réwniez w podmioty prowadzace dziatalnosc
w Europie i Ameryce’. Incydentom czesto towarzyszg podejrze-
nia kierowane wobec oséb zaangazowanych w prace nad danym
projektem.

Ryzyka zwigzane z nowymi technologiami wcigz stanowia
wyzwanie dla odpornosci operacyjnej, wydajnosci i stabilnosci
unijnego systemu finansowego. Dlatego decydenci i organy
nadzoru zwracajg coraz wiekszg uwage na zagrozenia wynikajgce
z uzaleznienia od technologii informacyjnych i komunikacyjnych
(ang. Information and Communication Technologies, w skrécie:
ICT). W przypadku branzy kryptoaktywéw, préby objecia uczest-
nikéw obrotu obowiagzkami z zakresu zapewnienia cyberbezpie-
czenstwa nalezy ocenic jako stuszne, zwazywszy na wspomniane
wczesniej liczne incydenty, jak réwniez problemy z przypisaniem
odpowiedzialnosci. W szczegdlnosci trudnosci dotycza ustalenia
odpowiedzialnosci oséb zarzadzajgcych. Tymczasem projekto-
wane regulacje w obszarze rynkéw finansowych skupiajg sie
na odpowiedzialnosci organéw zarzadzajgcych danym podmio-
tem za zapewnienie cyberbezpieczenstwa. Przepisy procedo-
wanego rozporzadzenia ICT skupiaja sie na tym, aby na organie
zarzadzajacym spoczywat obowiazek utrzymania aktywnej roli
w zarzadzaniu ryzykiem zwigzanym z ICT, jak réwniez odpowied-
niej higieny cyberbezpieczenstwa.

Obowiagzki podmiotéw uczestniczacych
w obrocie kryptoaktywami

Wejscie w zycie rozporzadzenia MICA spowoduje objecie pod-
miotéw prowadzacych dziatalno$é w obszarze kryptoaktywdw
licznymi obowigzkami. Regulacjom bedzie podlegata m.in. dzia-
talno$é polegajaca na dostarczaniu ustug w zakresie kryptoak-
tywow. Prowadzenie tego typu aktywnosci bedzie wymagato
uprzedniego uzyskania zezwolenia.

Zgodnie z tredcig projektowanego art. 3 ust. 1 pkt 8, przez
dostawce ustug w zakresie kryptoaktywoéw nalezy rozumieé
kazda osobe, ktdrej dziatalnosé zawodowa lub dziatalnos$¢ go-
spodarcza polega na profesjonalnym swiadczeniu na rzecz oséb
trzecich, co najmniej jednej ustugi w zakresie kryptoaktywow.
Chodzi zatem o jakgkolwiek ustuge lub dziatalnos$¢ zwigzang
z kryptoaktywami sposrdd dziatalnosci zawartych w katalogu.
Do rodzaju takich dziatalnosci zostaty zaliczone przechowywa-
nie kryptoaktywdw i zarzgdzanie nimi w imieniu oséb trzecich,
prowadzenie platformy obrotu kryptoaktywami, wymiana kryp-
toaktywdw na walute fiat bedaca prawnym srodkiem ptatniczym,
wymiana kryptoaktywdw na inne kryptoaktywa, wykonywanie
zlecen zwigzanych z kryptoaktywami w imieniu 0séb trzecich,
subemisja kryptoaktywdw, przyjmowanie i przekazywanie
zlecen zwigzanych z kryptoaktywami w imieniu oséb trzecich,
doradztwo w zakresie kryptoaktywéw. Przez przechowywanie
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i zarzadzanie kryptoaktywami w imieniu oséb trzecich nalezy
rozumie¢ przechowywanie kryptoaktywdw lub srodkéw dostepu
do takich kryptoaktywdw, w stosownych przypadkach, w postaci
prywatnych kluczy kryptograficznych, lub sprawowanie nad nimi
kontroli w imieniu oséb trzecich. Osobna grupe, réwniez objeta
regulacjami, beda stanowili emitenci kryptoaktywdw, ktérych
podziat zostat dokonany ze wzgledu na rodzaj emitowanego
kryptoaktywa.

Jak zostato wspomniane, rozporzadzenie MICA przewiduje
szereg obowigzkow, jakim beda musiaty sprostaé okreslone
podmioty uczestniczace w obrocie kryptoaktywami. Przyktado-
wo, do obowigzkéw dostawcy ustug w zakresie kryptoaktywdw,
bedzie nalezato zawarcie umowy z klientami w celu okreslenia
obowigzkdw i zakresu odpowiedzialnosci. Katalog minimalnych
wymagan co do tresci umowy zostat zawarty w art. 67 projektu
rozporzadzenia MICA. Umowa powinna zawieraé co najmniej
nastepujace elementy'®: okreslenie tozsamosci stron umowy,
charakteru $wiadczonej ustugi wraz z opisem ustugi, okreslenie
Srodkéw komunikacji miedzy dostawca ustug w zakresie kryp-
toaktywéw a klientem, w tym system uwierzytelniania klienta;
ponadto opis systemdéw bezpieczenstwa stosowanych przez
dostawce ustug oraz optaty pobierane przez dostawce ustug,
jak réwniez prawo wtasciwe dla umowy. Wymagania w zakresie
uwierzytelnienia klienta i systemoéw niewatpliwie przetoza sie
na zwiekszenie bezpieczenstwa transakgji.

Projekt rozporzadzenia MICA wyrdznia kategorie dostawcow
ustug w zakresie kryptoaktywow, ktérzy posiadaja zezwolenie
na przechowywanie kryptoaktywéw i zarzadzanie nimi w imieniu
0s06b trzecich. Rozporzadzenie zastrzega, ze ta grupa podmio-
téw bedzie obowigzana do ustanawiania polityki w zakresie
przechowywania kryptoaktywéw wraz z wewnetrznymi zasadami
i procedurami w celu zapewnienia przechowywania lub kontroli
takich kryptoaktywéw lub srodkéw dostepu do nich, takich
jak klucze kryptograficzne. Wdrozenie procedur bedzie miato
na celu zabezpieczenie przed utratg przez dostawce kryptoak-
tywdw klientéw, czy praw zwigzanych z tymi aktywami z powodu
oszustw, zagrozen dla cyberbezpieczenstwa lub zaniedban.
Zatem widoczne jest skupienie uwagi na kwestii zapewnienia
bezpieczenstwa zaréwno ICT, jak réwniez odpowiednich $rod-
kéw organizacyjnych i technicznych.

Podobnie sytuacja bedzie wygladata w przypadku podmio-
téw prowadzacych platformy obrotu. Przy czym warto zauwazy¢,
ze tego rodzaju dziatalnos$é réwniez bedzie wymagata uzyskania
stosownego zezwolenia na jej prowadzenie. Do obowigzkdw
operatoréw platform bedzie nalezato posiadanie skutecznych
systemdw, procedur i mechanizméw zapewniajacych odpornosé
ich systemow obrotu. Ponadto taki podmiot bedzie musiat wyka-
zaé, ze jego systemy zostaty kompleksowo przetestowane w celu
zapewnienia spetnienia warunkéw oraz zapewniajg ciggtosc
dziatania w celu zapewnienia ciggtosci ich ustug w przypadku
jakiejkolwiek awarii systemu obrotu™.

Podobne obowiazki, wedtug projektu, majg zostaé natozone
na emitentow tokendéw powiagzanych z aktywami'2. Ta katego-

7 Jako przyktady mozna wskaza¢ ataki z 2019 r. na gietdy: Binance, Bithumb, https://bithub.pl/wiadomosci/najwieksze-ataki-hakerskie-na-gieldy-kryptowalut-w-2019-roku/ (dostep:
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10 Art. 67 projektu rozporzadzenia MICA.
" Art. 68 projektu rozporzadzenia MICA.
2 Art. 16 i n. projektu rozporzadzenia MICA.
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