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Wstep

Termin hacking jest uzywany od potowy XX w. Poczatkowo wigzat si¢
gltéwnie ze swoistymi eksperymentami intelektualnymi oraz zastosowaniem
kreatywnych sposob6éw rozwiazywania probleméw technicznych. W latach 80.
XX w. terminem hacking zaczg¢to tez oznaczaé ztosliwg ingerencje, a stowem
hacker ,cyfrowego intruza”.

W tym tomie hacking jest rozpatrywany z réznych perspektyw, jako:
przestepstwo, incydent cyberbezpieczenstwa, eksplorowanie i modyfikowa-
nie systeméw technicznych, spotecznych i biologicznych, a najogélniej — jako
przetamywanie zabezpieczen.

Historia pokazuje, ze gdy pojawia si¢ przetomowa zawodno$¢ zabezpie-
czeni ,przemija postaé¢ §wiata”. Druga dekada XXI w. przyniosta symptomy
gwaltownego poszerzania pél przewagi sztucznej inteligencji nad cztowiekiem
w okreslaniu co jest istotne. Wystawita tez na cigzkie préby przewage trakto-
wania prawa jako ,wedzidta dla sity” w konfrontacji z rezimami autorytarnymi.
Zatem przetamywanie zabezpieczen okreslane jako hacking wymaga refleksji.
Moga w niej by¢ pomocne wyniki badan prowadzonych w 2022 r. przez eks-
pertéw skupionych wokét Naukowego Centrum Prawno-Informatycznego.

Czesé¢ 1 publikacji dotyczy probleméw cyberbezpieczeristwa, atakéw
i przeciwdziatania cyberprzestepczosci. W czgéci II podejmowane sa kwestie
danych osobowych i ich ochrony przed naruszeniami. Zagadnienia sztucznej
inteligencji i tozsamosci cyfrowej rozwazane sa w czgsci I11. Ostatnia, czwarta
cze$¢ monografii odnosi si¢ do wzmacniania kompetencji cyfrowych i cyber-
higieny.

Rozwéj technologii prowadzi do ograniczania roli osoby fizycznej przy
jednoczesnym wzroscie znaczenia powigzanej z nia ,o0soby cyfrowej” (digi-
tal person), co sprawia, ze krytycznym problemem jest zapewnienie zaufania
w systemach teleinformatycznych (M. Kutylowski). W zwiazku z wykorzy-
stywaniem technologii informacyjno-komunikacyjnych w réznych sekto-
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rach, brak zaufania do cyberbezpieczeristwa produktéw, ustug czy proceséw
skutkowa¢ bedzie utrata zaufania do oséb wykonujacych okreslone zawody
(medyczne) czy podmiotéw prowadzacych okreslong dziatalnos¢ oparta na
zaufaniu (K. Switata). Zaufanie do nowych technologii zwigkszaé¢ moze certy-
fikacja (4. Besickierska, T. Chomicki, K. Grondys, M. Rawski, P Drobek), audyty,
akty normatywne (B. Fischer) czy przyjete procedury oceny profili ryzyka do-
stawc6w oparte na zréznicowanych przestankach (M. Wysocki). Zapewnienie
bezpiecznych i wygodnych ustug cyfrowych obywatelom innych krajéw, po-
wigzane z uznaniem ich wirtualnego pobytu (e-rezydencji), prowadzi¢ moze
do ,rekrutacji nowych e-obywateli”, cho¢ z drugiej strony rozwéj e-ustug oraz
zalezno$é od infrastruktury teleinformatycznej zwigksza ryzyka zwiazane
z cyberatakami (P Kuzior).

Szczegdlne wyzwania wiaza si¢ z ochrong danych osobowych w pro-
cesach komunikacyjnych (M. Sakowska-Baryla), z prawnymi i technicznymi
aspektami monitoringu (4. Zubrycka, M. Jakubik, K. Witas), wykorzystaniem
danych biometrycznych (M. waierczyﬁski) 1 zagrozeniami prywatnosci przez
inteligentne urzadzenia pomiarowe (M. Szyrski). Trudne w praktyce okazuje
si¢ urzeczywistnianie praw oséb, ktérych dane sg przetwarzane i realizacja be-
dacych refleksem tych praw obowiazkéw podmiotéw przetwarzajacych, w tym
zwlaszcza obowiazku informacyjnego (M. Kuzmicz, A. Zubrycka).

Referowane w tej ksigzce badania prowadza do konstatacji, ze mierzymy
si¢ z ,wyscigiem cyber zbrojeri”, zas na pole bitwy sktadajg si¢ nie tylko infra-
struktura teleinformatyczna (operacje CyberOps), ale takze ,podiaczeni” do
tej infrastruktury ludzie jako ,,mézgi realizujace procesy poznawcze” (operacje
InfoOps) (R. Kasprzyk). Krajobraz zagrozen bezpieczenstwa dla obywatel,
w tym ich elektronicznej tozsamosci (K. Czaplicki, M. Badowski), organiza-
¢ji i pafistw zmienia sztuczna inteligencja (/. Cyfowski). Sztuczna inteligencja
i cyberbezpieczeristwo maja jednak wielowymiarows relacje i szereg wspot-
zaleznosci. W kontekscie cyberprzestgpezosci sztuczna inteligencja moze by¢
wykorzystywana zaréwno w klasycznych atakach jako srodek wspomagajacy
i ulatwiajacy, jak réwniez moze by¢ kluczowym celem atakéw (4. Gryszezyri-
ska). Wage regulacji normatywnej w tym obszarze oraz destrukcyjne skutki
atakow adwersarskich poddano analizie w odniesieniu do technologii medycz-
nych (/. Greser). Wykorzystanie technologii medycznych (czujnikéw, IoT), Al
i big data sprawia, ze mozliwe staje si¢ okreslanie sposobu dokonywania wy-
boréw przez ludzi, a uzyskanie dostepu do ,ludzkiego systemu operacyjnego”
umozliwi manipulowanie nimi (hakowanie), zwigkszajac podatnosé¢ na rekla-
me czy propagande (G. Tokarska).

Wobec nowych zagrozen, na ktére narazone sa w szczegélnosci dzieci
i mtodziez, budowanie kompetencji cyfrowych, w tym umiejetnosci praktycz-
nych z zakresu cyberhigieny powinno zosta¢ rozpoczete na wezesnych etapach
edukacji, przy wsparciu nowoczesnych, multimedialnych narzedzi, w tym edu-
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kacyjnych gier wideo (K. Radomirski) czy infografiki (W, Swigcicki). Zabez-
pieczenie zbioréw danych przed zagrozeniami, dostgpem osGb nieupowaznia-
nych, wyciekiem lub utrata danych staly sic wyzwaniami réwniez dla uczelni
(B. Zbarachewicz). Wielos¢ atakéw hakerskich na szkoty wyzsze, a réwnocze-
$nie znaczenie kompetencji cyfrowych ich absolwentéw dla zapewniania cy-
berbezpieczenstwa w podmiotach, w ktérych po studiach podejmuja prace,
motywuje do zwrécenia szczegélnej uwagi na problem podnoszenia kompe-
tencji cyfrowych spotecznosci akademickich (G. Szpor).

Problemami badawczymi poprzednich jedenastu toméw serii Internet byty:
Ochrona wolnosci, whasnosci i bezpieczeristwa, red. G. Szpor, Warszawa 2011;
Prawno-informatyczne problemy sieci, portali i e-ustug, red. G. Szpor, W.R. Wie-
widrowski, Warszawa 2012; Cloud computing. Przetwarzanie w chmurach, red.
G. Szpor, Warszawa 2013; Publiczne bazy danych i big data, red. G. Szpor, War-
szawa 2014; Internet rzeczy. Bezpieczeristwo w Smart city, red. G. Szpor, War-
szawa 2016; Strategie bezpieczenstwa, red. G. Szpor, A. Gryszczyriska, Warsza-
wa 2017; Informacja przestrzenna, red. G. Szpor, K. Czaplicki, Warszawa 2018;
Przetwarzanie danych osobowych, red. G. Szpor, K. Czaplicki, Warszawa 2019;
Analityka danych, red. G. Szpor, K. Czaplicki, Warszawa 2019; Cyberpandemia,
red. A. Gryszezyriska, G. Szpor, Warszawa 2020; Globalne gry, red. 4. Gryszczyri-
ska, G. Szpor, WR. Wiewidrowski, Warszawa 2022.

Tematem badan w roku 2023 jest solidarno$¢ cyfrowa.

Warszawa, kwieciert 2023 r.
Agnieszka Gryszczyriska i Grazyna Szpor
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