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Wprowadzenie

Wspolczesnie zagadnienia zwigzane z tematyka bezpieczefistwa publicznego zaj-
muja istotne miejsce w kontekscie rozwazan nad prawidtowym funkcjonowaniem pan-
stwa, $wiadczenia ustug i rozwoju spoteczno-gospodarczego. Jednakze btedem byltoby
traktowanie bezpieczenstwa jedynie z punktu widzenia tradycyjnych metod i srodkow,
ktdrych zastosowanie stanowi gwarancj¢ jego zachowania. Wykorzystywanie narzedzi
teleinformatycznych oraz popularyzacja srodkéw komunikacji elektronicznej sprawity,
ze pojecie bezpieczenstwa nabrato innego cybernetycznego znaczenia.

W XXI w. na szerokq skale przetwarza sie dane osobowe i informacje niejawne
w systemach teleinformatycznych, $wiadczy e-ustugi w réznych dziedzinach zycia pu-
blicznego, m.in. w sektorze finansowym czy energetycznym, czy prowadzi dziatania
z zakresu zarzadzania kryzysowego oraz obstugi infrastruktury krytycznej. Powyzsze
czyni zado$¢ koncepcji spoleczenistwa informacyjnego, czyli takiego, dla ktérego pod-
stawowg wartoscia jest dostep do informacji. Komunikacja elektroniczna za$ w tym
przypadku zapewnia co do zasady nieograniczony, powszechny przekaz informacji,
mozliwos¢ zalatwienia sprawy administracyjnej czy podjecie dzialan spotecznie uzy-
tecznych w tatwy i przystepny sposéb. Bardzo wazna jest dostepnosé¢ cyfrowa do stron
internetowych oraz aplikacji mobilnych, ktérymi administruja podmioty publiczne!.
Jednakze wszystko co podlega gromadzeniu w e-zbiorach czy jest realizowane poprzez
e-ustugi wymaga odpowiedniego zabezpieczenia przed zagrozeniami, mogacymi sie
pojawi¢ w cyberprzestrzeni. Niestety, zagrozenia te moga mie¢ zgola rézny charak-
ter, w zwiazku z czym zadania z zakresu cyberbezpieczenstwa sg nad wyraz czaso-
chlonne i wymagaja wprowadzenia przejrzystych, aczkolwiek skutecznych regut orga-
nizacyjno-prawnych.

Niniejsza praca ma na celu przedstawienie przyjetych rozwiazan prawnych w kwe-
stii cyberbezpieczenstwa oraz ukazanie ich zasadnosci. Temat: Krajowy system cy-
berbezpieczenstwa jest niezwykle aktualny, ze wzgledu na przyjeta w 2018 r. ustawe
o tozsamym tytule? oraz istotny wobec zagrozen bezpieczenstwa sieciowego. Cyber-
bezpieczenstwo jest zagadnieniem obecnym zaréwno w krajowych, jak i ponadnarodo-
wych dyskursach prawnych. Swoboda $wiadczenia ustug i cyberbezpieczenstwo stano-
wig kluczowe zadania partneréw migdzynarodowych, sa przedmiotem spotkan bilate-

1 D. Sybilski, Ustawa o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych pod-
miotéw publicznych - kluczowe zalozenia, IAP 2019, Nr 2, s. 10-11.

2 Ustawa z 5.7.2018 r. o krajowym systemie cyberbezpieczenstwa (t.j. Dz.U. z 2023 r. poz. 913),
dalej: CyberbezpU.
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ralnych i multilateralnych, konferencji i paneli, zaréwno w ramach kwestii faktycznych
(przyjmowanie strategii dziatania), jak i dydaktycznych.

Kolejnym celem pracy jest proba oceny skutecznosci przyjetych regulacji praw-
nych, zaréwno w kontekscie CyberbezpU, jak i innych aktéw prawnych odnoszacych sie
do tej tematyki. Uwzgledniajac interdyscyplinarny charakter bezpieczenstwa, podjeta
zostanie analiza wprowadzonych przez organy administracji publicznej zmian i udo-
skonalen obowiazujacych przepiséw, wynikajaca z potrzeby bezpieczenstwa publicz-
nego i wykluczenia badz ograniczenia zagrozen. Majac na uwadze zasadnicze cele pracy,
gléownym zadaniem badawczym bedzie analiza i charakterystyka przepiséw Cyber-
bezpU i innych krajowych aktéw prawnych istotnych w kontekscie $wiadczenia ustug
droga elektroniczna. Analizie zostana poddane rowniez regulacje unijne, takie jak: dy-
rektywa NIS3, rozporzadzenie eIDAS* czy RODOS i ich wplyw na przyjete przez kra-
jowego ustawodawce akty powszechnie obowigzujacego prawa. Podstawowym celem
badawczym jest zatem analiza problematyki cyberbezpieczenstwa i zagadnien z nim
zwiazanych. Badania w zakresie poruszonej problematyki pozwola wskaza¢ potencjalne
zrodla zagrozen dla prawidtowego funkcjonowania cyberprzestrzeni.

W opracowaniu scharakteryzowano katalog zadan wyznaczonych przez ustawo-
dawce wobec konkretnych podmiotéw administracji publicznej, operatoréw ustug klu-
czowych i dostawcodw ustug cyfrowych, istotnych na gruncie zapewnienia cyberbezpie-
czenstwa w ramach informatyzacji administracji czy $wiadczenia e-ustug. Podkreslono,
ze cyberbezpieczenstwo powinno by¢ traktowane w sposob calosciowy, tj. obejmowac
wszystkie kluczowe dziedziny i sektory funkcjonowania panstwa, a zatem ustugi: cy-
frowe, energetyczne, finansowe, transportowe czy zdrowotne, a takze sektor prywatny.
Przy czym nalezy wskaza¢, ze o ile w sposob catkowity nie mozna ustrzec systemow
teleinformatycznych przed zagrozeniami cybernetycznymi, o tyle mozliwe jest przyje-
cie okreslonych procedur w aspekcie szacowania ryzyka i obstugi incydentéw. Najwaz-
niejsze zasady cyberbezpieczenistwa odnoszg si¢ zatem do kwestii bezpieczenstwa sys-
temowego, zachowania poufnosci i integralnosci danych oraz biezacego monitorowa-

3 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z 6.7.2016 r. w sprawie srod-
koéw na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i systeméw informatycznych
na terytorium Unii (Dz.Urz. UE L 194 2 19.7.2016 1., s. 1), dalej: dyrektywa NIS.

4 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) Nr 910/2014 2 23.7.2014 r. w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakgji elektronicznych na rynku
wewnetrznym oraz uchylajace dyrektywe 1999/93/WE (Dz.Urz. UE L 257 z 28.8.2014 r,, s. 73),
dalej: eIDAS.

5 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.4.2016 r. w sprawie
ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogoélne rozporzadzenie o ochronie
danych; Dz.Urz. UE L 119 2 4.5.2016 ., s. 1), dalej: RODO.
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nia odpornosci systemow®. Zaangazowanie krajowych struktur cyberbezpieczenstwa
nalezy odczytywa¢ takze na plaszczyznie wspotdziatania z organami Unii Europejskiej
(dalej: UE), Organizacji Traktatu PéInocnoatlantyckiego (dalej: NATO), innymi orga-
nami i instytucjami o charakterze miedzynarodowym.

Majac na uwadze zaréwno powszechny, jak i indywidualny wymiar cyberbezpie-
czenstwa oraz celowos¢ przyjetych metod ochrony, zidentyfikowano podstawowe za-
sady cyberbezpieczenstwa (poufnosci, integralnosci i dostepnosci danych, ochrony
infrastruktury krytycznej), w tym bezpieczenstwa elektronicznego oraz scharaktery-
zowano wspolczesne zagrozenia cyberbezpieczenstwa (cyberprzestepczosé czy cyber-
terroryzm). Opracowanie zawiera charakterystyke rozwiazan prawnych przyjetych wo-
bec nastepujacych terminéw teoretycznych: bezpieczenistwo, cyberprzestepczosé, cy-
berterroryzm, cyberbezpieczenstwo, e-administracja, ustugi cyfrowe i ustugi kluczowe,
wladztwo administracyjne organéw w walce z zagrozeniami bezpieczenistwa. Zasadni-
cze problemy badawcze przedmiotowej pracy dot. kwestii skutecznosci wprowadzania
powszechnie obowigzujacych rozwiazan prawnych w trzech obszarach:

1) w ramach efektywnego i nieprzerwanego $wiadczenia ustug kluczowych i ustug
cyfrowych;

2) bezpieczenstwa sieci, systemow teleinformatycznych oraz infrastruktury kry-
tycznej;

3) przetwarzania danych osobowych i informacji niejawnych w elektronicznych
zbiorach oraz okreslenia zasad identyfikacji elektroniczne;.

Oprécz zagadnien $cidle dot. zalozen krajowego systemu cyberbezpieczenstwa,
przeprowadzona analiza pozwoli na zbadanie problematyki bezpieczenstwa elektro-
nicznego w obrebie ustug $§wiadczonych przez e-administracje, w tym mozliwo$¢ za-
stosowania przepisow CyberbezpU w typowych dla administracji elektronicznej zada-
niach.

Nie ulega watpliwoéci, Ze wspdlczesne zagrozenia bezpieczenstwa uzasadniaja
interdyscyplinarny charakter tego pojecia. Co wiecej, stan bezpieczenstwa panstwa
w dziedzinie finanséw, gospodarki, obrony, cybernetyki i innych, zalezy od przepro-
wadzenia wstepnej procedury kwalifikacyjnej istniejacych zagrozen, ktorej skutkiem
jest stanowienie i stosowanie przyjetych przepisoéw prawa. Krajowy system cyberbez-
pieczenstwa umozliwia wzmocnienie bezpieczenstwa systemoéw teleinformatycznych,
ustug kluczowych i ustug cyfrowych oraz gtéwnych zadan panstwa (zadan z zakresu
uzytecznosci publicznej). Zaznaczy¢ nalezy, ze pierwszoplanowa role pelnig jednostki
ministerialne (rzad), ich reakcja na zaistniale incydenty powoduje sekwencje kolejnych
zdarzen w bezposredniej neutralizacji zagrozenia. Nieoceniona jest takze postawa ope-
ratoréw ustug kluczowych i dostawcow ustug cyfrowych w zakresie dokonywania kon-
troli, zapewnienia ciaglego $wiadczenia e-ustug oraz obstugi i klasyfikacji incydentu

6 M. Kruk, Obowiazki dostawcow ustug cyfrowych na gruncie ustawy o krajowym systemie
cyberbezpieczenstwa jako element poprawy bezpieczenstwa w $wiecie cyfrowym oraz przeciw-
dzialaniu cyberprzestepstwom, PME 2019, Nr 1, s. 28.
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sieciowego. Przyjmowane w polskim porzadku prawnym regulacje prawne odzwiercie-
dlaja aktualne koncepcje i strategie ustalone przez spolecznos¢ miedzynarodows czy
UE. W przypadku CyberbezpU na jej ksztalt miata wpltyw w szczegoélnosci dyrektywa
NIS.

Uzasadnienie powyzej wskazanych tez wymagalo przeprowadzenia kompleksowej
analizy aktéw prawnych o tematyce cyberbezpieczenstwa, prawa krajowego, unijnego
i miedzynarodowego oraz klasyfikacji poszczegdlnych pojec i terminéw z zakresu tech-
nologii informacyjno-komunikacyjnych (dalej: ICT) odnoszacych si¢ do tematyki cy-
berbezpieczenstwa. Metody badawcze obejmujg analize aktéw prawnych wraz z wyko-
rzystaniem literatury przedmiotu. Podstawowa metode badawcza stanowi metoda do-
gmatyczno-prawna. Metoda ta zostala uzupelniona o metode prawno-poréwnawcza
oraz historyczno-prawna.

W przypadku metody dogmatyczno-prawnej dokonano analizy przepisow zawar-
tych w aktach prawa krajowego, prawa miedzynarodowego, prawa unijnego, orzecznic-
twa i pogladéw doktryny. Odwolano si¢ do podstawowych regulacji prawnych w zakre-
sie cyberbezpieczenstwa, przede wszystkim do CyberbezpU, ale takze do m.in. ustawy
o informatyzacji dziatalnoéci podmiotéw realizujacych zadania publiczne?, ustawy
o $wiadczeniu ustug drogg elektroniczna8, ustawy o ustugach zaufania oraz identyfika-
cji elektronicznej®. Analizie zostaly poddane nastepujace akty prawa unijnego, m.in.:
RODO, dyrektywa NIS, eIDAS czy akt o cyberbezpieczenstwie!® oraz liczne koncepcje
i strategie wypracowane zardwno przez spolecznos¢ unijna, jak i miedzynarodowa. Po-
nadto w pracy zaprezentowano koncepcje oraz stwierdzenia najwybitniejszych przed-
stawicieli doktryny, autoréw pojec i badaczy zagadnien zwiazanych z cyberbezpieczen-
stwem. Przedstawiono orzeczenia sadowe, w tym sadoéw administracyjnych, Trybunalu
Konstytucyjnego (dalej: TK), instytucji unijnych. Pomocniczo wykorzystano réwniez
aktualne informacje i wykazy zamieszczone na stronach internetowych wlasciwych in-
stytucji, ministerstw, organéw krajowych i migdzynarodowych. W celu rozwiazania
probleméw badawczych i udowodnienia postawionych w pracy tez postuzono sie zré-
dlami prawa administracyjnego, prawa komunikacji elektronicznej, prawa gospodar-
czego, prawa finansowego, prawa karnego, prawa cywilnego, prawa unijnego.

W ramach metody prawno-poréwnawczej pozyskana literatura oraz dostepnosé
powszechnie obowigzujacych aktéw prawa pozwolily na poréwnanie krajowych roz-

7 Ustawa z 17.2.2005 r. o informatyzacji dziatalnosci podmiotoéw realizujacych zadania pu-
bliczne (t.j. Dz.U. z 2023 r. poz. 57), dalej: InformPodPublU.

8 Ustawa z 18.7.2002 r. o $wiadczeniu ustug droga elektroniczna (t.j. Dz.U. z 2020 r. poz. 344),
dalej: SwiadUstElektU.

9 Ustawa z 5.9.2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (t.j. Dz.U. z 2021 r.
poz. 1797), dalej: UstZaufU.

10 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z 17.4.2019 r. w sprawie
ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczen-
stwa w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE)
Nr 526/2013 (akt o cyberbezpieczenstwie; Dz.Urz. UE L 151 27.6.2019 1., s. 15).
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wiazan (zawartych w ustawach czy rozporzadzeniach) z regulacjami prawa unijnego
oraz prawa miedzynarodowego. Z kolei metoda historyczno-prawna umozliwita wska-
zanie zmian w przepisach prawa krajowego w kwestii bezpieczenstwa cyberprze-
strzeni, przede wszystkim organizacyjno-prawnych, ale takze gospodarczych, spofecz-
nych i technologicznych. Pozwolita réwniez przedstawi¢ réznorodnosé¢ rozwazan dok-
trynalnych i filozoficznych w odniesieniu do proby zdefiniowania bezpieczenstwa,
zasad demokratycznego panstwa prawnego i sprawiedliwosci spoleczne;.

Komparatystyczna analiza tekstow aktéw prawnych, wraz z wykorzystaniem lite-
ratury przedmiotu, orzeczen sadowych, pogladéw doktryny, przeprowadzona na pod-
stawie nastepujacych metodyk badan: dogmatyczno-prawnej, prawno-poréwnawczej
i historyczno-prawnej, umozliwila sformulowanie w poszczegolnych rozdziatach pracy
oraz zakonczeniu wnioskow de lege lata i de lege ferenda.

Na uktad pracy wplyw mialy podstawowe cele i zalozenia badawcze. Struktura
pracy jest zgodna z przyjetymi tezami badawczymi i zatozeniami metodologii badaw-
czej. Praca obejmuje: wstep, pie¢ rozdziatdw merytorycznych (wraz z podrozdzialami),
zakonczenie i materialy zrodlowe: literature przedmiotu, akty prawne, orzeczenia sa-
dowe oraz inne zrédia.

W pierwszym rozdziale pracy, zatytutowanym: Bezpieczenstwo jako element pra-
widlowego funkcjonowania panstwa, przedstawiono zagadnienia zwiazane z okre-
$leniem znaczenia bezpieczenstwa w demokratycznym panstwie prawnym. Bezpie-
czenstwo, wedlug rozwazan zawartych w przedmiotowym rozdziale, stanowi dobro
wspolne catego narodu, naczelng warto$¢ pozostajaca pod ochrong panstwa polskiego,
w tym Konstytucji Rzeczypospolitej Polskiej!! oraz aktéw prawa miedzynarodowego.
Ponadto w rozdziale I okreslono: definicje i rézne rodzaje oraz koncepcje bezpieczen-
stwa, 1 jego wspolczesne zagrozenia. Analizie poddano takze: znaczenie decentralizacji
w kontekscie bezpieczenstwa demokratycznego panstwa prawnego, zasady bezpieczen-
stwa prawnego, bezpieczenstwa gospodarczego, bezpieczenstwa wewnetrznego i ze-
wnetrznego w ramach porzadku publicznego, aspekty bezpieczenstwa w prawie mie-
dzynarodowym oraz kwestie bezpieczenstwa informatycznego i technologicznego.

Rozdzial II, zatytulowany: Zalozenia krajowego systemu cyberbezpieczenstwa,
obejmuje dokladna charakterystyke tresci przepiséw zawartych w CyberbezpU.
Uwzgledniono w nim najwazniejsze kwestie dot.: identyfikacji oraz wykazu operato-
réw ustug kluczowych i dostawcow ustug cyfrowych oraz ich zadania, a takze obo-
wiazki wlasciwych organdéw w sferze cyberbezpieczenstwa czynnosci z zakresu kontroli
i nadzoru. Poruszone zostalo réwniez zagadnienie wplywu regulacji zaréwno prawa
unijnego, jak i pozostatych aktéw prawa krajowego, na krajowy system cyberbezpie-
czenstwa. W tym znaczeniu analizie poddano unijne aspekty cyberbezpieczenstwa za-
warte w: eIDAS, dyrektywie NIS, akcie o cyberbezpieczenstwie. Wskazano w nim pewne
postulaty zmian przepiséw CyberbezpU co do okreslenia tresci protokotu kontroli,

11 Konstytucja Rzeczypospolitej Polskiej z 2.4.1997 r. (Dz.U. z 1997 r. Nr 78, poz. 483 ze zm.),
dalej: Konst.
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w przypadku stwierdzenia nieprawidtowosci w zakresie obstugi incydentu oraz tresci
zalecen pokontrolnych dot. usunigcia nieprawidlowosci.

W rozdziale III, pt. Cyberbezpieczenstwo i bezpieczenstwo sieciowe, analizie
poddano nastepujace aspekty: cyberbezpieczenstwo powszechne i indywidualne oraz
rodzaje zagrozen bezpieczenstwa sieciowego (w tym przestepczo$¢ internetows i cy-
berterroryzm), pod katem okreslenia zasad i zadan organéw administracji publicz-
nej podejmowanych w celu wykrycia i zneutralizowania zagrozenia. Szczegdlna uwage
zwrdcono na rozwiazania w zakresie wskazania strategicznych celéw i priorytetow cy-
berbezpieczenstwa w strategii cyberbezpieczenistwa. Wskazano zasadnos$¢ opracowania
zmian w CyberbezpU w zakresie zasad wprowadzania strategii cyberbezpieczenstwa.

Rozdzial IV, pt. Bezpieczenstwo sektorowe, zawiera opis obowiazkéw organéw,
wlasciwych instytucji i podmiotéw w celu nieprzerwanego i wydajnego $wiadczenia
ustug o kluczowym znaczeniu dla spoleczenstwa, takich jak ustugi: cyfrowe, ener-
getyczne, finansowe, transportowe i zdrowotne. Obejmuje opis metod zarzadzania,
ze wzgledu na wykorzystywanie technologii informacyjnej w ich $wiadczeniu. W roz-
dziale wskazano mozliwosci zastosowania innowacyjnych rozwiazan teleinformatycz-
nych, takich jak np. smart city, cloud computing czy GPS w istotnych dla rozwoju
spoleczno-gospodarczego sektorach ustug publicznych. Analiza zagadnien pozwoli
na przyjecie postulatow de lege ferenda w przedmiocie stworzenia efektywnego, sku-
tecznego i bezpiecznego kanatu dystrybucji okreslonej ustugi, poprzez wskazanie wpro-
wadzenia odpowiednich przepiséw do CyberbezpU w zakresie wdrozenia okreslonej
polityki cyberbezpieczenstwa swiadczonych ustug kluczowych i ustug cyfrowych.

W rozdziale V, pt. Bezpieczenstwo elektroniczne w administracji, oméwiono naj-
wazniejsze koncepcje i zasady prawa administracyjnego, majace ogromny wplyw na re-
alizacje zadan publicznych, tak w wymiarze tradycyjnym, jak i elektronicznym. Pod-
dano analizie pojecie wladztwa administracyjnego organéw administracji publicznej.
Ponadto przedstawiono istotne funkcje e-administracji, ustugi administracji publicznej
$wiadczone droga elektroniczng, standardy bezpieczenstwa elektronicznego w admi-
nistracji oraz znaczenie spoleczenstwa informacyjnego i prawa do dobrej administra-
¢ji w kontekscie mozliwosci zastosowania ICT w administracji publicznej. Okreslono
takze mozliwo$¢ zastosowania regulacji zawartych w CyberbezpU w §wiadczeniu ustug
przez e-administracje.

Niniejsza praca w efekcie powinna okresli¢, czy cel CyberbezpU, jakim bylo zapew-
nienie cyberbezpieczenstwa ustug kluczowych i ustug cyfrowych, a takze cele innych
aktéw prawnych traktujacych o bezpieczenstwie moga by¢ kompleksowo zrealizowane
w dobie zagrozen cyberprzestrzeni. Po drugie, czy organy administracji publicznej sg
w stanie przewidzie¢ przyczyny i skutki takich zagrozen i wlasciwie reagowac, gdy sig
juz pojawia. Kolejno, czy wprowadzone regulacje prawne wymagaja udoskonalenia, czy
tez w pelni rozwiazuja problem zagrozen cybernetycznych. Liczba publikacji odnoszaca
sie do tematu cyberbezpieczenistwa co prawda wzrasta, ale nadal brakuje w niej odnie-
sien do kluczowych elementéw bezpieczenstwa sieciowego; by¢ moze niniejsza praca
chocby czesciowo umozliwi zrozumienie koncepcji bezpieczenstwa cybernetycznego
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i zasady jego ochrony. Wnioski de lege lata i postulaty de lege ferenda przedstawione
w poszczegélnych rozdziatach monografii pozwola na kompleksowe sformulowanie
wnioskéw koncowych, wskazanych w zakonczeniu. Praca objela stan prawny na dzien
1 czerwca 2023 r.

Podziekowania

Skladam szczegoélne podzigkowania Promotor, Pani dr hab. prof. US Aleksandrze
Monarcha-Matlak za nieocenione wsparcie podczas przygotowywania niniejszej pracy,
ale réwniez za wiele cennych wskazéwek w sprawach naukowych, zawodowych, calg
przekazang wiedze oraz okazang zyczliwos¢.

Pragne takze podzigkowac kolezankom i kolegom z Wydziatu Prawa i Administra-
cji Uniwersytetu Szczecinskiego za inspirujace rozmowy oraz wsparcie naukowe.

Dzigkuje réwniez moim bliskim - rodzinie i przyjaciotom, za dobre stowo i wspar-
cie oraz motywacj¢ do dzialania.

Szczecin, czerwiec 2023 r.
Dominika Skoczylas
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