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Wprowadzenie

Szanowni Panstwo,

w Panstwa rece oddajemy nr 2/2023 czasopisma C.H.Beck - kwartalnika pt. ,Prawo Nowych Technologii”,
w ktérym omdwione zostaty zagadnienia prawne z zakresu cyberbezpieczenstwa, koncepcji tzw. ambasad
danych, RODO, projektu nowych regulacji unijnych dotyczacych medidw elektronicznych, zasad odpowie-

dzialnosci influencerdw, a takze sztucznej inteligencji, w tym General Purpose Al.

Rozwdj sztucznej inteligencji (SI) niesie ze sobg wiele potencjalnych korzysci, ale wigze sie takze z istotnymi zagrozeniami, takimi jak
podatnosé na nowe typy atakdw cybernetycznych. Przestepcy coraz czesciej podejmuja proby przetamania zabezpieczen systeméw SI.
Konsekwencje takich dziatan moze stanowié¢ manipulowanie danymi, na ktérych oparte zostato dziatanie Sl, jak réwniez przeksztatcenie
sposobu dziatania algorytméw. W projekcie unijnego Aktu w sprawie sztucznej inteligencji przewidziano obowigzkowe rozwiazania,
w tym dotyczgce bezpieczenstwa cybernetycznego, majace zastosowanie na etapie projektowania okreslonych w rozporzadzeniu
systeméw sztucznej inteligencji. Regulacje te zostaty oméwione w jednym z artykutéw.

Zrédem innego rodzaju zagrozen dotyczacych cyberbezpieczenstwa jest wysoki poziom ucyfrowienia ustug publicznych, zwieksza
sie bowiem ryzyko atakéw hackerskich. Interesujgce rozwigzanie, opisane przez jednego z Autordw, implementowata w zwigzku z tym
Estonia. Chodzi o ambasade danych, czyli centrum danych pod jurysdykcjg estoriska, ale zlokalizowane poza fizycznymi granicami tego
panstwa. Utworzenie ambasady danych w oparciu wytacznie o przepisy Konwencji wiedenskiej okazato sie niemozliwe, dlatego tez
wtadze Estonii zdecydowaly sie na utworzenie takiego centrum na podstawie dodatkowego, specjalnego porozumienia bilateralnego,
opisanego w jednym z tekstéw niniejszego numeru kwartalnika.

Powszechno$é komunikacji przy pomocy poczty elektronicznej powoduje, ze wiadomosci e-mail stajg sie gtéwnym narzedziem stuzacym
do cyberatakéw polegajacych na wysytaniu do uzytkownikdw tresci zawierajacych ztosliwe oprogramowanie (malware), phishingu czy
spamu. Jednym ze srodkéw chroniagcych uzytkownikdw przed niechcianymi lub niebezpiecznymi wiadomosciami jest ich wykrywanie
poprzez zastosowanie réznych technik automatycznej klasyfikacji zawarto$ci skrzynki. W celu zwigkszenia skutecznosci takich systeméw
najwieksi dostawcy poczty e-mail wdrozyli w wykorzystywanych filtrach antyspamowych techniki uczenia maszynowego (Machine
Learning), ktére potrafig uczy¢ sie rozpoznawania spamu i wiadomosci phishingowych poprzez analize w czasie rzeczywistym duze;j
ilosci takich wiadomosci. W jednym z artykutéw dokonana zostata analiza dopuszczalnos$ci stosowania przez dostawcéw ustugi poczty
elektronicznej tego rodzaju rozwigzan w swietle wymogodw przepiséw o ochronie danych osobowych, a takze projektowanych przepi-
sOw unijnego rozporzgdzenia w sprawie sztucznej inteligencji.

W tym numerze kwartalnika oméwiono réwniez problematyke konstrukcji prawnej naruszen ochrony danych osobowych na gruncie
RODO. W artykule wyjasniono w szczegdlnosci czym jest naruszenie ochrony danych osobowych i wskazano jak ustali¢, czy naruszenie
takie miato miejsce, okreslono takze jakie prawa i wolnosci sg w zwigzku z tym chronione.

W przypadku naruszen przepiséw RODO, coraz wieksze znaczenie zyskujg roszczenia odszkodowawcze, jakie podmioty danych moga
kierowaé do sprawcéw naruszen (art. 82 RODO). Z ich stosowaniem zwigzane jest jednak wiele watpliwosci interpretacyjnych, m.in. w za-
kresie okreslenia zasad, na jakich odpowiadaja administrator i podmiot przetwarzajacy dane osobowe (procesor). Wyktadni tego
przepisu dokonano w jednym z artykutéw.

W ostatnich latach bardzo poszerzyt sie zakres regulacji dotyczacych dostawcédw medidw elektronicznych dziatajgcych na terenie Unii
Europejskiej. Niezaleznie od juz przyjetych aktdéw prawnych, prawodawca unijny zainicjowat kolejny proces legislacyjny, kierujac do prac
kolejne rozporzadzenie - Europejski Akt o Wolnosci Medidw (tzw. Media Freedom Act). Jego postanowienia w istotny sposéb zmienig
otoczenie prawne, w ktérym w przysztosci beda dziatali regulatorzy rynkéw medialnych z panstw cztonkowskich UE. Jeden z tekstéw
niniejszego numeru kwartalnika krétko przedstawia prawny, polityczny i rynkowy kontekst nowej inicjatywy legislacyjnej Komisji Eu-
ropejskiej, a takze zarysowuje najbardziej kontrowersyjne w odbiorze spotecznym regulacje, ktére dotyczg medidéw publicznych oraz
granic swobody wypowiedzi i odpowiedzialnosci redakcyjnej dziennikarza i wydawcy. Istotna czesc tekstu poswiecona jest rowniez
kompetencjom nowego organu unijnego - Europejskiej Radzie ds. Ustug Medialnych.

Partnerem merytorycznym Kwartalnika jest Stowarzyszenie Prawa Nowych Technologii, ktére zrzesza praw-
nikow najwiekszych polskich i zagranicznych kancelarii, specjalizujacych sie w prawie nowych technologii.
Celem dziatania Stowarzyszenia jest upowszechnianie wiedzy na temat regulacji prawnych oraz standardéw
w zakresie prawa nowych technologii, a takze wspieranie dziatan dostosowujacych w tym zakresie polskie prawo
Stowarzyszenie Prawa Nowych Technologii do prawa europejskiego i prawa miedzynarodowego.
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W kolejnym z artykutéw poruszono problematyke potencjalnej mozliwosci pociggniecia influenceréw do odpowiedzialnosci prawne;j
za szkody spowodowane zastosowaniem sie do udzielanych przez nich porad. Jak zauwaza Autorka, jest to sytuacja nietypowa, gdyz
porady nie sg udzielane bezposrednio konkretnym osobom, lecz adresowane do nieoznaczonego kregu odbiorcéw. Autorka analizuje
wiec, czy sg podstawy do przypisania influencerom bezprawnosci i winy, jak réwniez czy mozna méwic o istnieniu zwigzku przyczy-
nowego pomiedzy ich zachowaniem a szkoda. Przedmiotem rozwazan jest takze kwestia poziomu nalezytej starannos$ci wymagane;j
od influencera oraz stopnia rozsagdku wymaganego od adresatéw internetowych porad, tak aby mogli oni unikna¢ zarzutu przyczynienia
sie do powstania szkody.

W kwartalniku znalazto sie réwniez sprawozdanie z kolejnej juz debaty organizowanej przez Stowarzyszenie Prawa Nowych Technologii,
tym razem poswieconej problematyce podmiotowosci prawnej sztucznej inteligencji oraz wybranych aspektéw prawnych regulacji
systeméw General Purpose Al, takich jak Chat GPT, czy DALL-E.

W niniejszym numerze tradycyjnie przedstawiono takze aktualnosci legislacyjne, regulacyjnie i orzecznicze, dotyczace réznych obszaréw
prawa nowych technologii.

Zapraszam do lektury!
adw. Xawery Konarski
Redaktor Naczelny
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