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Wstep

Monografie dotyczacy przestepczosci komputerowej (cyberprzestepczosci) naleza-
toby zaczaé od proby zdefiniowania tego zjawiska. Dotychczas zaden ustawodawca nie
zdecydowat si¢ na wprowadzenie do systemu prawnego definicji legalnej z oczywistych
powodéw - bardzo szybko stataby si¢ nieaktualna. Oczywiscie w nauce prawa karnego
nie brakuje préb zdefiniowania tego terminu. Jako jedna z pierwszych mozna wska-
zaé niezwykle szeroka i pojemna definicje ,naduzycia komputerowego”, sformulowang
przez Ulricha Siebera w 1983 r., przyjeta przez grupe ekspertow OECD! na spotka-
niu w Paryzu, zgodnie z ktora ,,za przestepstwo komputerowe uwaza si¢ wszelkie bez-
prawne, nieetyczne i nieupowaznione zachowania odnoszace si¢ do procesu przetwa-
rzania i (lub) przekazywania danych”2. Generalnie jednak ktadziono nacisk na wskaza-
nie katalogu przestepstw komputerowych, a nie na tworzenie wyczerpujacej definicji3.

Na X Kongresie ONZ w Sprawie Zapobiegania Przestgpczosci i Post¢gpowania
z Przestepcami (ang. The Tenth United Nations Congress on the Prevention of Crime and
Treatment of Offenders), ktory odbyt sie w dniach 10-17.4.2000 r. w Wiedniu, uznano,
ze cyberprzestepstwem jest kazde przestepstwo, ktore moze by¢ popelnione za posred-
nictwem systemow komputerowych lub sieci, w systemie komputerowym lub sieci albo
przeciwko takiemu systemowi lub sieci. Jednocze$nie zaproponowano nastgpujacy po-
dzial cyberprzestepstw:

1) cyberprzestepstwo w waskim ujeciu (przestgpstwo komputerowe): wszelkie nie-
legalne dzialanie wykonywane w postaci operacji elektronicznych, wymierzone
przeciw bezpieczenstwu systemow komputerowych i przetwarzanych przez te
systemy danych, tj.:

a) nieautoryzowany dostep,

b) uszkodzenie komputera, danych lub aplikacji,
c) sabotaz komputerowy,

d) nieautoryzowane przejecie komputera,

e) szpiegostwo komputerowe;

2) cyberprzestgpstwo w szerokim ujeciu (przestepstwo dotyczace komputerow):
wszelkie nielegalne dzialanie dokonane za pomoca lub dotyczace systeméw
komputerowych lub sieci komputerowych, wlaczajac w to m.in. nielegalne po-

1 Organizacja Wspolpracy Gospodarczej i Rozwoju (ang. Organization for Economic Co-ope-
ration and Development, fr. Organisation de Coopération et de Développement Economiques).

2 U. Sieber, Legal Aspects of Computer-Related Crime, s. 20-21.

3 Zob. szerzej np. F. Radoniewicz, Odpowiedzialno$¢ karna za hacking, s. 119-127.
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siadanie i udostepnianie lub rozpowszechnianie informacji przy uzyciu syste-
mow lub sieci komputerowych?.

Powyzsza kategoryzacja stanowi punkt wyjscia dla najpopularniejszej obecnie kla-
syfikacji, obowiazujacej zaréwno w doktrynie, jak i legislacji, dzielacej przestepstwa
komputerowe (cyberprzestepstwa) na trzy grupy — czyny, w ktérych:

1) komputer, dane komputerowe lub sie¢ sa celem przestepstwa (niejako ,,ofiara”;
ang. computer as a target), inaczej po prostu ,,przestepstwa komputerowe” (ang.
computer crimes), np. haking, podstuch komputerowy, zakldcanie pracy sieci -
nazywane réwniez ,nowymi przestepstwami komputerowymi”, gdyz pojawity
sie wraz z pojawieniem si¢ i rozwojem komputeréw i sieci komputerowych;

2) komputer lub sie¢ sa narzedziem przestepstwa (ang. computer as an instrument
or a tool), inaczej ,,przestepstwa dotyczace komputeréw” (ang. computer related
crimes), np. rozpowszechnianie pornografii dziecigcej, oszustwo. Czesto spoty-
kane jest rozbicie tej kategorii na dwie grupy: przestepstwa zwiazane z uzyciem
komputera [ang. computer assisted (related) crimes], np. oszustwo komputerowe,
oraz cyberprzestepstwa zwiazane z trescia przetwarzanej informacji (ang. com-
puter content crimes), np. rozpowszechnianie pornografii dziecigcej® czy pirac-
two komputerowe; w odréznieniu od przestepstw z pierwszej grupy nazywane sa
réwniez ,,starymi przestepstwami” - sa to bowiem przestepstwa pospolite, ktore
dzieki rozwojowi komputeréw i sieci komputerowych uzyskaly jedynie nowa
forme czy medium (np. rozpowszechnianie pornografii dzieciecej)s;

3) komputer lub sie¢ uzyte sa do zadan dodatkowych, zwiazanych z popelnieniem
przestepstwa (np. do przechowywania danych o nielegalnej sprzedazy narkoty-
kéw)?. Grupa ta nie jest przedmiotem zainteresowania prawa karnego material-
nego, a raczej procesowego, a zwlaszcza dowodowego®.

Powyzsza klasyfikacja zostata przyjeta w Konwencji Rady Europy o cyberprzestep-
czosci otwartej do podpisu w Budapeszcie 23.11.2001 r.° — pierwszej wielostronnej
umowie miedzynarodowej dotyczacej zwalczania przestgpstw popelnianych za posred-
nictwem internetu oraz sieci komputerowych. Przestepstwa odpowiadajace czynom za-
bronionym z pierwszej grupy zostaly w niej zebrane w jednym tytule jako ,,Przestepstwa
przeciwko poufnoéci, integralnosci i dostgpnosci danych komputerowych i systemow
komputerowych” (Rozdziat I - ,,Srodki, jakie nalezy podjaé na szczeblu krajowym”,

4 Por. M. Smarzewski, Cyberprzestepczos¢ (red. 1. Sepioto-Jankowska), s. 267; D.L. Shinder,
E. Tittel, Cyberprzestepczo$é, s. 35-36.

5 Zob. np. B.J. Koops, T. Robinson, Cybercrime Law (red. E. Casey), s. 130-133; D. Wall,
Cybercrime, s. 49-50.

6 Por. P. Grabosky, Electronic Crime, s. 12—-14.

7 S.W. Brenner, Cybercrime and the Law, s. 17-20; J. Clough, Principles of cybercrime,
s. 10; P. Grabosky, Electronic Crime, s. 11; F. Radoniewicz, Odpowiedzialnos¢ karna za hacking,
s. 119-127.

8 Zob. tez A. Adamski, Prawo karne komputerowe, s. 34-35.

9 Dz.U. z 2015 r. poz. 728; dalej jako Konwencja o cyberprzestgpczosci.
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Czes¢ 1 - ,,Prawo karne materialne”), tj.: nielegalny dostep (haking), nielegalne prze-
chwytywanie danych (podstuch komputerowy), naruszenie integralnosci danych, na-
ruszenie integralnosci systemu, tzw. niewlasciwe uzycie urzadzen (tj. czyny dotyczace
tzw. narzedzi hakerskich).

Przedmiotem niniejszego opracowania jest przede wszystkim propozycja nowe-
lizacji przepiséw kryminalizujacych wskazane wyzej czyny, znajdujacych si¢ w roz-
dziale XXXIII Kodeksu karnego (,,Przestepstwa przeciwko ochronie informacji”). Jed-
nak w trakcie prac zdecydowano si¢ odnie$¢ do innych, dodatkowych kwestii, roz-
szerzajac zakres przedmiotowy opracowania o cyberstalking, kradziez tozsamosci,
cyberterroryzm, spamming oraz ,przestepstwa przeciwko najintymniejszej sferze zycia
prywatnego”.

Polska regulacja przestepstw przeciwko danym komputerowym i systemom infor-
matycznym, zgrupowanych w rozdziale XXXIIT Kodeksu karnego, swoj obecny ksztalt
zawdziecza czterem nowelizacjom: pierwszej, przeprowadzonej ustawa z 18.3.2004 r.
o zmianie ustawy - Kodeks karny, ustawy - Kodeks postepowania karnego oraz
ustawy — Kodeks wykroczen!?, majacej dostosowacé polskie przepisy do postanowien
Konwencji o cyberprzestepczosci; drugiej, dokonanej ustawa z 24.10.2008 r. o zmianie
ustawy — Kodeks karny i niektdrych innych ustaw!!, ktdrej celem byla implementacja
decyzji ramowej Rady Nr 2005/222/WSiSW z 24.2.2005 r. w sprawie atakow na systemy
informatyczne!2 (dalej jako decyzja ramowa Nr 2005/222); trzeciej, przeprowadzonej
ustawg z 23.3.2017 r. o zmianie ustawy — Kodeks karny i niektérych innych ustaw!3,
ktorej gtéwnym celem bylo wdrozenie dyrektywy Parlamentu Europejskiego i Rady
Nr 2014/42/UE z 3.4.2014 r. w sprawie zabezpieczenia i konfiskaty narzedzi stuzacych
do popelnienia przestepstwa i korzysci pochodzacych z przestepstwa w Unii Europej-
skiej!4 oraz - ,czesciowo” (jak to okreslono w ustawie) — dyrektywy Parlamentu Euro-
pejskiego i Rady Nr 2013/40/UE z 12.8.2013 r. dotyczacej atakéw na systemy informa-
tyczne i uchylajacej decyzje ramowa Rady Nr 2005/222/WSiSW15 (dalej jako dyrektywa
Nr 2013/40) oraz czwartej, bedacej doskonatym przyktadem tzw. wrzutki'é, dokonanej
ustawa z 26.5.2023 r. o aplikacji mObywatel!7.

10 Dz.U. Nr 69, poz. 626.

11 Dz.U. Nr 214, poz. 1344.

12 Dz.Urz. UE L Nr 69, s. 67.

13 Dz.U. z 2017 r. poz. 768.

14 Dz.Urz. UE L Nr 127, s. 39.

15 Dz.Urz. UE L Nr 218, s. 8.

16 ,Wrzutka” - ,zabieg legislacyjny” polegajacy na umieszczeniu w akcie prawnym (zwykle
w ustawie lub w ustawie bedacej nowelizacja ustawy) przepisu lub przepiséw (zazwyczaj wéréd
przepisow koncowych, a przy braku takowych - po prostu na koncu aktu) dotyczacych zmian aktu
prawnego regulujacego zupelnie inng problematyke, celem ,,ukrycia” ich istnienia - wpierw przed
parlamentarzystami (zalozeniem jest, ze umieszczone w takim miejscu przepisy zostang pominigte
(nieprzeczytane) przez nich w trakcie procesu prawodawczego (czyli niejako ,,przemycenia” ich
w toku tego procesu), a nastepnie przed tzw. opinig publiczna. Jak wspomniano wyzej, doskona-
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Juz na wstepie nalezy zaznaczy¢, ze przestepstwa z tej grupy charakteryzuja sie nie-
zwyktym zréznicowaniem pod wzgledem fadunku spotecznej szkodliwosci, a co za tym
idzie, przepisy je kryminalizujace musza przewidywa¢ odpowiednia rozpigtos¢ wyso-
kosci sankcji. Badania aktowe przeprowadzone w 2012 r. w Instytucie Wymiaru Spra-
wiedliwosci pokazaly, ze zdecydowana wigkszo$¢ przestepstw to czyny ,,drobne”. Oczy-
wiscie nie nalezy zapominaé o tym, ze w przypadku przestepstw komputerowych ist-
nieje spora ciemna liczba przestepstw — podmioty prowadzace dziatalno$¢ gospodarcza,
zwlaszcza banki czy sklepy internetowe rzadko zglaszaja, ze padly ofiara cyberprzestep-
stw w trosce o swoja reputacje. Badaniami, o ktérych mowa powyzej, objete zostaty akta
prokuratorskie spraw dotyczacych przestepstw z art. 267 § 2, art. 268a, art. 269, art. 269a
oraz art. 269b KK, ktore zostaly zarejestrowane w powszechnych jednostkach organiza-
cyjnych prokuratury w latach 2009-2010, czyli w zasadzie w okresie pierwszych dwoch
lat obowiazywania powyzszych przepiséw w brzmieniu nadanym nowelizacja z 2008 r.
(ktéra weszla w zycie 23.12.2008 r.). Do Instytutu Wymiaru Sprawiedliwosci wptynelo
w sumie 1418 spraw (akta prokuratorskie lub ich kserokopie albo kserokopie samych
postanowien, aktow oskarzenia lub wyrokéw). Po wstepnej selekcji polegajacej na od-
rzuceniu spraw blednie zakwalifikowanych (np. spraw dotyczacych podstuchu zakwa-
lifikowanych z art. 267 § 2 KK, zamiast - jak powinno mie¢ to miejsce po nowelizacji
22008 r. - art. 267 § 3 KK, art. 267b PrSp6tdz!8) lub dotyczacych przestepstw niemiesz-
czacych sie w zakresie badan (np. skimming), analizie poddano akta 1163 spraw (498
spraw z 2009 r. oraz 665 spraw z 2010 r.). Wyniki tychze badan dostepne sa na stronach
Instytutu Wymiaru Sprawiedliwosci jako raport opublikowany w periodyku ,,Prawo
w dziataniu”!® oraz w powolywanej juz monografii ,,Odpowiedzialno$¢ karna za hac-
king i inne przestepstwa przeciwko danym komputerowym i systemom informatycz-
nym”. Badania te zostaly przeprowadzone wprawdzie ponad dekade temu, ale wydaje
sie, ze mozna przyjaé, Ze obraz przestepczosci komputerowej nie ulegt znacznej zmia-
nie. Te teze potwierdza posrednio analiza statystyk policyjnych, ktére moga w tym wy-
padku stanowi¢ jedyne zrédlo informacji, gdyz nikt nie podjat sie¢ powtérzenia badan
dotyczacych problematyki przestepstw przeciwko ochronie informacji.

Niniejsze opracowanie sklada si¢ z dziesieciu rozdziatéw. W rozdziale 1 i 2 zostaly
przedstawione w sposéb krotki i zwiezly postanowienia Konwencji RE o cyberprzestep-
czosci z 23.11.2001 r. oraz dyrektywy Parlamentu Europejskiego i Rady Nr 2013/40/UE
2 12.8.2013 r. dotyczacej atakow na systemy informatyczne, jako aktéw prawnych ma-
jacych decydujacy wplyw na obecny ksztalt polskiej regulacji kwestii cyberprzestepstw.

tym przyktadem zastosowania tej ,procedury” jest ustawa o aplikacji mObywatel, w ktérej zawarto
przepis art. 30 przewidujacy uzupelnienie zawartego w art. 269b § 1 KK katalogu przestgpstw,
do popetnienia ktérych wytwarzanie, pozyskiwanie, zbywanie lub udostepnianie innym osobom
urzadzen lub programéw komputerowych jest karalne — art. 270 § 1 KK (falszerstwo materialne
dokumentu) oraz 270a § 1 KK (falszerstwo materialne faktury).

17 Dz.U. z 2023 r. poz. 1234.

18 T.j. Dz.U. z 2021 r. poz. 648 ze zm.

19 F. Radoniewicz, Odpowiedzialno$¢ karna za przestepstwo hackingu, t. 13.
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W rozdziale 3 zostaly zaproponowane definicje legalne podstawowych terminéw
z zakresu cyberprzestepstw przeciwko ochronie informacji. Rozdziat 4 zawiera pro-
pozycje nowelizacji przepisow kryminalizujacych zamachy na bezpieczenstwo danych
i systemow informatycznych (art. 267-269b KK). W rozdziale 5 odniesiono si¢ do kwe-
stii zgodnosci polskiej regulacji z postanowieniami Konwencji o cyberprzestepczosci
i dyrektywy Nr 2013/40 (a w szczegolnosci zawartych w nich rozwigzan dotyczacych
»okolicznos$ci obciazajacych”). Rozdzial 6 poswiecony jest przestepstwu ,,kradziezy toz-
samosci” (art. 190a KK). Natomiast w 7 rozdziale przedstawiono przyklady nieumysl-
nych przestepstw komputerowych. Rozdzial 8 poswigcony jest cyberterroryzmowi,a 9 -
spammingowi. W ostatnim rozdziale 10 przedstawiono propozycje przepiséw uzupel-
niajacych regulacje cyberprzestepstw przeciwko prywatnosci. Ponadto do niniejszej pu-
blikacji dodano jako zalacznik stowniczek pojeé ,informatycznych” zawartych w tek-
$cie monografii (zamiast obciazac ich wyjasnieniami tekst gtéwny lub przypisy).

W tym miejscu pragne podzigkowaé Recenzentowi — Panu prof. dr. hab. Jackowi
Sobczakowi, ktérego opinia utwierdzila mnie w przekonaniu, ze niniejsza monografia
zastuguje na publikacje, oraz Panu prof. ptk. dr. hab. Tadeuszowi Zieli#iskiemu, prorek-
torowi Akademii Sztuki Wojennej ds. dydaktycznych, bez ktdrego zyczliwej postawy
zapewne nie ujrzataby ona $wiatla dziennego.
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