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Wptyw DORA na wybrane wymogi zwigzane
Z outsourcingiem bankowym

dr Michat Synowiec”

Z dniem 27.12.2022 r. w Dzienniku Urzedowym Unii
Europejskiej opublikowano rozporzadzenie Parlamentu
Europejskiego i Rady w sprawie operacyjnej odporno-
$ci cyfrowej sektora finansowego!. Akt ten statuuje
jednolite wymogi prawne w zakresie bezpieczenstwa
sieci i systeméw informatycznych wykorzystywanych
w dziatalnosci podmiotow finansowych?. W niedalekiej
perspektywie bedzie on mie¢ niebagatelne znaczenie
nie tylko dla instytucjonalnych uczestnikéw rynku,
ale réwniez dostawcéw szeroko pojmowanych tech-
nologii informatycznych (IT%), ktérzy wspieraja swoja
dziatalnoscig procesy biznesowe wielu instytucji fi-
nansowych. Celem niniejszego artykutu jest przeana-
lizowanie wptywu DORA na cze$¢ obowiazkéw banku
zwigzanych z planowanym powierzeniem podmioto-
wi trzeciemu wykonania czynnosci z obszaru IT oraz
omowienie pojawiajacych sie na tym tle watpliwosci
interpretacyjnych wynikajacych z praktycznej aplikacji
przepis6w rozporzadzenia, ktérych stosowanie formal-
nie rozpocznie sig¢ od 17.1.2025 r. Prowadzone rozwa-
zania zmierzaja przy tym do ustalenia normatywnych
konsekwencji uchwalenia DORA oraz oddziatywania
tego rozporzadzenia na dotychczasowy rezim praw-
ny outsourcingu bankowego. Z uwagi na ograniczony
charakter niniejszego opracowania wywdd skupia sie
na zagadnieniach podoutsourcingu, odpowiedzialnosci
insourcera oraz outsourcingu zagranicznym, wytacza-
jac z zakresu dyskursu problematyke dotyczaca stricte
umowy outsourcingu.

Cel oraz zakres stosowania przepisow
DORA

Zasadniczym celem przyjecia DORA jest osiggniecie wysokiego
wspdlnego poziomu operacyjnej odpornosci cyfrowej (ang. digital

* Adwokat, Counsel w kancelarii Traple Konarski Podrecki i Wspélnicy;
ORCID: 0000-0001-6621-8406.

! Zob. rozporzadzenie Parlamentu Europejskiego i Rady z 14.12.2022 r. w sprawie
operacyjnej odpornosci cyfrowej sektora finansowego i zmieniajace rozporzadzenie
(WE) nr1060/2009, (UE) nr 648/2012, (UE) nr 600/2014 oraz (UE) nr 909/2014; Dz.Urz.
LNr331z27.12.2022r., s. 1; dalej jako: DORA.

? Zgodnie z art. 2 ust. 2 DORA, przez ,podmioty finansowe” rozumie¢ nalezy
adresatow rozporzadzenia, z wyjatkiem zewnetrznych dostawcéw ustug ICT. Szerzej
na temat desygnatow pojecia ,podmiotéw finansowych” zob. uwagi ponizej.

* 0d ang. information technology.
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resilience)* przez podmioty finansowe, o ktérych mowa w art. 2
ust. 1 DORA. Katalog takich jednostek jest niezwykle rozbudowany.
Ujeto w nim bowiem podmioty prowadzace dziatalnos¢ w rozmaitych
segmentach rynku finansowego, a w szczegélnosci dostawcdw ustug
o charakterze bankowym, ptatniczym, ubezpieczeniowym, inwestycyj-
nym oraz emerytalnym, bez wzgledu na poziom wykorzystywanych
przez nich rozwigzan technologicznych.

Nowe wymogi prawne obejma przede wszystkim podmioty po-
kroju instytucji kredytowych, instytucji ptatniczych, instytucji pienia-
dza elektronicznego, zaktadow ubezpieczen, firm inwestycyjnych oraz
instytucji pracowniczych programéw emerytalnych®. DORA znajdzie
zastosowanie réwniez do innych podmiotéw rynku finansowego, nie-
jednokrotnie prowadzacych dziatalnos¢ na znacznie mniejsza skale
(np. dostawcdw swiadczacych wytacznie ustuge dostepu do informacji
o rachunku, posrednikow ubezpieczeniowych, reasekuracyjnych i ofe-
rujacych ubezpieczenia uzupetniajace® oraz dostawcéw ustug finanso-
wania spotecznoéciowego)’.

Spoza zakresu podmiotowego rozporzadzenia explicite wytaczono
natomiast takie jednostki jak zarzadzajacych alternatywnymi fundu-
szami inwestycyjnymi, tzw. mate zaktady ubezpieczen®, osoby fizyczne
lub prawne, o ktorych mowa w art. 2 i 3 dyrektywy 2014/65/UE’ oraz
instytucje $wiadczace zyro pocztowe. Opcja narodowa przewidziana
w art. 2 ust. 4 DORA dodatkowo uprawnia polskiego ustawodawce do
wytaczenia stosowania rozporzadzenia wzgledem spétdzielczych kas
oszczedno$ciowo-kredytowych oraz Banku Gospodarstwa Krajowego.

Z perspektywy formalnej nowe regulacje znajda zastosowanie do
wszystkich kategorii podmiotow finansowych, o ktérych mowa w art. 2
ust. 2 DORA. Z pola widzenia nie mozna jednak traci¢, ze prawodawca
unijny zdecydowat sie na wprowadzenie zasady proporcjonalnosci
w zakresie aplikacji poszczegolnych przepisow, uzalezniajac ich stoso-
wanie od wielkosci i profilu ryzyka danego podmiotu oraz charakteru,
skali i stopnia ztozonosci Swiadczonych ustug, a takze prowadzonej

“ Zob. motyw 105 preambuty DORA.

> Dotyczy to wytacznie instytucji pracowniczych programéw emerytalnych, ktére
obstuguja programy emerytalne liczace tacznie wiecej niz 15 uczestnikéw (argumentum
exart. 2 ust. 3 lit. c DORA).

© 7 zakresu podmiotowego DORA wytgczono jednak posrednikow ubezpiecze-
niowych, reasekuracyjnych i oferujacych ubezpieczenia uzupetniajace, ktdrzy nie sg
mikroprzedsiebiorcami lub matymi lub $rednimi przedsiebiorcami; zob. art. 2 ust. 3
lit. e DORA.

7 Co ciekawe, niejako wyprzedzajaco — jeszcze przed formalnym przyjeciem oraz
opublikowaniem w Dzienniku Urzedowym Unii Europejskiej rozporzadzenia Parlamen-
tu Europejskiego i Rady w sprawie rynkow kryptoaktywow oraz zmieniajacego rozpo-
rzadzenia (UE) nr — przepisami DORA objetego rowniez dostawcow ustug w zakresie
kryptoaktywdw oraz emitentéw tokenéw powigzanych z aktywami.

8 Chodzi 0 podmioty, o ktérych mowa w art. 4 dyrektywy Parlamentu Europej-
skiego i Rady 2009/138/WE z 25.11.2009 r. w sprawie podejmowania i prowadzenia
dziatalnosci ubezpieczeniowej i reasekuracyjnej (Wyptacalnos¢ 1), Dz.Urz. L Nr 335
217.12.2009r., s. 1.

? Dyrektywa Parlamentu Europejskiego i Rady 2014/65/UE z 15.5.2014 r. w spra-
wie rynkow instrumentéw finansowych oraz zmieniajaca dyrektywe 2002/92/WE i dy-
rektywe 2011/61/UE, Dz.Urz. Nr173212.6.2014 1., s. 1.



dziatalno$ci®. Podmioty finansowe dziatajace na polskim rynku tego
rodzaju podejscie kojarzy¢ moga chociazby z modelu referencyjnego
przyjetego w tzw. Komunikacie chmurowym UKNF! (pkt IV.2.).

Zakres podmiotowy rozporzadzenia nie odnosi sie przy tym
wytacznie do podmiotéw finansowych, ale takze do zewnetrz-
nych dostawcéw technologii informacyjno-komunikacyjnych
(ang. information and communication technology — 1CT), ze szczegdl-
nym uwzglednieniem tzw. dostawcéw kluczowych. Tym samym roz-
porzadzenie w pewien sposob prowadzi do zmiany dotychczasowego
kierunku regulacji, koncentrujac sie nie tylko na dziatalnosci uczestni-
kow rynku finansowego, ale takze ich partnerach technologicznych,
ktérych czes¢ objeta zostanie publicznoprawnym nadzorem wtasci-
wych organow (art. 31in. DORA).

Jezeli chodzi o zakres przedmiotowy rozporzadzenia to dotyczy
on czterech grup zagadnien. Pierwsza z nich odnosi sie do wymo-
gow stawianych podmiotom finansowym i obejmuje zarzadzanie ryzy-
kiem zwiazanym z korzystaniem z technologii ICT (w tym wdrazanych
$rodkow zarzadczych), monitorowanie i raportowanie incydentéw ICT,
testowanie operacyjnej odpornosci cyfrowej oraz wymiane informacj
i analiz w zwiazku ze zidentyfikowanymi podatnosciami i cyberzagro-
zeniami. Druga grupa dotyczy wymogow regulacyjnych z obszaru
kontraktowego, zwigzanego z nawigzywaniem relacji umownych*?
pomiedzy podmiotami finansowymi a zewnetrznymi dostawcami
ustug ICT. Trzecia grupa odnosi sie do zasad objecia nadzorem klu-
czowych zewnetrznych dostawcow ustug ICT. Z kolei ostatnia, czwar-
ta grupa, nawiazuje do wspotpracy wtasciwych organow w zakresie
przestrzegania DORA™.

Zagadnienia kolizyjnoprawne na tle
rezimu outsourcingu bankowego

Problematyka powierzenia podmiotom trzecim wykonywania
czynnosci z zakresu szeroko pojmowanych technologii informatycz-
nych (IT) niejednokrotnie stanowita przedmiot dyskusji doktrynalnych
odnos$nie do zasad wykonywania dziatalnosci bankowej. Charakter
niniejszego opracowania nie pozwala na szczegétowe przedstawienie
sformutowanych dotychczas pogladéw, niemniej na potrzeby prowa-
dzonego wywodu wystarczajace powinno by¢ zwrdcenie uwagi, ze kla-
syczny outsourcing IT, co do zasady, kwalifikuje sie jako powierzenie
wykonywania czynnosci faktycznych zwigzanych z dziatalnoscia
bankowa w rozumieniu art. 6a ust. 1 pkt 2 PrBank™*. Wniosek ten

10 Zob. art. 4 DORA.

1 Komunikat Urzedu Komisji Nadzoru Finansowego z 23.1.2020 r. dotyczacy
przetwarzania przez podmioty nadzorowane informacji w chmurze obliczeniowej pu-
blicznej lub hybrydowej; dalej jako: Komunikat UKNF ws. chmury obliczeniowe;.

2 Jedynie na marginesie wypada zwréci¢ uwage, 7e polska wersja jezykowa
DORA postuguje sie nie do konca fortunnym sformutowaniem ,ustaler umownych”
zamiast po prostu ,umowy”. Wyktadajac catoksztatt przepiséw rozporzadzenia nie po-
winno jednak budzi¢ watpliwosci, ze pojecie to rozumiec¢ nalezy jako kontrakt bedacy
zrédtem zobowigzania taczacego podmiot finansowy z dostawca ustug ICT. Podobnie
M. Kulesza, P. Filipowski, Ryzyko wykorzystywania ustug ICT w sektorze finansowym —
Omowienie wybranych wymogow projektu rozporzadzenia Parlamentu Europejskiego
i Rady w sprawie operacyjnej odpornosci cyfrowe] sektora finansowego (DORA), doda-
tek specjalny do MoP Nr 15/2022, s. 40—41.

13 Szerzej na temat zakresu przedmiotowego stosowania DORA zob. D. Clausmeier,
Regulation of the European Parliament and the Council on digital operational resilience
for the financial sector (DORA), ,International Cybersecurity Law Review” Nr 4/2023,
s. 79-90.

1 Ustawa 7 29.8.1997 r. — Prawo bankowe, t. jedn.: Dz.U. z 2023 r. poz. 2488;
dalej jako: PrBank.
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dotyczy przypadkow realizacji czynnosci bedacych w bezposrednim
zwigzku z dziatalnoscig bankowa, tj. stanowiacych czesci sktadowe
czynnosci wskazanych w art. 51 6 ust. 1 PrBank lub bez ktérych reali-
zacji nie jest mozliwe wiasciwe wykonanie umowy dotyczacej czynno-
$ci wskazanej w art. 5 lub 6 ust. 1 PrBank®. W literaturze przyjmuije
sie przy tym (w slad za pismem GINB), iz na ogét dotyczy to przypad-
kéw zagwarantowania insourcerowi dostepu do informacji objetych
tajemnicg bankowa (niemniej, w mojej ocenie, dostep do informacji
objetych tajemnicg bankowg nie stanowi samodzielnej przestanki de-
cydujacej o kwalifikacji danej relacji jako outsourcingu podlegajacego
rezimowi PrBank!®) lub wykonywania przez podmiot trzeci czynnosci
zmierzajacych do zapewnienia ciggtego i niezaktdconego dziatania
systemow informatycznych, ktore wykorzystywane sg bezposrednio
w dziatalnosci bankowej'’.

Z perspektywy kwalifikacji outsourcingu IT na gruncie DORA
kwestia kluczowa pozostaje ustalenie charakteru ustug $wiadczo-
nych przez danego dostawce podmiotu finansowego (np. banku).
Zakresem przedmiotowym outsourcingu w swietle rozporzadzenia
objete jest bowiem Swiadczenie tych ustug z obszaru technologii
informatycznych, ktére spetniaja definicje ,ustugi ICT" w rozumieniu
art. 3 pkt 21 DORA (ustalenie charakteru Swiadczonej ustugi wptywa
przy tym na mozliwo$¢ przypisania konkretnemu podmiotowi statusu
dostawcy ustug ICT). Co jednak istotne, wymogi wprowadzone przez
DORA dotycza bezpieczenstwa sieci i systemow informatycznych,
ktore wspieraja biznesowe procesy podmiotow finansowych (art. 1
ust. 1in principio DORA). Wymogoéw tych nie sposob zatem odnosic
do Swiadczenia ustug nieobejmujacych biznesowych obszaréw dzia-
talnosci podmiotow finansowych (np. wykorzystywanych przez bank
wytacznie na wewnetrzne potrzeby kadrowe).

¥ Tak pismo Generalnego Inspektoratu Nadzoru Bankowego z 21.12.2004 r.
ws. outsourcingu (sygn. NB-BPN-1-022-70/04); dalej jako: Pismo GINB, ktérego zasad-
niczg aktualnos¢ potwierdzono w ramach Stanowiska UKNF z 16.9.2019 r. dotyczacego
wybranych zagadnien zwigzanych z wejsciem w zycie Wytycznych EBA w sprawie out-
sourcingu iich uwzglednianiem w dziatalnosci bankéw — dalej jako: Stanowisko UKNF
ws. outsourcingu. Por. réwniez J. Zgbczyk, Korzystanie przez banki z ustug dostawcow
wykonujacych swoje czynnos$ci z wykorzystaniem chmury obliczeniowej w $wietle prze-
piséw o podoutsourcingu bankowym, ,Monitor Prawa Bankowego” Nr 3/2023, s. 98.

¥ podobnie T. Czech, Ujawnienie tajemnicy prawnie chronione] jako przestanka
outsourcingu bankowego, ,Monitor Prawa Bankowego” Nr 10/2012, s. 80-89; J. Zgb-
czyk, Korzystanie..., s. 99-100.

' Tak m.in.: A. Zygadto, Outsourcing bankowy po zmianach w prawie [w:] Pro-
blemy wspotczesnej bankowosci — zagadnienia prawne, pod red. W. Goralczyka, War-
szawa 2014, s. 72-75; taz, Ustuga cloud computingu jako czynnos¢ faktyczna zwigzana
z dziatalnosciag bankowa, ,Monitor Prawa Bankowego” Nr 7-8/2013, s. 85—87; B. Bajor
[w:] B. Bajor, L. Kociucki, K. Krélikowska, J.M. Kondek, Prawo bankowe. Komentarz do
przepiséw cywilnoprawnych, Lex/el. 2022, kom. do art. 6a PrBank, teza 4. Odmiennie
natomiast 7. Dukiet-Nagdrska, Rodzaje uméw outsourcingowych zawieranych przez
banki, ,Prawo Bankowe” Nr 11/2004, s. 48. Posrednie stanowisko zdaje sie z kolei
zajmowac J. Byrski, ktérego zdaniem wyréznic¢ nalezy trzy sytuacje powierzania przez
bank czynnosci faktycznych zwigzanych z dziatalnoscig bankowa. Pierwsza dotyczy
dostepu do informacji objetych tajemnica bankowa, ktéra, zdaniem wspomnianego Au-
tora, powinna by¢ kwalifikowana jako wykonywanie czynnosci faktycznych zwiazanych
z dziatalnoscig bankowa. Druga odnosi sie do przypadkéw braku dostepu do informacji
objetych tajemnica bankowa, ale mieszczacych sie w zakresie wykonywania czynno-
$ci zapewniajacych ciagte i niezaktocone funkcjonowanie systeméw informatycznych
bezposrednio stuzacych do wykonywania dziatalno$ci bankowej — w tym przypadku,
w ocenie J. Byrskiego, podmiot realizujacy powierzone czynnosci dziata w charakte-
rze tzw. przedsiebiorstwa pomocniczych ustug bankowych, ktére podlega nadzorowi
KNF, niemniej stosunek ten nie miesci sie w rezimie outsourcingu bankowego. Trzecia
wreszcie obejmuje stany faktyczne niezwigzane z dostepem do informacji objetych
tajemnicg bankowa, czy tez wykonywaniem czynnosci zapewniajacych ciagte i nieza-
ktécone dziatanie systemow informatycznych bezposrednio stuzacych do wykonywania
dziatalnosci bankowej — takie przypadki maja nie miescic sie w granicach outsourcingu
bankowego, ani innych obostrzeniach znajdujacych podstawe w przepisach PrBank.
Szerzej zob. J. Byrski, Outsourcing w dziatalnosci dostawcow ustug ptatniczych, War-
szawa 2018, s. 139-147.
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Majac na uwadze zakres zastosowania rozporzadzenia kon-
sekwentnie nalezy zauwazy¢, ze powierzenie podmiotowi trzecie-
mu wykonywania czynnosci mieszczacych sie w granicach definicji
Lustugi ICT” (w Swietle DORA), co do zasady, objete bedzie rezimem
outsourcingu bankowego jako stanowigce wykonywanie czynnosci
faktycznych zwigzanych z dziatalnoscia bankowa na podstawie art. 6a
ust. 1 pkt 1 PrBank™,

Przepisy PrBank oraz DORA to jednak nie jedyne regulacje jakie
w najblizszym czasie ksztattowac beda rezim prawny outsourcingu IT
w dziatalnosci bankowe. Przyktadowo, w zakresie w jakim dojdzie do
powierzenia przetwarzania danych osobowych przez bank na rzecz
zewnetrznego dostawcy ustug ICT zastosowanie znajdg rowniez prze-
pisy RODOY. Niezaleznie rezim takiego outsourcingu symultanicznie
uzupetniany bedzie réwniez przez szereg aktéw prawa miekkiego
(ang. soft law), ktdre wydane zostaty zaréwno na szczeblu prawo-
dawstwa krajowego, jak i unijnego. Na tym tle w szczegélnosci nalezy
wspomniec o:

1) PisSmie GINB;

) Rekomendacji D%;
) Rekomendacji M?%;
)

)

)

&~ N

Wytycznych EBA ws. outsourcingu®;
Wytycznych EBA ws. ICT i zarzadzania ryzykiem bezpieczerstwa®,
Stanowisku UKNF ws. outsourcingu;

o U

¥ Na marginesie wypada jednoczesnie zasygnalizowac, ze kwestig dyskusyjna
moze wydawac sie kwalifikowanie swiadczenia wszystkich ustug ICT jako powierzenia
wykonywania pewnych czynno$ci w rozumieniu art. 6a—6d PrBank. Legalna definicja
Lustug ICT” swoim zakresem obejmuje bowiem takze sprzet komputerowy jako ustu-
ge oraz ustugi w zakresie sprzetu komputerowego dotyczace zapewnienia wsparcia
technicznego za posrednictwem aktualizacji oprogramowania lub oprogramowania
uktadowego przez dostawce sprzetu. Jak wynika przy tym z Pisma GINB, nieuzasad-
nione jest kwalifikowanie jako outsourcingu bankowego wykonywania takich czynno-
Sci, ktore polegaja m.in. na nabywaniu sprzetu komputerowego, nabywaniu i instalacji
oprogramowania, tworzeniu, rozwoju i modyfikacji licencjonowanego oprogramowania
oraz serwisu sprzetu komputerowego. Na tym tle odrebnym watkiem jest ponadto
przyjmowanie niezwykle szerokiej interpretacji pojecia ,ustug ICT” na gruncie projektu
wykonawczych standardéw technicznych opracowywanych przez europejskie urzedy
nadzoru na podstawie art. 28 ust. 9 DORA [projekt dostepny jest pod nastepujacym ad-
resem: https://www.eba.europa.eu/sites/default/files/document_library/Publications/
Consultations/2023/Consultation%?20Papers%200n%20DORA/1056507/CP%20-%20
Draft%?201TS%200n%20register %200f%20information.pdf (dostep: 12.1.2024 r.)].
Projektodawcy wstepnie przyjeli wszak, ze ustugami ICT s3 takze m.in. ustugi w za-
kresie licencjonowania oprogramowania on premises, testowanie oprogramowa-
nia, wynajem obiektow, w ktérych znajduje sie infrastruktura ICT, wynajem sprzetu
wykorzystywanego w ramach wewnetrznych sieci ICT oraz ustugi konsultacyjne
z obszaru ICT. Takie rozumowanie moze natomiast budzi¢ watpliwosci w kontekscie
przyjetej na gruncie DORA legalnej definicji ,ustug ICT", ktéra wskazuje, iz z zatozenia
chodzi o ustugi cyfrowe (ang. digital services) oraz ustugi w zakresie danych (ang. data
services), $wiadczone w sposob ciggty za posrednictwem systemow ICT. Szczegdtowe
omowienie zasygnalizowanego tutaj zagadnienia wykracza jednak poza ramy niniej-
Szego opracowania.

% Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 2 27.4.2016 .
w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych
iw sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych); Dz.Urz. L Nr 119 7 4.5.2016 1, s. 1; dalej
jako: RODO.

20 Rekomendacja D dotyczaca zarzadzania obszarami technologii informacyjnej
i bezpieczenstwa srodowiska teleinformatycznego w bankach, wydana w styczniu
2013 r. przez Komisje Nadzoru Finansowego; dalej jako: KNF.

1 Rekomendacja M dotyczaca zarzadzania ryzykiem operacyjnym w bankach,
wydana przez KNF w styczniu 2013 1.

22 Wytyczne Europejskiego Urzedu Nadzoru Bankowego z 25.2.2019 1. w sprawie
outsourcingu (EBA/GL/2019/02); dalej jako: Wytyczne EBA ws. outsourcingu.

5 Wytyczne Europejskiego Urzedu Nadzoru Bankowego z 28.11.2019 r. w spra-
wie zarzadzania ryzykiem zwiazanym z technologiami i bezpieczenstwem ICT.
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7)  Komunikacie UKNF ws. chmury obliczeniowej oraz module Q&A
w zakresie stosowania Komunikatu UKNF ws. chmury obliczenio-
wej?.

Z pola widzenia nie mozna przy tym traci¢, ze w niedalekiej przy-
sztodci do grona regulacji znajdujacych (w mniejszym lub wigkszym
stopniu) zastosowanie do outsourcingu IT w dziatalnosci bankowe;]
dotacza rowniez regulacje wprowadzane na podstawie wykonawczych
standardow technicznych oraz regulacyjnych standardéw technicz-
nych, ktorych opracowaniem zajmuja sie europejskie urzedy nadzoru
(EBA®, ESMA?® i EIOPA?"), niekiedy przy wspétpracy z innymi podmio-
tami. W przepisach DORA zawarto az dziesie¢ delegacji do wydania
tego rodzaju aktow.

Niejako naturalng konsekwencja funkcjonowania w systemie
prawnym ztozonego rezimu outsourcingu IT w dziatalnosci bankowe;]
jest ryzyko wystepowania rozmaitych przypadkéw kolizji, w szcze-
golnosci sprzecznosci, norm znajdujacych swoje zrédto w poszcze-
golnych regulacjach. W tym kontekscie przede wszystkim zwrocic
nalezy uwage, ze DORA jest aktem o randze rozporzadzenia unijnego,
bezposrednio skutecznym w porzadkach prawnych panstw cztonkow-
skich. Z tego faktu wynikaja z kolei dwie podstawowe konsekwen-
cje. Po pierwsze, w toku stosowania prawa zaréwno organy krajowe,
jak réwniez jednostki beda mogty powotywac sie na normy zawarte
w DORA, jezeli beda one wywodzone z przepisow uznawanych za bez-
posrednio skuteczne?®. Po drugie, normy wynikajace z DORA (jako
normy rozporzgdzenia) w przypadku ich sprzecznosci z regulacjami
krajowymi znajda zastosowanie na zasadzie pierwszenstwa przed
normami krajowymi®’. Zabieg stosowania w pierwszej kolejnosci
norm prawa unijnego zasadny bedzie przy tym za kazdym razem, gdy
w systemie prawa (rozumianym jako prawo krajowe oraz prawo unij-
ne) obowiazywac beda i znajda zastosowanie do tego samego stanu
faktycznego dwie normy, ktérych aplikacja w istocie doprowadzi do
przeciwnych rezultatéw*®. Rozwigzaniu tego impasu stuzy odmowa
skorzystania z przepisu krajowego pozostajacego w sprzecznosci
z prawem unijnym (tzw. reguta Simmenthal), ktora stanowi podsta-
wowg konsekwencje obowiazywania zasady pierwszenstwa’..

Stosunkowo najmniejsze problemy w kontekscie ustalenia zasad
stosowania konkretnych norm pojawiaja sie w przypadkach sprzecz-
nosci zachodzacej pomiedzy przepisami DORA a unormowaniami wy-

% Modut Q&A (pytania i odpowiedzi) dotyczacy stosowania Komunikatu UKNF
ws. chmury obliczeniowe] dostepny jest pod nastepujacym adresem: https://www.knf.
gov.pl/dla_rynku/fin_tech/chmura_obliczeniowa/Q&A (dostep: 12.1.2024 1.).

% Europejski Urzad Nadzoru Bankowego (ang. European Banking Authority).

% Europejski Urzad Nadzoru Gietd i Papieréw Warto$ciowych (ang. Furopean
Securities and Markets Authority).

?T Europejski Urzad Nadzoru Ubezpieczer i Pracowniczych Programéw Emerytal-
nych (ang. European Insurance and Occupational Pensions Authority).

8 Na temat zasad uznawania przepiséw unijnych za bezpoérednio skuteczne
zob. M. Baran, Rozporzadzenie [w:] System Prawa Unii Europejskiej. T. 1. Podstawy
i Zrodta prawa Unii Europejskiej, pod red. S. Biernata, Warszawa 2020, s. 966—971.

%% 70b. ibidem, s. 984. Zdaniem M. Barana, w przypadku sprzeczno$ci zachodza-
cej pomiedzy przepisami krajowymi i przepisami rozporzadzenia zasada pierwszen-
stwa wyprzedzac bedzie nawet obowigzek wyktadni prounijnej (zob. M. Baran, op. cit.,
s. 986). Inaczej natomiast D. Migsik, ktéry twierdzi, iz z metodologicznego punktu wi-
dzenia w przypadku sprzecznosci norm prawa krajowego z prawem unijnym w pierw-
szej kolejnosci zasadne jest siegniecie do wyktadni przepiséw krajowych w zgodzie
z prawem UE, a dopiero kolejno — jezeli wystapia stosowne przestanki — skorzystanie
z zasady pierwszenstwa (prymatu) prawa UE; zob. D. Migsik [w:] System Prawa Unii
Europejskiej. T. 2. Zasady i prawa podstawowe, pod red. D. Migsika, Warszawa 2022,
s.136.

30 D. Migsik, op. cit.,, s. 141.

31 Szerzej na temat zasady pierwszenstwa w prawie UE zob. D. Migsik [w:] Sys-
tem..., T. 2, op. cit., s. 116-157.



