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Rozdziat 1. Efektywne narzedzia
windykacji miekkie;

1. Wprowadzenie

Proces sadowego dochodzenia naleznosci jest dla wierzyciela
czasochtonny, kosztowny oraz nierzadko skomplikowany. Natomiast
nawet skuteczne przejscie tego procesu nie oznacza dla wierzyciela
gwarancji odzyskania naleznej mu wierzytelnosci. W praktyce czesto
bowiem tytut wykonawczy uzyskany przez wierzyciela w poste-
powaniu sagdowym, mimo swojej mocy prawnej, nie bedzie miat
zadnego przelozenia na odzyskanie przez wierzyciela naleznej mu
wierzytelnosci. Nalezy pamietacd, ze zaréwno postepowanie sgdowe,
jak i egzekucyjne powoduja powstanie kosztéw, ktére tymczasowo
obciazaja wierzyciela. Tymczasowe obcigzenie kosztami w praktyce
oznacza, iz wierzyciel koszty te odzyska wylacznie w sytuacji, gdy
egzekucja prowadzona przeciwko dtuznikowi bedzie skuteczna.
Tym samym w praktyce czesto okazuje sie, ze wierzyciel poza nie-
uregulowanym zobowigzaniem gtéwnym bedzie musiat liczy¢ sie
z brakiem mozliwosci odzyskania nie tylko odsetek, ale rowniez
kosztéw postepowania sadowego i egzekucyjnego, w tym uiszczonej
optaty sadowej, kosztéw zastepstwa procesowego czy wytozonych
zaliczek w toku postepowania egzekucyjnego.

Windykacja miekka jest zatem atrakcyjna opcja dla wierzycieli,
w tym zwtaszcza masowych. Nie moze dziwic fakt jej preznego roz-
woju, w tym wykorzystania w jej toku najnowszych technologii
opartych na sztucznej inteligencji. Masowe dochodzenie roszczen
jest bowiem $cisle nastawione na zmniejszenie kosztéw obstugi, zwiek-
szenie wydajnosci czy automatyzacji systeméw wspomagajacych
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skuteczno$é odzyskiwanych naleznosci. Windykacja miekka jest
trybem dochodzenia naleznosci, ktéremu mozna nadaé¢ miano uni-
wersalnego. Wynika to z faktu, iZ mozna go stosowac jako dziatania
przedsadowe, w toku procesu sadowego, réownolegle w toku prowa-
dzonej egzekucji, czy nawet po bezskutecznym umorzeniu egzekucji
sagdowej. Windykacja aktualnie jest nie tylko sztukg komunikacji
i negocjacji, ale nadto daje mozliwo$¢ uzyskania informacji o dtuz-
niku i dotarcia do niego, wykorzystujac zautomatyzowane procesy,
coraz czesciej oparte na zaawansowanych systemach obstugiwa-
nych przez sztuczna inteligencje. Niewatpliwie to wlasnie sztuczna
inteligencja jest i bedzie w przysztosci preznie rozwijajacym sie sys-
temem wykorzystywanym w §rodowisku windykacyjnym.

2. Open-source intelligence (OSINT)

Open-source intelligence (OSINT) w Polsce znany jako ,bialy
wywiad” to sztuka pozyskiwania informacji o osobach, organiza-
cjach czy innych panstwach na podstawie ogélnodostepnych zrédet
informacji. Sktadaja sie na niego nie tylko umiejetnosci wyszukiwa-
nia informacji, ale réwniez umiejetnosci analityczne, segregowania
danych i prawidlowe ich wykorzystanie dla osiggniecia zamierzo-
nego celu. Open-source intelligence jest dziataniem catkowicie legal-
nym i moze by¢ wykorzystywany przez kazdego.

Wykorzystanie ,,biatego wywiadu” siega czaséw II wojny Swia-
towej, zas jego znaczny rozwdj nastapit w trakcie tzw. zimnej wojny.
Sztuka ta zrodzila sie zatem jako czynnos¢ wywiadowcza majaca
gtéwnie na celu pozyskanie informacji o zainteresowanym kraju,
jego rzadach, aktualnym klimacie politycznym, nastrojach spotecz-
nych, planach gospodarczych czy rozwoju ekonomicznym. Z oczy-
wistych wzgledéw ogdlnodostepne zrédta informacji byty bardzo
ograniczone, co ewoluowato wraz z postepem techniki. Poczatkowo
byta to prasa, radio oraz kolejno telewizja i Internet.

Open-source intelligence szczeg6lnie przypadl do gustu naj-
bardziej znanej agencji wywiadowczej w Stanach Zjednoczonych,
tj. CIA (Central Intelligence Agency). Ta bowiem utworzyta specjalna
komorke zajmujacg sie wyszukiwaniem, gromadzeniem, tluma-



Rozdziat 1. Efektywne narzedzia windykacji miekkiej

czeniem i selekcjonowaniem publicznie dostepnych informacji
dotyczacych innych krajéw. Do dnia dzisiejszego w szeregach CIA
istnieje aktywna funkcja Open Source Exploitation Officer, ktéry
zajmuje sie wylacznie czynnosciami zwigzanymi z prowadzeniem
,bialego wywiadu”.

Wraz z rozwojem technologii, w szczegélnosci upowszech-
nienia dostepu do Internetu, ewenementu atrakcyjnosci portali
spotecznosciowych wsrdd spoleczenstwa, znacznie postepujace;j
elektronizacji ustug, w tym ustug publicznych znaczenie OSINT-u,
jego mozliwodci i skutecznos¢ znaczaco wzrosty. Aktualnie ,biaty
wywiad” wykorzystywany jest w szczegolnosci jako forma wywiadu
gospodarczego, wywiadu panstwowego oraz informatyki krymina-
listycznej. Moze on jednak by¢ stosowany w kazdym aspekcie zycia
—wszedzie tam, gdzie niezbedne jest uzyskanie danych informacji.

Od OSINT-u jednoznacznie odrézni¢ nalezy dziatania niele-
galne badz dziatania na granicy prawa oparte na manipulacji czy
wprowadzeniu w blad. Dziatania takie stanowia tzw. czarny wywiad.
Oczywiste jest, ze ten rodzaj wywiadu jest skuteczniejszy, natomiast
jego stosowanie wiaze sie z ogromnym ryzykiem prawnym. Przy-
ktadem takich dziatan jest podstuch, tamanie haset, prowokacja,
kradziez tozsamosci. Przedmiotem ,,czarnego wywiadu” jest gtéw-
nie uzyskanie informacji chronionych, niejawnych oraz intymnych.

Sztuka ,biatego wywiadu” to nie tylko umiejetnos$é wyszu-
kiwania informacji. Jest to fundamentalny element tego procesu,
lecz niewystarczajacy dla osiggniecia pelnej efektywnosci dziatan.
W pierwszej kolejnosci okreslic¢ nalezy cel, dla ktérego pozyskujemy
informacje. Po ich uzyskaniu nalezy je przeanalizowaé, wysegrego-
wacé i odpowiednio wykorzysta¢. Prawidtowe i petne stosowanie
OSINT wymaga zatem bardzo dobrych umiejetnosci analitycznych,
dedukcji i odpowiedniego wykorzystania uzyskanych poszlak. Brak
wykorzystania tych umiejetnosci powoduje, iz dziatania te beda
pozbawione pelnej skutecznosci.

W branzy windykacyjnej ,,biaty wywiad” funkcjonuje w formie
znanej jako Skip Tracing. To wlasnie dokonywane w tym trybie dzia-
tania umozliwiaja pozyskanie informacji strategicznych z punktu
widzenia procesu windykacyjnego prowadzonego w stosunku do
osoby fizycznej badz prawnej. Niewatpliwie celem Skip Tracingu
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w gléwnej mierze jest poszukiwanie danych kontaktowych dtuznika,
w celu kontaktu z nim, cho¢ oczywiscie mozliwosci tych dziatan sg
znacznie szersze.

Skip Tracing pozwala uzyskac¢ informacje o:

1) miejscu zamieszkania dtuznika;

2) miejscu zatrudnienia;

3) prowadzeniu dziatalnosci gospodarczej i ewentualnych

kontrahentach;

4) numerze telefonu;

5) zarysie faktycznej sytuacji finansowej dtuznika;

6) posiadaniu innych zobowigzan finansowych.

W kontekscie zrédet wykorzystywanych w toku ,biatego wy-
wiadu” nie mozemy mdwic o ich zamknietym katalogu. Zwtaszcza
w odniesieniu do Internetu. Jest to bowiem ptaszczyzna nieograni-
czona, notujgca niezmienny rozwoj, zas coraz wiecej aspektdéw zycia
cztowieka przenoszonych jest w ramach elektronizacji do ,,sieci”.
Tylko dla przykladu natomiast mozna wyodrebnic¢ kilka wazniej-
szych zrédet, z uwagi na ich powszechnos$¢ wsréd obywateli. Nie
oznacza to, iz zrédta te majq charakter uniwersalny. Skutecznosé
OSINT polega na odnalezieniu nawet jednej przydatnej informacji,
ktéra moze znajdowacd sie w mniej powszechnym miejscu w Inter-
necie, np. na mato znanym portalu ogloszeniowym czy forum bran-
zowym, oraz jej odpowiednie wykorzystanie. Nie wolno zatem
ogranicza¢ sie wylacznie do jednego Zrédia informacji, oczywi-
$cie w miare mozliwosci.

Google jest najwieksza i dominujacg wyszukiwarka w Inter-
necie. Google-hacking, bo takg nazwe zyskaty czynnosci OSINT zwia-
zane z wykorzystaniem wyszukiwarki Google, stanowi szerokie
zrodto informacji na temat osoby fizycznej lub prawnej. Oczywiscie
stosowanie tej metody, wbrew jej nazwie, nie ma nic wspdlnego
z hackingiem w informatycznym znaczeniu. Powszechnie bowiem
wiadomo, iz dziatania takie opieraja sie na uzyskaniu nieautoryzo-
wanego dostepu do systeméw komputerowych, sieci lub danych po-
przez stosowanie specjalistycznego oprogramowania do tamania
haset, wykradania danych, manipulacji czy wyszukiwania luk w sys-
temach bezpieczenstwa. Hacking jest zatem, co do zasady, dziala-
niem nielegalnym i nieetycznym.
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Wartos¢ wyszukiwanych informacji w wyszukiwarkach inter-
netowych opiera sie o odpowiednie stowa kluczowe. Pozycjonowanie
danej witryny w wyszukiwarce zalezy od odpowiednio dopasowa-
nych stéw kluczowych wpisujacych sie w algorytmy pozwalajace
wyswietla¢ dana witryne na odpowiednio wysokiej pozycji. W kon-
tekscie omawianych dziatan najskuteczniejsze wyszukiwanie bedzie
odbywalo sie poprzez wyszukiwanie po imieniu i nazwisku, nazwie
firmy, numerze telefonu, NIP, REGON, KRS.

Przyktadowo po wpisaniu numeru telefonu dtuznika mozemy
odszukaé witryny, w ktérych dtuznik podawat swéj numer telefonu
- portale ogloszeniowe, blogi, fora, portale aukcyjne. Na podstawie
takiej informacji mozemy ustali¢, iz dtuznik §wiadczy jakies ustugi,
ktére oferuje w Internecie. Wazne jest odpowiednie segregowanie uzy-
skanych danych. Czes¢ moze by¢ bowiem archiwalna i nieaktualna.

Funkcja wyszukiwarki Google, ktéra nalezy wyroznié, jest
mozliwo$¢ wyszukiwania za pomoca zdje¢. Nie bedzie ona miata
oczywiscie uniwersalnego zastosowania. Przyda sie jednak, gdy
posiadamy jakie$ zdjecia zwigzane z dtuznikiem (m.in. uzyskane
z innych zrdédet , biatego wywiadu”). Dzieki temu uzyskujemy mozli-
wos¢ poszerzenia wyszukania dodatkowych i powigzanych informacji.

Social media intelligence jest procesem gromadzenia i anali-
zowania informacji zebranych na réznego typu portalach spotecz-
nosciowych. Ewenementu portali spotecznosciowych nie trzeba
szczegblnie wyjasniaé. Od lat ludzie przenosza coraz wiekszy aspekt
swojego zycia do wirtualnego swiata, czesto w zamian za utrate
wiekszej badz mniejszej czesci swojej prywatnosci. Przyczyn takiego
stanu rzeczy jest wiele — podazanie za moda i rozwojem technolo-
gicznym, nieograniczone mozliwosci, wielos¢ informacji w jednym
miejscu, tatwos¢ nawiazywania kontaktéw czy w koncu cheé zapre-
zentowania swojej osoby. W kontekscie podmiotéw prowadzacych
dziatalnos¢ gospodarcza bedzie to gtéwnie cel marketingowy. Por-
tale spotecznosciowe bowiem to znakomita ptaszczyzna do reklamy
i pozyskania nowych klientéw.

To wilasnie dzieki takim aktywnosciom uzytkownikéw otrzy-
mujemy znakomite Zrédto informacji o osobie, firmie czy spdtce
prawa handlowego. Wykorzystanie SOCMINT na szeroka skale
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odbywa sie zwtlaszcza w zakresie monitorowania trendéw konsu-
menckich, zarzadzania kryzysowego, analizy zachowan, badaniu
opinii publicznej. W ich toku wykorzystuje sie profesjonalne narze-
dzia i techniki, ktére umozliwiaja efektywne zbieranie, segregowa-
nie i analizowanie danych. Nie moze umknaé uwadze, iz SOCMINT
jest wykorzystywany w toku czynnosci dochodzeniowo-sledczych
i operacyjno-rozpoznawczych prowadzonych przez organy $cigania.
W tym zakresie réwniez stanowi znakomite zZrédto wiedzy, nie-
rzadko pozwalajace namierzy¢ osobe poszukiwana lub zebrac¢ inne
niezbedne w toku tego postepowania informacje.

Social media intelligence istotna role odgrywa réwniez w branzy
windykacyjnej. Jak juz wspominano, aktywnos¢ spoteczenstwa na
portalach spotecznosciowych wigze sie z upublicznianiem wiekszej
lub mniejszej czesci wtasnej sfery prywatnej, a niekiedy nawet in-
tymnej. Portale spolecznosciowe dajg mozliwosci aktywnosci za
pomoca tekstu, zdjecé i filmoéw. Poza oczywistymi kwestiami analizy
tekstu, dzieki ktérej mozemy dowiedzie¢ sie, jakg dtuznik prowadzi
dziatalno$é gospodarcza, gdzie pracuje, czym sie zajmuje, mozemy
réowniez dokonywac odpowiedniej dedukcji, analizujac zdjecia i filmy.
Uzyskane w ten sposdb poszlaki mozemy wykorzysta¢ cho¢by w toku
negocjacji czy rozméw z dtuznikiem.

Walorem dodatkowym SOCMINT jest mozliwos¢ nawigzania
kontaktu bezposrednio z dtuznikiem badz z osobami mu bliskimi.
Nalezy jednak zwréci¢ uwage, iz kontakt taki narazony jest na ko-
nieczno$¢ stosowania manipulacji, zwlaszcza gdy chcemy zwiek-
szy¢ skuteczno$¢ przeprowadzanego wywiadu ze znajomymi lub
cztonkami rodziny dtuznika. W innej sytuacji najpewniej nie uzy-
skamy tg drogq zadnych informacji.

Do najpopularniejszych portali spotecznosciowych mozemy
zaliczy¢ Instagram, Facebook, LinkedIn, TikTok, X (dawniej Twitter)
i inne, ktérych popularno$é oczywiscie moze sie zwiekszac lub
zmniejsza¢ w dynamicznie zmieniajacym sie wirtualnym swiecie.

W informacjach zdobytych ta drogg nalezy upatrywaé pew-
nych zagrozen. Przede wszystkim zwrécic trzeba uwage, iz wirtual-
na rzeczywistos¢ czesto jest koloryzowana badz przedstawiana
w falszywy sposéb przez samych zainteresowanych. Dlatego tez nie
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wszystkie informacje beda prawdziwe. Tym samym istnieje zagro-
Zenie, ze wnioski wyciagniete w ramach ich analizy beda bezwarto-
Sciowe lub zmanipulowane.

Zrédlem informacji moga byé ponadto ogtoszenia zwiazane
z przetargami publicznymi. Z uwagi na ich charakter i szczegdtowe
unormowania prawne beda stanowily cenne zrédto informacji.
Uzyskane dane maja wieksze znaczenie w toku prowadzonego po-
stepowania egzekucyjnego, cho¢ moga réwniez stanowi¢ wartos¢
w toku prowadzonej windykacji. Dotycza one os6b fizycznych pro-
wadzacych dziatalnosé gospodarcza lub spétek prawa handlowego,
zwlaszcza tych prowadzacych dziatalnosé w zakresie budownictwa,
infrastruktury, informatyki i ustug. Katalog ten nie jest oczywiscie
zamkniety. Informacje te uzyskujemy gtéwnie z Biuletynéw Infor-
macji Publicznej oraz portali zajmujacych sie umieszczaniem ogto-
szen o zamdéwieniach publicznych, ktérych jest co najmniej kilka.
Informacje o zlozonych ofertach wraz z podaniem danych firmy
oraz informacje o wyborze danej oferty zwykle sa jawne i publiko-
wane tamze. Zwrdci¢ uwage nalezy, iz ustalenie, nawet w toku po-
stepowania egzekucyjnego, kontrahentéw dtuznika prowadzacego
dziatalnos¢ gospodarcza nie jest wcale pewne i proste, zwlaszcza
gdy dana firma nie posiada klientéw strategicznych i wiekszosc ustug
Swiadczy na rzecz jednostkowych podmiotéw. Tym samym uzyska-
nie informacji o wygranym przetargu jest niezwykle istotne z punktu
widzenia mozliwo$ci prowadzenia skutecznej windykacji czy egze-
kucji. Ponadto nawet uzyskanie informacji, ze dany podmiot ztozyt
oferte w jakims$ przetargu, pozwoli nam skupi¢ sie na waskim zakre-
sie, w ktérym powinnismy szukac informacji o dtuzniku.

Waznym zZrodtem pozyskiwania informacji w windykacji jest
Sledzenie i analiza jawnych rejestréw, takich jak Krajowy Rejestr
Zadtuzonych (KRZ), Krajowy Rejestr Sagdowy (KRS), Centralna
Ewidencja i Informacja o Dziatalnosci Gospodarczej (CEIDG). Z re-
jestrow tych mozemy sie dowiedzieé, czy dziatalnos$¢ gospodarcza
dtuznika jest aktywna, zawieszona badz wykreslona, czy podmiot
bedacy spdétka prawa handlowego jest w likwidacji, czy moze juz nie
istnieje. Krajowy Rejestr Zadluzonych natomiast wykaze nam infor-
macje o ewentualnych postepowaniach restrukturyzacyjnych badz
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upadtosciowych (w tym upadtosci konsumenckiej). Uzyskanie przed-
miotowych informacji pozwoli wierzycielowi wstapi¢ do postepo-
waniam.in. poprzez zgtoszenie wierzytelnosci w toku postepowania
upadtosciowego.

Zrédto o bardzo ograniczonym charakterze, skupiajace sie
wytacznie na danych w zakresie adresu i konkretnej nieruchomosci,
aczkolwiek zastugujgce na uwage, to Google Maps. Dzieki tej apli-
kacji mozemy sprawdzi¢ istnienie danego adresu, ewentualnie wy-
glad konkretnej nieruchomosci. Innym zrédtem tego typu jest
Geoportal (www.geoportal.gov.pl), ktory peini role centralnego
wezta Infrastruktury Informacji Przestrzennej, posredniczac w do-
stepie do danych przestrzennych i zwigzanych z nimi ustug.

Jak juz byta mowa, celem stosowania OSINT jest co do zasady
uzyskanie informacji o konkretnym podmiocie. W pierwszej kolej-
nosci nalezy okreslié¢ cel, dla ktérego podejmujemy te dziatania.
Moze to by¢ pozyskanie informacji waznych z punktu widzenia pro-
cesu windykacyjnego czy dalszego etapu sadowo-egzekucyjnego,
w szczegodlnosci dane w zakresie miejsca zamieszkania lub pobytu,
informacje zwigzane z prowadzona dziatalnoscia gospodarcza,
takie jak NIP, rodzaj dziatalnosci, miejsce jej prowadzenia, dane
kontrahentéw, toczace sie lub zakonczone postepowanie upadto-
$ciowe lub restrukturyzacyjne. Kolejnym waznym celem, dla ktd-
rego mozna stosowac OSINT, jest uzyskanie skutecznego kontaktu
z dtuznikiem.

Poszlaki to informacje czastkowe, niepetne, dzieki ktérym,
przy odpowiedniej ich ilosci i wartosci, mozemy utworzy¢ zwigzek
przyczynowo-skutkowy wykazujacy fakt gtéwny, zwykle kojarzone
sg z prawem karnym i procesami poszlakowymi.

Zebrane w toku ,,biatego wywiadu” informacje mozna wyko-
rzysta¢ w wielu aspektach, natomiast najwazniejsze z nich to:

1) uzyskanie skutecznego kontaktu z dtuznikiem;

2) poznanie sytuacji dtuznika, w tym sytuacji finansowej;

3) ustalenie taktyki do negocjacji z dtuznikiem;

4) ustalenie zasadno$ci wszczynania drogi sadowo-egzeku-

cyjnej.

Skuteczne prowadzenie dochodzenia w ramach ,biatego wy-
wiadu” wymaga umiejetnosci analitycznych, wnikliwos$ci, umiejet-
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nosci trafnej oceny wartosci informacji. Natomiast wspomnie¢
wypada, iz w kontekscie danych majgcych charakter masowy (big
data) niezbedne sa odpowiednie narzedzia informatyczne, w tym
oparte na Al. Narzedzi takich jest wiele — ich mozliwosci sg preznie
rozwijane wraz z rozwojem wykorzystania sztucznej inteligencji.
Mozna tutaj wskazac na narzedzia stuzace do analizy duzych baz
danych, narzedzia sledzace i filtrujace zgromadzone informacje.

3. Wykorzystanie artificial intelligence (Al)
w procesie windykacji masowe;j

Sztuczna inteligencja — artificial intelligence to system kompu-
terowy, ktéry moze wykonywac¢ zadania wymagajace inteligencji
cztowieka. System ten jest w stanie postrzegac swoje srodowisko
i podejmowac dziatania, aby zmaksymalizowaé¢ mozliwos¢ osia-
gniecia zamierzonego celu. Technologia Al posiada umiejetnosci
interpretowania i analizowania danych w taki sposob, ze uczy sie
i dostosowuje w miare uptywu czasu. Dla funkcjonowania sztucznej
inteligencji niezbedne jest jej wlasciwe zastosowanie. Do najszyb-
ciej rozwijajacych sie technologii Al zaliczy¢é mozna:

1) uczenie maszynowe — oznacza mozliwosci automatycz-
nego uczenia sie i doskonalenia na podstawie doswiadcze-
nia bez koniecznosci dodatkowego zaprogramowania;

2) przetwarzanie jezyka naturalnego (NLP) - oznacza
mozliwos¢ rozpoznawania i rozumienia jezyka pisanego
i polecen gtosowych;

3) widzenie komputerowe — to umiejetnos¢ rozumienia ob-
razow i filmow;

4) robotyka — potaczenie wykorzystywanych mechanizméw
automatyzacji ze sztuczng inteligencja.

Technologie zwigzane ze sztuczng inteligencja aktualnie sta-
nowig jedna z najprezniej rozwijajacych sie technologii na catym
Swiecie. Zastosowanie bowiem moga mie¢ w kazdej dziedzinie nauki
izycia—juznie tylko w przemysle czy produkcji, lecz takze w medycynie,
biznesie, edukacji, marketingu, prawie i wielu innych. Wykorzystanie

|A| — definicja
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technologie Al
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technologii Al prowadzi do zwiekszenia efektywnosci przedsiebior-
stwa, poprawy jakosci ustug, redukeji kosztdw, co w zasadzie zapew-
nia przewage konkurencyjng na rynku oraz idacy za tym wzrost
przychodow. Zastosowanie sztucznej inteligencji jest wiec prak-
tycznie nieograniczone i moze zosta¢ Scisle dostosowane do kon-
kretnych potrzeb i specyfiki danego podmiotu gospodarczego.

Rola sztucznej inteligencji w prawie, a tym samym w proce-
sach windykacyjnych rosnie w blyskawicznym tempie. Przyjmujac
za punkt analizy duze przedsiebiorstwo zajmujace sie windykacja
naleznosci, w pierwszej kolejnosci nalezy okresli¢ najwazniejsze
czynniki wptywajace na rozwdj takiej dziatalnosci:

1) usprawnienie procesow — czesciowa automatyzacja, two-

rzenie i analiza duzych baz danych;

2) optymalizacja kosztow — wieksza wydajnos¢ pozwalaja-
ca zastapi¢ czes$¢ czynnika ludzkiego;

3) zwiekszenie mocy przerobowych —znaczne zwiekszenie
ilosci wykonanej pracy w tym samym czasie pozwalajace
uzyskaé lepsze wyniki finansowe.

Rozwdj tych czynnikéw bezposrednio wptywa na wzrost zna-
czenia danej firmy na trudnym rynku windykacyjnym. Nalezy
zwrécié uwage, iz stosowanie systemdéw opartych na Al nie jest
obecnie niczym wyjatkowym. Na rynku bowiem dostepne sg gotowe
aplikacje i systemy, z ktérych korzystaja podmioty z réznych branz.
Wada tych systemow jest oczywiscie brak indywidualnego dostoso-
wania do specyfiki danej dziatalnosci. Zatem wptyw tych technologii
na rozwdj firmy jest ograniczony. Gtéwnym zas czynnikiem wybra-
nia takiej opcji s koszty. Gotowa aplikacja jest duzo tansza, zas uzy-
skanie dostepu odbywa sie na podstawie umowy z obowiazkiem
regulowania abonamentu lub w ramach subskrypcji.

W zwigzku z dynamicznym rozwojem technologii Al oraz
ambicjami duzych firm uzyskania jak najwyzszej pozycji na rynku
ustug windykacyjnych, coraz wieksza popularnoscig cieszy sie
wyposazanie we wtasne aplikacje i programy na wytacznosc, dosto-
sowane do profilu i oczekiwan danego podmiotu gospodarczego.
Rozwiazanie takie jest niezwykle kosztowne, dlatego wymaga uprzed-
niej analizy kosztéw, mozliwosci jego pelnego wykorzystania i re-
gulacji prawnych.



Rozdziat 1. Efektywne narzedzia windykacji miekkiej

Boty czatowe (Chatbots) to programy komputerowe oparte na
Al ktére zdolne sg do przetwarzania jezyka naturalnego — NLP oraz
uczenia maszynowego. Majg one za zadanie prowadzi¢ rozmowe
z cztowiekiem w konkretnej dziedzinie, w zaleznosci od zastosowa-
nia. Aktualnie sa wykorzystywane na szeroka skale na catym swiecie,
w tym w Polsce. Sg na tyle powszechne, ze praktycznie kazdy w swoim
zyciu miat stycznosc z tego rodzaju botem. Wykorzystywane na sze-
roka skale maja za zadanie automatyzowac powtarzalne zadania
iprocesy, co pozytywnie wpltywa na optymalizacje kosztéw i uspraw-
nienie tych proceséw. Swojq ogromnag role odgrywaja na wielu ptasz-
czyznach zycia codziennego, w tym w procesie windykacji masowe;j.

Sposéb dziatania botéw gtosowych (Voicebots) jest tozsamy
z botami czatowymi. Rdznica polega w gtéwnej mierze na tym, iz
ich dziatanie opiera sie o przetwarzanie gltosu. Voiceboty sa zdolne
nie tylko do odbierania potaczen przychodzacych, ale réwniez do
wykonywania potaczen wychodzacych. W windykacji masowej moga
udzielaé podstawowych informacji (oraz odbierac je od rozméwcy),
przypominad o terminach sptat czy prowadzi¢ podstawowe nego-
cjacje. Uzyskane informacje moga by¢ zapisywane i segregowane,
zgodnie z ich zaprogramowaniem.

Automatyzacja wiadomosci SMS/e-mail to szeroko wykorzy-
stywana opcja, polegajaca na masowej wysytce wiadomosci SMS
badz e-mail w zakresie wezwania do kontaktu, wezwania do zaplaty
czy podjecia innych czynnosci, wedtug oczekiwan stosujgcego ten
rodzaj dzialan. W oczywisty sposéb zwieksza moce przerobowe
pracownikéw i automatyzuje procesy wykonywane w procesie win-
dykacyjnym.

Kompleksowe narzedzia wspomagajace proces windykacji sa
to wszelkie narzedzia pozwalajace nie tylko zautomatyzowac znaczna
czes¢ procesu windykacyjnego, ale nadto zwiekszy¢ jego wydajnosé
i efektywnos¢. Mowa tutaj o programach analitycznych, filtrujacych,
raportujacych, a takze platformach do obstugi procesu windykacyj-
nego oferujacych usprawnienie kontaktu z dtuznikiem w réznych
formach, generowanie pism procesowych, zarzadzanie sprawami,
monitorowanie procesu w danej sprawie, integracje z systemami
platnosci czy aplikacje utatwiajgce windykacje terenowsq. Narzedzia

| chatboty

| Boty glosowe
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takie posiadaja réwniez odpowiednie funkcje w toku postepowania
sadowego — e-sad/EPU, a nawet egzekucyjnego, umozliwiajace pobie-
ranie i segregowanie konkretnych danych dotyczacych danej sprawy.
Narzedzia $ledzace i monitorujace stuza do wytapywania
zmian dotyczacych konkretnych podmiotéw w jawnych rejestrach,
majacych znaczenie w toku prowadzonej windykacji. Mozemy tutaj
wskazac na dwa zasadnicze rejestry: Krajowy Rejestr Zadtuzonych
(KRZ) oraz Internetowy Monitor Sagdowy i Gospodarczy (IMSiG).
W toku masowego dochodzenia naleznos$ci korzystanie z takich
narzedzi moze zabezpieczy¢ prawo wierzyciela do zgtoszenia wie-
rzytelno$ci w ustawowym terminie w toku postepowania upadto-
Sciowego. Nalezy pamietaé, iz zgodnie z obowigzujacym prawem
zgloszenie wierzytelnosci dokonane z naruszeniem ustawowego
terminu wiaze sie dla wierzyciela z koniecznos$cia pokrycia dodat-
kowej optaty, co zwtaszcza w kontekscie mniejszych wierzytelnosci,
spowoduje niecelowo$¢ zgtaszania tych wierzytelnosci.
Dynamiczny rozwoj potegi jaka jest sztuczna inteligencja to
nie tylko pozytywne aspekty. Technologia ta niesie za soba powazne
zagrozenia, niebezpieczenstwa, sama zas, poza oczywistymi zale-
tami, posiada réwniez istotne wady. Obecnie kazdy cztowiek korzy-
stajacy z Internetu moze obserwowac ogromne mozliwosci sztucznej
inteligencji, ktora jest w stanie m.in. ,,ozywiac zdjecia”, generowac
obraz i dzwiek czy tworzy¢ idealne fotomontaze. To tylko nieliczne
mozliwosci tej technologii, ktére spotka¢ mozna w zyciu codzien-
nym. Nalezy jednak pamietad, iz mozliwosci te sg i nadal beda wy-
korzystywane, nie tylko w celach legalnych m.in. marketingowych,
ale réwniez jako idealne wrecz narzedzie do dokonywania czynéw
zabronionych czy nieetycznych np. dezinformacyjnych. Zdecydo-
wanie technologia Al posiada rowniez swoja szara i czarna sfere.
Przyktadem nielegalnej materii, w ktorej Al petni zasadnicza
role, sa oszustwa internetowe (scam). Popularna niegdy$ metoda
oszustwa zwana ,,na wnuczka”, ktéra w zasadzie narodzita sie jako
oszustwo przy wykorzystaniu rozmowy telefonicznej, nadal jest
atrakcyjna dla oszustéw réwniez przy wykorzystaniu Internetu.
Aktualnie préby atakéw sa na tyle czeste, Ze narazony na nie jest
kazdy korzystajacy z ustug telekomunikacyjnych czy internetowych.
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Najczestsza forma scamu jest phising, czyli dzialanie polegajace na
podszywaniu sie pod zaufane podmioty, takie jak instytucje finan-
sowe, operatorzy komoérkowi, firmy kurierskie, panstwowe ustugi
online, w celu wyludzenia danych autoryzacyjnych lub innych da-
nych wrazliwych, co ostatecznie ma umozliwié¢ kradziez srodkéw
pienieznych z rachunku bankowego ofiary. Mozliwosci oraz pomy-
stowos¢ autoréw takich procederéow sa w zasadzie nieograniczone,
zas zasady dziatania i wykorzystywane srodki ulegajgq czestym
zmianom i rozwojowi.

Najczestszymi formami phisingu, z ktérymi mozemy spotkac

sie w zyciu codziennym sa:

1) phising e-mailowy — polega na wystaniu fatszywej wia-
domosci e-mail, imitujacej oryginalng wiadomos¢ od za-
ufanego podmiotu np. banku, firmy kurierskiej, portalu
aukcyjnego, ktora zawiera link, po kliknieciu ktérego ofiara
przenoszona jest na strone zewnetrzna, gdzie ma podaé
dane autoryzacyjne lub inne dane wrazliwe. Zaréwno tresé
wiadomosci e-mail, jak i internetowej strony zewnetrznej,
sg przygotowane w taki sposéb, aby nie mozna bylo ich
odroznic¢ od oryginatu;

2) smishing (SMS phising) - oszukancze dziatanie przy
wykorzystaniu wiadomosci SMS. Ofiara otrzymuje wiado-
mos¢ SMS imitujgcg wiadomosé od zaufanego podmiotu
wraz z linkiem oraz krétka informacja majacg wywotaé
w odbiorcy natychmiastowe dziatanie np. ,,Twoje konto zosta-
nie zablokowane...”, ,Twoja paczka zostata wstrzymana...”;

3) vishing (voice phising) — w tego rodzaju oszustwie wyko-
rzystywane jest potaczenie telefoniczne. W odréznieniu od
powyzszych wymaga wiekszych umiejetnosci od potencjal-
nego sprawcy. Natomiast cel jest analogiczny, wprowadze-
nie ofiary w btad w celu uzyskania danych autoryzacyjnych
lub innych danych wrazliwych badZ zmanipulowanie ofiary,
w taki sposob, aby sama wykonata przelew na rachunek
bankowy oszusta.

Skutecznos¢ wyzej opisanych metod zostata umiejetnie zwiek-

szona dzieki technologii Al. Nalezy podkresli¢, iz obecne mozliwo-

Phising i jego
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