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Wstep

Cyberodpornos¢ to zdolno$¢ sprostania wyzwaniom dla bezpieczeristwa
zwigzanym z transformacja cyfrowa. Jako pojecie prawnicze odnosi si¢ za-
réwno do produktéw z elementami cyfrowymi jak i do proceséw spolecznych
i gospodarczych oraz systeméw informacyjnych i polityczno-organizacyjnych.
Obejmuje wykrywanie i redukowanie zagrozen, reagowanie na zdarzenia nie-
pozadane oraz realizacj¢ celéw mimo réznych zaklécen: celowych i przypad-
kowych, naturalnych i spowodowanych przez ludzi.

To syntetyczne ujecie jest wynikiem badan, podjetych w zwiagzku z uchwa-
leniem Aktu o cyberodpornosci (CRA). W tytule tego unijnego rozporzadze-
nia odporno$¢, pojmowana ogélnie jako niepodatnosé na niekorzystne czyn-
niki zewngtrzne, zostala opatrzona przedrostkiem cyber-, wywodzonym od
greckiego stowa cybernetyka. Oznaczalo ono pierwotnie sterowanie — staro-
greckie stowo kvPepurtic (kybernétés) — a wspélezesnie obejmuje ono inter-
dyscyplinarng nauke o systemach sterowania i komunikacji, natomiast prefix
cyber — wystepuje juz w kilkuset wyrazeniach zwigzanych z tym obszarem.

W niniejszym tomie najpierw poddano analizie aktualne zagrozenia
i sposoby ich przezwyci¢zania (czg$¢ 1) oraz ogélne ramy regulacyjne cyber-
odpornosci (cze$é 2). Nastepnie skupiono si¢ na problemach sektorowych —
dla ktérych dogodnym obszarem referencyjnym jest cyberodporno$é syste-
moéw ochrony zdrowia (czgsé 3) oraz na technicznych aspektach transformacji
cyfrowej, wérdd ktérych szezegélne wyzwanie stanowi cyberodporno$é sys-
teméw sztucznej inteligencji (cz¢s¢ 4). Uwzgledniono takze spoteczne i go-
spodarcze uwarunkowania cyberodpornosci systeméw przetwarzajacych dane
osobowe (czes¢ 5).

Aktualne zagrozenia i sposoby ich przezwycigzania okresla projekt nowej
»otrategii Cyberbezpieczeristwa Rzeczypospolitej Polskiej 2025-2029”. Dia-
gnoza zagrozeri wskazuje na dynamiczny wzrost liczby incydentéw — w tym
operacji prowadzonych lub sterowanych przez nieprzyjazne paristwa — rosnaca
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wrazliwo§é laricuchéw dostaw, administracji publicznej i infrastruktury kry-
tycznej, a takze na intensyfikacje kampanii przestgpczych i haktywistycznych
przeciw Polsce w kontekscie wojny Rosji przeciwko Ukrainie. Plan dzialania,
jak wskazano, obejmuje wiele konkretnych, mierzalnych zadan. Za kluczowe
dla realizacji Strategii zagadnienia uznaje si¢: migdzysektorows koordynacje,
wzmocnienie wymogéw w zaméwieniach publicznych, rozwéj krajowych tech-
nologii i osiggnigcie suwerennosci technologicznej oraz stala wspéiprace mie-
dzynarodowg w formatach Unii Europejskiej i NATO (Krzysztof Gawkowski).

Mechanizmy wojny informacyjno-psychologicznej prowadzonej przez
Rosje¢ obejmuja wykorzystanie dezinformacji jako narze¢dzia operacji kogni-
tywnej, totez potrzebne jest zintegrowane wzmacnianie komponentéw tech-
nicznych i spotecznych odpornosci panstwa i demokracji (Dominika Kaspro-
wicz). Przedmiotem refleksji i uzgodnien powinno by¢ kreowanie publicznej
kultury odpornosci. Nowa regulacja ustawowa ochrony ludnosci i obrony
cywilnej z 5.12.2024 r. przypisuje zasadnie wiele nowych zadan wspélnotom
samorzgdowym i ich organom, statuujac jednoczesnie bardzo krétkie vacatio
legis i powodujac, ze pozycja prawna samorzadu terytorialnego w tym zakresie
nie jest jeszcze w pelni racjonalnie uksztaltowana. Postulowane jest budowanie
w samorzadzie terytorialnym wewngtrznego i zewnetrznego partnerstwa jako
zabezpieczenia gotowosci na sytuacje kryzysowe (Irena Lipowicz).

Do konkretnych uwag de lege lata i postulatow de lege ferenda prowa-
dzi takze rozpoznanie znaczenia czasu w okreslaniu zasad i trybu pozyski-
wania danych i zabezpieczania materialu dowodowego jako bariery skutecz-
nej reakeji karnoprawnej na cyberprzestepstwa. Postulaty dotycza zaréwno
priorytetéw w stosowaniu prawa, jak i zmian norm okreslajacych organizacje
i uprawnienia organéw §cigania, zasady prowadzenia czynnosci wykrywcezych
oraz zakres danych mozliwych do pozyskania (Agnieszka Gryszczyriska). Na-
gle wprowadzanie wielu nowych obowigzkéw prawnych, moze jednak ostabia¢
odpornos¢ organizacji na cyberzagrozenia. Préby szybkiego wdrozenia duzych
zbioréw wymagari, np. wynikajacych z dyrektyw NIS 2 i CER, moga prowa-
dzi¢ do nieefektywnosci, paralizu organizacji oraz ztudnego poczucia bezpie-
czeristwa. Wlasciwe jest wiec podejscie etapowe, ktére pozwala organizacjom
znalez¢ réwnowage — uniknaé chaosu wdrozeniowego i skupic si¢ na budowie
solidnych podstaw dla dalszych dzialan w zakresie zarzadzania cyberbezpie-
czenstwem (Jakub Syta).

Kluczowym warunkiem cigglosci dziatania wspélczesnych organizacji
jest cyberodpornoséé taricuchéw dostaw ICT, bedacych czgsto celem cyber-
przestepcéw. Wsparciem dla organizacji w racjonalnym zarzadzaniu ryzykiem
zewnetrznych dostaweéw ICT moga by¢ normy i standardy branzowe, po-
zwalajgce definiowac wymogi bezpieczenstwa, ustanawia¢ nadzor oraz finalnie
zapewni¢ cigglos¢ dzialania. Przy zarzadzaniu takim ryzykiem konieczne staje
si¢ tez uwzglednianie czynnikéw geopolitycznych, gdyz dostawcy nowocze-
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snych technologii i rozwigzari spoza UE mogg podlega¢ innym regulacjom lub
$cistej kontroli panistwa. Zatem skuteczne zarzadzanie ryzykiem w laicuchu
dostaw ICT wymaga integracji technologii, proceséw, wspélpracy miedzyor-
ganizacyjnej i uwzgledniania czynnikéw geopolitycznych (Krzysztof Zieliriski).

Wspélczesne zagrozenia wymagaja precyzyjnych ram regulacyjnych,
skutecznego zapobiegania, a takze gotowosci do szybkiej i sprawnej reakeji
na incydenty. Pojecie odpornosci Unii obejmowalo poczatkowo wymiary:
zdrowotny, cyfrowy, klimatyczny, spoleczny i gospodarczy. Dzisiejsze zastoso-
wanie kategorii odpornosci jako nowego spojrzenia na Uni¢ zdolna do adap-
tacji, elastycznosci i regeneracii, bedacych istota odpornosci, wydaje si¢ faczy¢
te wymiary, a jednoczesnie owocnie wykraczaé poza nie. Cyberodpornos¢ staje
si¢ elementem waznym zaréwno w ujeciu technologicznym, jak i prawnym
(Wojciech R. Wiewidrowski). Termin ten zawarty w tytule unijnego Aktu o cy-
berodpornosci (CRA) nie ma — w przeciwieristwie do samej odpornosci —
prawnej definicji, a wystgpuje w wielu kontekstach i w odniesieniu do nich
jest uymowany jego zakres oraz relacje do odpornosci i bezpieczenstwa. Zatem
pozostaje terminem nieostrym.

Ramy regulacyjne cyberodpornosci majg charakter wielopoziomowy, przy
czym w ich strukturze ro$nie udzial aktéw prawa unijnego. Mimo rozprosze-
nia w wielu rozporzadzeniach i dyrektywach, europejskie podejscie nabiera
coraz bardziej strategicznego i zintegrowanego charakteru. Rozporzadzenie
CRA z pazdziernika 2024 r., jest okreslane jako element domykajacy regu-
lacje (Krzysztof Silicki) i wyrazny krok w kierunku ustanowienia jednolitych
standardéw bezpieczenstwa w UE, ktérego uzupelnieniem powinna by¢ petna
integracja ochrony danych osobowych z procesami cyberbezpieczeristwa. Tak-
ze zmieniony w 2025 r. plan dzialania UE (tzw. Blueprint) istotnie wzmacnia
ramy operacyjne wspolpracy w czasie cyberkryzysu (Wojciech R. Wiewidrowski).

Rozporzadzenie CRA naktada na producentéw i dostawcéw produktéw
z elementami cyfrowymi szereg obowiazkéw w zakresie bezpiecznego projek-
towania, wdrazania, wprowadzania aktualizacji, zgtaszania podatnosci i incy-
dentéw do wlasciwych zespotéw reagujacych CSIRT. Celem jest zobowigzanie
tworcéw rozwigzan ICT do wprowadzania na rynek tylko takich produktéw,
ktére beda gwarantowaly klientom, ze liczba podatnosci bedzie minimalna,
a jesli si¢ one zdarzg, to beda obstuzone w sposéb odpowiedzialny (Krzyszzof
Silicki). W budowaniu cyberodpornosci pafistwa i spoleczeristwa istotne zna-
czenie maja zdolnosci CERT Polska w zakresie identyfikacji i katalogowania
publicznie ujawnionych podatnosci. Implementacja dyrektywy NIS 2 oraz
planowane wyznaczenie CSIRT NASK jako krajowego koordynatora procesu
ujawniania podatnosci dodatkowo wzmacnia rolg tej organizacji. Jednak na-
lezy wskazaé, ze istotne jest zapewnienie wspolpracy ze strony producentéw
oprogramowania i budowanie kultury odpowiedzialnego ujawniania podatno-
$ci (Michat Dondajewski).
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Dla producentéw, importeréw i dystrybutoréw odpowiedzig na nara-
stanie zagrozen zwigzanych z rozwojem Internetu Rzeczy (IoT) s3 dzialania
regulacyjne obejmujace zasadg ,Security by Design” jako nowy paradygmat
projektowania bezpiecznych rozwigzan dla produktéw cyfrowych juz na eta-
pie planowania i rozwoju technologii. Przepisy CRA nie tylko nalezycie syste-
matyzuja wymagania, lecz takze stanowia impuls do rozwoju nowych kompe-
tencji i procedur w organizacjach — szczegélnie w sektorze MSP, dla ktérego
wdrozenie przepiséw moze stanowi¢ wyzwanie. Zatem kluczowe znaczenie
ma réwnolegle wsparcie edukacyjne i doradeze (Tomasz Chomicki, Joanna Gru-
bicka).

Istotne znaczenie w systemie ma SOC (Security Operation Center).
Zwigkszanie cyberoodpornosci w organizacji (jako jej zdolnosci do oceny za-
grozen i cyberincydentéw, przygotowania si¢ na nie, reagowania i odzyskiwa-
nia sprawnosci po nich) nastepuje przez identyfikacje kluczowych systeméw
oraz analize ryzyk, jak réwniez przeglad zasobéw IT (Sebastian Szczerba).
Dla wzmacniania bezpieczeristwa, w tym cyberbezpieczenstwa, podmiotéw
najwazniejszych dla funkcjonowania panstwa i ochrony jego podstawowych
interes6w, nakladane sg obowiazki, ktére nalezy transponowaé w sposéb za-
pewniajacy spéjnosé i zgodnosé z prawem unijnym. Analizowanie projektéw
w ramach prac Stalego Komitetu Rady Ministréw, pozwala m.in. na reduko-
wanie mozliwosci odmiennej wykladni i stosowania prawa przez podmioty
krytyczne i organy nadzorcze w zakresie spelnienia wymagan, ustanawianych
w ustawie o zarzadzaniu kryzysowym oraz ustawie o krajowym systemie cy-
berbezpieczenstwa (Marcin Wysocki). Elementem wzmacniania cyberodpor-
nosci jest tez nowa ustawowa regulacja zwalczania naduzy¢ w komunikacji
elektronicznej, ktora wprowadza cztery nowe rodzaje czynéw zabronionych
(generowanie sztucznego ruchu, smishing, spoofing oraz niezgodne z prawem
modyfikacje informacji adresowej), a takze naklada nowe, istotne obowigzki
na przedsigbiorcéw telekomunikacyjnych oraz przyznaje nowe kompetencje
CSIRT NASK i Prezesowi UKE (Katarzyna Kupka).

W budowaniu cyberodpornosci, zgodnie z wymogami dyrektywy NIS 2,
wzmacniane jest obecnie podejscie sektorowe. Juz wezesniej —w zwigzku z pan-
demia Covid19 — przyjeto takie podejscie w sektorze zdrowia. Zatem analizy
i oceny rozwigzan dotyczacych systeméw ochrony zdrowia moga by¢ bardzo
przydatne takze dla innych sektoréw. Doswiadczenia pokazujg przyktadowo,
ze $wiadczenie ustug medycznych, z wykorzystaniem systeméw teleinforma-
tycznych wiaze si¢ z koniecznos$cia wyznaczania standardéw w zakresie ochro-
ny tych systeméw oraz wsparcia we wdrazaniu najlepszych praktyk w zakre-
sie bezpieczenistwa I'T. Stworzenie wyspecjalizowanych zespoléw reagowania
na incydenty, w tym dedykowanego ochronie zdrowia, a takze zapewnienie
biezacej i ciaglej wspélpracy migdzy podmiotami tworzacymi system ochrony
cyberbezpieczenstwa jest skomplikowane, ale moze znaczaco poprawi¢ jego
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poziom i zapewni¢ ochrong uzytkownikom ustug, a takze danym medycznym
(Malgorzata Olszewska).

Istotnym wyzwaniem jest zapewnienie interoperacyjnosci dokumentacji
medycznej, uwzgledniajacej unijne i krajowe prawo, a takze praktyczne aspekty
funkcjonowania systeméw takich jak Elektroniczna Dokumentacja Medyczna
(EDM), Platforma P1 i Internetowe Konto Pacjenta, oraz role standardéw
wymiany danych (HL7, FHIR, DICOM, SNOMED CT, THE, LOINC).
Obok probleméw organizacyjnych i technicznych uwagi wymaga ustawowe
dopuszczenie digitalizacji dokumentacji medycznej, ktérego fakultatywnosé,
ogranicza interoperacyjno$¢ systemu na kolejne dekady. Dylematy wywazania
miedzy potrzebami bezpieczenstwa i rozwoju pokazuje poréwnanie poziomu
zaawansowania w Polsce, Estonii i w Niemczech (Sebastian Sikorski, Michal
Dziobkowski).

Systemy teleinformatyczne wykorzystywane w ochronie zdrowia po-
winny charakteryzowaé si¢ niezakléconym przez srodowiskowe zagrozenia
dzialaniem, ktére realizuje cele zwigzane zaréwno z realizacjg proceséw o cha-
rakterze medycznym, jak i niemedycznym, w tym zarzadzania podmiotami
wykonujacymi dziatalnos¢ lecznicza. Ma to kluczowe znaczenie dla zapewnie-
nia pacjentom respektowania ich praw, niezakiéconego dostgpu do swiadczen
zdrowotnych odpowiedniej jakosci i zgodnych z aktualng wiedza medyczna.
Budowanie odpornosci w cyberprzestrzeni wymaga holistycznego podejscia,
uwzgledniajacego dorobek w rozpatrywanym obszarze nauk prawnych, tech-
nicznych, o zarzadzaniu i o zdrowiu (Krzysztof Switala, Barttomicji Michalak).
Dla podmiotéw leczniczych problematyczne sa naklady finansowe i czas nie-
zbedny dla podnoszenia swiadomosci zagrozen i osiggania gotowosci wlasci-
wej reakcji pracownikéw a dla zarzadzajacych tymi podmiotami takze kon-
trola wdrazania, konieczna aby unikna¢ naruszen i zwigzanych z nimi sankcji,
wzmacnianych w implementacji dyrektywy NIS 2 (Marzenna Milek).

Wielkie zmiany w ochronie zdrowia wigzg si¢ z rozwojem sztucznej in-
teligencji. Jej stosowanie daje spektakularne korzysci w badaniach naukowych
(np. epidemiologii), diagnostyce (m.in. obrazowej), terapii (zwlaszcza choréb
przewleklych) i organizacji swiadczen (np. w triazu). Jednak towarzysza im
tez nowe zagrozenia — nie tylko wobec pacjentéw, ale takze wobec przedsta-
wicieli zawodéw medycznych, ktérym przeciwdziala¢ ma regulacja prawna.
Al Act bedacy podstawa kwalifikowania systeméw e-zdrowia jako systeméw
sztucznej inteligencji wysokiego ryzyka, obliguje do oceny skutkéw dla praw
podstawowych. W kontekscie Al powinny by¢ tez weryfikowane tradycyjne
instrumenty prawa medycznego, w tym wymogi $wiadomej zgody pacjenta
(Kamil Strzgpek).

W transformacji cyfrowej istotna jest obecnie synergia masowego reje-
strowania §ladéw cyfrowych, rozwoju skalowalnych ustug chmurowych oraz
postepu w dziedzinie zaawansowanej analizy danych niestrukturalnych, w tym
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metod glebokiego uczenia. Duze modele jezykowe (LLM), ktére potrafig ge-
nerowaé spéjne i semantycznie zlozone tresci, staja si¢ waznymi narz¢dziami
w automatyzacji proceséw intelektualnych i kreatywnych. Wdrazanie syste-
méw Al w obszarach wysokiego ryzyka, zwigksza znaczenie ich odpornosci
na intencjonalne zaklécenia. W zarzadzaniu ryzykiem operacyjnym obok po-
ufnosci, integralnosci i dostgpnosci uwzglednienia wymaga specyfika zagro-
zeni Al, obejmujacych préby wydobycia poufnych danych treningowych lub
architektury modelu, manipulacje danymi uczacymi lub wejsciowymi w celu
uzyskania blednych decyzji oraz dzialania prowadzace do zablokowania sys-
temu lub znaczacego obnizenia jego dostgpnosci. Przyjecie scenariuszowej
metodologii oceny ryzyka i zastosowanie do regulacji systeméw LLM ,testu
proporcjonalnosci” moga by¢ podstawa rewizji klasyfikacji dla systeméw pier-
wotnie uznanych za ,wysokiego ryzyka” oraz narz¢dziem dynamicznego dopa-
sowywania pozioméw ochrony dla krajowych i migdzynarodowych organéw
nadzorczych (Jerzy Surma).

Duze modele jezykowe (LLM) — ze wzgledu na ich potencjat innowa-
cyjny zwigzany ze zdolnos$cig do adaptacji i rozumienia ztozonych kontekstéw
komunikacyjnych — stanowig coraz wazniejsza cz¢$¢ krytycznej warstwy infra-
struktury informacyjnej wielu organizacji. Réwnolegle narasta liczba incyden-
téw zwigzanych z tzw. jailbreak Al. To zjawisko — polegajace na obchodzeniu
mechanizméw ochronnych modeli w celu uzyskania nieautoryzowanych lub
szkodliwych rezultatéw — umozliwia atakujacym trwale oslabienie mechani-
zméw kontroli, eskalacje atakéw socjotechnicznych, wyciek danych oraz auto-
matyzacj¢ generowania dezinformacji czy mowy nienawisci. Za niezbedne dla
zmniejszenia skutecznosci tych atakéw i budowania cyberodpornosci uznaje
si¢ wdrazanie wielowarstwowych, adaptacyjnych mechanizméw bezpieczen-
stwa, stosowanie zlozonych strategii obrony, faczacych filtrowanie tresci, ana-
liz¢ intencji, detekcje anomalii, monitorowanie kontekstu oraz automatyczne
mechanizmy ,wyrzucania z pamigci” szkodliwych wzorcéw, a takze wdrozenie
rygorystycznych procedur walidacji i monitorowania danych treningowych, co
wymaga wsp6lpracy interdyscyplinarnej (Agata Slusarek).

Wyzwaniem technicznym i prawnym stalo si¢ obecnie np. zapewnienie
skutecznej wideoweryfikacji, w zwiazku z wykorzystywaniem Al do genero-
wania falszywych tresci audiowizualnych (deepfakes). Wymaga to srodkéw
skutecznych a nie naruszajacych praw weryfikowanego. Al Act naklada obo-
wigzek ujawnienia, ze tresci deepfake, zostaly sztucznie wygenerowane lub
zmanipulowane. Do wykrywania deepfakes moze zosta¢ uzyty takze system
Al, przy czym nalezy zapewni¢ odpowiedni poziom jego odpornosci. Te trzy
wymiary relacji migdzy Al a cyberbezpieczenstwem: cyberbezpieczeristwo
rozwigzani bazujacych na Al, Al w stuzbie cyberbezpieczenstwa oraz przestep-
cze wykorzystanie Al pojawiaja si¢ w wielu obszarach (Agnieszka Besiekier-
ska). Jednym z nich jest obrét i zarzadzanie nieruchomos$ciami. Wykorzysta-
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nie sztucznej inteligencji pozytywnie wplywa na rozwéj rynku nieruchomosci
oraz usprawnianie zarzadzania i obrotu nieruchomosciami, ale takze czyni ten
rynek coraz bardziej podatnym na cyberzagrozenia. Sa one zwigzane z jednej
strony z niekontrolowanym przetwarzaniem danych, a z drugiej — z cyfryzacja
infrastruktury wykorzystywanej do zarzadzania nieruchomosciami (Mateusz
Badowski).

Rozwéj zastosowani systeméw Al i uwzglednianie w nim ochrony praw
podstawowych zaleze¢ bedzie m.in. od krajowej regulacji zagadnien insty-
tucjonalnych, ktére w projekcie ustawy nie byly jeszcze optymalne i na pod-
stawie analizy prawnoporéwnawczej uzasadnialy m.in. wzmocnienie pozycji
Prezesa UODO zgodnie z brzmieniem Al Act; ustanowienie klarownych me-
chanizméw wspétdziatania miedzy organami; oraz rozwazenie wprowadzenia
dalej idacych instrumentéw nakierowanych na przeciwdzialanie konfliktom
intereséw (Pawel Hajduk). Pozytywnie w tym kontekscie oceniane jest nato-
miast CRA, ktére stanowi, ze nie narusza przepiséw rozporzadzenia 2016/679
(RODO) i zaktada wspélstosowanie obu rozporzadzen oraz wspétprace orga-
néw. Organy ochrony danych uzyskuja m.in. prawo dost¢gpu do dokumentacji
istotnej dla realizacji ich zadan, co sprzyja tworzeniu synergii miedzy syste-
mami ochrony danych osobowych i cyberodpornosci, zaréwno w obszarze
normalizacji, jak i certyfikacji poszczegdlnych aspektéw cyberbezpieczenstwa
w ramach wspélpracy migdzy Komisja Europejska, europejskimi organizacja-
mi normalizacyjnymi, Agencja Unii Europejskiej ds. Cyberbezpieczeristwa,
Europejska Rada Ochrony Danych oraz krajowymi organami nadzorczymi
odpowiedzialnymi za ochrong¢ danych. W ten sposéb mozna méwic o stop-
niowym powstawaniu nowych elementéw europejskiego ekosystemu organéw,
w ktérych katalogu zadan lezy zapewnianie w réznorodny sposéb i w réznych
kontekstach cyberbezpieczenstwa, cyberodpornosci i ochrony przetwarzanych
danych (Mirostaw Wréblewski).

Chociaz nowe przepisy wzmacniaja obowiazki organizacji w zakresie
analizy ryzyka i planu reagowania na incydenty — kluczowych dla jej cyber-
odpornosci, to w ich stosowaniu pojawiaja si¢ nieprawidlowosci. Barierami
w realizacji polityk bezpieczenstwa sg braki kompetencyjne, organizacyjne i fi-
nansowe w organizacjach. Brakuje tez przypisania odpowiedzialnosci za ana-
lize ryzyka konkretnym osobom (Malgorzata Ganczar). W dostosowywaniu
rozwigzani do stanu faktycznego, wzmacnianiu podziatu zadan, wyciaganiu
konsekwencji wobec dopuszczajacych si¢ naruszen, istotne znaczenie maja
procedury, przyjmowane w wykonaniu przepiséw prawa, ale tez ksztaltujace
si¢ jako dobre praktyki w poszczegélnych obszarach, np. zarzadzania doste-
pem czy szkolen (Marlena Sakowska-Baryla).

Narzedzia zapewniajace dostgp do e-uslug, jak szeroko uzywana aplikacja
mObywatel, zawieraja coraz bardziej zaawansowane mechanizmy zabezpie-
czajace. Jednak redukowanie poziomu ryzyka skutecznego ataku i naruszenia
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danych osobowych wymaga tez podnoszenia poziomu §wiadomosci uzytkow-
nikéw (Kamil Czaplicki). Dziatania te powinny by¢ zréznicowane. Budowanie
$wiadomosci algorytmicznej oraz krytycznej refleksyjnosci wobec zjawisk cy-
frowych moze by¢ remedium na uprzedmiotowienie, polegajace na doswiad-
czaniu przemocy w sieci oraz ekspozycje na tresci destrukcyjne i zagrazaja-
ce dobrostanowi, zwlaszcza oséb mtodych, zwigzane z istnieniem systeméw
rekomendacyjnych opartych na algorytmach (Konrad Ciesiotkiewicz). W od-
niesieniu do oséb starszych — jak pokazuje analiza $cigania tzw. przestepstw
na wnuczka — istotne staje si¢ zwigkszanie odpornosci na manipulacje (Adam
Bialas). Efektywnoé¢ podnoszenia §wiadomosci i korygowania postaw zalezy
tez od form edukacji, wiréd ktérych proponowane sa gry video podnoszace po-
ziom cyberhigieny i zwigkszajace odpornos¢ spoteczng (Konrad Radomiriski).

Sygnalizowane wyzej ustalenia pokazujg wielos¢ aspektéw cyberodpor-
wiaczeniu si¢ kolejny juz raz pracownikéw naukowych kilkunastu szkél wyz-
szych oraz wybitnych ekspertéw-praktykéw, do badan koordynowanych przez
Naukowe Centrum Prawno-Informatyczne i Centrum Lideréw Transforma-
cji Cyfrowej UKSW. Byly one wielostronnie wspierane przez wiadze publicz-
ne, podmioty biznesowe i organizacje pozarzadowe.

Przypomnijmy, Ze problemami badawczymi podejmowanymi w po-
przednich tomach serii Internet byty: Ochrona wolnosci, wlasnosci i bez-
pieczenstwa; Prawno-informatyczne problemy sieci, portali i e-ustug; Cloud
computing. Przetwarzanie w chmurach; Publiczne bazy danych i Big data;
Internet rzeczy. Bezpieczestwo w Smart city; Strategie bezpieczenstwa; In-
formacja przestrzenna; Przetwarzanie danych osobowych; Analityka danych;
Cyberpandemia; Globalne gry; Hacking oraz Solidarno$¢ cyfrowa'.

W kolejnym tomie tej serii, konsekwentnie od 15 lat skupionej na pro-
blemach bezpieczenistwa w Internecie, referowane beda wyniki naszych badan
nad cyberodpowiedzialnoscia.

Prof. dr hab. Grazyna Szpor

! Monografie recenzowane w wyd. C.H. Beck, tomy serii Internet: Ochrona wolnosci, wiasnosci
i bezpieczenistwa, red. G. Szpor, Warszawa 2011; Prawno-informatyczne problemy sieci, portali i e~
-ustug, red. G. Szpor, W.R. Wiewidrowski, Warszawa 2012; Cloud computing. Przetwarzanie w chmu-
rach, red. G. Szpor, Warszawa 2013; Publiczne bazy danych i Big data, red. G. Szpor, Warszawa 2014,
Internet rzeczy. Bezpieczeristwo w Smart city, red. G. Szpor, Warszawa 2016; Strategie bezpieczen-
stwa, red. G. Szpor, A. Gryszczyriska, Warszawa 2017; Informacja przestrzenna, red. G. Szpor, K. Cza-
plicki, Warszawa 2018; Przetwarzanie danych osobowych, red. G. Szpor, K. Czaplicki, Warszawa 2019;
Analityka danych, red. G. Szpor, K. Czaplicki, Warszawa 2019; Cyberpandemia, red. 4. Gryszczyriska,
G. Szpor, Warszawa 2020; Globalne gry, red. 4. Gryszczysiska, G. Szpor, W.R. Wiewidrowski, Warsza-
wa 2022; Hacking, red. 4. Gryszczyriska, G. Szpor, W.R. Wiewidrowski, Warszawa 2023; Solidarnos¢
cyfrowa, red. 4. Gryszezyriska, G. Szpor, W.R. Wiewidrowski, Warszawa 2024.
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