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1. Uwagi wstepne

Integracja Al z organizacja nie przypomina juz zwyktego zakupu kolejnego systemu IT.
Tradycyjne oprogramowanie dziatato wedtug ustalonych regut, przewidywalnych $cie-
zek i zamknietych instrukcji. Sztuczna inteligencja, zwlaszcza generatywna, agentowa
ioparta narozbudowanych integracjach zbazami wiedzy, dziata inaczej. Odpowiada pro-
babilistycznie, uczy sie na kontekscie, korzysta z danych z wielu warstw organizacji i bar-
dzo szybko przekracza granice, ktére w prezentacji projektowej wydawaty sie oczywiste.
W rezultacie dotychczasowe modele odpowiedzialnosci, nadzoru i rozliczalnosci zaczy-
najq pekac doktadnie tam, gdzie zarzad liczyt na przyspieszenie, oszczedno$é i szybkosé
decyzyjna.

Najtrudniejszy odcinek lezy miedzy jezykiem prawa a logika systemu. Z jednej
strony, wystepujg normy takie jak przejrzystosé, bezpieczenistwo, proporcjonalnosé, nie-
dyskryminacja i znaczaca kontrola cztowieka. Z drugiej strony, wystepuja prompty sys-
temowe, uprawnienia, bazy danych wektorowych, RAG, logi, bramki API, semantyczne
zapory, kontrola dostepu oraz decyzje o tym, czy model moze wykona¢ akcje auto-
nomicznie. Wtasnie tutaj powstaje luka Lex-Machina. To nie jest poetycka metafora.
To praktyczny problem wdrozeniowy. Jezeli twoja organizacja nie zbuduje pomostu
prawno-technologicznego Lex-Machina, bardzo szybko okaze sie, ze system formalnie
wyglada na zgodny, ale operacyjnie podejmuje dziatania, ktérych nikt nie umie dobrze
obronic przed klientem, regulatorem, sagdem albo wtasnym zarzadem.

Wtasnie dlatego ta ksiazka nie zostata pomyslana jako komentarz do przepiséw. Nie ma
cie zachwycic teoria. Ma cie przeprowadzic¢ przez wdrozenie. Jej celem jest przeksztal-
cenie obawy przed sankcja, incydentem, pozwem, utrata danych albo kompromitacja
projektu w uporzadkowany, powtarzalny i dowodowy proces zarzadzania. Ten proces ma
dwa cele naraz. Po pierwsze, ma odsiewaé projekty, ktérych nie da sie obronié. Po dru-
gie, ma przyspieszac te wdrozenia, ktdre rzeczywiscie wnoszg wartos¢ biznesowq i daja
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sie utrzymac w ryzach prawa, bezpieczenstwa i odpowiedzialnosci. Tylko taki uktad daje
sens pojeciom Al Governance & Compliance.

Punktem ciezkosci tej ksigzki jest metodyka 16 krokéw oraz protokdt ARIA - Al Risk
& Impact Assessment. To nie jest kolejny formularz do odhaczenia. To mechanizm
pracy z dwoma silnikami jednoczeénie. Silnik Optymalizacji szuka Zielonych Swiatet,
czyli miejsc, w ktérych Al daje realny efekt, skraca cykl, usuwa waskie gardta, odcigza lu-
dzi i poprawia jakos¢ decyzji. Silnik Ryzyka szuka Czerwonych Flag, czyli sytuacji, w kto-
rych koszt btedu, szkody dla cztowieka, naruszenia praw podstawowych, utraty tajem-
nicy przedsiebiorstwa albo zaburzenia ciaglosci dziatania jest zbyt wysoki. Ta ksigzka
zaklada, ze oba silniki pracuja réwnolegle. Nie ma zgody na to, zeby wysokie ROI przy-
krywato projekt, ktérego nie da sie uczciwie obronié.

W tle dziata jeszcze jeden fakt, ktérego nie warto lekcewazy¢. Rezim odpowiedzialnosci
wokot Al twardnieje. Unijny Al Act wprost naktada obowiazek zapewnienia odpowied-
niego poziomu kompetencji Al po stronie personelu i innych oséb dziatajacych w imie-
niu dostawcow i podmiotéw stosujacych!. Zrewidowana dyrektywa 2024/2853 o odpo-
wiedzialno$ci za produkty wadliwe traktuje oprogramowanie jako produkt, przewiduje
transpozycje do prawa krajowego do 9.12.2026 r. i wzmacnia ryzyko roszczen za szkody
spowodowane wadliwym oprogramowaniem?2. Orzecznictwo TSUE w sprawie SCHUFA
pokazuje z kolei, ze cztowiek przyklejony do procesu jak pieczatka nie rozwiagzuje pro-
blemu zautomatyzowanego decydowania. Potrzebna jest realna, a nie dekoracyjna kon-
trola cztowieka.

W konsekwencji w tej ksiazce nie bedziesz pracowad na hastach, ale na dowodach?®. Na
przypisaniu wlascicieli. Na zmapowanych przeptywach pracy. Na opisanych zasobach.
Na wpisanych do raportu Zielonych Swiattach i Czerwonych Flagach. Na udokumento-
wanym nadzorze czlowieka. Na Teczce Obronnej, ktérg budujesz nie po kryzysie, lecz
zanim kryzys sie pojawi. To jest r6znica miedzy organizacja, ktéra korzysta z Al, a orga-
nizacja, ktéra rzeczywiscie panuje nad Al

1 Era powierzchownej adaptacji technologii ulegta zakonczeniu. Prawo europejskie delegalizuje ignorancje
operacyjna, wymuszajac na organizacjach proaktywne zarzadzanie wiedza. Organizacje nie mogg juz polega¢
wylacznie na intuicji uzytkownikéw; musza wdrozy¢ systemowe $rodki zapewniajace wystarczajacy poziom
kompetencji w dziedzinie AI (tzw. Al literacy) swojego personelu, dostosowane do poziomu ryzyka i stopnia
ingerencji systemu w dane wejsciowe. Zob. Al Act, art. 4.

2 FErozja tradycyjnej linii obrony wdrozeniowcéw IT staje sie faktem. Zrewidowana dyrektywa unijna
2024/2853 wprost i kategorycznie kwalifikuje kazde oprogramowanie — w tym zlozone, probabilistyczne mo-
dele AI - jako ,,produkt”. Wymagajaca transpozycji do 9.12.2026 r. regulacja drastycznie obniza prég wejscia
w spor sadowy dla poszkodowanych, naktadajac domniemanie wadliwosci w sytuacjach wysokiej ztozonosci
technicznej (black-box), co wymusza na organizacjach budowe zelaznej architektury dowodowej przed wysta-
pieniem incydentu. Zob. dyrektywa 2024,/2853 w sprawie odpowiedzialnosci za produkty wadliwe.

3 Wdrazanie systeméw probabilistycznych w przestrzeni gospodarczej nie moze opierac sie na zaufaniu, lecz
na twardym materiale dowodowym, niezbednym w procesie sadowym. Zgodnie z fundamentalna zasadg cie-
zaru dowodu (onus probandi) obowiazek wykazania, iz wada nie lezala po stronie architektury systemu, spo-
czywa na podmiocie, ktéry wywodzi z tego faktu skutki prawne. Co wiecej, lekkomyslne wdrazanie systeméw
przez jednostki organizacyjne niesie ryzyko odpowiedzialnosci subsydiarnej ich cztonkéw za zobowiazania po-
wstate wskutek dziatania niekontrolowanych agentéw Al Zob. art. 6, art. 331 § 2 KC.
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Te ksigzke czytaj jak instrukcje wdrozeniowa. Pracuj wytacznie na rzeczywistych procesach swo-
jej organizacji. Miej obok otwarty zatgczony Raport Al Governance & Compliance oraz Procedure
wdrozenia Al Governance & Compliance. Traktuj je jak arkusze audytowe prowadzone réwnolegle
z lektura. Uzupetniaj je na biezaco. Nie po rozdziale. Po akapicie, po warsztacie, po ustaleniu wia-
Sciciela, po wykryciu ryzyka, po decyzji o zatrzymaniu albo dopuszczeniu projektu. Wtasnie w ten
sposéb budujesz twarda architekture dowodowa.

Kolejnosé ma znaczenie. Najpierw ustalasz, gdzie Al rzeczywiscie wystepuje albo ma
zosta¢ uruchomiona. Potem rozpisujesz przeptyw pracy krok po kroku. Nastepnie iden-
tyfikujesz zasoby, dane, integracje i wlascicieli. Dopiero wtedy uruchamiasz ARIA, czyli
ocene mozliwosci, zgodnosci, wagi zagrozer i prawdopodobienistwa naruszen. Srodki or-
ganizacyjne i techniczne projektujesz dopiero po zrozumieniu rzeczywistego procesu. To
wydaje sie oczywiste, ale wlasnie tu wiele organizacji traci pienigdze. Najpierw kupuja
narzedzie. Potem robig pilotaz. Nastepnie tworzg polityke. A dopiero na koncu odkry-
waja, ze nikt nie potrafi powiedzie¢, kto odpowiada za wynik modelu, gdzie trafiajq dane
wejsciowe, z jakich Zrédel korzysta RAG i czy istnieje wytacznik awaryjny.

Pracuj wiec jak konsultant we wlasnej organizacji. Zbieraj fakty, nie deklaracje. Je-
zeli dzial HR méwi, ze ,,uzywa Al tylko pomocniczo”, sprawdz, co doktadnie trafia do
promptu, czy kandydat zostat wtasciwie poinformowany, czy wynik modelu wptywa
na kolejnosé rozpatrywania CV i czy cztowiek naprawde moze zakwestionowad rekomen-
dacje. Jezeli dziat sprzedazy twierdzi, ze ,to tylko asystent”, sprawdz, czy chatbot nie wy-
syta klientowi cen, rabatéw albo obietnic bez wtasciwej autoryzacji*. Jezeli w organiza-
cji dziata M365 Copilot lub podobny asystent, sprawdz uprawnienia do folderéw, zakres
indeksowania plikéw, polityke retencji i to, czy poufne dane ptacowe albo dokumenty
z proceséw due diligence nie staja sie — na skutek btednych uprawnien - trescia tatwo do-
stepna dla modelu do streszczenia.

Jezeli widzisz darmowe konta, prywatne prompty, lokalne automatyzacje, rozszerzenia
przegladarki albo narzedzia agentowe uruchamiane poza oficjalnym kanatem IT, wpisz
to do rejestru jako Shadow Al Nie jako ciekawostke. Nie jako ,,obejscie, bo firma jesz-
cze nic nie wdrozyta”. Shadow Al to wyraZny sygnal ostrzegawczy, poniewaz zwykle
oznacza brak kontroli nad przeplywem danych, brak pewnosci co do sposobu treno-
wania modelu, brak regut retencji, brak sciezki autoryzacji i brak odpowiedzialnego wta-
Sciciela®. W logice tej ksiazki wykrycie takiego zjawiska powinno zasilaé tabele Czerwo-

4 Lekcewazenie autonomii agentéw konwersacyjnych stanowi najprostsza droge do katastrofy prawnej. Kiedy
dziat sprzedazy utrzymuje, Ze nowo wdrozony chatbot to ,,tylko pomocny asystent”, nalezy bezwzglednie zwe-
ryfikowa¢ warstwe walidacji wyjscia (output handling). Precedensowa sprawa Moffatt v. Air Canada udowad-
nia, Ze sady traktuja chatboty zintegrowane z witrynami komercyjnymi nie jako wyizolowane, nieodpowie-
dzialne podmioty, lecz jako cyfrowe ramie przedsiebiorstwa. Za wprowadzajace w btad oswiadczenia (negli-
gent misrepresentations) wygenerowane wskutek halucynacji modelu organizacja ponosi bezposrednia i peing
odpowiedzialnos$¢ odszkodowawczg i kontraktowa. Zob. Moffatt v. Air Canada, 2024 BCCRT 149.

5 Tolerowanie praktyk Shadow Al w strukturach firmowych to zaproszenie do katastrofy wtasnosci intelek-
tualnej i ochrony danych. Niekontrolowane wprowadzanie dokumentéw do publicznych API oraz korzysta-
nie z wektoréw wiedzy o nieustalonym pochodzeniu naraza firme na ,zakazenie” tancucha modeli (supply
chain poisoning). Historyczna ugoda opiewajaca na 1,5 miliarda dolar6w w precedensowej sprawie zbiorowej
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nych Flag w Podsumowaniu dla Kierownictwa i uruchamiac decyzje o izolacji, autoryza-
cji albo zatrzymaniu projektu.

Nie czytaj tej ksigzki liniowo, ale zadaniowo. Po kazdym wiekszym fragmencie zatrzymaj
sie i odpowiedz sobie na 5 prostych pytan. Co w mojej organizacji faktycznie sie dzieje?
Kto za to odpowiada? Jakie dane i zasoby s wpiete w proces? Jakie Zielone Swiatlo daje
ten proces? Jaka Czerwona Flaga moze go zatrzymacd? To nie jest ¢wiczenie stylistyczne.
To jest metoda odzyskiwania kontroli nad projektem, zanim kontrole przejmie przyzwy-
czajenie uzytkownikéw, dostawca chmurowy albo pozornie ,,inteligentne” obejscie wdro-
zone przez zespot pod presjq terminu.

Korzystaj z tej ksiazki zespolowo, ale bez rozmywania odpowiedzialnosci. Zarzad
podejmuje ostateczne decyzje na podstawie formalnego Podsumowania dla Kierow-
nictwa. Al Officer koordynuje catos¢ i dziala jako architekt zgodnosci, ktéry ttuma-
czy abstrakcyjne wymogi prawne na inzynieryjne ograniczenia, logike procesu i bramki
decyzyjne. Organizacja nie powinna chowac sie za rozmytym ,komitetem” albo ,,grupa
roboczg”, ktora spotyka sie raz w miesigcu i niczego nie umie zatrzymac. Potrzebny jest
operacyjny Zespot wdrozeniowy Al z prawem do eskalacji i z mandatem do aktywacji
wylacznika awaryjnego®. Wtasciciel Procesu odpowiada za sens biznesowy, sposéb pracy
ludzi, wptyw wdrozenia na prawa podstawowe i ocene FRIA lub DPIA tam, gdzie jest to
potrzebne. Wtasciciel Zasobu odpowiada za architekture techniczna, cyberbezpieczen-
stwo, integracje API, weryfikacje SBOM, logowanie i odpornosc¢ srodowiska’.

Tu obowigzuje jedna twarda zasada. Dla kazdego procesu i dla kazdego zasobu wpisujesz do ra-
portu imie i nazwisko decydenta. Nie ,,dzial HR”. Nie ,,IT”. Nie ,,biznes”. Organ nadzorczy, audytor,
sad i wlasny zarzad nie potrzebuja nazwy jednostki organizacyjnej. Potrzebuja odpowiedzi na py-

Bartz v. Anthropic dowodzi, ze budowanie lub dostrajanie modeli na podstawie tresci pozyskanych z narusze-
niem licencji autorskich (np. z tzw. shadow libraries) jest traktowane przez sady jako nieodwracalne piractwo,
ktére z goéry wyklucza jakiekolwiek powotanie si¢ na doktryne dozwolonego uzytku (fair use). Zob. D. Hansen,
The Bartz v. Anthropic Settlement: Understanding America’s Largest Copyright Settlement, Kluwer Copyright
Blog, 10 November 2025, https://legalblogs.wolterskluwer.com/copyright-blog/the-bartz-v-anthropic-settle-
ment-understanding-americas-largest-copyright-settlement/ (dostep: 17.3.20261.).

6 Rozmywanie odpowiedzialnosci personalnej w ciatach kolegialnych stanowi drastyczny btad w swietle stan-
dardéw tadu korporacyjnego. Skuteczny system kierowania technologicznym rozwojem nie moze funkcjono-
wa¢ jako wirtualny komitet; musi by¢ operacyjnym organem wspierajacym zarzad. Zgodnie z pryncypiami
normy ISO 37000 oraz wytycznymi ISO/IEC 38507 wtasciwy Governance bazuje wyltacznie na systemie mie-
dzyludzkim opartym na imiennie przypisanych uprawnieniach nadzorczych. Tworzac Zespét Wdrozeniowy Al,
nalezy mu przekazac bezwzgledne, twarde umocowanie w postaci prawa do eskalacji, ewaluacji nowych wek-
toréw ryzyka oraz uruchomienia wytacznika awaryjnego w momencie uchybienia normom proporcjonalno-
$ci i poszanowania prawa. Zob. ISO 37000:2021, Governance of organizations — Guidance oraz ISO/IEC
38507:2022, Information technology — Governance of IT — Governance implications of the use of artificial in-
telligence by organizations.

7 Odpowiedzialno$¢ techniczna musi by¢ personalnie przypisana do okreslonego decydenta, zgodnie z wymo-
gami ustawowymi dotyczacymi odpornosci infrastruktury. Wiasciciel Zasobu odpowiada za egzekwowanie cy-
berbezpieczenistwa, definiowanego jako absolutna odpornosé¢ systeméw informacyjnych na dzialania uderza-
jace w poufno$é, integralno$¢ (np. poprzez data poisoning) i dostepnos$¢ przetwarzanych danych. Na szczeblu
strategicznym kierownik podmiotu kluczowego musi zapewni¢, by integracje API, telemetria oraz warstwa RAG
dziataly w oparciu o pelng widoczno$¢ zagrozen. Zob. CyberbezpU, w tym w szczegdlnosci definicje legalne
i obowiazki kierownika podmiotu kluczowego.

6
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tania, kto podejmowat decyzje, kto miat mandat, kto widziat ryzyko i kto akceptowat wynik. Pro-
jekt bez imiennego wtasciciela bardzo szybko staje sie projektem wspdlnym, czyli niczyim. A pro-
jekt niczyj to naturalne srodowisko dla Shadow Al, automation bias i niekontrolowanego dryfu od-
powiedzialnosci.

Ta ksigzka ma ci tez poméc odréznié¢ wdrozenie sensowne od wdrozenia modnego. Nie
kazde uzycie Al powinno zosta¢ doprowadzone do produkcji. Z mojego doswiadczenia
wiele organizacji za dtugo utrzymuje projekty, ktére dobrze wygladaja w slajdach, a stabo
dziatajgq w pracy. Jezeli przez kilka miesiecy system generuje wiecej recznej poprawy niz
wartosci, zwieksza ryzyko prawne, spowalnia operatoréw albo wytwarza chaos w odpo-
wiedzialnosci, zamkniecie projektu jest oznaka dojrzatosci, a nie porazki. Silnik Optyma-
lizacji nie ma stuzy¢ uzasadnianiu wdrozen za wszelka cene. Ma stuzy¢ uczciwej decyzji.

Twoja operacyjna lista zadan:

1. Otwérz fizycznie Raport Al Governance & Compliance oraz Procedure wdrozenia i pro-
wady? je rownolegle z lektura.

2. Wybierz jeden realny proces biznesowy i na nim wykonuj kolejne kroki, bez skrotéw
i bez przeskakiwania do zabezpieczen.

3. Wpisz imiennie Wtasciciela Procesu i Wtasciciela Zasobu do odpowiednich rubryk ra-
portu.

4. Przygotowuj od poczatku Podsumowanie dla Kierownictwa, w ktérym kompilujesz
Zielone Swiatta i Czerwone Flagi.

5. Dokumentuj kazdy stan faktyczny, decyzje projektowa, ograniczenie architektoniczne
i kazde zabezpieczenie, bo z tego powstaje Teczka Obronna®.

6. Traktuj Shadow Al jak krytyczne ryzyko operacyjne, a nie poboczny incydent.

7. Nie projektuj warstwy kontrolnej, dopdéki nie zmapujesz tanicucha pochodzenia da-
nych, nie rozpiszesz przeplywoéw pracy i nie ocenisz swojej roli jako Podmiotu stosujg-
cego albo Dostawcy.

2. Cztery fazy, 16 krokow

Skuteczne zarzadzanie sztuczng inteligencja wymaga systemu, ktory pracuje razem z or-
ganizacjq. Modele sg aktualizowane. Dostawcy zmieniaja funkcje, zakres ustug i regula-
miny. Dane wejsciowe dryfuja. Uzytkownicy buduja wtasne obejscia. Integracje API rosng

8 Wspieraj kulture dokumentowania kazdego etapu wdrozenia, w tym tarnicuchéw pochodzenia danych,
architektonicznych zapér (guardrails) oraz decyzji rél biznesowych, jako ze stanowi to kamien wegielny Teczki
Obronnej. W przypadku postepowan przed poteznymi organami regulacyjnymi w USA czy UE brak namacal-
nych logéw legalnosci treningu nie konczy sie na karze finansowej. Rozpowszechnienie sie orzecznictwa sank-
cyjnego w postaci konfiskaty algorytmicznej (algorithmic disgorgement) sprawia, ze regulator dysponuje instru-
mentem przymusowego fizycznego wykasowania catych generacji modeli neuronowych wytrenowanych z do-
mieszkq danych nieuprawnionych, nieodwracalnie niweczac wielomilionowe inwestycje oparte na brudnym,
niezaudytowanym $rodowisku startowym. Zob. K. Doyle, Algorithmic Disgorgement: Destruction of Al Models
as FTC Remedy, U. Richmond J.L. & Tech. 2023.



Czesc I. Fundamenty organizacyjne i model zarzadzania ryzykiem wdrozenia

szybciej niz dokumentacja. Z tego powodu cala metodologia tej ksiazki zostala oparta
na cyklu zaplanuj — wykonaj — sprawdz — popraw, czyli Plan-Do-Check-Act. Ten uktad
nie jest ozdoba. Daje organizacji rytm pracy, ktéry pozwala stale od$wiezaé ocene ryzyka,
utrzymywac gotowo$¢ kontrolna i nie gubié zwiazku miedzy prawem, architektura i pro-
cesem biznesowym.

Zeby zasypa¢ luke Lex-Machina, projekt podzielitem na 4 fazy i 16 krokéw. Kazda faza ma
wlasny cel operacyjny i wlasne odzwierciedlenie w zataczonym Raporcie Al Governance
& Compliance. Faza Identyfikacji wigze sie przede wszystkim z czescia 5A i 5B raportu,
gdzie inwentaryzujesz zasoby Al i infrastrukture wspierajacq. Faza Oceny pracuje przede
wszystkim na czesci 3 i 4 raportu, gdzie uruchamiasz ARIA dla operacji wewnetrznych
i dla operacji dostawcy. Wnioski z tej fazy trafiaja nastepnie do czesci 2, czyli do Podsu-
mowania dla Kierownictwa z Zielonymi Swiattami i Czerwonymi Flagami. Fazy Wdraza-
nia i Stosowania zyja z kolei w czesci 6 raportu, ktora stuzy do dokumentowania obo-
wigzkoéw ogdlnych, szkolen, zasad AUP, dziatan korygujacych i reakeji na incydenty.

Dobrze to wida¢ w prostym mapowaniu przedstawionym w tabeli 1.

Tabela 1. Fazy wdrozenia systemu Al a odpowiadajace im dowody audytowe

Faza Co robisz Gdzie zostawiasz $lad dowodowy
Identyfikuj Ustalasz procesy, workflow, zasoby, role | Cze$¢ 5A i 5B raportu oraz rubryki wlasci-
i wstepne klasy ryzyka cieli
Ocen Uruchamiasz ARIA, liczysz Zielone Swiatta | Cze$é 3, 4 i 2 raportu

i Czerwone Flagi

Wdréz Przektadasz ustalenia na Srodki organiza- | Cze$¢ 6 raportu oraz Teczka Obronna
cyjne i techniczne

Stosuj Mierzysz, szkolisz, audytujesz, bronisz | CzeS¢ 6 raportu, logi, standardy, Teczka
i poprawiasz Obronna

Zrddto: Opracowanie wtasne.

W praktyce kazda faza odpowiada na inne pytanie. Gdzie Al dziata? Czy warto jq tu utrzy-
mac? Jak ja zabezpieczy¢? Jak udowodnic, ze nadal dziata pod kontrolg?

Nie mieszaj faz. Organizacje najczesciej przegrywajq nie dlatego, ze brakuje im checi, lecz dla-
tego, Ze zaczynajg od konca. Najpierw piszg polityki. Potem zamawiaja szkolenia. Nastepnie kupuja
middleware. A dopiero pdzniej zadaja pytanie, czy w ogole rozumieja proces, ktory chea zabezpie-
czac. Taka kolejnos¢ daje iluzje profesjonalizmu, ale nie daje kontroli. Najpierw rozpoznaj rzeczy-
wisto$¢ operacyjna. Potem ja ocen. Nastepnie projektuj ostone. Na koncu egzekwuj i utrzymuj. To
jest sekwencja robocza. Nie skracaj jej.

2.1. Faza 1: Identyfikuj

Ta faza stuzy odzyskaniu widocznosci. Interesuje cie stan faktyczny, a nie deklarowany.
Chodzi o pelne zmapowanie miejsc, w ktérych Al juz pracuje, ma zaczaé pracowa¢é
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albo dziala bez formalnej zgody organizacji. W wielu firmach najwieksze ryzyko nie
kryje sie w zatwierdzonych projektach, lecz w nieoficjalnym wykorzystaniu publicznych
chatbotdéw, automatyzacji no-code, prywatnych narzedzi do transkrypcji, wtasnych agen-
téw podiaczonych do skrzynki mailowej albo w pospiesznym fine-tuningu modelu wyko-
nanego ,,tylko na potrzeby testu”. Ta faza konczy sie dopiero wtedy, gdy potrafisz nary-
sowac pelna mape procesu, danych, zasobéw i odpowiedzialnosci.

2.1.1. Krok 1: Zidentyfikuj procesy biznesowe

Zacznij od szerokich obszaréw dzialania organizacji. Rekrutacja. Obstuga klienta. Ksie-
gowos$é. Sprzedaz. Marketing. Analiza uméw. Cyberbezpieczenstwo. Operacje zaku-
powe. Nie pytaj tylko, ,,czy uzywamy AI”. Pytaj, gdzie Al wplywa na czas, jakos$¢, koszt,
zgodnos¢ albo decyzje.

Jezeli dzial prawny uzywa modelu do streszczania uméw, a nastepnie te streszczenia wpltywaja
na negocjacje, to nie jest ciekawostka. To element procesu biznesowego. Jezeli centrum obstugi
klienta korzysta z modelu do sugerowania odpowiedzi, a konsultant zwykle je zatwierdza bez
zmian, to Al realnie ksztaltuje komunikacje z klientem. Wpisz te procesy do raportu od razu, za-
miast liczy¢ na to, ze ,,wszyscy wiedza, gdzie Al dziata”.

2.1.2. Krok 2: Zidentyfikuj przeptywy pracy

Teraz schodzisz z poziomu procesu na poziom sekwencji dziatan. Kto uruchamia model?
Jakie dane wktada do systemu? Z jakiego zrédta pochodza te dane? Gdzie trafia wynik?
Kto z niego korzysta? Czy wynik uruchamia kolejne kroki automatycznie? Czy cztowiek
ma realng mozliwos$¢ zatrzymania albo zmiany rekomendacji? W tym miejscu trzeba tez
bardzo ostro odréznié role Podmiotu stosujacego od roli Dostawcy. To nie jest kwe-
stia stownika. To kwestia rezimu prawnego. Jezeli organizacja bierze gotowe narzedzie
SaaSiuzywa go zgodnie z przeznaczeniem, pozostaje zwykle Podmiotem stosujacym. Je-
zeli jednak zaczyna istotnie modyfikowac system wysokiego ryzyka, w tym przez dalsze
trenowanie zmieniajace jego przeznaczenie, ryzykuje wejscie w role Dostawcy z calym
ciezarem dokumentacji technicznej, oceny zgodnosci i certyfikacji. Ten moment trzeba
wylapaé wezeéniej, nie po wdrozeniu.

2.1.3. Krok 3: Zidentyfikuj zasoby

W praktyce chodzi o zbudowanie pelnego rejestru tego, co zasila albo otacza Al. Modele
SaaS. Integracje API. Modele lokalne i open-weight. Bazy danych wektorowych. Repo-
zytoria wiedzy. Skrypty automatyzujace. Srodowiska testowe. Legacy IT. Wspétdzielone
foldery. Magazyny danych. Karty modeli. Zestawienia SBOM. To wtasnie tutaj wychodzi
na jaw, czy twoj chatbot odpowiada wytacznie na podstawie zatwierdzonej bazy wiedzy,
czy moze czyta wszystko, do czego ktos kiedys$ nadal zbyt szerokie uprawnienia. To tu-
taj widzisz, czy asystent Al streszcza poufne pliki ptacowe, bo btednie skonfigurowano
indeksowanie, albo czy agent wykonuje dziatania na zasobach, ktérych nikt nie objat re-
alnym nadzorem. Dobrze zrobiona inwentaryzacja to poczatek obrony przed prompt
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injection, zatruciem danych, wyciekiem tajemnicy przedsiebiorstwa i konfiskata al-
gorytmiczna wynikajacq z braku dowodu legalnego pochodzenia danych®.

2.1.4. Krok 4: Zidentyfikuj kategorie ryzyka i wtascicieli procesow
i zasobow

Na tym etapie ustalasz dwie rzeczy naraz. Po pierwsze, do jakiej klasy ryzyka z grub-
sza zmierza wdrozenie. Minimalne, ograniczone, wysokie, a moze niedopuszczalne. Po
drugie, kto za nie odpowiada. Wtasciciel Procesu odpowiada za sens wdrozZenia, zmiane
sposobu pracy i skutki dla ludzi. Wtasciciel Zasobu odpowiada za warstwe techniczna,
bezpieczenstwo, integracje i odpornos¢ srodowiska. W wielu organizacjach wtasnie tu
zaczyna sie zdrowie projektu, bo konczy sie wygodne stwierdzenie, Ze ,,to wspdlna inicja-
tywa”. Nie. Tu koniczy sie wspdlno$é, a zaczyna odpowiedzialnosé. Dobra praktyka po-
lega na tym, ze po tym kroku potrafisz wskaza¢ nie tylko system, ale cztowieka odpowie-
dzialnego za jego cel biznesowy i czlowieka odpowiedzialnego za jego techniczng war-
stwe dzialania.

Po fazie identyfikacji nie powinienes juz dziata¢ na intuicji. Masz wiedzieé, czy rekrute-
rzy wklejaja CV do publicznego narzedzia, czy dzial zakupéw uzywa generatywnego asy-
stenta do redagowania negocjacji, czy dzial cyberbezpieczenstwa korzysta z modelu do
Kklasyfikacji alertéw, czy organizacja jest tylko Podmiotem stosujacym, czy juz ociera
sie o status Dostawcy. Jezeli tego nie wiesz, kazdy kolejny krok bedzie budowany na pia-
sku.

2.2. Faza 2: Ocen

Tutaj uruchamiasz protokét ARIA i wchodzisz w serce caltej metodyki. Ta faza dziata
na Podwoéjnym Silniku. Silnik Optymalizacji pyta, czy wdrozenie daje realny efekt biz-
nesowy i czy organizacja ma zdolnos¢ operacyjna, by z tego efektu korzystaé. Silnik Ry-
zyka pyta, jak powazna moze by¢ szkoda i jak tatwo moze dojs$é do naruszenia. Te silniki
nie pracuja osobno. Wiasnie ich zderzenie daje uczciwy obraz wdrozenia. To tutaj
otwierasz cze$¢ 3 raportu dla operacji wewnetrznych albo czes¢ 4 dla operacji dostawcy
i prowadzisz ocene w taki sposéb, aby wnioski od razu zasilaly Podsumowanie dla Kie-
rownictwa. Zielone Swiatlo bez oceny ryzyka nic nie znaczy. Czerwona Flaga bez odnie-
sienia do wartosci biznesowej tez jest niepetna. Dopiero zestawienie obu daje dobra de-

cyzje.

9 Rygorystyczna inwentaryzacja zasobéw i $cista kontrola uprawnien (RBAC) to jedyna skuteczna tarcza
przed wektorami atakéw takimi jak prompt injection czy zanieczyszczenie taficucha treningowego (data poiso-
ning). Co wiecej, to kluczowy mechanizm obronny przed interwencjq najsurowszych organéw regulacyjnych.
Brak dowoddéw legalnego pochodzenia danych treningowych naraza organizacje na zjawisko ,.konfiskaty al-
gorytmiczne;j” (algorithmic disgorgement) — radykalnej sankcji stosowanej m.in. przez Federalng Komisje Han-
dlu (FTC), polegajacej na nakazie catkowitego fizycznego zniszczenia modeli sztucznej inteligencji, ktére wy-
uczono na bazach zgromadzonych z naruszeniem rygoréw prywatnosci i dostepu, co miato miejsce w glo-
$nych postepowaniach wobec podmiotédw Big Tech. Zob. FTC, FTC Sends Refunds to Ring Customers Stemming
from 2023 Settlement over Charges the Company Failed to Block Employees and Hackers from Accessing Con-
sumer Videos, 23 April 2024, https://www.ftc.gov/news-events/news/press-releases/2024/04/ftc-sends-re-
funds-ring-customers-stemming-2023-settlement-over-charges-company-failed-block (dostep: 16.3.2026.).
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2.2.1. Krok 5: Ocen mozliwosci

Nie pytaj, czy Al ,,robi wrazenie”, ale czy usuwa konkretne waskie gardto. Czy skraca czas
cyklu? Czy odciaza ludzi od pracy powtarzalnej? Czy poprawia jako$¢ pierwszej wersji
dokumentu? Czy zwieksza przepustowos¢ obstugi klienta? Czy przyspiesza analize re-
klamacji? Czy daje przewidywalny zwrot z inwestycji? Tutaj powstaja Zielone Swiatta.
Ale nie opisuj ich ogdlnie. Zapisz w raporcie stan obecny, stan docelowy, miernik czasu,
miernik jakosci, koszt recznej obstugi, koszt poprawy btedéw i gotowosé zespotu do pracy
z narzedziem. Jezeli organizacja nie ma przeszkolonego personelu, sensownych danych
wejsciowych albo stabilnej infrastruktury, to nawet dobre narzedzie nie daje jeszcze Zie-
lonego Swiatta. Daje co najwyzej obietnice.

2.2.2. Krok 6: Ocen zgodnos¢

Teraz przektadasz przepisy na warunki wdrozenia. Sprawdzasz, czy nie wchodzisz
w praktyki zakazane, czy wystepujg obowiazki przejrzystosci, czy pojawia sie problem da-
nych osobowych, tajemnicy przedsiebiorstwa, ograniczen sektorowych, wymogéw kon-
traktowych albo transferéw transgranicznych. Tu rowniez sprawdzasz, czy umowa z do-
stawcg nie zostawia mu zbyt szerokiej swobody w dalszym wykorzystywaniu danych, czy
istniejg zasady retencji i usuwania danych, czy prawo do usuniecia danych jest technicz-
nie wykonalne w architekturze Al i czy mozna obroni¢ zakres dostepu do logéw. To nie
jest etap na ogdlna deklaracje, ze ,,dzial prawny juz spojrzal”. Tu trzeba przettuma-
czy¢ przepis na konkretne warunki uruchomienia procesu'®.

2.2.3. Krok 7: Ocen wage zagrozen

To jest pytanie o skale szkody, nie o prawdopodobienstwo. Co sie stanie, jezeli model sie
pomyli? Kto poniesie koszt? Czy szkoda uderzy w czltowieka, jego prawa podstawowe,
bezpieczenstwo fizyczne, reputacje, dostep do ustugi, zatrudnienie albo zdolnos¢ orga-
nizacji do kontynuowania dziatania''? Jezeli system dziata w obszarze zatrudnienia, kre-
dytowania, dostepu do swiadczen, edukacji albo w innym obszarze wysokiej stawki, nie

10 Autoryzacja przetwarzania danych przez rozwiazania SaaS staje si¢ wysoce rygorystyczna. Kontraktowa
weryfikacja dostawcéw musi obejmowad twarde wylaczenie prawa do wtérnego wykorzystywania wprowa-
dzanych logéw do tzw. ,,udoskonalania modeli” (retraining). Europejska Rada Ochrony Danych w wytycznych
uderzajacych bezposrednio w rynek LLM (Opinia 28/2024) narzuca skumulowany, scisty test prawnie uzasad-
nionego interesu dla fazy deweloperskiej. Ponadto organ nadzorczy wprost wskazuje na ryzyka re-identyfika-
cji i atakéw inwersyjnych (model inversion) polegajacych na ekstrakeji zapisanych danych z wag architekto-
nicznych samego modelu, co bezwzglednie wymaga ustanowienia technicznie wykonalnego prawa do bycia
zapomnianym poprzez polityke Zero-Data Retention. Zob. EDPB, Opinion 28/2024 on certain data protection
aspects related to the processing of personal data in the context of Al models, 17 December 2024.

11 Silnik Ryzyka ewaluujacy wage zagrozen musi priorytetyzowac analize skali szkody dla praw cztowieka,
pomijajac na tym etapie rozwazania o statystycznym prawdopodobienistwie btedu. Ekstremalnym przypad-
kiem urzeczywistnienia tego ryzyka sa systemy klasy SyRI. Orzeczenie Sadu Okregowego w Hadze dobitnie
wykazalo, ze zautomatyzowane platformy analizujace masowe, wrazliwe zbiory danych w celu przewidywa-
nia oszustw lub profilowania behawioralnego, funkcjonujace w rezimie catkowitej nieprzejrzystosci (black-
box), tamia gwarancje art. 8 EKPCz. Dziatania polegajace na nieproporcjonalnej inwigilacji algorytmicznej wy-
muszaja na projektantach wprowadzenie kategorycznej zasady rozliczalno$ci oraz wymogu FRIA przed do-
puszczeniem systemu do ruchu. Zob. Rechtbank Den Haag, 5 februari 2020, C/09/550982 / HA ZA 18-388,
ECLI:NL:RBDHA:2020:865 (SyRI).
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wystarczy ogolna ocena etyczna'2. W materiatach tej ksigzki FRIA jest traktowana jako
twardy warunek progowy dla okreslonych zastosowan wysokiego ryzyka. To znaczy,
ze jezeli analiza wplywu na prawa podstawowe pokazuje szkode nieproporcjonalna albo
trudna do odwrdcenia, projekt nie przechodzi dalej tylko dlatego, ze daje dobre ROI. To
wiasnie tutaj Silnik Ryzyka ma prawo powiedziec¢ ,,stop”!3.

2.2.4. Krok 8: Ocen prawdopodobienstwo naruszen

Dopiero teraz pytasz, jak fatwo moze dojs¢ do btedu lub ataku. Analizujesz prompt injec-
tion, zatrucie danych, kaskady halucynacji, btedy integracyjne, stabg kontrole dostepu,
niewlasciwg izolacje srodowisk, btedne uprawnienia do baz wiedzy, niska jakos¢ da-
nych wejsciowych, automation bias po stronie operatora i zbyt duza autonomie agentéow.
W praktyce to tutaj dobrze wychodzi réznica miedzy ryzykiem procesu a ryzykiem
zasobu. Ten sam chatbot moze by¢ wzglednie bezpieczny w generowaniu szkicéw we-
wnetrznych notatek i bardzo niebezpieczny wtedy, gdy wolno mu wystaé gotowa wiado-
mos¢ do klienta albo uruchomié dziatanie w systemie ERP. Prawdopodobienistwo naru-
szenia mierzy sie wiec nie tylko przez podatno$¢ techniczng modelu, lecz takze przez to,
gdzie i jak model zostal wpiety w dziatanie organizacji'4.

Po fazie oceny powiniene$ miec¢ juz cos wiecej niz opis projektu — decyzje zarzadcza
w formie, ktéra da sie obronié. Co daje Zielone Swiatlo i dlaczego? Co generuje Czer-
wong Flage i dlaczego? Jaki jest prog uruchomienia? Jaki jest prég zatrzymania? Jakie
warunki trzeba spetnié, zanim projekt przejdzie dalej? Taki sposob pracy skraca spory
wewnetrzne, bo zamienia chaos opinii na mierzalny zapis w raporcie. Wtasnie tu rodzi
sie prawdziwa Szybkos¢ decyzyjna’®.

12 Oceny powagi zagrozenia nie wolno sprowadzaé do ryzyka wizerunkowego. Musi ona obejmowacd precyzyjne
mapowanie naruszen praw podstawowych czlowieka, w tym bezpieczenstwa fizycznego, dostepu do ustug, za-
trudnienia oraz prawa do decydowania o swoim zyciu osobistym. Konstrukcja zautomatyzowanych systemdéw
decyzyjnych w obszarach wrazliwych musi bezwzglednie szanowa¢ przyrodzona i niezbywalng godnos¢ jed-
nostki, ktora na terytorium RP stanowi nienaruszalne zrédto wszelkich wolnosci i granice dopuszczalnej auto-
matyzacji procesow. Zob. Konstytucja RP, art. 30, 47.

13 Wdrozenie procedury FRIA dla systeméw wysokiego ryzyka wymaga porzucenia deklaratywnej etyki
na rzecz rygorystycznej metodologii inzynieryjno-prawnej, operacjonalizujacej konwencje Rady Europy. In-
strumentem do tego stuzacym jest metodologia HUDERIA, ugruntowana na szczegétowej, opartej na kontek-
$cie analizie ryzyka (COBRA). Kluczowym wektorem wdroZzeniowym staja sie tu twarde ,,pytania zerowe” (Zero
Questions), ktére pelnig w organizacji funkcje nadrzednej bramki bezpieczenstwa (Kill Switch). Jezeliw ramach
procesu analizy proporcjonalnosci i wpltywu na prawa podstawowe odpowiedzi wykazujq trudna do skompen-
sowania nieréwnowage lub brak sciezki obronnej dla osoby fizycznej, projekt zostaje kategorycznie wstrzy-
many, bez wzgledu na obiecywang efektywnosé kosztowa, (ROI). Zob. Council of Europe, HUDERIA (Human
Rights, Democracy and the Rule of Law Impact Assessment) methodology for Al

14 Oceniajac podatnosc¢ organizacyjna i prawdopodobienstwo szkody, nalezy kategorycznie oddzieli¢ systemy
o funkcjonalnosci doradczej od tych pelniacych role nadzorcza wobec personelu. W przypadku wykorzystania
systeméw klasy HR do monitorowania behawioralnego i zwalniania pracownikéw organizacja nie moze skry¢
sie za parawanem zawitosci kodu ani za ochrong wlasnosci intelektualnej. Przetomowy wyrok Sadu Okrego-
wego w Amsterdamie, dotyczacy niejawnych zwolnien dyscyplinarnych kierowcéw platformowych wygenero-
wanych przez modele klasyfikujace rzekome oszustwa, dobitnie dowodzi, iz zatajanie logiki decyzyjnej pod
pretekstem ochrony algorytmu jest prawnie nieproporcjonalne i nie obroni si¢ przed zadaniem petnej przejrzy-
stosci. Zob. Amsterdam District Court/Court of Appeal, App Drivers & Couriers Union and Worker Info Exchange
v. Uber BV and Ola Netherlands BV.

15 Prawidlowa ewaluacja wektoréw zagrozenia technicznego zmusza architektéw do myslenia w kategoriach
uktadéw socjotechnicznych, a nie jedynie statystycznej podatnosci samego kodu. Oceng prawdopodobienistwa
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2.3. Faza 3: Wdroz

Tutaj konczy sie analiza, a zaczyna architektura. Faza wdrozenia stuzy przekuciu usta-
len z ARIA w realne bariery, procedury i ustawienia techniczne. To jest moment,
w ktérym compliance przestaje by¢ dokumentem, a zaczyna by¢ czescig dziatania sys-
temu. JeZeli dobrze przeprowadziles fazy wczesniejsze, teraz nie budujesz zabezpieczen
,na wszelki wypadek”. Budujesz je doktadnie tam, gdzie proces i raport pokazaty, ze sg
potrzebne. Dzieki temu nie dusisz lekkich zastosowan nadmiarem formalnosci, a jedno-
czesnie nie zostawiasz bez ostony obszaréw, w ktérych stawka dla cztowieka, organizacji
albo rynku jest wysoka.

2.3.1. Krok 9: Zoptymalizuj przeptywy pracy

Nie doktadaj AI do ztego procesu. Najpierw przeprojektuj sam workflow. Ustal, gdzie
Al ma wspierac¢ czlowieka, a gdzie cztowiek ma przejac ster. Zaprojektuj znaczaca kon-
trole cztowieka w punktach krytycznych. Zdecyduj, czy wynik modelu jest szkicem, reko-
mendacja, filtrem czy automatycznym wyzwalaczem. W tym kroku planujesz tez tryb
reczny i wylacznik awaryjny. Jezeli dostawca chmurowy ma awarie, model zaczyna ha-
lucynowac albo agent wykonuje niepozadane akcje, organizacja ma nadal dziata¢. Dobry
Kill Switch nie jest ozdobg dla audytu. To warunek utrzymania ciggtosci dziatania i zdro-
wego rozsadku w relacji cztowiek — maszyna.

2.3.2. Krok 10: Wdroz Srodki organizacyjne

Tu formalizujesz reguly gry. Polityke Dopuszczalnego Uzytkowania Al. Wymog ukon-
czenia szkolenia przed nadaniem dostepu. Zasady pracy z promptami i danymi wrazli-
wymi. Zasady negocjowania postanowienn umownych z dostawcami. Zasady uzywania
wiasnych baz wiedzy. Zasady retencji Zero-Day dla okreslonych kategorii danych lub
szybkiego usuwania danych, ktére nie powinny zosta¢ utrwalone w logach czy pamieci
pomocniczej. W praktyce dobrze napisane srodki organizacyjne odpowiadaja uzyt-
kownikowi na bardzo przyziemne pytania. Czy wolno wklei¢ cate CV? Czy wolno uzy¢
danych klienta do przygotowania prezentacji? Czy wolno podtaczy¢ zewnetrzne API bez
zgody? Czy wolno uruchomic¢ agenta na skrzynce mailowe;j? Jesli Polityka Dopuszczal-
nego Uzytkowania Al nie odpowiada na takie pytania, to nie steruje zachowaniem ludzi.

2.3.3. Krok 11: Wdroz srodki techniczne

To jest warstwa, w ktdrej prawo ma zejs¢ do kodu i konfiguracji. Kontrola dostepu oparta
narolach. Separacja srodowisk. Semantyczne zapory i middleware filtrujace wejscia i wyj-

usterki nalezy mapowac z chirurgiczna precyzja, analizujac nie tylko klasyczne ataki typu prompt injection czy
intencjonalne zanieczyszczenie tancucha zasobéw (data poisoning), lecz takze kaskady tzw. konfabulacji (ha-
lucynacji modelu) oraz degradacje wydajno$ci w architekturach RAG. Zgodnie z najnowszym profilem NIST
dedykowanym generatywnej sztucznej inteligencji ocena ta obejmuje btedy integracyjne logiki modelu w sys-
temach chmurowych, rozlanie uprawnien autoryzacyjnych do repozytoriéw wspoétdzielonych oraz uprzedze-
nia algorytmiczne (bias), na ktére nakltada sie zawsze presja decyzyjna wywierana na samego uzytkownika.
Zob. NIST, Artificial Intelligence Risk Management Framework: Generative Artificial Intelligence Profile, NIST
AT 600-1, 2024 (w kontekscie zjawiska konfabulacji i podejscia socjotechnicznego).
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Czescé |. Fundamenty organizacyjne i model zarzadzania ryzykiem wdrozenia

$cia. Maskowanie danych przed wektoryzacja. Ochrona baz wiedzy. Ograniczenia upraw-
nien agentow. Niezmienne logi. Telemetria. Weryfikacja SBOM. Sanityzacja danych wej-
$ciowych. Wszystko to brzmi technicznie, ale ma bardzo prosty sens biznesowy. Chodzi
o to, zeby twoja organizacja mogta wykaza¢ nie tylko, ze ,,miata polityke”, lecz takze ze
zbudowata realne bariery przeciwko wyciekowi danych, naduzyciu dostepu, zatruciu
tancucha dostaw i bledom autonomicznych dziatan. Bez tej warstwy nie ma dobrego mo-
stu Lex-Machina. Sg tylko deklaracje’®.

2.3.4. Krok 12: Zrealizuj ogoIne obowiazki

Na tym etapie wdrazasz przejrzystos¢, etykietowanie tresci generowanych przez Al, kul-
ture kwestionowania wyniku modelu i srodki przeciwdzialajace slepemu ufaniu automa-
tyzacji. Interfejs nie moze prowokowac rubber-stamping, czyli mechanicznego zatwier-
dzania odpowiedzi maszyny. Operator powinien mie¢ realny czas, wlasciwy kontekst
i czytelne Zrddla, zeby oceni¢ wynik!’. To jest tez moment, w ktérym dokumentujesz
szkolenia z kompetencji Al. Obowiagzek zapewnienia odpowiedniego poziomu Al lite-
racy wynika wprost z Al Act i dotyczy zaréwno dostawcdw, jak i podmiotdéw stosujacych,
z uwzglednieniem kontekstu uzycia systemu i 0sob, ktérych system dotyczy. W praktyce
dostep do narzedzia powinien iS¢ w parze z dowodem, ze uzytkownik rozumie ograni-
czenia modelu, zasady uzycia i prég eskalacji.

Po fazie wdrozenia powiniene$ mie¢ cos wiecej niz dziatajacy system. Powinienes mieé
system, ktéry dziala w sposob ograniczony, opisany i gotowy do obrony. Czlo-
wiek wie, kiedy ufaé wynikowi, kiedy go zakwestionowac i kiedy uruchomic tryb reczny.
Architektura techniczna wie, co wolno przepuscié, a co trzeba zablokowa¢. Zarzad wie,
jaki jest prog akceptacji ryzyka. To whasnie tu zgodnos¢ przestaje by¢ kosztem ubocznym
projektu, a zaczyna by¢ operacyjnym warunkiem jego skalowania.

16 Krok ten stanowi ostateczng architektoniczng implementacje wymogéw bezpieczenstwa, w ktorej litera
prawa materializuje sie w rygorystycznym kodzie obronnym. Budowa godnego zaufania $rodowiska opera-
cyjnego opiera sie na wytycznych technicznych organéw powotanych do ochrony infrastruktury w UE. Ozna-
cza to obligatoryjne wdrazanie Scistej kontroli RBAC, odizolowanie poligonéw doswiadczalnych od srodowisk
z danymi produkeyjnymi oraz instalacje tzw. zapér semantycznych (semantic middleware routing). Oprogramo-
wanie posredniczace, dokonujace dynamicznej sanityzacji strumieni wejscia i wyjscia, neutralizuje podatno-
$ci modeli na ataki inwersyjne i iniekcje ztosliwych instrukeji, blokujac je fizycznie przed zintegrowaniem ich
w cykl wnioskowania sztucznej inteligencji. Zob. ENISA, Securing Machine Learning Algorithms, 2021 (w tym
w szczegdlnosci zalecenia w zakresie semantic middleware routing oraz mitygacji podatnosci Al).

17 Przejrzystos¢ decyzyjna jest wymogiem ustawowym, z ktérego nie zwalnia zlozonos¢ technologiczna mo-
delu. Zgodnie z wytycznymi europejskich organéw nadzorczych dotyczacymi zautomatyzowanego podejmo-
wania decyzji (ADM) i profilowania osoba dotknieta werdyktem algorytmu dysponuje niezbywalnym prawem
do wyjasnienia (right to explanation) logiki stojacej za decyzja systemu. Z perspektywy operacyjnej projek-
tant interfejsu systemu Al jest zobligowany do zapewnienia operatorowi ustrukturyzowanych danych dowo-
dowych (w tym wyjasnien kontrfaktycznych, bez koniecznosci catkowitego dekodowania struktury black-box),
pozwalajacych cztowiekowi na sSwiadome przeanalizowanie wskaznikéw ryzyka, ich zakwestionowanie w try-
bie odwotawczym oraz wyeliminowanie mechanicznego zatwierdzania wynikéw generowanych przez algo-
rytm. Zob. Grupa Robocza Art. 29, Wytyczne w sprawie zautomatyzowanego podejmowania decyzji w indywi-
dualnych przypadkach i profilowania do celéw rozporzadzenia 2016/679 (WP251rev.01).
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Rozdziat I. Petna zgodnosé Al w 16 krokach

2.4. Faza 4: Stosuj

Ostatnia faza zamyka petle i od razu otwiera nastepna. Tutaj system trafia do realnego
zycia. To moment, w ktérym uzytkownicy zaczynaja pracowa¢ pod presja czasu, dane
sie zmieniaja, dostawcy aktualizuja modele, jakos¢ zaczyna falowad, a pieknie napisane
zasady sg konfrontowane z codziennym nawykiem. Wiele organizacji wpada w tym mo-
mencie w putapke falszywego poczucia bezpieczenstwa. Procesy zostaly opisane, role
rozdzielone, zabezpieczenia (guardrails) wdrozone, a szkolenia przeprowadzone. Pro-
jekt uznaje sie za zakonczony. Tymczasem wdrozenie Al tak naprawde dopiero sie za-
czyna. Od tej chwili wszystko zalezy od tego, czy umiesz mierzy¢, audytowaé, poprawiaé
i broni¢ system na biezaco.

2.4.1. Krok 13: Przygotuj standardy wewnetrzne

Ustal telemetrie, miary jakos$ci, progi btedu, zasady przegladéw, czestotliwosé testow,
sposob wykrywania dryfu danych i modelu, zakres testéw antagonistycznych i Red Te-
aming Al Okresl tez, gdzie potrzebujesz wyjasnialnosci i na jakim poziomie. Nie kazdy
proces wymaga tej samej gtebokosci XAl Ale kazdy proces wymaga uczciwej odpowie-
dzi, jak rozpoznasz, ze model przestat dziata¢ bezpiecznie. Standard bez progu reak-
¢jinie steruje dziataniem. To tylko opis intencji.

2.4.2. Krok 14: Przyjmij, opublikuj i przeszkol

W tym miejscu dokumenty zyskuja moc wiazaca. Zasady majq trafi¢ do ludzi, nie do fol-
deru. Dobrze zrobiony etap wdrozenia konczy sie nie tylko publikacja standardu, ale tez
zwiazaniem dostepu do narzedzia z ukonczeniem szkolenia, zrozumieniem zasad AUP
i znajomoscig regut eskalacji. To takze wtasciwy moment, by osadzié¢ dziatanie zapo-
biegawcze i komunikacje wokoét incydentow, skarg oraz podejrzen naruszen. W prak-
tyce to tutaj widac, czy twoja organizacja buduje kulture odpowiedzialnego uzywania Al,
czy tylko archiwum PDF-6w.

2.4.3. Krok 15: Osiagnij rozliczalno$¢

Teraz porzadkujesz Teczki Obronne. Gromadzisz logi, wyniki testow, decyzje, akceptacje,
macierze RBAC, oceny ARIA, FRIA, dokumenty dostawcdw, potwierdzenia szkolen, karty
modeli, SBOM i $lady zmian. W tym kroku trzeba zwrdci¢ szczegdlna uwage na real-
nos¢ nadzoru cztowieka. Wyrok TSUE w sprawie SCHUFA pokazuje, ze sama obecno$¢
cztowieka w procesie nie wystarcza, jezeli jego rola sprowadza sie do automatycznego za-
twierdzenia wyniku'®. Dlatego w Teczce Obronnej powinien znalezé sie nie tylko log klik-

18 Projektowanie nadzoru ludzkiego wymaga wyeliminowania powszechnego w korporacjach zjawiska auto-
matycznego ufania maszynie (automation bias). Zgodnie z przelomowym wyrokiem TSUE w sprawie SCHUFA
generowanie wartosci prawdopodobienstwa (scoringu), ktéra w sposéb decydujacy determinuje pdzniejsze
ustanowienie, wykonanie lub zakorczenie stosunku umownego, wyczerpuje znamiona zautomatyzowanego
podejmowania decyzji. Operator zredukowany do funkcji bezrefleksyjnej ,,pieczatki” nie wytacza zastosowania
rygoréw art. 22 RODO, dlatego tez Teczka Obronna musi zawiera¢ dowody na istnienie krytycznego tarcia de-
cyzyjnego w interfejsach systeméw. Zob. TSUE, SCHUFA Holding AG, C-634/21, Legalis (w kontekscie zauto-
matyzowanego podejmowania decyzji i profilowania).
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