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Ustawa o krajowym systemie
cyberbezpieczenstwa!

z dnia 5 lipca 2018 r. (Dz.U. z 2018 1. poz. 1560)

Tekst jednolity z dnia 29 grudnia 2025 r. (Dz.U. z 2026 r. poz. 20)>

(zm.: Dz.U. 2026, poz. 252)

Rozdziat 1. Przepisy ogolne

Art. 1. [Zakres przedmiotowy]

1. Ustawa okresla:

1) organizacje krajowego systemu cyberbezpieczenistwa oraz zadania i obowigzki
podmiotéw wchodzacych w sklad tego systemu;

2) sposéb sprawowania nadzoru i kontroli w zakresie stosowania przepiséw
ustawy;

3) zakres Strategii Cyberbezpieczenistwa Rzeczypospolitej Polskiej;

4)* zakres Krajowego planu reagowania na incydenty i sytuacje kryzysowe w cy-
berbezpieczenstwie na duza skale, zwanego dalej ,,Krajowym planem”.

2. Ustawy nie stosuje si¢ do:
1)* (uchylony)
2)° (uchylony)
3) podmiotéw wykonujacych dzialalnos¢é lecznicza, tworzonych przez Szefa Agen-
cji Bezpieczenistwa Wewnetrznego lub Szefa Agencji Wywiadu.

! Tres¢ odnosnika publikujemy na koricu ustawy.

2 Tekst jednolity ogtoszono dnia 9.01.2026 r.

3 Art. 1 ust. 1 pkt 4 dodany ustawg z dnia 23.01.2026 1. (Dz.U. z 2026 1. poz. 252), ktéra wchodzi
w zycie 3.04.2026 1.

* Art. 1 ust. 2 pkt 1 uchylony ustawa z dnia 23.01.2026 r. (Dz.U. z 2026 r. poz. 252), ktéra wchodzi
w zycie 3.04.2026 r.

5 Art. 1 ust. 2 pkt 2 uchylony ustawa z dnia 23.01.2026 r. (Dz.U. z 2026 r. poz. 252), ktéra wchodzi
w zycie 3.04.2026 r.
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Art. 1 Rozdziat 1. Przepisy ogélne

Spis tresci

Nb
L Rys historyczny . . . ..ot e 1
2. Zakres przedmiotOwy USLAWY . . . o o oo vt i e e 2
3. Wylaczenia ze stosowania ustawy . . .. ... ... 3

1. Rys historyczny. Artykut 1 CyberbezpU w swojej pierwotnej tresci wszedt
w zycie 13.8.2018 r. i skfadal si¢ z art. 1 ust. 1 pkt 1-3 oraz art. 1 ust. 2
pkt 1-3. W poczatkowej wersji projektu z 31.10.2017 r. (https://legislacja.rcl.gov.p
1/docs//2/12304650/12466702/12466703/dokument314511.pdf, dostep: 24.3.2026 r.),
implementujacego dyrektywe NIS2, nie uwzgledniono ust. 2 regulujacego kwesti¢
wylaczeri stosowania ustawy. Wylaczenia przewidziane dla przedsigbiorcéw tele-
komunikacyjnych i dostawcow ustug zaufania zostaly dodane do projektu ustawy
z 13.3.2018 1. (https://legislacja.rcl.gov.pl/docs//2/12304650/12466734/12466735/dok
ument337541.pdf, dostep: 24.3.2026 r.) wdrazajacego dyrektywe NIS2, z kolei wyla-
czenie dla ,,podmiotéw wykonujacych dziatalno$¢ lecznicza, tworzonych przez Szefa
Agencji Bezpieczeristwa Wewnetrznego lub Szefa Agencji Wywiadu” zostato wprowa-
dzone w projekcie datowanym na 5.4.2018 r. (https://orka.sejm.gov.pl/Druki8ka.nsf/Pr
ojekty/8-020-963-2018/$file/8-020-963-2018.pdf, dostep: 24.3.2026 1.).

Po uchwaleniu i wejsciu w zycie CyberbezpU jej art. 1 nie byl nowelizowany az
do 10.11.2024 r., kiedy to nastapita zmiana ust. 2 pkt 1 polegajaca na zastapieniu wy-
Iaczenia dla przedsigbiorcéw telekomunikacyjnych w rozumieniu Pr7elekom (utracita
moc z dniem 10.11.2024 r.), analogicznym wylaczeniem odnoszacym natomiast do no-
wej PrKomElektr. Wchodzace w zycie 3.4.2026 r. zmiany, obejmujace dodanie ust. 1
pkt 4 oraz uchylenie ust. 2 pkt 1-2, zostaly zaproponowane juz na etapie wersji projektu
z 23.4.2024 r., opracowanej w toku rzadowych prac legislacyjnych. W takim ksztalcie
projektowana zmiana doczekata si¢ uchwalenia.

2. Zakres przedmiotowy ustawy. Artykut 1 ust. 1 CyberbezpU okresla w czterech
punktach zakres przedmiotowy ustawy.

Punkt 1 ogdlnie dotyczy pozostatych, wzgledem punktéw 2—4 tego ustepu, rozdzia-
16w ustawy stwierdzajac, Ze jej zakres przedmiotowy dotyczy organizacji krajowe-
go systemu cyberbezpieczeristwa oraz zadan i obowiazkéw podmiotéw wchodzacych
w sklad tego systemu. Wynika z takiej redakcji, Ze ustawa nie okresla zadnych praw dla
podmiotéw wchodzacych w sktad krajowego systemu cyberbezpieczenistwa, co jednak
wydaje si¢ zbyt kategorycznym stwierdzeniem, gdyz ustawa przyznaje im m.in. prawo
do wymiany informacji o zagrozeniach oraz prawo do wsparcia w obstudze incydentéw
przez zespoly CSIRT.

Punkt 2 dotyczy rozdziatu 11 pt. ,,Nadzor i kontrola podmiotéw kluczowych lub pod-
miotéw waznych”, obejmujacego art. 53-59¢ CyberbezpU. W stosunku do poprzed-
niego brzmienia przepiséw (obowigzujacego do 3.4.2026 r.) zmieniono (rozbudowa-
no) w szczegllnosci zakres art. 53 CyberbezpU, w ktérym wskazano, ze nadzér ma-
ja sprawowac organy wlasciwe do spraw cyberbezpieczenistwa w zakresie wykonywa-
nia przez podmioty kluczowe i podmioty wazne wynikajacych z ustawy obowigzkéw
(w poprzedniej wersji ustawy byla mowa o Ministrze Cyfryzacji, a dopiero potem —
w ograniczonym zakresie — innych organach wlasciwych ds. cyberbezpieczenstwa).
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Rozdzial 1. Przepisy ogdlne Art. 1

Przepis rozszerzono o szczegélowe uprawnienia organéw wilasciwych do spraw cyber-

bezpieczenstwa, w tym mozliwos$¢ kontroli, Zagdania informacji i dokumentéw, naka-

zywania audytéw oraz korzystania ze wsparcia CSIRT. Dodano réwniez mechanizmy
egzekwowania obowigzkéw i procedure nadzorcza, obejmujaca ostrzezenia, decyzje

i §rodki sankcyjne, a takze zasady odwotania do sadu administracyjnego i gwarancje

proceduralne dla nadzorowanych podmiotéw. W literaturze przedmiotu zwracano uwa-

ge, ze uwzgledniajac znaczenie nadawane w nauce prawa administracyjnego terminom

,kontrola” i ,,nadz6r”, mozna tez przyjaé, ze regulacja sposobu sprawowania nadzoru

i kontroli w zakresie stosowania przepiséw ustawy obejmuje dodatkowo przepisy roz-

proszone w wielu innych rozdziatach ustawy [zob. G. Szpor, w: K. Czaplicki, A. Grysz-

czyniska, G. Szpor (red.), Ustawa o krajowym systemie cyberbezpieczeristwa, komen-

tarz do art. 1].

Punkt 3 dotyczy rozdziatu 13 pt. ,,Strategia” (art. 68—72 CyberbezpU).

Punkt 4 — obowiazujacy od 3.4.2026 r. — odnosi si¢ do rozdziatu 13a pt. , Krajowy
plan reagowania na incydenty i sytuacje kryzysowe cyberbezpieczeistwa na duza skale”
(art. 72a—72f CyberbezpU). Krajowy plan zawiera w szczegdlnosci:

1) cele dziataii w zakresie zarzadzania kryzysowego w cyberbezpieczernistwie na duza
skale;

2) zadania organéw zaangazowanych w zarzadzanie kryzysowe w cyberbezpieczeni-
stwie;

3) procedury zarzadzania kryzysowego w cyberprzestrzeni oraz kanaty wymiany infor-
macji;

4) krajowe Srodki stuzace zapewnieniu gotowosci na wypadek wystapienia incydentéw
w cyberbezpieczenstwie na duza skale, w tym ¢wiczenia i szkolenia;

5) zasady wspétpracy miedzy sektorem publicznym i prywatnym w obszarze zarzadza-
nia kryzysowego;

6) kryteria oceny infrastruktury informatycznej pod katem jej znaczenia dla zarzadza-
nia kryzysowego;

7) krajowe procedury i ustalenia mi¢dzy odpowiednimi organami i instytucjami krajo-
wymi majace na celu zapewnienie efektywnego uczestnictwa danego paristwa czton-
kowskiego UE w skoordynowanym zarzadzaniu incydentami i zarzadzaniu kryzy-
sowym w cyberbezpieczenstwie na duzg skale;

8) postanowienia dotyczace zarzadzania kryzysami i reagowania na nie w odniesieniu
do transgranicznych przeplywdéw energii elektryczne;j;

9) uporzadkowang liste dzialai na rzecz ograniczenia ryzyka wystapienia incydentu
krytycznego w zakresie organizacyjnym i technicznym, z uwzglgdnieniem:

a) hierarchii dziatan,

b) ram czasowych ich realizacji,

¢) podmiotéw wiodacych oraz wspéipracujacych przy ich wykonywaniu,
d) sposobéw finansowania oraz wysokosci naktadéw finansowych,

e) oceny osiagnietych efektow oraz wnioskéw z wdrozonych dziatar.

3. Wylaczenia ze stosowania ustawy. W art. 1 ust. 2 CyberbezpU okreSlo-
no wylaczenia z zakresu stosowania ustawy. Od 4.4.2026 r. uchylono wytaczenia
do dostawcéw ustug komunikacji elektronicznej (pkt 1) — wczes$niej przedsigbior-
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Art. 2 Rozdziat 1. Przepisy ogélne

céw telekomunikacyjnych — oraz dostawcéw ustug zaufania publicznego (pkt 2).
Z uzasadnienia projektu nowelizacji CyberbezpU (uzasadnienie do projektu ustawy
o zmianie ustawy o krajowym systemie cyberbezpieczeristwa oraz niektérych innych
ustaw, https://orka.sejm.gov.pl/DrukilOka.nsf/0/EAES9BDA7AEC8DECC1258D450
063FA62/%24File/1955.pdf, dostep: 24.3.2026 r.) wynika, ze obydwie te grupy pod-
miotéw podlegaja obecnie pod przepisy CyberbezpU i nalezy je réwniez uwzglednicé
w ustawie. Pozostato obowigzujace jedynie wylacznie z art. 1 ust. 2 pkt 3 CyberbezpU
odnoszace si¢ do niestosowania ustawy do podmiotéw wykonujacych dziatalnos¢ lecz-
nicza, tworzonych przez Szefa ABW lub Szefa AW. W doktrynie zwraca si¢ uwage
na brak konsekwencji ze strony ustawodawcy, a mianowicie dlaczego analogiczne-
go rozwigzania nie zastosowano w stosunku do pozostalych podmiotéw leczniczych
o szczeg6lnej regulacji, tj. jednostek tworzonych przez ministra wlasciwego do spraw
wewnetrznych, Ministra Obrony Narodowej, Ministra Sprawiedliwosci lub Szefa CBA,
o ktérych mowa w art. 40 ust. 1 i 2 DzialLeczU [zob. F. Radoniewicz, w: W. Kitler,
J. Taczkowska-Olszewska, F. Radoniewicz (red.), Ustawa o krajowym systemie cyber-
bezpieczeristwa, komentarz do art. 1].

Art. 2. [Objasnienie pojeé]

Uzyte w ustawie okreslenia oznaczaja:

1) CSIRT GOV - Zespol Reagowania na Incydenty Bezpieczenistwa Kom-
puterowego dzialajacy na poziomie krajowym, prowadzony przez Szefa
Agencji Bezpieczeristwa Wewnetrznego;

2) CSIRT MON - Zespét Reagowania na Incydenty Bezpieczenistwa Kompu-
terowego dzialajacy na poziomie krajowym, prowadzony przez Ministra
Obrony Narodowej;

3) CSIRT NASK - Zesp6t Reagowania na Incydenty Bezpieczeristwa Kom-
puterowego dzialajacy na poziomie krajowym, prowadzony przez Nauko-
wa i Akademicka Sie¢ Komputerowa — Paristwowy Instytut Badawczy;

3a)® CSIRT sektorowy — Zespél Reagowania na Incydenty Bezpieczenstwa
Komputerowego, dzialajacy na poziomie sektora lub podsektora, ustano-
wiony przez organ wlasciwy do spraw cyberbezpieczenstwa dla danego
sektora lub podsektora;

3b)° abonent nazwy domeny — podmiot bedacy strona umowy o utrzymywanie
nazwy domeny zawartej z rejestrem nazw domen najwyzszego poziomu
(TLD), za posSrednictwem podmiotu §wiadczacego ustugi rejestracji nazw
domen;

3c)® adres do doreczen elektronicznych — adres, o ktérym mowa w art. 2 pkt 1
ustawy z dnia 18 listopada 2020 r. o doreczeniach elektronicznych (Dz.U.
z 2026 r. poz. 3);

3d)® bezpieczenistwo systeméw informacyjnych — odpornosé systeméw informa-
cyjnych, przy danym poziomie pewnos$ci, na zdarzenia naruszajace pouf-

6 Art. 2 pkt 3a-3d dodane ustawa z dnia 23.01.2026 1. (Dz.U. z 2026 r. poz. 252), ktéra wchodzi
w zycie 3.04.2026 1.
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Rozdzial 1. Przepisy ogdlne Art. 2

4y’

4a)®

4b)?

4c)®

4d)*

4e)®

4f)®

nos¢, integralnosé, dostepnosé i autentycznos$é przetwarzanych danych lub
zwiazanych z nimi ustug oferowanych przez te systemys;
cyberbezpieczenstwo — cyberbezpieczenistwo w rozumieniu art. 2 pkt 1
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia
17 kwietnia 2019 r. w sprawie ENISA (Agencji Unii Europejskiej ds.
Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenistwa w zakresie
technologii informacyjno-komunikacyjnych oraz uchylenia rozporzadze-
nia (UE) nr 526/2013 (akt o cyberbezpieczenstwie) (Dz.Urz. UE L 151
z 07.06.2019, str. 15, z pézn. zm.), zwanego dalej ,,rozporzadzeniem
2019/881”;

cyberzagrozenie — cyberzagrozenie w rozumieniu art. 2 pkt 8 rozporza-
dzenia 2019/881;

dostawca sieci dostarczania tresci — osobe fizyczna, osobe prawna albo jed-
nostke organizacyjna nieposiadajaca osobowosci prawnej, ktora dostar-
cza tresci i ustugi cyfrowe do sieci rozproszonych geograficznie serweréw
sluzacych zapewnieniu wysokiej i latwej dostepnosci tych tresci i ustug cy-
frowych lub ich szybkiego dostarczania na rzecz uzytkownikéw Internetu
w imieniu dostawcéw tresci i ustug, z wylaczeniem przedsigbiorcow komu-
nikacji elektronicznej;

dostawca sprzetu lub oprogramowania — producenta, upowaznionego
przedstawiciela, importera lub dystrybutora, w rozumieniu odpowiednio
art. 2 pkt 3-6 rozporzadzenia Parlamentu Europejskiego i Rady (WE)
nr 765/2008 z dnia 9 lipca 2008 r. ustanawiajacego wymagania w zakresie
akredytacji i uchylajacego rozporzadzenie (EWG) nr 339/93 (Dz.Urz. UE
L 218 z 13.08.2008, str. 30, z p6zn. zm.), produktu ICT, ustugi ICT lub
procesu ICT;

dostawca internetowej platformy handlowej — osobe fizyczna, osobe praw-
ng albo jednostke organizacyjng nieposiadajaca osobowosci prawnej, kto-
ra dostarcza internetowa platforme¢ handlowa, o ktérej mowa w art. 2 pkt 8
ustawy z dnia 30 maja 2014 r. o prawach konsumenta (Dz.U. z 2024 r.
poz. 1796 oraz z 2025 r. poz. 1172);

dostawca chmury obliczeniowej — osobe fizyczna, osobe¢ prawna albo jed-
nostke organizacyjna nieposiadajaca osobowosci prawnej, ktéra Swiadczy
usluge umozliwiajaca dostep do skalowalnego i elastycznego zbioru zaso-
béw obliczeniowych do wspélnego wykorzystywania przez wielu uzytkow-
nikow;

dostawca platformy sieci ustug spolecznos$ciowych — osobe fizyczng, oso-
be prawna albo jednostke organizacyjng nieposiadajaca osobowosci praw-
nej, ktéra Swiadczy ustuge Swiadczong droga elektroniczng w rozumieniu
przepiséw ustawy z dnia 18 lipca 2002 r. o Swiadczeniu ustug drogg elek-

7 Art. 2 pkt 4 w brzmieniu ustawy z dnia 23.01.2026 1. (Dz.U. z 2026 1. poz. 252), ktéra wchodzi
w zycie 3.04.2026 r.

8 Art. 2 pkt 4a—41 dodane ustawg z dnia 23.01.2026 r. (Dz.U. z 2026 1. poz. 252), ktéra wchodzi w zycie
3.04.2026 1.
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Art. 2

4g)*

4h)*

4i)®

4j)°

4k)3

4)®

Rozdzial 1. Przepisy ogdlne

troniczng (Dz.U. z 2024 r. poz. 1513), ktéra umozliwia uzytkownikom kon-
cowym laczenie si¢ z innymi osobami oraz komunikowanie si¢ i wymiane,
udostepnianie i odkrywanie tresci za pomoca wielu urzadzen;

dostawca ustug DNS - podmiot, ktéry $wiadczy dostepne publicznie re-
kurencyjne ustugi rozpoznawania nazw domen na rzecz ogétu uzytkowni-
kow konicowych Internetu lub autorytatywne ustugi rozpoznawania nazw
domen do uzytku ogétu uzytkownikéw konicowych Internetu, z wyjatkiem
gléwnych serweréw nazw;

dostawca uslugi centrum przetwarzania danych — osobe fizyczna, osobe
prawna albo jednostke organizacyjng nieposiadajaca osobowosci prawnej,
ktora §wiadczy usluge obejmujaca struktury lub grupy struktur przezna-
czone do scentralizowanego hostingu, zapewniania wzajemnego polacze-
nia i eksploatacji produktow ICT, ustug ICT lub proceséw ICT stuzace-
go do Swiadczenia uslug przechowywania, przetwarzania i transportu da-
nych wraz ze wszystkimi obiektami i calg infrastruktura, zapewniajagcymi
dystrybucje energii elektrycznej i kontrole¢ Srodowiskowa;

dostawca ustug zarzadzanych — osobe fizyczna, osobe prawng albo jed-
nostke organizacyjng nieposiadajaca osobowosci prawnej, ktéra $wiad-
czy uslugi zwiazane z instalacja, eksploatacja lub konserwacja produktow
ICT, ustug ICT, procesé6w ICT lub systeméw informacyjnych przez wspar-
cie lub aktywng administracje przeprowadzane u ustugobiorcy na miejscu
lub zdalnie;

dostawca uslug zarzadzanych w zakresie cyberbezpieczernistwa — osobe fi-
zyczng, osobe prawng albo jednostke organizacyjng nieposiadajaca osobo-
wosci prawnej, ktora §wiadczy ustugi polegajace na realizacji lub wsparciu
dla realizacji dzialan zwigzanych z zarzadzaniem ryzykiem w cyberbez-
pieczenstwie, w tym obsluge incydentéw, testow bezpieczeristwa, audytow
systeméw informacyjnych, doradztwo;

dostawca uslug zaufania — dostawce uslug zaufania w rozumieniu
art. 3 pkt 19 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej
i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku we-
wnetrznym oraz uchylajacego dyrektywe 1999/93/WE (Dz.Urz. UE L 257
z 28.08.2014, str. 73), zwanego dalej ,,rozporzadzeniem 910/2014”;
dostawca wyszukiwarki internetowej — osobe fizyczna, osob¢ prawna albo
jednostke organizacyjna nieposiadajaca osobowosci prawnej, ktéra Swiad-
czy usluge wyszukiwarki internetowej, o ktérej mowa w art. 2 pkt 5 roz-
porzadzenia Parlamentu Europejskiego i Rady (UE) 2019/1150 z dnia
20 czerwca 2019 r. w sprawie propagowania sprawiedliwosci i przejrzy-
stoSci dla uzytkownikéw biznesowych korzystajacych z ustug posrednic-
twa internetowego (Dz.Urz. UE L 186 z 11.07.2019, str. 57);
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Rozdzial 1. Przepisy ogdlne Art. 2

5)°

6)

7)10

8)11

Sa)IZ

9)13
10)

10a)'

incydent — zdarzenie, ktore ma lub moze mie¢ niekorzystny wplyw na bez-
pieczenstwo systeméw informacyjnych;

incydent krytyczny — incydent skutkujgcy znaczng szkodg dla bezpieczen-
stwa lub porzadku publicznego, intereséw migdzynarodowych, interesow
gospodarczych, dzialania instytucji publicznych, praw i wolnosci obywa-
telskich lub zycia i zdrowia ludzi, klasyfikowany przez wlasciwy CSIRT
MON, CSIRT NASK lub CSIRT GOV;

incydent powazny — incydent, ktéry powoduje lub moze spowodowaé po-
wazne obniZenie jakoSci lub przerwanie ciaglo$ci §wiadczenia ustugi przez
podmiot kluczowy lub podmiot wazny, straty finansowe dla tego podmiotu
lub wplywa na inne osoby fizyczne, osoby prawne, jednostki organizacyj-
ne nieposiadajgce osobowosSci prawnej przez wywolanie powaznej szkody
materialnej lub niematerialnej;

incydent w cyberbezpieczenistwie na duzg skale — incydent, ktérego skut-
ki przekraczaja mozliwosci reagowania panstwa lub ktéry ma powazny
wplyw na inne panstwo czlonkowskie Unii Europejskiej;

kierownik podmiotu kluczowego lub podmiotu waznego — kierownik jed-
nostki w rozumieniu art. 3 ust. 1 pkt 6 ustawy z dnia 29 wrze$nia 1994 r.
o rachunkowosci (Dz.U. z 2023 r. poz. 120, z péZn. zm.) kierujacy podmio-
tem kluczowym lub podmiotem waznym, a w przypadku podmiotu klu-
czowego lub podmiotu waznego bedacego jednostka sektora finanséw pu-
blicznych - kierownik jednostki sektora finanséw publicznych, o ktérym
mowa w art. 53 ust. 1 ustawy z dnia 27 sierpnia 2009 r. o finansach pu-
blicznych (Dz.U. z 2025 r. poz. 1483, 1844 i 1846);

(uchylony)

obsluga incydentu - czynno$ci umozliwiajace wykrywanie, rejestrowanie,
analizowanie, klasyfikowanie, priorytetyzacje, podejmowanie dzialan na-
prawczych i ograniczenie skutkéw incydentu;

organizacja badawcza — niebedaca podmiotem kluczowym osob¢ prawna,
albo jednostke organizacyjng nieposiadajaca osobowosci prawnej, ktérej
podstawowg dzialalno$cig jest dzialalnos$é, o ktorej mowa w art. 4 ust. 2
pkt 2 lub ust. 3 ustawy z dnia 20 lipca 2018 r. — Prawo o szkolnictwie wyz-

 Art. 2 pkt 5 w brzmieniu ustawy z dnia 23.01.2026 1. (Dz.U. z 2026 1. poz. 252), ktéra wchodzi

w zycie 3.04.2026 .

10" Art. 2 pkt 7 w brzmieniu ustawy z dnia 23.01.2026 r. (Dz.U. z 2026 r. poz. 252), ktéra wchodzi
w zycie 3.04.2026 r.

" Art. 2 pkt 8 w brzmieniu ustawy z dnia 23.01.2026 r. (Dz.U. z 2026 r. poz. 252), ktéra wchodzi
w zycie 3.04.2026 1.

12 Art. 2 pkt 8a dodany ustawg z dnia 23.01.2026 r. (Dz.U. z 2026 r. poz. 252), ktéra wchodzi w Zycie
3.04.2026 1.

13 Art. 2 pkt 9 uchylony ustawa z dnia 23.01.2026 r. (Dz.U. z 2026 1. poz. 252), ktéra wehodzi w Zycie
3.04.2026 1.

14 Art. 2 pkt 10a dodany ustaw z dnia 23.01.2026 1. (Dz.U. z 2026 1. poz. 252), ktéra wchodzi w zycie
3.04.2026 1.
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Art. 2

11)15

11a)'®

11b)'®

11¢)'®

11d)'°

11e)'¢

11f)l6

llg)IG

11h)'®

11i)'¢

Rozdzial 1. Przepisy ogdlne

szym i nauce (Dz.U. z 2024 r. poz. 1571, z p6Zn. zm.), w zakresie, w jakim
prowadzi ja z wykorzystaniem systeméw informacyjnych;

podatnos¢ — wlasciwosci produktu ICT lub ustugi ICT, ktére moga by¢
wykorzystane przez cyberzagrozenie;

podmiot finansowy — podmiot, 0 ktorym mowa w art. 2 ust. 1 lit. a—t
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia
14 grudnia 2022 r. w sprawie operacyjnej odpornosci cyfrowej sekto-
ra finansowego i zmieniajacego rozporzadzenia (WE) nr 1060/2009, (UE)
nr 648/2012, (UE) nr 600/2014, (UE) nr 909/2014 oraz (UE) 2016/1011
(Dz.Urz. UE L 333 z 27.12.2022, str. 1, z p6Zn. zm.), zwanego dalej ,,roz-
porzadzeniem 2022/2554”;

podmiot publiczny — podmiot wskazany w zalaczniku nr 1 lub 2 do ustawy
w sektorze podmioty publiczne;

podmiot krytyczny — podmiot krytyczny w rozumieniu art. 2 pkt 1 dyrek-
tywy Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia
2022 r. w sprawie odpornosci podmiotow krytycznych i uchylajacej dyrek-
tywe Rady 2008/114/WE (Dz.Urz. UE L 333 z 27.12.2022, str. 164), zwanej
dalej ,,dyrektywa 2022/2557”;

podmiot Swiadczacy uslugi rejestracji nazw domen - rejestratora lub
agenta dzialajacego w imieniu rejestratoré6w, w tym dostawce lub od-
sprzedawce uslug w zakresie prywatnej rejestracji lub posrednictwa
w rejestracji;

potencjalne zdarzenie dla cyberbezpieczenstwa — zdarzenie, ktére moglo
mieé¢ niekorzystny wplyw na bezpieczenistwo systeméw informacyjnych,
ktore jednak nie wystapilo lub ktéremu udalo si¢ zapobiec;

powazne cyberzagrozenie — cyberzagrozenie, ktore przez swoje wlasciwo-
Sci techniczne moze mie¢ powazny wplyw na bezpieczenistwo systeméw in-
formacyjnych lub uzytkownikow tych systeméw przez wywolanie powaz-
nej szkody materialnej lub niematerialnej;

projekt — przedsiewzigcie realizowane w ramach programu, o ktérym mo-
wa w art. 45a ust. 1, na podstawie umowy o dofinansowanie, zawieranej
mie¢dzy beneficjentem a podmiotem udzielajacym pomocy;

powazny incydent zwigzany z ICT — powazny incydent zwiazany z techno-
logiami informacyjno-komunikacyjnymi w rozumieniu art. 3 pkt 10 roz-
porzadzenia 2022/2554;

przedsi¢biorca komunikacji elektronicznej — przedsiebiorce komunikacji
elektronicznej w rozumieniu art. 2 pkt 39 ustawy z dnia 12 lipca 2024 r. -
Prawo komunikacji elektronicznej (Dz.U. poz. 1221 oraz z 2025 r. poz. 637
i 820);

15 Art. 2 pkt 11 w brzmieniu ustawy z dnia 23.01.2026 r. (Dz.U. z 2026 r. poz. 252), ktéra wchodzi

w zycie 3.04.2026 r.

16 Art. 2 pkt 11a-11n dodane ustawg z dnia 23.01.2026 1. (Dz.U. z 2026 r. poz. 252), ktéra wchodzi
w zycie 3.04.2026 1.
8 Chatubiriska-Jentkiewicz



Rozdzial 1. Przepisy ogdlne Art. 2

11j)'°

11k)'®
111)'°
11m)'¢

11n)'®

12)
13)

14)"

14a)'

15)19
16)19
17)19

przedsi¢biorca telekomunikacyjny — przedsigbiorce telekomunikacyjnego

w rozumieniu art. 2 pkt 40 ustawy z dnia 12 lipca 2024 r. — Prawo komu-

nikacji elektronicznej;

proces ICT - proces ICT w rozumieniu art. 2 pkt 14 rozporzadzenia

2019/881;

produkt ICT - produkt ICT w rozumieniu art. 2 pkt 12 rozporzadzenia

2019/881;

ustuga ICT - usluge ICT w rozumieniu art. 2 pkt 13 rozporzadzenia

2019/881;

rejestr nazw domen najwyzszego poziomu (TLD) — podmiot, ktéremu po-

wierzono konkretng domene¢ najwyzszego poziomu (TLD) i ktéry odpo-

wiada za zarzadzanie nia, w tym za rejestracje nazw domen w ramach

TLD oraz za jej techniczne funkcjonowanie, w tym za obsluge jej serwe-

row nazw, utrzymanie jej baz danych oraz dystrybucje plikéw strefowych

TLD we wszystkich serwerach nazw, bez wzgledu na to, czy ktérekolwiek

z tych dzialan jest wykonywane przez sam podmiot czy zlecane na ze-

wnatrz, ale z wylaczeniem sytuacji, w ktérych rejestr wykorzystuje nazwy

TLD wylacznie do wlasnego uzytku;

ryzyko — kombinacje prawdopodobienistwa wystapienia zdarzenia niepo-

zadanego i jego konsekwencji;

szacowanie ryzyka — caloSciowy proces identyfikacji, analizy i oceny

ryzyka;

system informacyjny:

a) system teleinformatyczny, o ktorym mowa w art. 3 pkt 3 ustawy z dnia
17 lutego 2005 r. o informatyzacji dzialalno$ci podmiotéw realizu-
jacych zadania publiczne (Dz.U. z 2025 r. poz. 1703 oraz z 2026 r.
poz. 160), lub

b) urzadzenie lub grupe polaczonych urzadzen i oprogramowania zapro-
gramowanych w celu przetwarzania danych

— wraz z danymi przetwarzanymi w postaci elektronicznej;

wlasciwy organ w rozumieniu rozporzadzenia 2022/2554 — Komisj¢ Nad-

zoru Finansowego w zakresie nadzoru przewidzianego rozporzadzeniem

2022/2554;

(uchylony)

(uchylony)

(uchylony)

7" Art. 2 pkt 14 w brzmieniu ustawy z dnia 23.01.2026 r. (Dz.U. z 2026 r. poz. 252), ktéra wchodzi
w zycie 3.04.2026 1.

18 Art. 2 pkt 14a dodany ustaw z dnia 23.01.2026 1. (Dz.U. z 2026 r. poz. 252), ktéra wchodzi w Zycie
3.04.2026 1.

19 Art. 2 pkt 15-17 uchylone ustawg z dnia 23.01.2026 r. (Dz.U. z 2026 . poz. 252), ktéra wchodzi
w zycie 3.04.2026 r.
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Art. 2

Rozdziat 1. Przepisy ogélne

18) zarzadzanie incydentem — obsluge incydentu, wyszukiwanie powiazan
miedzy incydentami, usuwanie przyczyn ich wystapienia oraz opracowy-
wanie wnioskéw wynikajacych z obstugi incydentu;

19) zarzadzanie ryzykiem — skoordynowane dzialania w zakresie zarzadzania
cyberbezpieczeristwem w odniesieniu do oszacowanego ryzyka.

Spis tresci

Nb
1. Metoda jezykowa i wyrazenia profesjonalne . . . .. ........ .. ... . ... ..., 1
2. CSIRT MON, CSIRT NASK, CSIRTGOV . . ... ... .. i 2
3 CSIRT SEKIOTOWY .« & v v o e e e e e e e e e e e e e e e e e 3
4. Abonent nazwy dOMeny . . . . . . ... 4
5. Adres do dorgezefi elektronicznych . . ... ... L L L 5
6. Bezpieczeristwo systeméw informacyjnych . . ... ... ... . L Lo Lo, 6
7. CyberbezpieCzefiStWo . . . . . oo e 7
8. Cyberzagrozenic . . . . . . .. .. v vttt e 8
9. Dostawca sieci dostarczaniatreSci . . . . . ... ..o o 9
10. Dostawca sprzetu lub oprogramowania . . . ... ... ... L L oL 10
11. Dostawca internetowej platformy handlowej . . . ... ........ ... ........ 11
12. Dostawca chmury obliczeniowej . . . ... ... ... i 12
13. Dostawca platformy sieci ustug spofecznosciowych . . . ... ... ... . ... ..., 13
14.Dostawcaustug DNS . . . ... . 14
15. Dostawca ustugi centrum przetwarzaniadanych . . ... ............... . ... 15
16. Dostawca ustug zarzadzanych . ... .. .. ... ... .. ... 16
17. Dostawca ustug zarzadzanych w zakresie cyberbezpieczenstwa . . . .. ....... ... 17
18. Dostawca ustug zaufania . . . ... ... ... 18
19. Dostawca wyszukiwarki internetowej . . . ... ... ... 19
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23. Organizacja badawecza . . . . . ...t 23
24.Podatnose . . .. 24
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26. Podmiot publiczny . . . . . .. ... 26
27. Podmiot KrytyCzny . . . . .o vttt 27
28. Podmiot §wiadczacy ustugi rejestracjinazwdomen . . . ... ... ... L L. 28
29. Potencjalne zdarzenie dla cyberbezpieczenistwa . . ... ....... ... .. ... ... 29
30. Powazne cyberzagrozenie . . ... .. .. ... .. ... 30
3LProjekt . ... 31
32. Przedsigbiorca komunikacji elektronicznej . . ... ... ... ... .. .. L L ... 32
33. Przedsigbiorca telekomunikacyjny . . ... ... ... . L L 33
34. Rejestr nazw domen najwyzszego poziomu (TLD) . ... .................. 34
35.RYZYKO « v ot 35
36. Szacowanie ryzyka . . . . ... e 36
37. System infOrmacyjiy . . . . . oot e 37
38. Wiasciwy organ w rozumieniu DORA . . . .. ... ... ... .. ... . ... ... .. 38
39. Zarzadzanie incydentem . . . . .. ... 39
40. Zarzadzanie ryzyKiem . . . . ... e 40
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Rozdzial 1. Przepisy ogdlne Art. 2

1. Metoda jezykowa i wyrazenia profesjonalne. Artykul 2 stanowi tzw. stow-
niczek ustawowy zawierajacy legalne definicje poje¢ wystepujacych w przepisach
CyberbezpU. Odgrywa on role porzadkujaca i interpretacyjng. Definicje legalne formu-
lujace normy prawne sa niezwykle silnymi dyrektywami wyktadni. O normatywnym
znaczeniu definicji ustawowych §wiadcza ustalone przez prawodawce zasady ich reda-
gowania. Zgodnie z § 8 ust. 1 oraz ust. 2 TechPrawodR w ustawie nalezy postugiwaé
si¢ poprawnymi wyrazeniami jezykowymi (okresleniami) w ich podstawowym i po-
wszechnie przyjetym znaczeniu, jednoczes$nie nalezy unikac postugiwania si¢ okresle-
niami specjalistycznymi, o ile ich uzycie nie jest powodowane zapewnieniem nalezytej
precyzji tekstu. Stownik wyrazeii uzytych w ustawie zawsze ma charakter objasniajacy
i interpretacyjny. Wynika to z faktu, iz kluczowg metoda wyktadni prawa jest przeciez
wykladnia jezykowa, stanowiaca klucz do interpretacji tekstu prawnego. Zgodnie z za-
sadg clara non sunt interpretanda — nie ma potrzeby si¢gania po inne, pozajezykowe
metody wyktadni. W takim wypadku wyktadnia pozajezykowa moze jedynie dodatko-
wo potwierdzaé, a wigc wzmacnia¢, wyniki wykladni jezykowej wyktadnig systemo-
wa czy funkcjonalng (G. Wierczyriski, Redagowanie i oglaszanie aktéw normatywnych,
2016). Poniewaz pierwszenstwo wykltadni jezykowej jest zasada, w przypadku braku
ustawowej definicji danego okreslenia organy stosujace prawo przyjmuja, ze okresle-
nie to zostalo uzyte przez prawodawce zgodnie z jego poprawnym, podstawowym i po-
wszechnie przyjetym znaczeniem (G. Wierczyriski, Redagowanie i oglaszanie aktéw
normatywnych, 2009, s. 731). Zdaniem G. Wierczyriskiego te zasady sa konsekwencja
jednej z najwazniejszych zasad techniki prawodawczej — zasady komunikatywnosci.
Prawodawca, ktéry zamierza wyrazi¢ normy prawne w sposéb komunikatywny i ade-
kwatnie do swoich intencji, musi wyrazac je zgodnie z zasadami: j¢zyka oraz wykfadni,
ktérymi postuguja si¢ odbiorcy kodowanych przez niego informacji. Jakiekolwiek od-
stepstwo od tych zasad naraza go na niebezpieczenstwo, ze te informacje beda odczy-
tywane niezgodnie z jego intencjami (G. Wierczyriski, Redagowanie i oglaszanie aktow
normatywnych, 2016). Obowiazek postugiwania si¢ wyrazeniami poprawnymi wynika
nie tylko ze wskazanego powyzej § 8 TechPrawodR, ale przede wszystkim z obowigzku
ochrony jezyka polskiego, ktéry nalozono na wszystkie organy wladzy publicznej oraz
instytucje i organizacje uczestniczace w zyciu publicznym. W zakresie uzywanych wy-
razen nalezy wigc dbac o to, by te wyrazenia byly uzywane jedynie w takim znaczeniu
i w takich formach, ktére sg przewidziane w stownikach jezyka polskiego. Powotujac
si¢ na te zasade, sady odwoluja sie do stownikéw jezyka polskiego, ustalajac znacze-
nie danych wyrazen. Poszczegdlne wyrazenia powinny by¢ uzywane w aktach norma-
tywnych w ich podstawowym znaczeniu. Za podstawowe nalezy uzna¢ takie znacze-
nie, ktére wsréd wszystkich znaczefi danego wyrazenia wysuwa si¢ na pierwszy plan,
a wiec np. w stowniku jezyka polskiego w czesci zawierajacej wyjasnienie danego wy-
razenia to wlasnie znaczenie jest jednym z pierwszych. Jesli dany zwrot skfada si¢ z kil-
ku wyrazéw, a definicja tej grupy wyrazéw jako catosci (zwrotu) znajduje si¢ w stow-
niku, to wlasnie w takim znaczeniu nalezy uzywac tego zwrotu. Znaczenie przenosne
danego wyrazenia zazwyczaj nie jest jego znaczeniem podstawowym, dlatego raczej
nie nalezy uzywaé wyrazefi w ich przeno$nym znaczeniu (zob. wyr. WSA we Wrocta-
wiu z 27.7.2010 r., I SA/Wr 287/10, Legalis). W tym sensie ,,podstawowo$¢” oznacza
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Art. 2 Rozdziat 1. Przepisy ogélne

réwniez dostowno$¢ danego znaczenia. Mozliwe jest jednak postuzenie si¢ okreSlenia-
mi nieostrymi, jezeli zachodzi potrzeba zapewnienia elastycznosci tekstu aktu norma-
tywnego (§ 155 ust. 1 TechPrawodR). Stosownie do § 147 ust. 2 zatagcznika do wspo-
mnianego rozporzadzenia, jezeli zachodzi konieczno$¢ odstapienia od zasady wyrazo-
nej w ust. 1, to wyraznie podaje si¢ inne znaczenie danego okreslenia i ustala si¢ jego
zakres odniesienia [zob. R. Hauser, W. Pigtek, w: R. Hauser, M. Wierzbowski (red.),
Postgpowanie egzekucyjne w administracji, komentarz do art. 1a; 13 oraz § 146 ust. 1
zatacznika do TechPrawodR].

Niezrozumialo$¢ tresSci tekstu aktu prawnego moze by¢ konsekwencja uzycia
tzw. profesjonalizméw (okreSlenia specjalistyczne uzywane jedynie przez cztonkéw
danej grupy zawodowej), ktére dopuszcza si¢, pod warunkiem Ze nie maja one zrozu-
miatych odpowiednikéw (zob. § 8 ust. 2 pkt 1 i 2 TechPrawodR), ale réwniez wtedy,
gdy takie odpowiedniki istnieja, ale nie zapewniaja potrzebnej precyzji wypowiedzi.

2. CSIRT MON, CSIRT NASK, CSIRT GOV. Z uwagi na réznice w krajowych
strukturach zarzadzania paristwa czlonkowskie zostaly upowaznione do wyznaczenia
wlasciwych organéw krajowych (wigcej niz jeden), odpowiedzialnych za wykonywanie
zadan zwigzanych z bezpieczedstwem sieci i systeméw informatycznych operatoréw
ustug kluczowych i dostawcow ustug cyfrowych. Ponadto w celu utatwienia wspétpra-
cy i komunikacji transgranicznej kazde paristwo cztonkowskie zostato zobowigzane do
wyznaczenia jednego krajowego punktu kontaktowego odpowiedzialnego za koordy-
nacje kwestii zwiagzanych z bezpieczerstwem sieci i systeméw informatycznych oraz
wspélprace transgraniczng na poziomie Unii. Dyrektywa NIS data zatem pafistwom do-
wolno$¢ w zakresie powotywania liczby CSIRT, z zastrzezeniem ze operatorzy ustug
kluczowych i dostawcy ustug cyfrowych beda mieli wyznaczony CSIRT, do ktérego be-
da raportowac. Pojecie CSIRT uzyte w art. 2 pkt 1-3 CyberbezpU pochodzi od angiel-
skiej nazwy Computer Security Incident Response Team, wystepujacej w tresci dyrekty-
wy NIS, ktérej odpowiednikiem w jezyku polskim jest okreSlenie ,,Zespét Reagowania
na Incydenty Bezpieczenstwa Komputerowego”. Ustawodawca wyodrebnit trzy typy
CSIRT dzialajace na poziomie krajowym. Podziat wynika z podziatlu zadai pomigdzy
Szefem ABW (CSIRT GOV), MON (CSIRT MON) oraz Dyrektorem Naukowej i Aka-
demickiej Sieci Komputerowej — Pafistwowego Instytutu Badawczego (CSIRT NASK).
Realizujac postanowienia dyrektywy NIS nakazujace utworzenie zespotéw CSIRT, nie
powotano do zycia nowych podmiotéw, ale wykorzystano juz istniejace na poziomie
krajowym, nakfadajac na nie przewidziane w dyrektywie obowigzki. CSIRT GOV —
Rzadowy Zesp6t Reagowania na Incydenty Bezpieczeristwa Komputerowego dziata-
jacy od stycznia 2008 r. w ramach ABW. Jego zadaniem jest koordynacja obstugi in-
cydentéw zglaszanych przez podmioty wskazane w art. 26 ust. 7 CyberbezpU. Po-
nadto odpowiada za rozpoznawanie, zapobieganie i wykrywanie zagrozeni godzacych
w bezpieczeristwo, istotnych z punktu widzenia ciggtosci funkcjonowania panstwa sys-
temow teleinformatycznych organéw administracji publicznej lub systemu sieci telein-
formatycznych wchodzacych w sktad infrastruktury krytycznej. Dziatajacy w ramach
Systemu Reagowania na Incydenty Komputerowe Resortu Obrony Narodowej (SRnIK
RON) CSIRT MON odpowiada za koordynacj¢ procesow zapobiegania, wykrywania
i reagowania na incydenty komputerowe w systemach i sieciach teleinformatycznych
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Rozdzial 1. Przepisy ogdlne Art. 2

resortu obrony narodowej. CSIRT MON koordynuje obstuge incydentéw zgtaszanych
przez podmioty podlegle MON lub przez niego nadzorowane, w tym podmioty, ktérych
systemy teleinformatyczne lub sieci teleinformatyczne wchodza w sktad infrastruktury
krytycznej, o ktérych mowa w art. 5b ust. 7 pkt 1 ustawy z 26.4.2007 r. o zarzadzaniu
kryzysowym (t.j. Dz.U. z 2023 r. poz. 122), oraz przedsiebiorcéw o szczegdlnym zna-
czeniu gospodarczo-obronnym. Naukowa i Akademicka Sie¢ Komputerowa jest istnie-
jacym od 1993 r. paristwowym instytutem badawczym prowadzacym dziatalno$¢ na-
ukowa, Krajowy Rejestr Domen .pl i dostarczajacym zaawansowane ustugi teleinfor-
matyczne. W jego ramach od 1996 r. dziata CERT POLSKA, koordynujacy — obecnie
jako CSIRT NASK - obstuge incydentéw naruszajacych bezpieczeristwo sieci ,,sferze
cywilnej”, majacych miejsce w sieciach publicznych, czyli zgtaszane przez pozostate
podmioty (tj. niekwalifikujace si¢ do grup wskazanych wyzej), w tym m.in. operato-
réw ustug kluczowych (oczywiscie tych niebedacych operatorami infrastruktury kry-
tycznej), dostawcéw ustug cyfrowych, samorzadu terytorialnego. Naukowa i Akade-
micka Sie¢ Komputerowa dziala na podstawie ustawy z 30.4.2010 r. o instytutach ba-
dawczych. CSIRT NASK stanowi kontynuacje CERT Polska, ktéry powstat w 1996 r.,
bedac pierwszym w Polsce zespolem reagowania na incydenty. W zasadzie CSIRT
NASK obejmuje swoja whasciwoscig wszystkie incydenty zglaszane przez podmioty,
ktére nie s3 we wtasciwosci CSIRT GOV i CSIRT MON (bez wzgledu na kategori¢
zglaszajacego podmiotu — wlasciwe w przypadku incydentéw o charakterze terrory-
stycznym, a w przypadku incydentéw zwigzanych z obronnoscia wasciwy jest CSIRT
MON). Nazywany jest tzw. CERT-em ostatniej szansy (CERT of last resort), gdyz kaz-
dy obywatel (w zasadzie szerzej — kazda osoba fizyczna i kazda jednostka organizacyj-
na) moze zglosi¢ do niego incydent. Ponadto — w przypadku kiedy jaki§ podmiot nie
jest w stanie uzyskac bezposredniego kontaktu lub oczekiwanej pomocy od podmiotu,
ktéry jest zaangazowany w incydent bezposrednio — zglaszajacy przekazuje zapytanie
wlasnie do CSIRT ,,ostatniej szansy” (C. Banasiriski, W. Nowak, Europejski i krajowy,
s. 161-162). CSIRT MON, CSIRT NASK lub CSIRT GOV, w przypadku otrzymania
zgloszenia incydentu spoza jego wlasciwosci, przekazuje je niezwtocznie do wlasciwe-
go CSIRT wraz z otrzymanymi informacjami. Instytucje te wspdtpracujg ze soba, z or-
ganami wlasciwymi do spraw cyberbezpieczefistwa, ministrem wlasciwym do spraw
informatyzacji oraz Pelnomocnikiem, zapewniajac spdjny i kompletny system zarza-
dzania ryzykiem na poziomie krajowym, realizujac zadania na rzecz przeciwdziata-
nia zagrozeniom cyberbezpieczenistwa o charakterze ponadsektorowym i transgranicz-
nym, a takze zapewniajac koordynacje obstugi zgloszonych incydentéw (art. 26 ust. 1
CyberbezpU). CSIRT MON, CSIRT NASK lub CSIRT GOV oraz CSIRT sektorowe
wspotpracuja ze soba, z organami wlasciwymi do spraw cyberbezpieczefistwa, mini-
strem wlasciwym do spraw informatyzacji, CSIRT sektorowymi oraz Pelnomocnikiem,
zapewniajac spéjny i kompletny system zarzadzania ryzykiem na poziomie krajowym,
realizujac zadania na rzecz przeciwdzialania cyberzagrozeniom o charakterze ponad-
sektorowym i transgranicznym, a takze zapewniajac koordynacje obstugi zgtoszonych
incydentéw. Ponadto CSIRT MON, CSIRT NASK, CSIRT GOV i CSIRT sektorowe
oraz podmioty $§wiadczace ustugi z zakresu cyberbezpieczeristwa wspéipracuja z or-
ganami Scigania i wymiaru sprawiedliwo$ci oraz stuzbami specjalnymi przy realizacji
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ich ustawowych zadan (art. 34 ust. 1 CyberbezpU), a koordynujac obstuge incydentu,
ktéry doprowadzit do naruszenia ochrony danych osobowych, wspéipracuja z organem
wilasciwym do spraw ochrony danych osobowych (art. 34 ust. 2 CyberbezpU). CSIRT
MON, CSIRT NASK, CSIRT GOV i CSIRT sektorowe oraz dostawcy ustug zarzadza-
nych z zakresu cyberbezpieczenistwa wspétpracuja z Prezesem Urzgdu Lotnictwa Cy-
wilnego, Prezesem UKE oraz KNF oraz z NBP w zakresie wymiany informacji o incy-
dentach, podatnosciach i cyberzagrozeniach, ktére maja wptyw na systemy platnosci.
Ustawa o krajowym systemie cyberbezpieczeristwa przewiduje szczegdlne zadania dla
poszczegdlnych CSIRT uwzgledniajace ich specyfike. Zespoty CSIRT stanowia poziom
techniczny koordynacji obstugi incydentéw oraz wskazuja na przyjecie przez polskiego
ustawodawce zdekoncentrowanego systemu w zakresie funkcjonowania CSIRT. W celu
uniknigcia sporéw kompetencyjnych ustawodawca okreslit wlasciwos¢ zespoléw reago-
wania na incydenty komputerowe. Zadania CSIRT uwzgledniajg przypisane poszcze-
g6lnym CSIRT zakresy odpowiedzialno$ci na potrzeby zarzadzania cyberbezpieczeri-
stwem paristwa oraz zawierajg katalogi obstugiwanych podmiotéw tworzacych krajo-
wy system cyberbezpieczenistwa. Zakres kompetencyjny ma charakter przedmiotowo-
-podmiotowy. Koordynacja incydentéw jest podstawowym zadaniem zespotéw CSIRT.
Jest ona konieczna dla prawidlowego wykonywania zadan, w szczegdlnosci kiedy incy-
dent ma charakter ponadsektorowy. Ustawodawca zobowigzat zespoty CSIRT do prze-
strzegania swojej wlasciwosci. Jezeli CSIRT MON, CSIRT NASK Iub CSIRT GOV
otrzyma zgloszenie incydentu od podmiotu, w stosunku do ktérego nie ma przypisa-
nej wlasciwosci do koordynacji, przekazuje niezwlocznie to zgloszenie do wlasciwego
CSIRT wraz z otrzymanymi informacjami. O przekazaniu zgloszenia powinien takze
zosta¢ poinformowany dokonujacy zgloszenia z uwagi na cigzace na nim obowiazki.
W CyberbezpU zostala takze przewidziana mozliwos§¢ zawarcia przez CSIRT porozu-
mien, w ramach ktérych moze doj$¢ do modyfikacji ogélnej wiasciwosci poszczeg6l-
nych CSIRT. Podmioty te moga takze w drodze porozumienia powierzy¢ sobie wzajem-
nie wykonywanie zadan w stosunku do niekt6rych rodzajéw podmiotéw. W przypadku
zawarcia takiego porozumienia CSIRT informuje o tym podmiot, w stosunku do kt6-
rego nastgpila zmiana podporzadkowania. Komunikat powinien zawiera¢ w szczeg6l-
nosci: strony porozumienia; list¢ podmiotéw, w stosunku do ktérych nastgpuje zmia-
na CSIRT; termin, od ktérego porozumienie obowigzuje; obowigzek poinformowania
przez CSIRT podmiotéw, ktérych dotyczy porozumienie o jego zawarciu; adres strony
internetowej, na ktdrej zostanie opublikowany tekst porozumienia. Ustawodawca pol-
ski nalozyt na zespoly CSIRT MON, CSIRT NASK i CSIRT GOV obowiazek poin-
formowania innych paristw cztonkowskich UE o incydentach, ktére na nie oddziatuja.
Obowiazek ten odnosi si¢ do incydentéw powaznych, zgtoszonych przez operatoréw
ustug kluczowych. Przekazania informacji dokonuje si¢ za posrednictwem Pojedyncze-
go Punktu Kontaktowego. Pojedynczy Punkt Kontaktowy stuzy komunikacji w ramach
wspotpracy w UE. Wymiana informacji pomiedzy paistwami cztonkowskimi UE stuzy
realizacji celow dyrektywy NIS2 w zakresie osiggniecia wysokiego wspélnego pozio-
mu bezpieczeristwa sieci i systeméw informatycznych w UE. Przyjecie przez polskiego
ustawodawce kilku podmiotéw odpowiedzialnych za wykonywanie zadari zwigzanych
z bezpieczeristwem sieci i systeméw informatycznych operatoréw ustug kluczowych
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i dostawcow ustug cyfrowych — trzy CSIRT poziomu Krajowego: CSIRT MON, CSIRT
NASK i CSIRT GOV - skutkowalo obowigzkiem utworzenia zespotu, ktéry bedzie ko-
ordynowat dziatania podejmowane przez CSIRT MON, CSIRT NASK, CSIRT GOV
oraz Rzadowe Centrum Bezpieczeristwa. CSIRT MON, CSIRT NASK i CSIRT GOV
przekazuja sobie wzajemnie informacje o incydencie krytycznym lub incydencie w cy-
berbezpieczeristwie na duza skale oraz informujg o nim Rzagdowe Centrum Bezpieczeni-
stwa, wlasciwy CSIRT sektorowy oraz ministra wia§ciwego do spraw zagranicznych.
W komentowanym artykule ustawodawca powotal Zesp6t do spraw Incydentéw Kry-
tycznych, w ramach ktérego nastepuje koordynacja dziatan CSIRT oraz wymiana infor-
macji w przypadku zaistnienia incydentu krytycznego. Do wsp6lnych zadari CSIRT na-
lezy szacowanie ryzyka zwigzanego z ujawnionym zagrozeniem cyberbezpieczeristwa
oraz zaistnialymi incydentami, w tym prowadzenie dynamicznej analizy ryzyka. Anali-
za incydentu to jeden z najwazniejszych etapéw postgpowania w przypadku wystapie-
nia incydentu. Jej odpowiednie przeprowadzenie moze i powinno stuzy¢ wyciaganiu
wnioskéw i uszczelnianiu systeméw. Postepowanie w trakcie tego etapu powinno obej-
mowac zabezpieczenie dowoddéw, przygotowanie dokumentacji zdarzenia, na podsta-
wie ktdrej bedzie nastepowac péZniejsza oraz ich faktyczna analiza. CSIRT zostaty zo-
bowigzane do przekazywania informacji dotyczacych incydentéw i ryzyk podmiotom
krajowego systemu cyberbezpieczeristwa oraz wydawania komunikatéw o zidentyfi-
kowanych zagrozeniach cyberbezpieczenstwa. W przypadku incydentéw o charakterze
ponadsektorowym ustawodawca nakazat przekazanie do wiasciwego CSIRT informacji
technicznych dotyczacych incydentu, ktérego koordynacja obstugi wymaga wsp6ipracy
CSIRT. W uzasadnionych przypadkach CSIRT zostaly zobowigzane do przeprowadze-
nia badania urzadzenia informatycznego lub oprogramowania w celu identyfikacji po-
datnosci, ktérej wykorzystanie moze zagrozi¢ w szczegdlnosci integralnosci, poufno-
Sci, rozliczalnosci, autentycznosci lub dostgpnosci przetwarzanych danych, ktére moze
mie¢ wplyw na bezpieczeristwo publiczne lub istotny interes bezpieczenistwa panistwa,
oraz sktadanie wnioskéw w sprawie rekomendacji dla podmiotéw krajowego systemu
cyberbezpieczenstwa dotyczacych stosowania urzadzeri informatycznych lub oprogra-
mowania, w szczeg6lnosci w zakresie wplywu na bezpieczeristwo publiczne lub istotny
interes bezpieczenistwa pafistwa.

3. CSIRT sektorowy. Dyrektywa NIS2 przewiduje harmonizacje minimalna, tym
samym nie uniemozliwia paistwom cztonkowskim przyjecia lub utrzymania przepiséw
zapewniajacych wyzszy poziom cyberbezpieczenstwa, pod warunkiem ze takie prze-
pisy sa spéjne z obowigzkami panstw cztonkowskich ustanowionymi w prawie Unii
(art. 4). Paristwa cztonkowskie moga wiec ustanowié¢ dodatkowe wymagania i zasady.
Dyrektywa NIS2 okre§la m.in. obowiazki paristw cztonkowskich dotyczace przyjecia
krajowych strategii cyberbezpieczeristwa oraz wyznaczenia lub powotania wtasciwych
organéw, organéw ds. zarzadzania kryzysowego w cyberbezpieczenstwie, pojedyn-
czych punktéw kontaktowych ds. cyberbezpieczefistwa (Pojedyncze Punkty Kontakto-
we) oraz zespolow reagowania na incydenty bezpieczenistwa komputerowego (CSIRT)
(art. 1 ust. 2 dyrektywy NIS2). Zgodnie z definicjg jest to Zespét Reagowania na Incy-
denty Bezpieczenistwa Komputerowego, dziatajacy na poziomie sektora lub podsekto-
ra, ustanowiony przez organ wlasciwy do spraw cyberbezpieczeristwa dla danego sek-
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