Ustawa o krajowym
systemie cyberbezpie-
czenstwa. Komentarz
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Od Redaktorow

Dynamiczne zmiany cywilizacyjne, obserwowane w ostatnich latach na calym $wie-
cie, sa skutkiem gwaltownego rozwoju informacji oraz wspomagajacych technologii
ICT. Rewolucja technologiczna i niezwykly rozwdj infrastruktury informacyjnej do-
tykajace wszystkich sfer aktywnos$ci czlowieka sa niewatpliwie gléwnymi wsréd no-
woczesnych trendéw ksztattujagcych wspétczesne srodowiska cyfrowe. Dostepnosé no-
wych technologii i ich powszechne uzytkowanie przez spoleczenistwo stworzyly potrze-
be wyodrebnienia kolejnego wymiaru fizycznej rzeczywisto$ci — cyberprzestrzeni. Cy-
berbezpieczeristwo, ktére w najbardziej ogélnym ujeciu mozna rozumiec jako ochrong
sieci i systeméw informatycznych, a takze ich uzytkownikéw narazonych na cyberza-
grozenia, wymagato wprowadzenia regulacji kluczowych z perspektywy zmian w $ro-
dowisku sieciowym. Dazenie do promowania cyberodpornosci, budowy bezpiecznej
cyberprzestrzeni przejawia si¢ takze w tworzeniu nowych regulacji dla wszystkich
ustug cyfrowych. Range nowych zadan odzwierciedla koniecznos$¢ przeformatowania
tzw. cyberodpowiedzialnosci, co wyraZznie wptywa na sfere ustawodawcza. Prezento-
wany komentarz to nowe opracowanie przyjetych rozwiazan prawnych i dokumentéw
podejmujacych coraz bardziej wazng dla nas wszystkich kwesti¢ cyberbezpieczefistwa.

Komentarz do przepis6w ustawy o krajowym systemie cyberbezpieczenstwa to dro-
gowskaz po krajowych regulacjach zwigzanych z cyberbezpieczerstwem. Uwzglednia
on najnowsze zmiany wprowadzone do polskiego porzadku prawnego w zwigzku z im-
plementacja dyrektywy NIS2. Komentatorzy — prawnicy praktycy o bogatym dorob-
ku naukowym i jednocze$nie duzym do$§wiadczeniu zdobytym w strukturach krajowe-
go systemu cyberbezpieczenistwa — skupiajg si¢ na realnych wyzwaniach zwigzanych
z przeprowadzeniem podmiotéw prywatnych i publicznych przez proces samookre-
$lenia, wdrozenia nowego standardu bezpieczeristwa oraz przygotowania organizacji
na nowe wyzwania w zakresie obstugi incydentéw cyberbezpieczeristwa.

Szacuje si¢, ze okoto 40 tys. podmiotéw w Polsce bedzie podlegato nowym regula-
cjom jako podmioty wazne lub kluczowe dla cyberspoteczeristwa. Ustawa o krajowym
systemie cyberbezpieczenistwa ma wigc stuzy¢ podwyzszeniu standardu bezpieczen-
stwa w cyberprzestrzeni polskich podmiotéw poprzez:

1) zapewnienie niezaktéconego §wiadczenia ustug kluczowych oraz waznych;

2) prowadzenie statej analizy ryzyka jako nowego standardu zarzadzania organizacja;
3) zarzadzanie incydentami;

4) stalg wspélprace z organami nadzoru nad cybebezpieczeristwem.

Oddajac ten komentarz, pragniemy dostarczy¢ Pafstwu przewodnik nie tylko po
przepisach krajowego systemu cyberbezpieczeristwa, ale takze po najnowszych aktach
wykonawczych i wytycznych dotyczacych bezpieczenistwa w cyberprzestrzeni. Propo-
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nowane w komentarzu ujecie tej skomplikowanej tematyki cechuje zintegrowane po-
dejscie teoretyczno-praktyczne. Zamiarem autoréw bylo odniesienie si¢ do praktycz-
nych aspektéw wdrozenia nowej regulacji przy uwzglednieniu koniecznych elementéw
teoretycznoprawnych.

r.pr. dr hab. Justyna Kurek-Sobieraj, prof. ASzWoj
r.pr. prof. dr hab. Katarzyna Chatubiriska-Jentkiewicz
prof. dr hab. Mirostaw Karpiuk
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