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Jak Internet zmienia prawne ramy prywatnosci?

1. Wstep

Rozwéj ksztaltuje swoje wiasne obrazy. Dotyczy to réwniez prawa do
prywatnosci i jego prawno-kulturowej interpretacji w Internecie. Tam, gdzie
podejmowane sa decyzje za albo przeciw prywatnosci czlowieka, tam mamy
do czynienia z obrazami czlowieka. Réznie s3 one odbierane — historycznie
lub wspélezesnie, na wzér zachodni lub wschodni, realnie lub wirtualnie. Kon-
cepcja obrazu czlowieka zawiera w sobie pytanie, jaka wartos¢ nadamy czlo-
wiekowi i jego prywatnosci, od jakich przeslanek jest ona zalezna, co jest jej
wiasciwg funkcja, dlaczego zaktada sie, ze prywatnosé jest istotna ,przestanka
obszaréw wolnosci w rozumieniu praw czlowieka™.

Temat obrazu czlowieka cieszy si¢ szczegdlng popularnoscig kazdora-
zowo w czasach zrywéw i przeksztalcen, kryzyséw i przeloméw, niepewno-
éci 1 poszukiwania sensu powodowanych postepem, roszczen wolnosciowych
i zadan bezpieczenstwa. Tak bylo w czasach Oswiecenia, na przelomie XVII
i XVIII w., kiedy ludzie z podwladnych stali si¢ obywatelami. Konfrontacja
z yfaszystowskimi” i ,socjalistycznymi” obrazami czlowieka przenika historie
Europy XX w. Dopiero wraz z przelomem politycznym pod koniec ubiegte-
go wieku oraz upadkiem tzw. Zelaznej Kurtyny (1989 r.) ludzie ze Wschodu
i Zachodu Europy odnalezli si¢ wspélnie jako réwnouprawnieni obywatele
w otwartych systemach demokratycznych, z prawem do niekontrolowanej
prywatnosci, bez szpiegowania ich przestrzeni prywatnych. W dzisiejszym
procesie rewolucji cyfrowej ludzie, z pomoca subtelnych technologii infor-
macyjnych i komunikacyjnych, wkraczaja w wirtualne przestrzenie wraz z ich
licznymi sieciami spoleczno$ciowymi, w ktérych za pomoca sléw i obrazéw

! M.-T. Tinnefeld, Privatheit als Voraussetzung menschenrechtlicher Freirdume?, Datenschutz
und Datensicherheit (DuD) 2011, t. 35, Nr 9, s. 598-601.
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udzielajg informacji prywatnych i intymnych. A zatem — czyzby erozja pry-
watnosci?

Pytanie o prywatno$¢ zawsze wiaze si¢ z udana, funkcjonujaca demo-
kracja®. W epoce wszechobecnej komunikacji zycie demokratyczne zmienia
sig: publicznos¢ blyskawicznie jest informowana przez politykéw, blogeréw
i dziennikarzy o wyborach czy o politycznych przetomach (np. na Bliskim
Wschodzie), czgsto jednak brakuje krytycznego przetwarzania informacii,
a takze wiasciwej ochrony prywatnosci oséb, ktérych informacja dotyczy
— ochrony choc¢by przed informatorami. Interesujacym tego przyktadem sa
dzialania dochodzeniowe dokonywane przez WikiLeaks®.

Ponadto platformy takie jak YouTube lub Facebook otwieraja zorganizo-
wanej przestepczosci bezposredni dostep do milionéw uzytkownikéw, ktérzy
ochoczo udostepniajg tam, w sfowach i obrazach, informacje o sobie*. Procesy
wyszukiwania w Internecie dokonuja si¢ w sposéb niewidoczny i spersonalizo-
wany. Spersonalizowane filtry stosowane s3 przez gigantéw Internetu, takich
jak Google, Facebook, Apple i Microsoft, w mysl zasady: , You're are getting
a free service, and the cost is information about you™. Czyzby zatem pienigdze
zamiast wolnosci?

Filtry i sieci wyszukiwania wykorzystywane sa réwniez — w interesie
bezpieczenstwa wewnetrznego i zewnetrznego — przez paristwowe organy
bezpieczenstwa w celu poszukiwania potencjalnych przestepcéw, terrory-
stow, pedofiléw czy niebezpiecznych hackeréw®. Warto przywolaé chocby
kontrowersyjng metode zatrzymywania danych, ktéra wraz z dyrektywa
2006/24/WE przyniesie masowe ograniczenia wolnosci’. A zatem — bezpie-
czenstwo kontra wolno$¢?

Istnieja jeszcze specyficzne punkty styczne migdzy prawem a ,kultu-
ra obywatelska” tj. kultura zbudowana na prawach czlowieka. Znajduja si¢
one w deklaracji praw cztowieka — Declaration of Human Rights —z 1948 r.
i w nastepujacych po nich deklaracjach praw czlowieka i praw podstawowych.
Nizej zostang ukazane poszczegélne obszary ochrony prywatnosci w kontek-

2 Tak orzekt juz Federalny Trybunat Konstytucyjny (Bundesverfassungsgericht, BVerfGE)
w swoim przefomowym wyroku dotyczacym ewidencji ludnosci — BVerfGE 65, 1.

* M. Rosenbach, H. Stark, Staatsfeind WikiLeaks, Wie eine Gruppe von Netzaktivisten die
michtigsten Nationen der Welt herausfordert (Deutsche Verlags-Anstalt 2011).

* W zwigzku z wyzwaniami przy zwalczaniu przestepczosci internetowej, por. M. Gercke,
Ph. W, Brunst, Praxishandbuch des Internetstrafrechts (Kohlhammer W. 2009), s. 7-39.

5 E. Pariser, The Filter Bubble. What the Internet Is Hiding from You (Penguin Press 2011),
s. 6f.

¢ W zwigzku z tym pojeciem zob. S. Gaycken, Caberwar, Das Internet als Kriegschauplatz
(Open Source Press 2011), s. 25-58.

7 Dyrektywa 2006/24/WE Parlamentu Europejskiego i Rady z 15.3.2006 r. w sprawie zatrzy-
mywania generowanych lub przetwarzanych danych w zwigzku ze swiadczeniem ogélnie do-
stepnych ustug tacznosci elektronicznej lub udostgpnianiem publicznych sieci tacznosci oraz
zmieniajaca dyrektywe 2002/58/WE (Dz.Urz. UE L 105 z 13.4.2006 ., s. 54).
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$cie Europejskiej Konwencji Praw Cztowieka (art. 8 EKPC), Karty Praw Pod-
stawowych Unii Europejskiej (art. 7 i 8 EKPP) oraz krajowych konstytucji
opartych na prawach czlowieka (por. np. art. 2 ust. 1 w zw. z art. 1 ust. 1 Usta-
wy Zasadniczej RFN) oraz zostang przestawione mozliwosci ich zastosowania
w $wiecie sieci.

2. Ochrona prywatnos$ci na gruncie praw podstawowych

Wyrok niemieckiego Federalnego Trybunatu Konstytucyjnego (FTK)
w sprawie spisu ludnosci® postrzegany jest jako kamien milowy w historii
ochrony prywatnosci. Z zakorzenionego w katalogu praw podstawowych nie-
mieckiej Ustawy Zasadniczej ogélnego prawa do ochrony i rozwoju wlasnej
osobowosci Trybunat — w warunkach automatycznego przetwarzania danych
w 1983 r. — wywiédt prawo podstawowe do ochrony danych osobowych (art. 2
ust. 1 — ogdlne prawo do rozwoju wiasnej osobowosci, i art. 1 ust. 1 Usta-
wy Zasadniczej RFN — powazanie godnosci ludzkiej). Trybunal potaczyt owo
,nowe” prawo z prawem do prywatnosci, tak jak opisali to juz Alan Westin oraz
Samuel D. Warren i Louis Brandeis’.

Zasady ochrony danych osobowych sg istotne réwniez w kontekscie
szczegolnych praw podstawowych, np. w zwiazku z przetwarzaniem danych
pozyskanych z podstuchu w mieszkaniu lub z podstuchu $rodkéw telekomuni-
kacji. Prawo podstawowe do ochrony w zwiazku z technologiami informacyj-
nymi, réwniez wywiedzione przez Trybunal —w 2008 r.— z ogélnego prawa do
ochrony i rozwoju wlasnej osobowosci, stanowi kolejny duzy krok w rozwoju
ochrony prywatnosci na gruncie praw podstawowych wobec kontroli ze strony
panstwa. Prawo to chroni wlasny system informatyczny uzytkownika przed
potajemng ingerencja paristwa i oséb trzecich. Szczegdlny zakres jego uregu-
lowania nie moze by¢ w tym opracowaniu oméwiony w sposéb poglebiony.

2.1. Ochrona danych osobowych (art. 8 EKPC, art. 8 EKPP,
art. 2 ust. w zw. z art. 1 ust. 1 Ustawy Zasadniczej RFN)

Ochrona danych osobowych tudziez prawo do samodzielnego roz-
porzadzania informacjami o sobie maja na celu zagwarantowanie ochrony
wolnosci czlowieka przed informacyjna dominacja paristwa lub podmiotéw
trzecich, w szczegdlnosci podmiotéw gospodarczych. Margines wolnosci na
rzecz jednostki konieczny jest szczegélnie wtedy, gdy jednostka opuszcza
swoja sfere przestrzennej wolnosci w §cistym znaczeniu i nawiazuje relacje
z otoczeniem. ,Spoleczna ochrona sfery prywatnej skierowana jest przede

8 BVerfGE 65, 1.
% A. Westin, Privacy and Freedom (Atheneum, New York 1967); S. D. Warren, L. D. Brandeis,
The Right to Privacy, Harvard Law Review 1890, t. 4, Nr 5,s. 193 i n.
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wszystkim przeciwko zbyt precyzyjnym oczekiwaniom innych co do iden-
tyfikowalnosci”™. Prawo to ma gwarantowa¢ jednostce — dodatkowo do da-
nej jej mozliwosci wycofania si¢ w prywatno$¢ swego mieszkania — réwniez
w kontaktach z otoczeniem mentalne (wewngtrzne) przestrzenie zycia pry-
watnego. Z tego wzgledu prawo ochrony danych osobowych wytworzyto
okreslone zasady':

1. Zasada zwiazku z celem: wigze ona administratora danych i pozwala mu
na przetwarzanie wylacznie tych danych, ktére niezbedne sg do realizacji
danego celu.

2. Tak zwany tréjglos w kwestii dopuszczalnoscei: sktada si¢ on ze $wiado-
mej, tj. udzielonej po otrzymaniu informacji, zgody jako zasady dopusz-
czalno$ci lub z ogélnych i szczegélowych regulacji ustawowych.

3. Wymdg transparentnosci: oznacza otwarto$¢ i przejrzystos¢ dziatan go-
spodarczych podmiotéw publicznych i prywatnych.

4. Poszukiwanie mozliwej alternatywy dla ingerencji w prywatno$¢: tu w ra-
chub¢ wchodza miedzy innymi formy ,ascezy danych” poprzez przetwa-
rzanie danych anonimowo lub pod pseudonimem, a takze przez ochrone
danych osobowych przy zastosowaniu techniki.

5. Bezwzgledna ochrona rdzennego obszaru zycia prywatnego.

6. Mozliwos¢ kontroli przez obywateli (prawo do informacji i powiado-
mieri) oraz korekty (prawo do kasowania, korekty danych oraz zamykania
dostepu do danych).

7. Kontrola przez niezalezne instancje powolane do ochrony danych.
Podporzadkowanie zasadom i kontrola stanowia normatywne s$rodki,

ktérymi ustawodawca chcee przywigza¢ poteznych administratoréw danych do
ich ochrony. Nie chodzi przy tym wylacznie o szanse swobodnego rozwoju
jednostki, ale takze o demokracjg i jej warunek: swiadomego, doinformowane-
go obywatela (cizoyen) — wolnego od manipulacji i zastraszania przez paristwa
lub podmioty trzecie. W $wiecie sieci nalezg do nich w szczegdlnosci operato-
rzy Facebooka, Twittera, Google i innych.

2.2. Prywatnoé¢ w rozumieniu przestrzennym (art. 8 EKPC, art. 7 EKPP,
art. 13 Ustawy Zasadniczej RFN)

Do swobodnego rozwoju czlowiekowi niezbe¢dne sa przestrzenie,
w ktérych moze on si¢ realizowaé, w ktérych moze przezywac i wyrazaé
swoje uczucia i mysli w sposéb nieskrgpowany i nieobserwowany, wspélnie

10" B. Rossler, Der Wert des Privaten (Suhrkamp Verlag, Frankfurt am Main 2001), s. 209.
W Zob. M-T. Tinnefeld i in., Einfihrung in das Datenschutzrecht (Oldenbourg Wissenschaft-
sverlag; 5. wydanie w trakcie publikacji).
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z innymi, z ktérymi lacza go przyjazne stosunki'’. Podstuchiwanie miesz-
kan jest waznym przykladem na to, jak niewiele pozostaje z prawa podsta-
wowego do mieszkania, tj. do prywatnosci w rozumieniu przestrzennym,
skoro nawet niepodejrzewane osoby kontaktowe moga by¢ potajemnie
podstuchiwane, a wszystkie dane rejestrowane. Tego typu ingerencji nie
usprawiedliwia nawet mie¢dzynarodowy terroryzm. W swym orzeczeniu
dotyczacym tzw. duzego ataku podstuchowego FTK pokreslil, ze ludzie
muszg moéc ufaé w to, ze najbardziej osobista, wewngtrzna sfera prywat-
nosci bedzie podlegata ochronie. Rdzen prywatnosci, zycie intymne, musi
pozostaé nienaruszone. Ta sfera musi — nawet wobec bardzo powaznych
wzgledéw bezpieczenstwa czy wzgledéw gospodarczych — pozostaé poza
obserwacja, w tym zakresie zachowana zostala ,kultura obywatelska”.
W podobny sposéb wyraza si¢ czeski pisarz Milan Kundera, ktéry wo-
bec tendencji do upubliczniania zycia i umierania ludzkiego stwierdza, ze
»jezeli stanie si¢ nawykiem i regula, ze czyjas intymno$¢ przenosi si¢ do
og6lnej sfery miedzyludzkiej, to wkraczamy w epoke, w ktérej waza sie losy
przezycia lub zaniku indywidualnej jednostki”**.

Niepokoi zatem fakt, ze wiele os6b dobrowolnie, za posrednictwem
kamery, wstawia do Internetu prywatne lub intymne dane i zdjecia z wla-
snych mieszkan. Jeszcze wigcej zastrzezen budzi sytuacja, gdy ludzie upu-
bliczniaja w sieci zdjecia innych oséb, np. zdjecia z grilla w ogrodzie u sg-
siada. W ten sposéb rezygnuje sie z koniecznych form bliskosci i dystansu,
przez ktére to formy spoleczne relacje nabieraja dopiero swego swoistego
znaczenia®.

Zastanawiajace jest rtéwniez wyrazanie zgody przez obywateli korzysta-
jacych z sieci dla celéw komunikacji elektronicznej. Wraz z przyjeciem sie
modelu Web 2.0 Internet stopniowo stal si¢ medium dwutorowym. Rozprze-
strzenienie si¢ takich platform jak YouTube czy Facebook sklania wiele oséb
do upubliczniania swoich danych osobowych. Inspektorzy ochrony danych
wzywajg np. uzytkownikéw do usuwania fan page z Facebooka, tzw. Social-
-Plugins, czy przycisku ,Lubie to” ze swych stron internetowych, poniewaz
przekazywane w ten sposéb dane sg spersonalizowane i moga by¢ wykorzy-
stywane do innych celéw, niezgodnych z ochrong danych osobowych'. Sg

12 Ch. Hobmann-Dennbardt, Freiriume — Zum Schutz der Privatheit, [w:] G. Duttge,
M.-T. Tinnefeld (red.), Girten, Parkanlagen und Kommunikation. Lebenrdume zwischen Pri-
vatsphire und Offentlichkeit (Berliner Wissenschafts-Verlag 2006), s. 85 i n.

B BVerfGE 109, 361; zum Kerngehalt privater Lebensgestaltung s.a BVerfGE 120, 180.

Y M. Kundera, Zdradzone testamenty, przel. §. Roth, Hanser 1994, s. 248.

15 Zob. G. Simmel, Soziologie. Untersuchungen tiber Formen der Vergesellschaftung. Gesam-
tausgabe Bd. II, herausgegeben von O. Ramstedt (Suhrkamp Verlag, Frankfurt a.M. 1992),
s. 391, 397.

16 Zob. https://www.datenschutzzentrum.de/presse/20110819-facebook.htm: ,Przy korzy-
staniu z funkcjonalnosci Facebooka dochodzi do przekazania danych dotyczacych ruchu oraz
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to nowe wyzwania, z ktérymi muszg si¢ zmierzy¢ paristwa, gospodarki oraz
spoleczenstwal’.

2.3. Poufna komunikacja (art. 8 EKPC, art. 10 Ustawy Zasadniczej RFN)

Ochronie komunikacji poufnej podlegaja konwencjonalne (np. poczta),
ale réwniez nowoczesne formy komunikacji (np. e-mail, SMS). Ochrona ko-
munikacji (odbywanej poprzez posrednikéw) obejmuje tres¢ komunikacji oraz
okolicznosci komunikacji z udziatem oséb trzecich, tj. réwniez dane dotyczace
polaczen. Zakres tej ochrony odgrywa centralng rol¢ w debacie o zatrzymy-
waniu danych. Unia Europejska uwaza dyrektywe 2006/24/WE za ,warto-
$ciowy instrument dla systeméw wymiaru sprawiedliwosci i organéw scigania
w UE”. Nawet jesli zatrzymywanie przez ustugodawcéw telekomunikacyj-
nych informacji dotyczacych przeptywu danych mialoby by¢ przydatne dla
organéw bezpieczeristwa i organéw $cigania przy wykonywaniu ich statuto-
wych zadan, watpliwe jest, by czynilo ono zados¢ panujacej w ochronie danych
osobowych zasadzie koniecznosci i wspélmiernosci®.

Kolejny dylemat wynika z faktu, Ze ustawodawca przy wykonywaniu
swoich slusznych zadan nie zawsze w sposéb wystarczajacy bada skutki i na-
stepstwa konkretnego zastosowania technicznego, np. w walce ze straszliwg
pornografig dziecigcg. Blokady dostepu do Internetu sa pod wieloma wzgle-
dami kontrproduktywne: listy zamknig¢tych adreséw moga by¢ odtwarzane
przy zastosowaniu specjalnych strategii wyszukiwania i mogg stanowi¢ swo-
iste ,zalecenia” dla zainteresowanych kryminalistéw. Natomiast zasada ,kaso-
waé zamiast blokowa¢” wolna jest od szkodliwych efektéw ubocznych i moze
by¢ stosowana na calym $wiecie. W zadnym bowiem kraju §wiata, w ktérym
udostepniane sg serwery, producenci i dystrybutorzy pornografii dziecigcej nie
podlegaja ochronie. Z tego powodu mozliwe jest szybkie transgraniczne ka-
sowanie tresci na serwerach. Dodatkowo nalezy uwzgledni¢ okolicznosé, ze
wyksztalcona infrastruktura blokujaca moze zosta¢ wykorzystana do cenzuro-

tresci do USA oraz do zwrotnego kwalifikowanego komunikatu do uzytkownika, tzw. analiza
zasiggu. Ktokolwiek kiedykolwiek korzystal z Facebooka lub z wtyczki internetowej moze wy-
chodzi¢ z zatozenia, ze przez dwa lata namierzany («trakowany») jest przez to przedsigbiorstwo.
W Facebooku sporzadzany jest profil osoby, w przypadku cztonkéw nawet spersonalizowany”.
7 Zob. dokument Rady Inernetowej CSU ,In Freiheit und Fairness” pod adresem: http://
www/csu.de/dateien/partei/dokumente/11031_positionspapier_netzrat.pdf.

18 Raport z 18.4.2011 - KOM(2011) 225 final, s. 1.

¥ "W zwigzku z uzasadnionymi watpliwosciami w $wietle ochrony praw podstawowych, por.
Thomas Petri, Dyrektywa 2006/24/WE w sprawie zatrzymywania generowanych lub przetwa-
rzanych danych telekomunikacyjnych, DuD 2011, Nr 9, s. 607-610.
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wania innych tresci i w zwigzku z tym moze stanowi¢ zagrozenie dla wolnosci
slowa i dostgpu do informacji*.

2.4. Przywilej mediow

Ochrona danych osobowych i wolnos¢ dostgpu do informacji sa wza-
jemnie od siebie zalezne. Obydwa te prawa umozliwiaja dopiero korzystanie
z demokratycznych swob6d*. Jednostka zdana jest na obszerny dostep do in-
formacji, jezeli ma mie¢ szanse wyksztalcenia w sobie opinii na jaki$ temat.
W ramach EKPC oraz EKPP prawo dostepu do informacji postrzegane jest
gléwnie jako element wolnosci opinii (art. 10 EKPC, art. 10 EKPP, art. 5
ust. 1 zd. 2 Ustawy Zasadniczej RFN). Jej istota jest zagwarantowanie oby-
watelom dostgpu do informacji, co stanowi antidotum na ,podstawowe zlo”
w dzialaniu pafdstwa, mianowicie dzialanie potajemne.

Funkcjonalne znaczenie wolnosci opinii oraz wolnosci prasy jest niemoz-
liwe do przecenienia. Zasadne jest jednak réwniez pytanie o granice, ktére
zbieraniu i publikowaniu informacji prywatnych i poufnych wyznacza ochrona
prywatnosci*”. Dyrektywa UE o ochronie danych osobowych® udziela wpraw-
dzie mediom przywileju. Przywilej ten jest jednak istotnie ograniczony z uwa-
gi na ochrone danych osobowych?®.

Potezna platforma internetowa WikiLLeaks jest uosobieniem koncepcji
ogodlnoswiatowej spolecznosci polaczonej siecia, wedle ktérej to koncepcji kaz-
da informacja musi by¢ swobodnie dostgpna, i to uzytkownik ma mie¢ kontrole
nad tym, jakie informacje chce przywota¢. Na pierwszy rzut oka wyglada to na
niezakiécone zaufanie do korzystajacych z sieci obywateli i mogloby stanowi¢
zaawansowany model demokracji, przy blizszym spojrzeniu nabiera jednak
innego wymiaru. W wiekszosci brakuje jakichkolwiek widocznych samoogra-
niczen przy publikacji zdobytych w hakerski sposéb informaciji, ktére to ogra-
niczenia wlasciwe sa dla wysokiej jakosci dziennikarstwa. Publikowanie na ca-
tym $wiecie amerykanskich depesz bez wzgledu na dany kontekst kulturowy,
bez wzgledu na ochrone prywatnosci informatoréw i dyplomatéw, narusza ich

dobra osobiste. Inna ocena bylaby zasadna tylko wtedy, gdyby upubliczniane

2 Do kwestii ,Znakéw Stop” w Internecie zob. M.-T! Tinneféld, Stopp-Schilder in Internet,
DuD 2010, t. 34, Nr 1, s. 15-19.

21 Tak juz BVerfGE 65, 1 — wyrok w sprawie ewidencji ludnosci, utrwalone orzecznictwo.

2 J. Abr. Frowein, [w:] Frowein/Peukert, Komentarz do EKPC (Engel Verlag 2009, wyd. 3),
s. 399.

3 Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z 24.10.1995 r. w sprawie ochrony
os6b fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych
danych (Dz.Urz. WE L 281 2 23.11.1995 ., s. 31, ze zm.).

2 Por. art. 9 dyrektywy 95/46/WE, ktéry stanowi, ze przetwarzanie danych ,wylacznie dla ce-
16w dziennikarskich lub w celu uzyskania wyrazu artystycznego lub literackiego” dopuszczalne
jest wtedy, gdy okaze si¢ konieczne dla wywazenia ochrony prywatnosci ze swoboda mediéw.

Tinnefeld 9



Rozdzial 1. Internet — aktualne problemy stanowienia i stosowania prawa

byly powazne patologie lub powazne wystepki danych os6b®. Innymi stowy,
kazdy czlowiek potrzebuje chronionych przestrzeni komunikacji, jezeli ma by¢
zdolny do wolnego, réwniez w rozumieniu politycznym, dzialania. Nalezy do-
mniemywacé, ze obszar arkanéw polityki bedzie si¢ znowu zwigkszaé, a tajna
dyplomacja znéw przybiera¢ na znaczeniu®.

3. Uwagi koficowe

Internet umozliwia wprawdzie ludziom, padstwom, gospodarkom oraz
mediom szybsze i bardziej elastyczne reagowanie na wydarzenia w przestrze-
ni rzeczywistej. Jednoczesnie ogélnoswiatowa sieciowa komunikacja i prze-
twarzanie danych powoduja powstanie nowych zagadnien z punktu widzenia
ochrony praw podstawowych, ktére zostaly wyzej pokrétce nakreslone: ochro-
na prywatnosci i swobody dostgpu do informacji w otwartych sieciach oraz
zabezpieczenie wielorodnosci kulturowego sposobu postrzegania probleméw.

Szczegdlny problem z punktu widzenia ochrony praw podstawowych
stanowi fakt, ze obywatele czesto nie sg §wiadomi wartosci swojej prywat-
nosci i nie tylko otwieraja dostgp do swoich najbardziej osobistych danych
— zwlaszcza w portalach spolecznosciowych — lecz takze udostepniaja je nie-
odplatnym serwisom. Taka postawa prowadzi do tego, ze réwniez paristwa,
w interesie bezpieczeristwa, moga siega¢ do coraz wigkszej liczby danych oso-
bowych i nie natrafiajg przy tym na istotny opdr tych, ktérych to dotyczy.
Bez watpienia ustawodawca — tym narodowym, jak i tym ponadnarodowym
— kierujg w zakresie polityki bezpieczenistwa bardzo wazne cele. Jezeli jednak
Unia Europejska w celu zwalczania terroryzmu i cyberprzestgpczosci ograni-
cza zakres swobdd obywatelskich, to z calg stanowczoscig nalezy zada¢ pytanie
o jednoznaczne ukierunkowanie na ochrong praw podstawowych. Tu pojawia
si¢ kolejny problem, ze juz rzekome, tylko ponoszone (a jeszcze niepotwier-
dzone) zagrozenie wylacza (dang kwesti¢) spod publicznej oceny i przenosi
(ja) w ,arkana”, ktére od zawsze byly ,,obszarami wolnymi od argumentacji™’.
Dodatkowo dochodzi fakt, ze prawa i swobody obywatelskie nie sa wiasciwie
wywazone, bo skutki i nastgpstwa danego zastosowania technicznego (np. blo-
kad dost¢pu do Internetu) s3 niedostatecznie dobrze znane.

Rewolucja cyfrowa kaze postrzega¢ wiele spraw bliskich i dobrze zna-
nych w innym $wietle. Przy wszystkich prébach interpretacji i ttumaczenia nie
mozna jednak pomija¢ faktu, ze zycie czlowieka i jego ksztaltowanie zawsze

% Por. depesza z 31.7.2009 r. w WikiLeaks: Cable Viewer pod adresem: http://wikileaks.org/
cablegate.html.

% Ch. Mollers, Zur Dialektik der Aufklirung der Politik, [w:] WikiLeaks und die Folgen
(Suhkamp 2011), s. 195 i n.; tamze, W, Ischinger, Das WikiLeaks Paradox: Weniger Transpa-
renz, mehr Geheimdiplamtie, s. 155 i n.

27 G. Baum, Rettet die Grundrechte (Kiepenheuer & Witsch Verlag 2009),s. 27 i n.
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zwigzane jest z danym obszarem geograficznym i kulturowym, ktére nie sg
anulowane przez przestrzen wirtualng, na ktére jednak ta przestrzen wirtualna
w istotny sposéb oddziatuje. Ochrona danych osobowych w cyfrowym $wiecie
powinna zatem bazowaé na sprawdzonych zasadach i $rodkach kontroli, acz-
kolwiek w odpowiednio zmodyfikowanej formie. Ochrona danych osobowych
powinna niejako zosta¢ ,wbudowana” tudziez ,zintegrowana” w technologie
sieciowe.

Podsumowanie

Pojecie prywatnosci i ograniczenie nadzoru doprowadzilo do zdefinio-
wania zbioru zasad przyjetych nastepnie w demokratycznym $wiecie w ra-
mach krajowej, lokalnej i miedzynarodowej legislacji. Przez pewien czas wyda-
walo sig, ze Internet dokona redemokratyzacji spoleczenistwa. Medium, ktére
pierwotnie postrzegane bylo jako anonimowe, stalo si¢ jednak dzieki rewolucji
cyfrowej narz¢dziem wykorzystywanym w przetwarzaniu danych osobowych,
nieobojetnym dla intereséw uzytkownikéw Internetu. Dazenie do pozyska-
nia mozliwie najwigkszej wiedzy o osobie stalo si¢ nie tylko podstawg strate-
gii biznesowych takich gigantéw jak Google, Facebook & Twitter, lecz takze
batalii prowadzonej przez demokratyczne paristwa przeciwko terroryzmowi
i w wojnie cybernetycznej. Celem niniejszego opracowania jest zwrécenie
uwagi na latwos¢, z jaka rézne grupy (grupa lobbingowa, partia polityczna,
rzad) moga oddzialywaé za pomocy kluczowych informacji, wykorzystujac
w tym celu tzw. efektu komory echa. Wiele panstw zaczglo ogranicza¢ zasady
prawne, zagrazajac tym samym prywatnosci i innym waznym prawom czlo-

wieka. Ryzyko z tym zwigzane bedzie poddane pod dyskusje.
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How the Internet changes the Legal Framework of Privacy?

Summary

The concept of privacy and the limitation of surveillance once have involved a well
established set of principles adopted around a democratic world of national, sub-na-
tional and international laws and jurisdictions. For a time, it seemed that even the
Internet was going to redemocratize society. But what once has been an anonymous
medium becomes within the digital revolution a tool of personal data, opaque to the
interest of Internet users. The race to know as much as possible about a person has
become the central issue not only in the business strategy of the inter giants like
Google, Facebook & Twitter, but also in the battle against terrorism and cyberwar by
democratic states. In the following paper it should be seen how easily anything with
an agenda (a lobbying group, a political party, a government) could flood the echo
chamber with information central to its cause. Many of them have begun to chip away
at its legal principles, endangering privacy and other important human rights. This risk
will be discussed.
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