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Technologie bezpieczenstwa dla przetwarzania w chmurze

1. Wstep

Przetwarzanie w chmurze staje si¢ obecnie atrakcyjng alternatywa wobec wdrazania
dedykowanych systeméw informatycznych. Pozwala to znaczaco zredukowaé koszty
zaréwno w kategoriach hardware’u i software’u, jak i kosztéw posrednich zwigzanych
z nakladem pracy niezb¢dnym do uruchomienia i administracji systemem. Techno-
logie chmurowe, mimo Ze znaczaca rolg na rynku rozwigzan informatycznych zdo-
byly stosunkowo niedawno, s3 w sensie technicznym rozwigzaniami dojrzalymi. Ich
szerokie zastosowanie jest jednak w duzym stopniu warunkowane rozwojem sieci
teleinformatycznych zapewniajacych niezawodna tacznos¢ o wysokich parametrach
uzytkowych. Obecnie nie stanowi to juz problemu.

Migracja systeméw informatycznych w nowa rzeczywisto$¢ technologiczng
nie jest jednak bezproblemowa. Jednym z kluczowych probleméw jest zapewnie-
nie odpowiedniego poziomu bezpieczenstwa. Kwestie bezpieczeristwa, tak trudne
do rozwigzania w przypadku systeméw konwencjonalnych, nie zawsze stajg sie
tatwiejsze przy przejsciu do systeméw opartych na chmurze obliczeniowej. Roz-
wigzujgc jedne problemy, stajemy wobec nowych wyzwan — niekiedy jeszcze trud-
niejszych.

2. Prawny system ochrony danych w systemach
teleinformatycznych

Ochrona systeméw informatycznych musi by¢ oparta nie tylko na rozwigzaniach
technicznych, lecz takze na ochronie organizacyjnej i odpowiednich zasadach pra-
wa. Podczas gdy rozwigzania techniczne, a takze — w pewnym stopniu — rozwigzania
organizacyjne ewoluujg dosy¢ szybko, zmiany w obszarze regulacji prawnej i norm
technicznych postepuja wolno. Z tego wzgledu obowigzujace normy prawne odpowia-
dajg czgsto realiom technicznym z minionych dekad, nierzadko powodujac zagrozenia
bezpieczeristwa.
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2.1. Odseparowanie fizyczne

Jedna z podstawowych zasad zapewniajacych bezpieczenistwo systeméw przetwarza-
nia danych w przypadkach, gdy konieczna jest ich $cista kontrola, jest odseparowanie
fizyczne no$nikéw i urzadzen skladajacych sie na wspomniany system. Jest to dobra
praktyka wywodzaca si¢ z przetwarzania danych metodami tradycyjnymi — tj. na pa-
pierze. Podejscie to znajduje swe odzwierciedlenie w przepisach dotyczacych chocby
ochrony danych osobowych.

W sytuacji chmury obliczeniowej separacja fizyczna jest warunkiem, ktéry z de-
finicji nie jest spetniony. Zrédlem efektywnosci ekonomicznej chmury jest wspot-
dzielenie zasob6éw oraz migracja danych i proceséw przetwarzania danych do chmury,
zazwyczaj nieznajdujacej sie pod kontrolg wlasciciela danych.

2.2. Odseparowanie logiczne

W sytuacji gdy pelna separacja fizyczna nie jest mozliwa — chocby ze wzgledu na
konieczno$¢ zapewnienia interakcji z uzytkownikami zewnetrznymi, proponuje sie
zabezpieczenia na poziomie logicznym majace zastapic¢ separacje fizyczng. Rozwiaza-
nia takie jak firewall maja wprowadzi¢ separacj¢ migdzy procesami zachodzgcymi we-
wnatrz chronionego systemu a §wiatem zewnetrznym — tak jak w przypadku procedur
dostepu fizycznego definiowane sg procedury komunikacji z chronionym systemem
i wzajemnego przeptywu danych.

Metody separacji logicznej sa wymieniane przez wiele przepiséw dotycza-
cych ochrony danych. Przepisy te méwig prawie wylacznie o obowigzku instalacji
odpowiednich systeméw ochronnych, nie okreslajac blizej, jaki maja mie¢ stopieri
rzeczywistej efektywnosci. Brak szczegélowych regulacji wynika z dosy¢ skompliko-
wanej sytuacji pod wzgledem technicznym (wlasciwie jedynym rozwigzaniem typu
Jrrewall, ktéry zapewnia pelne bezpieczenstwo jest firewall, ktéry w ogoéle nie prze-
puszcza ruchu). W ostatnich latach pojawily si¢ systemy realizujace rozdzielenie
logiczne wspomagane mechanizmami hardware’owymi’, jednak jak dotad nie sa zbyt
rozpowszechnione.

W przypadku przetwarzania w chmurze dochodzi do separacji nie na poziomie
rozdzielenia przeptywu danych miedzy urzadzeniami fizycznymi, ale miedzy urzadze-
niami o charakterze wirtualnym. Jest to technika duzo bardziej zaawansowana, jednak
przez posadowienie jej na nizszym poziomie stosu protokoléw moze by¢ co najmnie;j
tak samo skuteczna. Wirtualizacja okazuje si¢ nie tylko efektywnym rozwigzaniem
dla zapewnienia latwosci korzystania z ustug — w réwnym stopniu ulatwia ona ad-
ministrowanie systemem, w tym faktyczne zapewnienie wysokiego poziomu bezpie-
czefistwa. Technologie chmurowe maja réwniez wbudowane mechanizmy obserwacji
urzadzen wirtualnych i nie pozwalaja przekracza¢ im posiadanych uprawnieri.

1 Zob. http://www.lock-keeper.org (dostgp: 5.4.2013 r.).
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2.3. Wylaczno$é¢ kontroli

Bardzo istotnym zagadnieniem w obszarze bezpieczeristwa jest zapewnienie od-
powiedniej kontroli nad czynnosciami dokonywanymi przez uzytkownika systemu.
Stworzenie odpowiedniego systemu administrowania uprawnieniami jest jednym
z trudniejszych i dotad nierozwigzanych satysfakcjonujaco probleméw bezpieczeri-
stwa komputerowego.

Podstawowym zagrozeniem sg tu ataki polegajace na zdobywaniu faktycznych
mozliwo$ci wykonania okreslonych operacji przez obchodzenie mechanizméw kon-
troli zdefiniowanych w systemie. Metody ataku moga bazowa¢ na wykorzystywaniu
zaréwno luk w interpretacji danych (takich jak technika SQL injection), jak i nie-
szezelnego systemu definiujacego uprawnienia (co jest trudne do unikniecia w du-
zych systemach).

W przypadku rozwigzari chmurowych problemy te nabierajg olbrzymiego znacze-
nia ze wzgledu na wspéldzielenie zasobéw i zdalny dostep do zasob6éw przez klientéw.

3. Zagadnienia bezpieczenistwa rozwigzywane przez technologie
chmurowe

Jakkolwiek przeniesienie systeméw komputerowych do chmury obliczeniowej stwarza
wiele probleméw bezpieczenistwa, nalezy zauwazy¢ réwniez, ze realizacja ustug w ten
sposéb rozwigzuje pewne szeroko spotykane problemy w sposéb bardzo efektywny.

3.1. Efektywno$¢ zarzadzania

Implementacja chmury wigze si¢ w pewien sposéb z uporzadkowaniem zarzadzania
uprawnieniami. Ze wzgledu na skale przedsigwzigcia czynnosci te w chmurze oblicze-
niowej muszg by¢ zorganizowane w dobrze udokumentowany i weryfikowalny sposéb.
Wiele czynnosci zostato zautomatyzowanych, dzigki czemu zredukowaniu ulega ob-
szar, na jakim luki moga powsta¢ dzieki bledom lub w wyniku braku wystarczajacej

wiedzy administratora systemu.

3.2. Czas reakcji na zagrozenia bezpieczenstwa

Jednym z podstawowych zagrozen w przypadku systeméw tradycyjnych jest zbyt
dlugi czas reakcji na odkryte luki bezpieczenstwa. Czas dokonywania niezb¢dnych
poprawek w zakresie konfiguracji systemu, wymiany oprogramowania, instalowa-
nia dodatkowych zabezpieczeni itp. jest w wielu przypadkach zdeterminowany
przez mozliwosci kadrowe posiadacza systemu — a tu wrecz regulg jest niewystar-
czajgca obsada stanowisk administratoréw systemu. Problemem moze by¢ réwniez
brak dostepu do specjalistéw o waskich specjalnosciach, odpowiadajacych okreslo-
nemu zagrozeniu.
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Co prawda w przypadku technologii chmurowych moga wystapi¢ dokladnie
te same problemy z lukami bezpieczeristwa, jednak zarzadzanie chmurg jest o tyle
latwiejsze, ze nastepuje koncentracja obowigzkéw i uprawnien administracyjnych.
Liczba koniecznych recznych interwencji w systemie zostaje znaczgco zredukowana
i moze by¢ dokonywana w skali globalnej przez wyspecjalizowane zespoly.

3.3. Chmura prywatna, publiczna czy hybrydowa

Technologia chmurowa nie narzuca wspéltdzielenia zasobow przez rézne systemy, a je-
dynie to umozliwia. Tym samym mamy do czynienia z zagadnieniem wyboru jednego
z trzech nastgpujacych rozwigzan:

1) chmura prywatna: cafa instalacja jest w wylacznym uzytkowaniu jednego pod-
miotu i znajduje si¢ pod jego bezposrednig kontrolg;

2) chmura publiczna: system znajduje si¢ w przestrzeni publicznej, czesto poza ob-
szarem jurysdykeji kraju klienta; kontrola nad takg chmurg ze strony pojedyn-
czego klienta jest znikoma;

3) chmura hybrydowa: jakkolwiek chmura obliczeniowa jest wspétdzielona migdzy
wiele systeméw, zaimplementowane s3 mechanizmy umozliwiajace separacje
i rozliczalno$¢ czynnosci.

Pierwsza ze wspomnianych kategorii jest bezpieczniejsza, ale moze okaza¢ si¢
malo atrakcyjna ekonomicznie. Druga moze by¢ stosowana jedynie w przypadkach
niewymagajacych powazniejszej ochrony danych. Najbardziej atrakcyjng architekturg
dla budowy systeméw na potrzeby podmiotéw gospodarczych i publicznych wydaje
si¢ architektura hybrydowa — taczac efektywnos¢ ekonomiczng z wzglednie wysokim
poziomem bezpieczenistwa.

4. Nowe zagrozenia bezpieczenistwa wprowadzane przez
technologie chmurowe

4.1. Niebezpieczefnistwa kontraktowe

Technologie chmurowe s3 rozwijane przez stosunkowo niewielkg liczbe duzych
producentéw. Oparcie si¢ na jakimkolwiek rozwigzaniu stwarza niebezpieczenistwo
uzaleznienia si¢ od konkretnego globalnego koncernu. Zagrozenie ma charakter za-
réwno polityczny (w przypadku oparcia administracji publicznej na rozwiazaniach
chmurowych), jak i ekonomiczny (wywiad gospodarczy prowadzony przez dostawce
rozwigzan chmurowych na rzecz macierzystego kraju). Na koniec, powierzajac sys-
tem chmurze, narazamy si¢ na niebezpieczenistwa zwigzane z kondycja ekonomiczng
wiasciciela chmury. W przypadku bankructwa lub zaprzestania dziatalnosci wiasciciel
danych moze by¢ postawiony w bardzo trudnej sytuacji.
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4.2. Istnienie danych

Jedna z podstawowych ustug przetwarzania w chmurze jest utrzymywanie zasobéw
informacyjnych nie u klienta chmury, lecz wylacznie przez chmure obliczeniows. Sa
to ustugi nazywane StaaS (Storage as a Service). S one szczegdlnie atrakeyjne, gdy po
stronie klienta dane wprowadzane s3 w sposdéb rozproszony, przez wielu uzytkowni-
kéw. Zaletami StaaS sa m.in. zaawansowana technicznie ochrona przed fizycznymi
awariami no$nikéw informacji, zmniejszenie kosztéw sprzetu przez ich wspéldziele-
nie z innymi uzytkownikami oraz krétki czas uruchomienia ustugi w poréwnaniu do
budowy wlasnych centréw magazynowania danych.

Stosowanie rozwigzan StaaS prowadzi jednak do sytuacji, gdy po stronie chmury
nastepuje gromadzenie duzego wolumenu danych wprowadzanych stopniowo przez
dtuzszy okres, przy wykorzystaniu taczy komunikacyjnych o stosunkowo niskiej po-
jemnosci. Transfer tych danych w calosci z powrotem do klienta moze by¢ niezwykle
trudny ze wzgledu na ograniczenia pojemnosci kanatu komunikacyjnego z chmury
do klienta i jest mozliwy jedynie w sytuacjach wyjatkowych i stosunkowo wysokim
kosztem. W normalnych sytuacjach wystarcza dostep do danych za pomoca typowych
zapytari bazodanowych. Poniewaz klient nie posiada kopii zbioru wprowadzonych
danych, sprawdzenie prawidlowosci odpowiedzi moze by¢ niewykonalne. W szcze-
golnosci sprawdzenie przez klienta, czy zbiér danych znajdujacy si¢ w chmurze od-
powiada dokladnie temu, ktéry zostal wprowadzony przez wlasciciela danych, jest
niewykonalne w bezposredni sposéb.

Rozwigzaniem przedstawionych probleméw moga sta¢ sie mechanizmy kryp-
tograficzne zwane Proof of Possesion oraz Provable Data Possesion’. 1dea polega na ob-
liczeniu przez klienta dla kazdego wprowadzanego do chmury rekordu dwéch krét-
kich kodéw kryptograficznych. Jeden z nich dofaczany jest do oryginalnego rekordu
umieszczanego w chmurze, drugi zachowywany jest przez klienta. W dowolnym mo-
mencie klient moze zada¢ zapytanie, na ktére chmura jest w stanie odpowiedzie¢ je-
dynie w przypadku, gdy ma dane wprowadzone przez klienta w niezmienionej postaci
wraz z kodami kryptograficznymi. Z kolei klient moze zweryfikowa¢ odpowiedz na
podstawie lokalnie przechowywanych kodéw kryptograficznych.

Wspomniane rozwigzania majg jednak t¢ wadeg, ze pojedynczym zapytaniem nie
mozna zweryfikowa¢ caloéci danych, a jedynie wybrany, stosunkowo niewielki frag-
ment. Zarazem moze to by¢ dowolny fragment — co powinno zniechgca¢ operatora
chmury do niewlasciwej realizacji ustug. Kolejng wada tych rozwigzan jest to, ze znaj-
dujg sie obecnie raczej w sferze eksperymentalne;.

* G. Ateniese, R. C. Burns, R. Curtmola, J. Herring, L. Kissner, Z. N. ]. Peterson, D. Xiaodong Song, ,Provable
data possession at untrusted stores”— ACM Conference on Computer and Communications Security 2007,
s. 598-609.
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4.3. Zarzadzanie uprawnieniami

Tradycyjne podejscie do ochrony zasobéw informacyjnych laczy ochrone dostepu
metodami logicznymi i fizycznymi. W przypadku operacji o krytycznym poziomie
bezpieczenstwa (np. dokonywanych przez operatora systemu) zasadg sztuki jest rygo-
rystyczne przestrzeganie zasad ochrony fizycznej. Znajduje to bezposrednie odzwier-
ciedlenie np. w przepisach dotyczacych ochrony informacji niejawnych.

Podejscie takie jest uzasadnione ograniczong skutecznoscig $rodkéw zdalnego
uwierzytelniania. Metody zdalne s3 oparte na dwéch mechanizmach: wiedzy osoby
uwierzytelniajacej si¢ oraz srodkéw technicznych bedacych w jej posiadaniu, takich
jak tokeny kryptograficzne. Z konieczno$ci wiedza musi by¢ ograniczona do kilku
stosunkowo prostych hasel. Z kolei osobiste urzadzenia techniczne tak dtugo chronig,
jak dtugo znajduja si¢ pod wytaczng kontrolg whasciciela.

W przypadku systeméw opartych na paradygmacie chmury bezposrednia fizycz-
na kontrola klienta nad przetwarzaniem danych jest w zasadzie niemozliwa. Wyko-
rzystanie tej technologii w niektérych sytuacjach wymagajacych rygorystycznej kon-
troli nad niektérymi operacjami jest zatem wykluczone.

Z drugiej strony, w przypadku duzych systeméw, ze skomplikowanym systemem
praw dostepu przez jego uzytkownikéw, chmura moze oferowaé skuteczne rozwigza-
nia zarzadzania uprawnieniami. Koszt takich rozwiazari — zwykle trudny do sfinan-
sowania — w przypadku chmury rozklada si¢ na wielu jej uzytkownikéw. Dotyczy to
w réwnym stopniu budowy i egzekwowania polityk dostepu. Jest to o tyle istotne, ze
bledy w tym obszarze do$¢ czesto prowadza do krytycznych zagrozeni bezpieczeristwa.

4.4. Nieuprawniony dostep do danych i ich autentycznosé

Jednym z podstawowych zagrozeri zwigzanych ze stosowaniem technologii chmury
jest niebezpieczenistwo nieuprawnionego dostepu do danych umieszczonych w chmu-
rze. W przypadku rozwigzan klasycznych ochrona dostepu do danych lezy bezpo-
$rednio w gestii ich wlasciciela. W przypadku chmury nastgpuje rozdzielenie rél.
Jakkolwiek operator chmury moze by¢ zwiazany obowigzkami kontraktowymi, udo-
wodnienie udzielenia nieuprawnionego dost¢pu moze by¢ niezwykle trudne.
Rozwigzaniem szeroko stosowanym w takim przypadku jest umieszczanie
w chmurze danych odpowiednio zaszyfrowanych. Stosowany tryb szyfrowania powi-
nien uniemozliwia¢ np. fakt pojawienia si¢ tych samych danych w réznych miejscach
zaszyfrowanego zbioru. W przeciwnym przypadku, np. przy zastosowaniu trybu szy-
frowania ECB, mozliwe byloby uzyskanie pewnych informacji na temat zbioru danych
bez koniecznosci famania algorytmu szyfrowania. Oczywiscie, aby rozwiazanie to bylo
efektywne, klucz do deszyfrowania nie moze by¢ dostepny dla operatora chmury.
Wihasciciel danych umieszczonych w chmurze powinien zabezpieczy¢ sie przed jesz-
cze jedng mozliwoscig — przed losowa zmiang zawartosci zaszyfrowanego zbioru danych.
Istotnie, losowe zmiany nawet niewielkiej liczby bitéw kryptogramu prowadza do bardzo

8 Kutylowski



Technologie bezpieczeristwa dla przetwarzania w chmurze

glebokich zmian danych po ich zdeszyfrowaniu. Atakujacy moze w ten sposéb zmody-
fikowaé przechowywane dane mimo braku kluczy do szyfrowania. Aby temu zapobiec,
stosuje sie Iacznie szyfrowanie wraz z technikami MAC (message authentication code).

Ze wzgledu na sile stosowanych technik kryptograficznych zdawac by si¢ mo-
glo, ze zagrozenia zostaly opanowane. Nie jest tak do korica. Problemem stajg si¢ juz
proste operacje przeszukiwania danych czy zapytania bazodanowe. Jakkolwiek istnieja
pewne prace teoretyczne dotyczace mozliwosci szukania wzorca w zaszyfrowanych
danych bez koniecznosci deszyfrowania, proponowane algorytmy sg skomplikowane
i malo efektywne obliczeniowo. Ich stosowanie prowadzilyby do rozwiazari ekono-
micznie nieatrakcyjnych dla uzytkownika chmury.

Warto zaznaczy¢, ze pewna ograniczona liczba zapytai bazodanowych moze
by¢ realizowana bezposrednio na kryptogramach. Dotyczy to gléwnie dodawania za-
szyfrowanych liczb. Realizowane jest to przez techniki szyfrowania homomorficznego
—sg to jednak metody asymetryczne, o stosunkowo niskiej efektywnosci obliczeniowe;.

4.5. Sekwencja dostepu
W przypadku stosowania odpowiedniego trybu szyfrowania danych przechowywa-

nych w chmurze mozna by mie¢ nadziej¢, ze zadne informacje nie przeplywaja do
operatora chmury. Niestety, wiele bardzo waznych informacji moze wycieka¢ w nie-
kontrolowany sposéb przez ujawnienie samej sekwencji dostepu do zaszyfrowanych
danych. Problemem jest np. to, ze rekordy danych czgsto wykorzystywane przez uzyt-
kownika zbioru danych s3 réwniez czgsto pobierane z chmury. Czgstotliwos¢ uzycia
moze by¢ cze$ciowo maskowana przez wykorzystanie mechanizmu cache, jednak i ta
metoda niewiele daje w przypadku, gdy okreslony rekord moze by¢ modyfikowany
i konieczne jest sprawdzenie jego biezacego stanu.

Okazuje si¢, ze wzmiankowana wyzej metoda Traffic analysis jest szeroko stoso-
wana np. w dzialaniach sledczych. Zakres wyciekajacych informacji jest zaskakujaco
duzy, jakkolwiek dane te dotycza nie poszczegdlnych rekordéw bazy danych, lecz jej
ogdlnego przeznaczenia oraz aktywno$ci wlasciciela danych. Te ostatnie sg niekiedy
niezwykle cenne dla atakujacego, cenniejsze nawet od statycznych danych przechowy-
wanych w chmurze.

Problem ochrony informacji na temat sekwencji dostgpu nie jest az tak trudny
w przypadku systeméw zbudowanych w sposéb konwencjonalny. Zupelnie inaczej jest
w chmurze. Pewne mozliwosci techniczne ochrony w tym zakresie istniejg i sg oparte
na permutowaniu zawartosci bazy danych i bezpiecznym hardware'owym cache’u u uzyt-
kownika®. Rozwigzania te wigzg si¢ jednak z duzg zlozonosécia komunikacyjng (w przy-
padku dtugotrwalego korzystania ze zbioru danych) i sa trudne w implementacji*.

* 8. Wang, X. Ding, R. H. Deng, F. Bao, Private Information Retrieval Using Trusted Hardware, ESORICS
2006, s. 49-64, LNCS 4189.

* M. Kutytowski, £.. Krzywiecki, P. Kubiak, M. Koza, Restricted Identification Scheme and Diffie-Hellman
Linking Problem, INTRUST 2011, s. 221-238, LNCS 7222.
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4.6. Informatyka §ledcza

W przypadku tradycyjnych systeméw podstawowa metoda $ledcza polega na przejeciu
przez Sledczych urzadzen, za pomocy ktérych dochodzi¢ moglo do przestegpstw, i ba-
danie ich zawartosci — §ladéw pozostawionych w systemie przez dzialania prowadzone
przez uzytkownika. Dotyczy to nie tylko informacji bezposrednio dostgpnych, lecz
réwniez np. informacji fizycznie istniejacych na nosnikach pamieci, a jedynie ,zapo-
mnianych” przez system operacyjny.

W przypadku systeméw opartych na chmurze przejecie urzgdzen przez sled-
czych moze by¢ niezwykle ktopotliwe, gdy jest to chmura publiczna lub hybrydowa.
Whtaczenie zasobéw danych dla duzej grupy uzytkownikéw narusza ich prawa i moze
mie¢ na tyle powazne konsekwencje ekonomiczne, polityczne, spoleczne, ze organy
prowadzace dochodzenie moga obawiac si¢ podjecia takich krokéw. Innym krytycz-
nym zagadnieniem w tym przypadku jest mozliwos$¢ uzyskania dostepu do danych
0s6b trzecich, co do ktérych nie toczy si¢ zadne postepowanie. Technologia chmury
obliczeniowej moze staé si¢ w ten sposéb efektywnym narzedziem sprawowania wla-

dzy dla reziméw o charakterze policyjnym.

5. Whnioski

Jak widag, realizacja systeméw informatycznych w chmurze zmienia gruntownie sy-
tuacje pod wzgledem kluczowych zagrozen bezpieczenstwa. Z tego wzgledu decyzja
co do mozliwosci zastosowania technologii chmurowych musi byé podjeta po anali-
zie ryzyka przeprowadzonej odrebnie dla implementacji tradycyjnej i wykorzystania
ustug w chmurze.

Nie istnieje jednoznaczna odpowiedz, ktory tryb realizacji zadan jest bezpiecz-
niejszy. W wielu obszarach (takich jak cho¢by przetwarzanie informacji niejawnych)
brak jest dotad technologii, ktére gwarantowatyby spelnienie fundamentalnych wy-
magan. Jednakze istnieje wiele obszaréw, gdzie przeniesienie ustug do chmury ob-
liczeniowej przyniosloby podniesienie poziomu bezpieczenistwa w sposéb skokowy,
przez wprowadzenie profesjonalnego i efektywnego ekonomicznie systemu zarzadza-

nia bezpieczer’lstwem.

Streszczenie

Technologia chmury obliczeniowej wskazywana jest przez wiele oséb jako pragma-
tyczne rozwigzanie dla budowy duzych systeméw informatycznych. Zalety ekono-
miczne nie powinny jednak przeslania¢ zagadnien bezpieczenstwa zwigzanych z za-
stosowaniem chmury — mamy tu do czynienia zaréwno ze znaczgcym postgpem na
wielu obszarach w poréwnaniu do systeméw konwencjonalnych, jak i nowymi proble-

mami wynikajacymi ze wspéldzielenia zasobéw i przeniesienia danych w przestrzen
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wirtualng. Wiele tych probleméw nie ma jeszcze dojrzatych rozwigzan technicznych.
W niniejszym artykule zostaly naszkicowane niektdre z nich.

Summary

Security technologies for cloud computing

Cloud computing technology is widely regarded as a pragmatic solution for building
large ICT systems. Economic advantages, however, should not conceal security issues
associated with the use of the cloud — we have to do both with a significant progress
in many areas compared to conventional systems, as well as with new problems arising
from sharing resources and transfering data to virtual space. A number of problems
of this kind are still open and no mature technologies are available. This paper briefly
presents some of them.
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