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O autorach

Lukasz Prasotek — ukonczyt z wyréznieniem Wydziat Prawa i Administracji UW oraz studia po-
dyplomowe Zarzadzanie Zasobami Ludzkimi w Organizacji w SGH, w latach 2003-2006 byt pra-
cownikiem Departamentu Prawnego Gtdwnego Inspektoratu Pracy, specjalizujacym sie w prak-
tycznych aspektach czasu pracy i czasu pracy kierowcédw, w latach 2006-2010 wyktadowca prawa
pracy na Wydziale Zarzadzania UW, a w latach 2006-2015 pracownikiem Izby Pracy, Ubezpieczen
Spotecznych i Spraw Publicznych Sadu Najwyzszego. Od 1.1.2016 r. prowadzi wlasng dziatalnos¢
gospodarcza Nowoczesne Kadry Lukasz Prasotek. Jest autorem ksiazek: ,,Czas pracy kierowcow.
Procedury, rozliczenia, wzory” (Wyd. C.H.Beck, 5 wydarn), ,,Rozliczanie czasu pracy. 100 kazu-
sow” (INFOR 2011 r.), ,Dokumentacja czasu pracy” (Wyd. C.H.Beck, 2 wydania). Jest réwniez
wspotautorem komentarzy naukowych do Kodeksu pracy, ustaw o systemie ubezpieczen spotecz-
nych, zasitkowej, wypadkowej oraz o emeryturach i rentach z FUS, a takze ksigzek dotyczacych réz-
nych aspektéw prawa pracy wydawanych w serii Pogotowie Kadrowe przez Wydawnictwo ODDK.
Od 15 lat prowadzi szkolenia z czasu pracy, wynagrodzen oraz réznych aspektéw prawa pracy
w orzecznictwie Sadu Najwyzszego.

Aleksandra Kielbratowska — prawnik, ukonczyta studia prawnicze na Uniwersytecie Adama Mic-
kiewicza w Poznaniu, podyplomowe studia ,,Wykonywanie funkcji Inspektora Ochrony Danych”
w Polskiej Akademii Nauk, kurs doksztatcajacy ,,Ochrona danych osobowych w zatrudnieniu”
w Katedrze Prawa Pracy i Polityki Spotecznej na Uniwersytecie Jagielloriskim, podyplomowe studia
z prawa pracy na Uniwersytecie Gdanskim. Posiada certyfikat audytora wewnetrznego Systemu Za-
rzadzania Bezpieczenstwem Informacji wg PN ISO/IEC 27001:2014 oraz audytora wewnetrznego
Systemu Zarzadzania Jakoscig wg normy PN EN ISO 9001:2015. Jest réwniez certyfikowanym me-
diatorem. Dodatkowo posiada certyfikat trenerski Train The Trainer uzyskany na Uniwersytecie
Warszawskim. Obecnie zajmuje sie obstuga prawna z zakresu prawa pracy i ochrony danych oso-
bowych, przeprowadzajac audyty zgodnosci z przepisami ochrony danych osobowych oraz przygo-
towuje podmioty do wdrozenia przepiséw RODO. Prowadzi réwniez szkolenia z zakresu ochrony
danych osobowych, jak i ochrony danych osobowych w zatrudnieniu.
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Wprowadzenie

W dobie pandemii SARS-CoV-2 stanelismy przed wyzwaniem przeorganizowania naszej codzien-
nosci i dostosowania sie nie tylko w sferze prywatnej, ale réwniez zawodowej do obecnej sytuacji.
Praca zdalna okazata sie dla wielu pracodawcéw i pracownikéw nowgq rzeczywistoscia, w ktérej
musza nauczy¢ sie funkcjonowac. Jak sie szybko okazato, jest to wyzwanie nie tylko natury tech-
nicznej, ale réwniez prawne;.

Jak w czasie pracy zdalnej zadbaé o pracownikoéw, jak wykonywac podstawowe obowigzki, czy tez
jak zarzadzaé dokumentacja? Jak praca zdalna wptywa na czas pracy, wynagrodzenia, czy obo-
wiazki bhp? W publikacji postaramy sie odpowiedzieé na powyzsze i wiele innych pytar, ktdére przy
dynamicznie rozwijajacej sie sytuacji mnoza sie z dnia na dzien.

Opiszemy zarowno aspekty zwigzane z prawem pracy jak i ochrong danych osobowych, majac
na uwadze najwazniejsze zagadnienia i wyzwania dotyczace pracy zdalne;j.

Dopelnieniem publikacji beda zamieszczone w niej oficjalne stanowiska UODO, EROD czy MC do-
tyczace pracy zdalnej oraz przyktadowy regulamin dotyczacy pracy zdalnej, ktéry moze postuzyc
za inspiracje dla pracodawcow przy wprowadzaniu wiasnych regulacji wewnetrznych.
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1. Praca zdalna - prawo pracy

1.1. Praca zdalna a telepraca

Praca zdalna zostata wprowadzona do naszego porzadku prawnego dopiero teraz prze-
pisami KoronawirusU, cho¢ wczesniej juz stosowano ten typ pracy w wielu firmach jako
rodzaj benefitu pracowniczego. Dziatania takie podejmowali pracodawcy, ale jak dotad
byly to tylko dziatania rynku, ktére nie znalazty swojej regulacji prawnej. Czes¢ praco-
dawcéw ma nawet regulacje o pracy zdalnej w swoich regulaminach pracy, czy wrecz po-
siada odrebne regulaminy pracy zdalnej, z ktérych wynikaja zasady jej swiadczenia, jej
czestotliwos¢ (np. 2—4 razy w miesigcu), zasady komunikowania sie z zespotem i prze-
lozonym, czy sposéb potwierdzania obecno$ci. W takich przypadkach z pewnoscig jest
to utatwienie dla pracodawcéw w obecnym czasie, gdyz sq juz u nich w organizacjach
wypracowane pewne rozwigzania praktyczne, ktére mozna zastosowac takze przy pracy
zdalnej wynikajacej z art. 3 KoronawirusU.

Praca zdalna wprowadzona w art. 3 KoronawirusU nie stanowi telepracy w rozumieniu przepisow
art. 675-6717 KP. Ministerstwo Rodziny, Pracy i Polityki Spotecznej w swoich wyjasnieniach zawar-
tych na stronie www przyjelo, ze ,,praca zdalna jest pojeciem szerszym niz telepraca. Praca zdalna
polega na wykonywaniu pracy poza miejscem jej statego wykonywania na polecenie pracodawcy
— w rozumieniu specustawy — w celu przeciwdziatania COVID-19”.

Telepraca zostata zdefiniowana w art. 675 KP jako praca wykonywana regularnie poza
zaktadem pracy, z wykorzystywaniem srodkéw komunikacji elektronicznej, a wiec tele-
pracownik to pracownik, ktéry wykonuje prace w powyzszy sposob i przekazuje wyniki
pracy pracodawcy w szczegolnosci za posrednictwem srodkéw komunikacji elektronicz-
nej np. e-mailem. Réznica polega wiec na tym, ze praca zdalna nie stawia wymogu
przekazywania wynikéw pracy za pomoca komunikacji elektronicznej, a wiec moze
by¢ szerzej stosowana niz telepraca. Co wiecej, praca zdalna w swojej definicji nie ma
wymogu uzywania srodkdw komunikacji elektronicznej, co z kolei jest warunkiem ko-
niecznym do uznania pracy za teleprace.



1. Praca zdalna — prawo pracy

Zaktad krawiecki ze wzgledu na nagromadzenie w hali produkcyjnej zbyt duzej liczby os6b zdecy-
dowat sie na zorganizowanie pracy zdalnej w celu przeciwdziatania COVID-19. Kierowcy i maga-
zynierzy rozwiezli kazdej krawcowej do domu maszyne do szycia, materiaty i kroje, i ustalono, ze
co tydzien w piatek bedzie dokonywany odbidr gotowych towaréw i bedg dowozone nowe mate-
rialy niezbedne do pracy. Mimo tego, ze nie sa wykorzystywane w pracy $srodki komunikacji elek-
tronicznej, praca tak zorganizowana spetnia kryteria pracy zdalne;j.

Przepis dotyczacy pracy zdalnej poza samag jej definicjq nie okresla zadnych dodatkowych
warunkow jej wykonywania, a wiec nalezy przyja¢ koniecznos$¢ stosowania w tym zakre-
sie ogdlnych zasad wynikajacych z przepiséw prawa pracy. Wydaje sie jednak, ze najbliz-
sze w praktyce beda przepisy dotyczace telepracy, na ktérych mozna sie wzorowaé co
najmniej w kilku przypadkach dotyczacych:

1) =zasad dostarczenia sprzetu niezbednego do pracy zdalnej — art. 6711 KP,

2) zasad ochrony danych — art. 6712KP,

3) kontroli pracy —art. 6714 KP,

4) zapewnienia bhp w domu pracownika — art. 6717 KP.

Podstawa prawna:
e art. 3 KoronawirusU
e art. 675-6717 KP

1.2. Zasady polecania pracy zdalnej

Zgodnie z art. 3 KoronawirusU od 8.3.2020 r. w celu przeciwdziatania COVID-19 praco-
dawca moze poleci¢ pracownikowi wykonywanie, przez czas oznaczony, pracy okreslo-
nej w umowie o prace, poza miejscem jej statego wykonywania (praca zdalna). Powyzszy
przepis wprowadzit zatem jednostronne uprawnienie dla pracodawcy — polecenia wyko-
nywania pracy zdalnej, co oznacza, ze nie jest konieczna aprobata pracownika w tym za-
kresie.

Praca zdalna moze by¢ polecona wszystkim pracownikom, wybranym grupom zawodowym lub
tylko pracownikom, w stosunku do ktérych zachodzi ryzyko wczesniejszego kontaktu z osobami
zarazonymi koronawirusem. Decyzje w tym zakresie naleza do pracodawcy. Polecenie wykonywa-
nia pracy zdalnej nie wptywa jednak na tres¢ umowy o prace i nie jest wymagana zmiana jej tresci
na mocy porozumienia stron, czy tez wypowiedzenie zmieniajace warunki pracy.

Polecenie pracy zdalnej nie musi zawiera¢ konkretnego uzasadnienia, gdyz jego
cel okreslono wprost w ustawie i on ma przyswieca¢ decyzjom pracodawcow.
W zwigzku z powyzszym nie musza by¢ spetnione jakiekolwiek dodatkowe warunki, aby
moc polecié prace zdalna, a wiec pracodawca nie musi znajdowaé sie w rejonie, gdzie
jest duza liczba zachorowan, gdyz dziatanie to moze by¢ w catosci dziataniem o podtozu

profilaktycznym.



1.2. Zasady polecania pracy zdalnej

W zadnym przypadku praca zdalna nie moze by¢ jednak wynikiem jednostronnej decyzji
pracownika, gdyz niepojawienie sie w pracy mogtoby go narazi¢ na odpowiedzialnosé
porzadkowa. Pracownik moze jedynie wnioskowa¢ do pracodawcy o objecie go pracg
zdalna, z tym ze taki wniosek nie jest wigzacy dla pracodawcy.

Biorac pod uwage cel polecenia wykonywania pracy zdalnej nalezy stwierdzié, ze pra-
cownik nie ma, co do zasady, podstaw do jego kwestionowania, gdyz jest ono zgodne
z prawem i ma na celu zapewnienie bezpiecznych i higienicznych warunkéw pracy,
a celem nadrzednym bedzie ograniczenie rozprzestrzeniania sie epidemii. Polecenie
takie jest wiec zgodne z zasadami wydawania polecen pracownikom, ktére reguluje
art. 100 KP, a zatem odmowa wykonania takiego polecenia narazataby pracownika
na konsekwencje w postaci odpowiedzialnosci porzadkowej. Odmowa bytaby jednak
mozliwa, gdyby w ramach pracy zdalnej pracodawca polecat pracownikowi wykonywa-
nie innej pracy niz wynikajaca z jego umowy o prace, gdyz takie polecenie bytoby nie-
zgodne z art. 100 KP. Polecajac prace zdalna, pracodawca musi réwniez zapewni¢ pra-
cownikowi odpowiednie narzedzia pracy niezbedne do jej wykonywania i nie moze ocze-
kiwaé wykorzystywania sprzetu prywatnego pracownika. Wydaje sie, ze réwniez w takim
przypadku pracownik mégtby odméwi¢ wykonywania pracy zdalnej, argumentujac to
brakiem technicznej mozliwos$ci $wiadczenia pracy.

Z art. 3 KoronawirusU nie wynikaja zadne zasady co do sposobu polecenia pracy zdalnej,
a wiec nie ma z pewnoscig obowiazku pisemnego polecenia w tym zakresie. Formalnie
zasad wydawania polecen nie precyzuje réwniez art. 100 KP dotyczacy obowigzkdw pra-
cownika, a wiec nalezy przyjaé, ze polecenie takie moze by¢é wydane w kazdej formie,
a wiec nawet ustnie. W praktyce jednak ze wzgledéw dowodowych polecenie wykony-
wania pracy zdalnej powinno mie¢ co najmniej wersje elektroniczng np. e-mail, czy sms,
zeby mozna bylo wskaza¢ w nim okres wykonywania pracy zdalnej i okresli¢ zasady jej
wykonywania. Pisemne polecenie lub wydrukowane polecenie ztozone w formie elektro-
nicznej powinno by¢ przechowywane w aktach osobowych pracownika w czesci B.

Przepisy nie reguluja takze tresci polecenia dotyczacego pracy zdalnej, ale w tym zakresie
wydaje sie, ze niezbedne bytoby doprecyzowanie:

1) okresu wykonywania pracy zdalnej,

2) sposobu komunikowania sie z pracodawca/przetozonymi,

3) zasad przesylania wynikéw pracy do pracodawcy.

W poleceniu mozna réwniez okresli¢ zasady zabezpieczania danych osobowych wyko-
rzystywanych przez pracownika czy bezpieczenstwa informatycznego, czy wreszcie po-
twierdzania obecnosci w pracy i czasu pracy. Powyzsze zagadnienia moga by¢ jednak
szczegbdlowo opisane w regulaminie pracy zdalnej, ktéry warto wyda¢ w przypadku
stosowania pracy zdalnej na szersza skale, gdyz wtedy polecenia pracy zdalnej moga
by¢ bardzo lakoniczne, a dodatkowo kazdy pracownik musi by¢ zapoznany z regulami-
nem pracy zdalnej.

Ministerstwo Rodziny, Pracy i Polityki Spotecznej w swoich wyjasnieniach zawartych
na stronie internetowej podkresla jeszcze, ze pracodawca, polecajac prace zdalna, powi-
nien wzigé pod uwage warunki mieszkaniowe i rodzinne pracownika, gdy ten zgtasza
brak mozliwos$ci swiadczenia pracy w miejscu zamieszkania. W takim przypadku praca
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1. Praca zdalna — prawo pracy

zdalna mogtaby by¢ wykonywana, o ile pracodawca wyznaczy pracownikowi inne miej-
sce wykonywania pracy zdalnej. Z art. 3 KoronawirusU nie wynika bowiem, Ze praca
zdalna to praca wykonywana w domu pracownika. Przepis postuguje sie zwrotem praca
$wiadczona ,,poza miejscem jej statego wykonywania”, czyli miejscem pracy wynikaja-
Cym Z UmowYy o prace.

W przepisach nie okreslono czasu, na jaki moze by¢ polecana praca zdalna, a przepis
postuguje sie zwrotem ,,przez oznaczony czas”, a wiec decyzja ta zostala pozostawiona
pracodawcom. Artykut 3 KoronawirusU traci moc po 180 dniach od wejscia w zycie spe-
custawy, a wiec posrednio to on wyznacza maksymalny okres swiadczenia pracy w for-
mie pracy zdalnej. Majac powyzsze na uwadze, mozliwe jest podejmowanie decyzji przez
pracodawcow w zaleznosci od rozwoju epidemii i przedtuzanie wezes$niejszych okreséw
pracy zdalnej lub tez ich skracanie.

Przepisy dotyczace pracy zdalnej dotyczg wprost jedynie pracownikéw, ale biorac pod uwage ich
cel, jakim jest zapobieganie rozprzestrzenianiu sie COVID-19 oraz wynikajacy z art. 304 KP og6lny
obowiazek zapewnienia bezpiecznych i higienicznych warunkéw pracy osobom zatrudnionym
na innej podstawie niz stosunek pracy, nalezy je stosowac analogicznie do oséb $wiadczacych prace
na podstawie umoéw cywilnoprawnych.

Ponizej zaprezentowano wzdr polecenia przez pracodawce pracy zdalnej.

(dane stuzbowe Pracownika)
Polecenie pracy zdalnej

Na podstawie art. 3 ustawy z dnia 2 marca 2020 r. o szczegdlnych rozwigzaniach zwigzanych z za-
pobieganiem, przeciwdziataniem i zwalczaniem COVID-19, innych choréb zakaznych oraz wywo-
tanych nimi sytuacji kryzysowych (Dz.U. z 2020 r. poz. 374), w celu przeciwdziatania COVID-19,
POLECAMN PANI/PATIU .eeeeuuvieeiiiieieiieeeeiteeeeitee et e e ettt e eatteeebteeeeabeessabeeesabaeeesabeeesanseeesanseeens (imie
i nazwisko pracownika) swiadczenie pracy, poza miejscem jej statego wykonywania, tj. w formie
pracy zdalnej na czas zagrozenia wywotanego COVID-19 0d .......cccceevvverriirniersieennieeneeenneeeneenanes
dOueeiiieinieeeeieeee (mozna wskazac¢ konkretng date lub oznaczy¢ ,,do momentu jej odwotania”)

Zasady wykonywania pracy zdalnej zostaly szczegdétowo opisane w Regulaminie pracy zdalnej,
z ktérym ma Pani/Pan obowigzek zapoznac sie przed rozpoczeciem pracy zdalnej, co powinno zo-
sta¢ potwierdzone w sposob przyjety w regulaminie.

(data i podpis Pracodawcy lub osoby upowaznionej)




1.3. Mozliwosé kontroli i odwotanie pracy zdalnej

Podstawa prawna:

e art. 3 KoronawirusU
e art. 100 KP

1.3. Mozliwos¢ kontroli i odwotanie pracy zdalnej

Wprowadzajac prace zdalna, pracodawca powinien okresli¢ swoje oczekiwania co do spo-
sobu komunikowania sie w trakcie jej wykonywania, czy tez przesytania efektéw wyko-
nanej pracy. W praktyce mozliwe jest zobowiazanie pracownikéw do odbywania zebran
online, np. codziennie rano o okreslonej porze, w trakcie ktérych beda przydzielane za-
dania, analizowane biezace problemy oraz podejmowane decyzje co do dalszego poste-
powania w konkretnych sprawach.

Praca zdalna bedzie w wiekszos$ci przypadkdw wykonywana za posrednictwem srodkéw
komunikacji elektronicznej, co daje takze pracodawcy prawo do wykorzystywania sto-
sowanych w firmie srodkéw monitoringu pracownikéw. Zgodnie z art. 223 KP mozliwy
jest monitoring poczty elektronicznej, jesli jest to niezbedne do zapewnienia organizacji
pracy umozliwiajgcej pelne wykorzystanie czasu pracy oraz wtasciwe uzytkowanie udo-
stepnionych narzedzi pracy. Powyzsza zasade stosuje sie takze odpowiednio do innych
form monitoringu, ale zawsze nalezy pamietaé, aby nie naruszac¢ débr osobistych pra-
cownika. Innymi formami monitoringu bedzie m.in. sledzenie pulpitu pracownika i usta-
lanie, jakich aplikacji uzywa, czy wreszcie sledzenie jego aktywnosci w internecie w go-
dzinach pracy.

Prowadzenie monitoringu w trakcie pracy zdalnej jest dozwolone, o ile zostat on wprowadzony do
regulaminu pracy obowigzujacego u pracodawcy, gdyz takie sa wymogi przepisow Kodeksu pracy
w tym zakresie (art. 222KP). Ponadto kazdy z pracownikéw powinien zostaé na pismie poinformo-
wany o celu, zakresie i sposobie stosowania monitoringu, a taki dokument z podpisem pracownika
powinien znajdowac sie w jego aktach osobowych w czesci B.

Znacznie bardziej kontrowersyjne bytoby dopuszczenie mozliwosci kontroli osobistej wy-
konywania pracy zdalnej w domu pracownika. Wydaje sie, ze w tym zakresie przez ana-
logie nalezy zastosowac przepis art. 6714 § 2 KP dotyczacy telepracy, w przypadku kto-
rej kontrola taka wymaga wyrazenia przez pracownika uprzedniej zgody na pismie, albo
za pomocg srodkoéw komunikacji elektronicznej, albo podobnych srodkéw indywidual-
nego porozumiewania sie na odlegtosé. Nalezy réwniez pamietaé o zasadach dotycza-
cych kontroli, ktére powinny by¢ dostosowane do miejsca wykonywania pracy i cha-
rakteru pracy. W przypadku telepracy Kodeks pracy wprost stanowi, ze wykonywanie
czynnosci kontrolnych nie moze naruszaé prywatnosci telepracownika i jego rodziny ani
utrudnia¢ korzystania z pomieszczen domowych, w sposéb zgodny z ich przeznacze-
niem. Réwniez te regute powinno sie zastosowac¢ w przypadku kontroli wykonywania
pracy zdalnej.

Praca zdalna jest wprowadzana w formie polecenia pracodawcy, ktére jest jego wylacznag
kompetencja, a wiec dla jego skutecznosci nie jest potrzebna zgoda pracownika. Ma-
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jac to na uwadze, nalezy stwierdzi¢, Ze jest to jedno z uprawnien kierowniczych praco-
dawcy, ktére moze by¢ odwotane bez koniecznosci uzyskiwania zgody drugiej strony,
gdyz nie jest to oswiadczenie woli. W tym zakresie mozna odnies¢ sie do analogii doty-
czacej odwotania zwolnienia z obowigzku swiadczenia pracy, w odniesieniu do ktérego
SN w wyr. z 5.9.2019 r. (III PK 96/18, Legalis) przyjal, Ze zwolnienie pracownika z obo-
wigzku swiadczenia pracy z art. 362 KP nie jest czynnos$cig prawng (o$wiadczeniem woli)
w rozumieniu art. 61 § 1 KC, a realizowane jest w ramach uprawnien kierowniczych pra-
codawcy (art. 22 § 1 KP). W konsekwencji pracodawca ma prawo wtérnie zobowigzaé
pracownika do $wiadczenia pracy (zgoda zatrudnionego nie jest wymagana), mimo ze
wezes$niej zostal on z tego obowigzku zwolniony.

Czynnosci kierownicze definiuje sie jako jednostronne czynnosci podejmowane
w sprawach z zakresu prawa pracy przez pracodawcow, ktére ksztaltuja zmienne
sktadniki tresci stosunku pracy i wynikaja z biezacej organizacji pracy oraz porzadku
pracy. Od czynnosci cywilnoprawnych rézni je to, ze nie powoduja trwatej zmiany w sto-
sunku prawnym, ale wynikajq z wtadztwa pracodawcy, znajdujacego umocowanie w za-
wartym stosunku pracy (zob. M. Lewandowicz-Machnikowska, w: System Prawa Pracy,
Tom I, Czes$¢ ogdlna, red. K.W. Baran, Warszawa 2017 r., s. 1325).

Polecenie pracy zdalnej oraz jej odwotanie sa czynnosciami kierowniczymi pracodawcy, a wiec de-
cyzje te wynikajq z wladztwa pracodawcy i nie wymagajq formalnie zgody pracownika.

W praktyce odwotanie pracy zdalnej powinno nastapié, jezeli odpadnie cel jej polecenia,
jakim byto przeciwdziatanie rozprzestrzenianiu sie koronawirusa. W praktyce mozliwe
sg réwniez inne sytuacje, gdy pracodawca bedzie jednak potrzebowatl pracownika czy
czesci pracownikow np. z danego dziatu w pracy, aby odpowiednio zabezpieczy¢ proces
pracy. Wydaje sie, ze przestanka odwotania pracy zdalnej moze by¢ réwniez znaczacy
spadek efektywnos$ci wykonywanej pracy w trakcie pracy zdalnej.

Podstawa prawna:
e art. 22 § 1, art. 222-223 art. 362, art. 6714 § 2 KP
e art. 61 § 1 KC

1.4. Praca zdalna a organizacja czasu pracy

Podjecie decyzji o wykonywaniu pracy zdalnej nie zmienia organizacji czasu pracy obo-
wigzujacej danego pracownika, gdyz ta wynika z przepiséw obowigzujacego u praco-
dawcy regulaminu pracy (obwieszczenia o czasie pracy w firmach zatrudniajgcych po-
nizej 50 pracownikéw) i ewentualnie indywidualnych ustaleri w tym zakresie pomiedzy
stronami stosunku pracy, ktére to ustalenia moga wynikac¢ z tresci obowigzujacej pra-
cownika umowy o prace lub ze ztozonych przez niego indywidualnych wnioskéw doty-
czacych czasu pracy. Oznacza to zatem, ze praca zdalna nie zmienia ani systemow czasu
pracy, ani rozktadu czasu pracy obowiazujacego poszczegdlne grupy zawodowe. Praca
zdalna nie wptywa takze na wymiar godzinowy swiadczenia pracy, a wiec dla zatrudnio-
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nych w systemie podstawowym bedzie to nadal 8 godzin pracy na dobe w przypadku pet-
nego etatu lub mniejszy wymiar w przypadku niepetnoetatowcow.

Biuro rachunkowe zdecydowato sie na wprowadzenie od 16.3.2020 r. pracy zdalnej dla wiekszo-
$ci pracownikow, a na miejscu w biurze petnione sg jedynie ,,dyzury”, poranny i popotudniowy,
kiedy pracuja po 2 osoby, ktérych zadaniem jest odbieranie dokumentéw od klientéw i przesytek
kurierskich nadawanych przez klientéw. Przed praca zdalna, zgodnie z regulaminem pracy, biuro
pracowato od poniedziatku do pigtku w godzinach 9:00-17:00, a wiec pracownikéw obowigzywat
podstawowy system czasu pracy i 1-miesieczny okres rozliczeniowy. Jednak w zadaniowym cza-
sie pracy pracowat dziat IT, ktéry opracowywal nowe rozwigzania usprawniajace prace biura. Po
przejsciu na prace zdalng obowigzuja analogiczne zasady w zakresie czasu pracy, czyli ogoét pra-
cownikéw powinien pracowaé zdalnie od godz. 9:00 do godz. 17:00, a pracownicy dziatlu IT pra-
cujg nadal w zadaniowym systemie czasu pracy.

Cze$¢ pracownikéw mogla przed poleceniem pracy zdalnej korzystaé z indywidualnego
rozktadu czasu pracy, wprowadzonego na podstawie art. 142 KP. Praca zdalna nie zmie-
nia réwniez tych ustalen, a wiec takie osoby pracuja nadal zgodnie z ustaleniami wyni-
kajacymi z ich wnioskéw o indywidualny rozktad czasu pracy. Zgodnie ze stanowiskiem
MRPiPS z 4.8.2017 r., jezeli pracodawca, na wniosek pracownika (tj. w istocie w drodze
zawartego przez strony porozumienia) ustalit mu indywidualny rozktad czasu pracy, to
zmiana tak ustalonego rozktadu wymaga zawarcia porozumienia stron albo dokonania
przez pracodawce wypowiedzenia zmieniajacego (por. tres¢ uzasadnienia do wyroku SN
z21.3.2014r.,11PK 174/13, Legalis). Zatem zmiana godzin pracy w trakcie pracy zdalnej
w stosunku do wynikajgcych z indywidualnego rozktadu czasu pracy nie jest prosta i wy-
maga podjecia formalnych krokéw, a w razie braku zgody pracownika moze by¢ mozliwa
dopiero po uptywie obowiazujacego go okresu wypowiedzenia umowy o prace.

Firma reklamowa pracowata przed wprowadzeniem pracy zdalnej w godzinach 9:00-17:00, ale
dwdch pracownikéw miato indywidualne rozktady czasu pracy —jeden ze wzgledu na dojazdy spod
Warszawy i korki miat ustalone godziny pracy od godz. 7:00 do godz. 15:00, a drugi od godz. 10:00
do godz. 18:00, gdyz rano chodzit na zajecia jezykowe lub sportowe. Po wprowadzeniu pracy zdal-
nej pierwszy pracownik podpisat porozumienie o zmianie indywidualnego rozktadu czasu pracy
na standardowe godziny pracy, a wiec bedzie mozliwa z dnia na dzier zmiana godzin pracy na do-
tyczace ogotu zatrudnionych, czyli w godzinach 9:00-17:00. Drugi pracownik odmdéwit podpisa-
nia porozumienia, a wiec pracodawca wreczyl mu w tym zakresie pod koniec marca 2020 r. wy-
powiedzenie zmieniajace, a poniewaz pracownik ma umowe na czas okreslony i pracuje w spotce
ponad 1 rok, to obowiazuje go miesieczne wypowiedzenie umowy. Zatem zmiana zostanie wpro-
wadzona realnie dopiero od 1.5.2020 .

Praca zdalna nie wptywa takze na obowiazujacy u pracodawcy ruchomy rozktad czasu
pracy, przewidujacy rozpoczynanie pracy zgodnie z wyznaczonym przedziatem godzin
(art. 1401 § 2 KP). Takie rozwigzanie wprowadzone na podstawie porozumienia zawar-
tego z przedstawicielami zatogi obowiazuje bowiem nadal.
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W spotce obowiazywat ruchomy czas pracy przewidujacy mozliwos¢ rozpoczecia pracy w prze-
dziale godzinowym od 7:00 do 10:00, a wiec jej zakoniczenie przypadato odpowiednio pomiedzy
godzing 15:00 a 18:00. Po wprowadzeniu pracy zdalnej pracownicy powinni stosowac sie do po-
wyzszej zasady, czyli pracowac 8 godzin mieszczacych sie w przedziale wynikajacym z powyzszych
widelek czasu pracy.

Co do zasady, praca zdalna nie zmienia wiec nic w organizacji czasu pracy obowigzujacej
dotychczas, czyli gdy praca byta wykonywana stacjonarnie w biurze. Jesli jednak jest po-
trzeba innej organizacji czasu pracy podczas pracy zdalnej, to wymaga to wprowadzenia
zmian w przepisach wewnetrznych, jesli to bedzie wynikato z potrzeb dotyczacych praco-
dawcy lub zlozenia przez pracownikéw wnioskéw o indywidualne rozktady czasu pracy,
zgodnie z art. 142 KP. Zmiany dotyczace pracodawcy wiaza sie z koniecznoscia zmiany re-
gulaminu pracy lub obwieszczenia dotyczacego czasu pracy (art. 150 KP), co moze ozna-
czaé takze konieczno$¢ prowadzenia negocjacji ze zwigzkami zawodowymi, a w przy-
padku regulaminu pracy oznacza bezwzglednie konieczno$¢ jego formalnego ogloszenia
i wprowadzenia zmian po 14 dniach od jego ogloszenia (zgodnie z art. 1043 KP).

Firma outsourcingowa pracowala tradycyjnie w godzinach 9:00-17:00, ale ze wzgledu na po-
trzeby klientéw po wprowadzeniu pracy zdalnej pojawita sie koniecznos¢ zorganizowania obstugi
na zmiany, czyli w godzinach 7:00-15:00 oraz 11:00-19:00. Taka zmiana organizacyjna wymaga
formalnej zmiany regulaminu pracy obowiazujacego u pracodawcy. W trakcie tych zmian jeden
z pracownikéw zlozyt formalny wniosek o indywidualny rozktad czasu pracy z godzinami 12:00-
20:00, gdyz rano chciat przypilnowac dzieci, ktére musiaty odrabia¢ zadane lekcje. Pracodawca
uwzglednil wniosek pracownika czasowo na okres 1 miesigca, gdyz chcial unikngé¢ pézniejszych
komplikacji zwigzanych z jego odwotywaniem.

W trakcie stosowania pracy zdalnej obowiazuja rdowniez harmonogramy czasu pracy, ja-
kie dotychczas byly stosowane w przypadku pracownikéw zatrudnionych w systemie
réwnowaznego czasu pracy, czy tez w przypadku zatrudnionych w niepelnym wymia-
rze czasu pracy. A co wiecej praca zdalna nie zwalnia z obowigzku dalszego ich uktada-
nia na kolejne miesiace na ogdlnych zasadach, wynikajacych z art. 129 KP. W zwigzku
z powyzszym nadal obowiazuje zasada poinformowania pracownika o kolejnym harmo-
nogramie czasu pracy na 7 dni przed rozpoczeciem okresu, ktérego on dotyczy. W nie-
ktérych przypadkach konieczna bedzie jednak zmiana dotyczaca sposobu informowania
pracownikéw o nowym harmonogramie czasu pracy ze wzgledu na nieobecnos¢ w biu-
rze. Kodeks pracy na szczescie nie reguluje tej problematyki w ogdle, zostawiajac w tym
zakresie wolng reke pracodawcom. Zatem mozliwa jest zmiana w tym zakresie polega-
jaca na wysytaniu pracownikom harmonograméw mailowo.

Praca zdalna nie zmienia ogélnych przepiséw ochronnych czasu pracy, a wiec nadal pracownikéow
obowiazuja:
1) 11-godzinny odpoczynek dobowy, ktdry dotyczy wszystkich systeméw czasu pracy, w tym
rowniez zadaniowego,
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2) 35-godzinny odpoczynek tygodniowy,

3) doba pracownicza, o ile nie wyltaczono jej stosowania na podstawie art. 1401 KP,

4) minimalna liczba dni wolnych w okresie rozliczeniowym nie mniejsza niz suma sobdt, nie-
dziel i $wiat przypadajacych w tym okresie,

5) co 4. niedziela wolna od pracy.

Nalezy przy tym pamietad, ze kazde naruszenie przepiséw o czasie pracy jest wykrocze-
niem, zgodnie z art. 281 pkt 5 KP i odpowiedzialnos¢ z tego tytutu ponosi pracodawca
lub osoba dziatajaca w jego imieniu. Z formalnego punktu widzenia nie ma zatem zna-
czenia, ze naruszenie zostato spowodowane z inicjatywy pracownika, czy w jego intere-
sie. Oznacza to, ze przetozeni w czasie wykonywania pracy zdalnej powinni nadzorowaé
podlegtych im pracownikdw, aby praca byta wykonywana zgodnie z zasadami wynikaja-
cymi z regulaminu pracy.

W praktyce wiec nalezy zauwazyc¢, ze praca zdalna nie powinna by¢ wykonywana w od-
cinkach z kilkugodzinng przerwa w srodku dnia, gdyz organizacyjnie wymagatoby to
wprowadzenia przerywanego czasu pracy. Pracownik pracujacy zdalnie wykonuje co do
zasady swojq prace w jednym odcinku jedynie z przerwami wynikajacymi z przepiséw
wewnatrzzaktadowych.

U pracodawcy obowiazuje, zgodnie z regulaminem pracy, nieptatna przerwa 60-minutowa
na lunch lub zatatwianie spraw osobistych. Oznacza to, ze réwniez w okresie wykonywania pracy
zdalnej pracownicy maja prawo do takiej przerwy, kiedy moga np. w domu z dzie¢mi zje$¢ obiad.
W praktyce jednak taka przerwa bedzie oznaczata p6zniejsze zakonczenie pracy w poszczegolnych
dniach roboczych, gdyz nie jest ona wliczana do czasu pracy.

Podstawa prawna:
e art. 1043, art. 129, art. 1401, art. 142, art. 150, art. 281
pkt 5 KP

1.5. Praca zdalna a dokumentacja czasu pracy
i nadgodziny

Wykonywanie pracy zdalnej wymaga ustalenia sposobu potwierdzania obecnosci
w pracy, gdyz w tym przypadku nie zadzialaja tradycyjne sposoby jak lista obecnosci, czy
systemy RCP. W takich przypadkach najczesciej stosowane sg w praktyce 3 mozliwosci:
1) wystanie maila do przelozonego, potwierdzajace rozpoczecie pracy,
2) zalogowanie sie w okreslonym systemie teleinformatycznym lub na komunikatorze
wykorzystywanym w kontaktach stuzbowych,
3) zaznaczenie rozpoczecia pracy w odpowiedniej aplikacji do zarzadzania czasem
pracy, ktdéra daje taka mozliwos¢ i w ktérej zaznacza sie nastepnie takze zakoncze-
nie pracy.

W praktyce mozliwa jest rowniez elektroniczna lista obecno$ci umieszczona na serwerze
firmowym, na ktérej trzeba sie podpisacd, logujac sie do sieci firmowe;.
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Sposéb potwierdzania obecnosci w pracy w trakcie swiadczenia pracy zdalnej powinien wynikac
z polecenia wykonywania pracy zdalnej lub z regulaminu pracy zdalnej, jesli pracodawca zdecy-
duje sie na jego wprowadzenie. W tym zakresie bowiem wiekszo$¢ pracodawcow nie miata rozwia-
zan wewnatrzzaktadowych. Jednak w przypadku firm, ktére jeszcze przed wprowadzeniem Koro-
nawirusU miaty regulacje dotyczace home office czy pracy zdalnej, mozna zastosowac zasady z nich

wynikajace.

W przypadku pracy zdalnej, podobnie jak przy telepracy szczegdlnie problematyczne sg
zagadnienia dotyczgce mierzenia czasu pracy oraz polecania pracy w godzinach nadlicz-
bowych. Z orzecznictwa Sadu Najwyzszego od wielu lat wynika, Ze polecenie pracy w go-
dzinach nadliczbowych nie musi mie¢ szczegdlnej formy, a moze by¢ wydane nawet ust-
nie czy w sposéb dorozumiany. W przypadku pracy zdalnej najwygodniejsza forma do
wydawania polecen pracy w godzinach nadliczbowych beda maile lub sms-y wysytane
przez przetozonych.

W orzecznictwie Sadu Najwyzszego mamy jak dotychczas jeden wyrok dotyczacy spo-
sobu udowodnienia pracy w godzinach nadliczbowych w przypadku telepracownika,
ktéry to wyrok jest w pelni adekwatny w odniesieniu takze do pracy zdalnej. Sad Najwyz-
szy wwyrokuz4.9.2019r. (IIPK 172/18, Legalis) przyjat, ze to pracownik powinien udo-
wodni¢ lub wykazad z wysokim prawdopodobienistwem, Ze we wskazanych dniach pracy
lub dniach wolnych od pracy pracowat w interesie i co najmniej za dorozumiang akcep-
tacja pracodawcy w konkretnej i weryfikowalnej liczbie godzin nadliczbowych. W ocenie
Sadu pracodawca moze kontestowac¢ powyzsze twierdzenia przeciwdowodami, ze taka
potrzeba nie wystapita, poniewaz zadania te pracownik mdégt i powinien byt wykonaé
w granicach normalnego czasu pracy. W sprawie tej SN zanegowal, ze granica nadgodzin
sg maile wystane przez pracownika i caty czas pomiedzy nimi to nadgodziny. W uzasad-
nieniu SN podnidst, Ze bez precyzyjnego okreslenia przez pracownika konkretnego ro-
dzaju i rozmiaru pracy, ktéra miata by¢ wykonana w konkretnych dniach wskazanego
okresu zatrudnienia, nie byto obiektywnie mozliwe ustalenie ani ,,oszacowanie” praco-
chtonnosci lub czasochtonnosci obarczajacych skarzacego zadan, ktére miatby wykony-
wac w godzinach nadliczbowych w zadaniowym systemie telepracy.

Ksiegowa pracowata zdalnie od 16.3.2020 r. i na koniec marca zgtosita do kadr prace w godzi-
nach nadliczbowych, na poparcie ktérej wskazata maile do klientéw wysytane wieczorami. Praco-
daweca nie uznatl roszczenia pracownicy, wskazujac jednoczesnie, ze w ciagu dnia roboczego zgod-
nie z regulaminem pracy miata codziennie okres nieaktywny w systemie ksiegowym, trwajacy 2—
3 godziny. Pracodawca podniést ponadto, ze sam fakt wystania maila o godzinie 20:00 nie swiad-
czy o tym, ze pracownik miat nadgodziny od godziny 16:00, o ktérej planowo powinien zakon-
czy¢ prace, do godziny 20:00, kiedy wystano maila. W zwigzku z odmowa wyptaty wynagrodzenia
za nadgodziny pracownica moze ztozy¢ pozew do sadu pracy, ale biorac pod uwage opisany powy-
zej wyrok SN, bedzie musiata udowodnié fakt wykonywania dodatkowej pracy od 16:00 do 20:00,
aprzeciwdowodem ze strony pracodawcy beda raporty z dziatu IT dotyczace pracy w systemie ksie-
gowym, w ktérym w godzinach 8:00-16:00 byly kilkugodzinne okresy niewykonywania pracy.
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1.5. Praca zdalna a dokumentacja czasu pracy i nadgodziny

Z punktu widzenia przepisow dotyczacych prowadzenia ewidencji czasu pracy praca
zdalna jest okresem swiadczenia pracy, a wiec wystarczy, jezeli godziny jej wykonywania
beda wykazane w rubryce — Czas przepracowany. Paragraf 6 pkt 1 lit. a) DokPracR wsrod
obowiazkowych danych, ktére powinny by¢ ujete w ewidencji czasu pracy, nie wymienia
takiej danej, gdyz nalezy pamietad, ze praca zdalna nie jest rodzajem absencji w pracy,
choé¢ w niektdrych aplikacjach do zarzadzania czasem pracy w stownikach absencji jest
rowniez odpowiedni symbol dotyczacy pracy zdalnej. W praktyce jednak btedem bytoby
uzupelnianie ewidencji czasu pracy w trakcie pracy zdalnej w sposéb wskazujacy jedynie
symbol i wymiar godzin np. PZd — 8 godzin. Praca zdalna to czas pracy, a wiec jej reje-
stracja powinna wyglada¢ identycznie jak w przypadku pracy w biurze.

Pracownik biura rachunkowego pracujacy zdalnie w zwigzku z koniecznoscia przygotowania pli-
kéw JPK i wystania deklaracji do US pracowat w dniach 23124.3.2020 1. od godziny 9:00 do 22:00.
W jego ewidencji czasu pracy powinny by¢ wykazane nastepujace dane:

1) liczba godzin przepracowanych — 13 godzin,

2) godzina rozpoczecia pracy — 9:00,

3) godzina zakonczenia pracy — 22:00,

4) liczba godzin nadliczbowych — 5 godzin, z dodatkiem 50% wynagrodzenia.

W praktyce taka rejestracja jak w przykladzie powyzej jest wystarczajaca, gdyz informa-
cja, ze pracownik wykonuje prace zdalnie, nie wptywa na ustalenie jego wynagrodzenia
za prace, a taki, zgodnie z art. 149 KP, jest cel prowadzenia ewidencji czasu pracy. Moz-
liwe jest dodatkowe oznaczenie, ze praca jest wykonywana jako praca zdalna np. w ru-
bryce z uwagami, ale nie mozna rejestrowac pracy zdalnej w kolumnach dotyczacych ab-
sencji w pracy.

Decydujac sie na wykonywanie pracy zdalnie, pracodawca powinien réwniez ustali¢
zasady sktadania wnioskow urlopowych przez pracownikéw. Sytuacja jest prosta, jesli
u pracodawcy dziata aplikacja elektroniczna (do ktdrej pracownicy beda mie¢ zdalny do-
step), w ktorej sktada sie takie wnioski, wtedy zasada udzielania urlopéw wypoczynko-
wych nie ulegnie zmianie. Jezeli takiej aplikacji nie ma, najtatwiejszym sposobem skta-
dania wnioskéw urlopowych bedzie wysytanie maili do przetozonego, ktéry udzielajac
urlopu, dotaczy nastepnie do komunikacji dziat kadr. Dzieki temu bedzie mozliwe pra-
widtowe zarchiwizowanie wnioskéw urlopowych przez pracodawce.

Dokumentacja urlopowa musi by¢ prowadzona w jednej postaci badz papierowej, badz elektronicz-
nej, a wiec wniosek urlopowy wystany mailowo przez pracownika, ktéry wykonuje prace zdalng
bedzie musiat:

1) zosta¢ wydrukowany przez pracownika dziatu kadr i po potwierdzeniu przez niego zgodno-
$ci z wystanym wnioskiem elektronicznym dotaczony papierowo do dokumentacji dotycza-
cej danego pracownika,

2) zostal zapisany elektronicznie przez pracownika dziatu kadr w systemie teleinformatycz-
nym, w ktérym jest prowadzona dokumentacja urlopowa.
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1. Praca zdalna — prawo pracy

W stanowisku MRPiPS z 12.2.2020 r. w sprawie sposobu zapisywania w dokumentacji
pracowniczej wnioskdw pracownikéw wysytanych mailem resort pracy odnidst sie do
sposobu archiwizowania wnioskdw wysytanych mailowo, wskazujac kilka waznych re-
gul:
1) wnioski urlopowe wysytane mailami powinny by¢ zapisywane w systemie telein-
formatycznym, w ktérym przechowywana jest dokumentacja pracownicza,
2) wniosek zawarty w tre$ci wiadomosci e-mail moze by¢ zapisany jako plik w orygi-
nalnym formacie lub w formacie PDF,
3) wniosek moze by¢ zapisany w tresci wiadomosci e-mail lub w zataczniku do takiej
wiadomosci i nie musi by¢ opatrzony kwalifikowanym podpisem elektronicznym.

Podstawa prawna:
* § 6 pkt 1 lit. a) DokPracR
e art. 149 KP

1.6. Praca zdalna a wynagrodzenie

Praca zdalna, co do zasady, nie powoduje zmian w zasadach wynagradzania pracow-
nikéw, gdyz jest ona tak naprawde jedynie zmiang miejsca pracy pracownika. Mozliwe
sg jednak réznice dotyczace specyficznych dodatkéw do wynagrodzenia lub swiadczen
zwiazanych z praca.

W praktyce zdarzajg sie sktadniki wynagrodzenia, ktére sq powigzane z przemieszcza-
niem sie pracownikéw, co w przypadku wykonywania pracy zdalnej powinno zostaé prze-
analizowane pod katem prawa do nich. Przyktadem takiego swiadczenia bytby dodatek
do wynagrodzenia za dojazdy komunikacjq lokalng lub wtasnym samochodem, ktdry jest
czesto okreslany ryczattowo w skali miesigca. Wykonujac prace zdalnie, pracownik nie
spetnia przestanek niezbednych do nabycia tego dodatku, a wiec dodatek ten nie powi-
nien by¢ wyptacany.

W praktyce wykonywanie pracy zdalnej moze wigza¢ sie z watpliwosciami co do spo-
sobu rozliczania w tym czasie wykorzystywania samochodu stuzbowego do celéw pry-
watnych. Zgodnie z przepisami wartos¢ pieniezna nieodptatnego swiadczenia przystu-
gujacego pracownikowi z tytutu wykorzystywania samochodu stuzbowego do celéw pry-
watnych ustala sie w wysokosci:
1) 250 zl miesiecznie — dla samochodéw o pojemnosci silnika do 1600 cm3,
2) 400 zl miesiecznie — dla samochodéw o pojemnosci silnika powyzej 1600 cm3
(art. 12 ust. 2a PDOFizU).

Jezeli swiadczenie przystugujace pracownikowi z tytutu wykorzystywania samochodu
stuzbowego do celéw prywatnych jest czesciowo odptatne, to przychodem pracownika
jestréznica pomiedzy wartosScia okreslong powyzej, a odptatnosciag ponoszong przez pra-
cownika.

Moze oczywiscie zdarzy¢ sie, ze samochdd bedzie wykorzystywany przez pracownika je-
dynie przez cze$¢ miesiaca. W takiej sytuacji wartosé przychodu z tytutu uzywania samo-
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1.6. Praca zdalna a wynagrodzenie

chodu stuzbowego do celéw prywatnych ustala sie za kazdy dzien wykorzystywania sa-
mochodu do celéw prywatnych w wysokosci 1/30 kwot okreslonych powyzej.

Jezeli w zwigzku z epidemiag koronawirusa pracownik pracuje zdalnie z domu, jednak
nadal samochdéd stuzbowy, ktéry moze on wykorzystywad takze do celéw prywatnych,
pozostaje do dyspozycji pracownika (jest on zaparkowany pod domem pracownika), to
nie ma podstaw do uznania, ze przez okres pracy zdalnej pracownik nie uzyskuje przy-
chodu z tytutu korzystania z samochodu do celéw prywatnych. W ocenie autoréw argu-
mentem za obnizeniem przychodu z tytutu uzywania samochodu stuzbowego do celéw
prywatnych za okres pracy zdalnej nie jest réwniez okolicznosé, ze w tym okresie aktyw-
nos¢ pozazawodowa pracownikéw ulegta zmniejszeniu, a wiec pracownik zapewne nie
bedzie jezdzit samochodem nie tylko w celach stuzbowych, ale zapewne réwniez w ce-
lach prywatnych. Pomimo tego, ze pracownik w tym czasie wykonywania pracy zdalnej
nie wykorzystuje samochodu dla potrzeb dojazdéw do pracy, to jednak moze nadal wy-
korzystywac samochdd stuzbowy w celu zatatwienia spraw prywatnych, przyktadowo
moze wykorzysta¢ samochdd do przywiezienia zakupow.

Podstawa do obnizenia przychodu pracownika z tytulu wykorzystania samochodu stuz-
bowego do celéw prywatnych bytaby, jezeli pracownik na okres pracy zdalnej pozosta-
witby samochdd na parkingu stuzbowym, a tym samym obiektywnie nie mégtby wyko-
rzystywac¢ samochodu do celéw prywatnych.

W zwigzku z wykonywaniem pracy zdalnie pracownik moze wykorzystywaé prywatne
narzedzia i urzadzenia do wykonywania obowiazkéw stuzbowych. Przyktadowo pracow-
nik moze wykorzystywaé dla potrzeb pracodawcy swdj prywatny komputer, drukarke,
czy tez artykuty biurowe takie jak papier do drukarki. Pokrycie jednak takich kosztéw po-
noszonych przez pracownika pociaga za sobg okreslone konsekwencje podatkowe. W tym
kontekscie warto zwrdci¢ uwage na zwolnienie z opodatkowania ekwiwalentéw pieniez-
nych za uzywane przez pracownikéw przy wykonywaniu pracy narzedzia, materiaty lub
sprzet, stanowigce ich wtasno$¢ (art. 21 ust. 1 pkt 13 PDOFizU). W konsekwencji ekwiwa-
lent za materialy biurowe czy prywatne narzedzia pracownika bedzie zwolniony z opo-
datkowania.

Nalezy jednak pamietaé, ze ekwiwalent powinien stanowi¢ zwrot kosztéw ponoszonych
przez pracownika za pracodawce i wyréwnywac uszczerbek w majatku pracownika spo-
wodowany uzyciem jego prywatnego majatku do wykonywania obowiazkéw stuzbo-
wych. Jezeli wysoko$é ekwiwalentu przekraczataby poniesione przez pracownika koszty,
to nadwyzka ekwiwalentu ponad rzeczywiscie poniesione przez pracownika koszty by-
taby opodatkowana.

Wieksze watpliwosci budzi kwestia zwrotu pracownikowi czesci wydatkéw na zapewnie-
nie tacza internetowego w domu pracownika. Organy podatkowe prezentowaty dotych-
czas rozne stanowiska co do mozliwo$ci nieopodatkowania wartosci zwracanego pra-
cownikowi abonamentu za internet, raz uznajac, ze internet nie jest narzedziem, mate-
rialem ani sprzetem, lecz ustuga i dlatego czeSciowy zwrot przez pracodawce kosztow
uzycia tacza internetowego nie moze korzystaé z wyzej przytoczonego zwolnienia. Z dru-
giej strony Ministerstwo Finans6w uznato, ze internet jest zwigzany z uzywaniem kom-
putera i jego czesciowy zwrot moze jednak korzysta¢ ze zwolnienia od opodatkowania.
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1. Praca zdalna — prawo pracy

W ocenie autoréw, jezeli pracownik wykorzystuje dla celéw stuzbowych w trakcie
pracy zdalnej to samo lacze internetowe, ktére mial wezesniej wykupione wyltacz-
nie dla celéw prywatnych, to pracownik nie ponosi zadnych dodatkowych kosz-
téw w zwiazku z wykorzystaniem tacza internetowego dla celéw stuzbowych. Bez
wzgledu bowiem na to, czy wykorzystuje tacze dla celéw stuzbowych, czy tez nie — pra-
cownik ponosi ten sam koszt. Brak opodatkowania takiego zwrotu od pracodawcy bytby
zatem obarczony ryzykiem sporu z fiskusem.

Inaczej sytuacja wygladataby, gdyby pracownik, pracujac zdalnie, potrzebowat lepszej
jakosci tacza i specjalnie dla potrzeb pracy zdalnej wykupitby wtasnie ustuge o wyzszych
parametrach. W takim przypadku réznica pomiedzy optata ponoszona dotychczas na ta-
cze prywatne a optata ponoszona na tgcze, ktore jest potrzebne pracownikowi do pracy,
nie bytaby przychodem pracownika. Uzasadnienie dla takiego stwierdzenia mozna po-
srednio odnalez¢ w orzecznictwie Trybunatlu Konstytucyjnego, ktory uznatl, ze przycho-
dem jest wartos¢ Swiadczen, ktore sg ponoszone przez pracodawce przede wszystkim
w interesie pracownika (wyrok TK z 8.7.2014 ., K 7/13, Legalis) .. Pokrycie kosztéw tgcza
internetowego, ktére pracownik wykupit tylko dlatego, ze jest ono potrzebne mu do pracy
zdalnej, nie jest Swiadczeniem w interesie pracownika, lecz przede wszystkim w interesie
pracodawcy.

Podstawa prawna:
e art. 12 ust. 2a, art. 21 ust. 1 pkt 13 PDOFizU

1.7. Praca zdalna a bhp

Zorganizowanie pracy zdalnej wymaga po pierwsze zapewnienia pracownikowi niezbed-
nych narzedzi pracy, takich jak: komputer, telefon, drukarka, papier do drukarki, inne
materiaty biurowe. W przepisie o pracy zdalnej nie ma ani stowa o mozliwosci wykorzy-
stywania wltasnego sprzetu czy choéby tacza internetowego, a wiec nalezy przyjaé, ze taka
mozliwos¢ istnieje, o ile pracownik wyrazi na to zgode. Wydaje sie wtedy, ze przez ana-
logie do przepiséw o telepracy strony stosunku pracy powinny ustali¢ zasady rozliczenia
sie z tego tytutu, a najprostsza jego forma bytby miesieczny ryczatt wyptacany pracow-
nikowi. Nieprawidtowym dziataniem pracodawcy bytoby obcigzenie pracownikéw kosz-
tami pracy np. w postaci materiatéw biurowych.

Wykonywanie pracy zdalnej nie zwalnia takze z przestrzegania przepiséw bhp, w tym
takze dotyczacych stanowiska pracy, ktére powinno by¢ ergonomiczne. W tym zakre-
sie istnieje jednak realny problem praktyczny polegajacy na tym, Ze pracodawca nie ma
wplywu na miejsce i warunki, w jakich pracownik bedzie faktycznie $wiadczyl prace.
Wydaje sie, ze dobrg praktyka w tym zakresie bytoby odbieranie o§wiadczen od pracow-
nikéw, w ktérych zobowigzuja sie oni do zorganizowania sobie miejsca pracy spelniaja-
cego ogolne wymagania bhp. W tej sferze pomocna bytaby instrukcja od dzialu bhp, jakie
najwazniejsze wymagania powinno spetnia¢ miejsce pracy biurowej. Gdyby pracodawca
chciat sie jeszcze lepiej zabezpieczy¢ mozna opracowac krétka ankiete na temat warun-
kéw bhp, ktérg wypelnialby pracownik i wraz ze zdjeciami swojego miejsca pracy prze-
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1.8. Praca zdalna a pragmatyki stuzbowe

sytal mailem do dziatu bhp. Bylby to taki swoisty odbidr stanowiska pracy pozwalajacy
na ocene warunkéw bhp i przekazanie pracownikowi wskazéwek co do jej wykonywania.

Wykonywanie pracy zdalnej nie wyklucza réwniez, ze w czasie jej Swiadczenia dojdzie do
wypadku przy pracy, o ile zdarzenie to pozostawato w zwigzku z praca, a nie w zwigzku
z wykonywaniem czynnosci domowych jak np. gotowanie czy sprzatanie. W tym przy-
padku pojawia sie jednak dodatkowe trudnosci z ustaleniem, czy to byt wypadek przy
pracy przez zespét powypadkowy, ktdry po pierwsze moze mie¢ trudnosé z dostepem
do miejsca wypadku, a po drugie z okresleniem okolicznosci zdarzenia ze wzgledu
na brak swiadkéw lub istnienie jedynie swiadkéw blisko spokrewnionych z pracowni-
kiem. W zwiagzku z powyzszym pracodawca, ktéry decyduje sie na sporzadzenie regu-
laminu pracy zdalnej, powinien réwniez w jego tresci przewidzie¢ jakas procedure do-
tyczacq ustalania przyczyn i okolicznosci wypadkéw przy pracy, a kluczowym byloby
zapewnienie sobie mozliwosci dostepu do miejsca zamieszkania pracownika w celu do-
konania ogledzin miejsca wypadku.

Podstawa prawna:

e art. 3 KoronawirusU
e art. 207 KP

1.8. Praca zdalna a pragmatyki stuzbowe

Ustawe o szczegdlnych rozwigzaniach zwigzanych z zapobieganiem, przeciwdziataniem
i zwalczaniem COVID-19, innych choréb zakaznych oraz wywotanych nimi sytuacji kry-
zysowych nalezy uznaé za ustawe szczegdlna nie tylko w stosunku do przepiséw Kodeksu
pracy, ale rowniez innych ustaw regulujacych status, czy zasady wykonywania pracy,
czyli tzw. pragmatyk stuzbowych. W zwiazku z powyzszym z regulacji dotyczacych pracy
zdalnej moga skorzystac:

1) pracownicy samorzadowi, ktorych zasady zatrudniania reguluje PracSamU,

2) czlonkowie korpusu stuzby cywilnej, ktoérzy podlegaja pod StuzbaCywilU,

3) pracownicy urzedow panstwowych, ktorych zasady =zatrudniania reguluje

PracUrzPU,
4) pracownicy administracyjni instytucji kultury.

Oczywiscie we wszystkich powyzszych przypadkach praca zdalna musi by¢ mozliwa do
zastosowania ze wzgledu na charakter wykonywanych zadan, a wiec nie bedzie dotyczyta
wszystkich stanowisk pracy.

Ze wzgledu na zamkniecie szkdt oraz uczelni wyzszych praca zdalna moze by¢ stosowana
rowniez w odniesieniu do nauczycieli czy nauczycieli akademickich.

Podstawa prawna:
e art. 3 KoronawirusU
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2. Praca zdalna - ochrona danych
osobowych

2.1. Przepisy RODO a praca zdalna

Prace zdalng mozemy zdefiniowac jako prace wykonywanga poza miejscem statego wy-
konywania umowy o prace. Przepisy RODO nie reguluja, jak ma by¢ wykonywana praca
zdalna. Nie mozemy jednak zapomnie¢, ze podczas wykonywania pracy zdanej docho-
dzi do przetwarzania danych osobowych. Nie sposéb wiec nie wspomnieé o art. 5 RODO,
ktoéry okresla zasady dotyczace przetwarzania danych osobowych, tj. wskazuje, ze dane
osobowe musza by¢:

1) przetwarzane zgodnie z prawem, rzetelnie i w spos6b przejrzysty dla osoby, ktérej
dane dotycza,

2) zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwa-
rzane dalej w sposob niezgodny z tymi celami,

3) adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéw, w ktérych
sa przetwarzane,

4) prawidtowe i w razie potrzeby uaktualniane,

5) przechowywane w formie umozliwiajacej identyfikacje osoby, ktérej dane dotycza,
przez okres nie dtuzszy niz jest to niezbedne do celéw, w ktérych dane te sg prze-
twarzane,

6) przetwarzane w sposdb zapewniajacy odpowiednie bezpieczenstwo danych osobo-
wych, w tym ochrone przed niedozwolonym lub niezgodnym z prawem przetwa-
rzaniem oraz przypadkowgq utrata, zniszczeniem lub uszkodzeniem, za pomocg od-
powiednich srodkéw technicznych lub organizacyjnych.

Co wazne, administrator musi spetnié zasade rozliczalnosci, czyli wykazaé, ze powyzsze
zasady sq stosowane.

W praktyce oznacza to, ze mimo tego, ze wykonujemy prace zdalna, to jednak wykonu-
jemy swoje obowigzki stuzbowe. Dochodzi tym samym do przetwarzania danych osobo-
wych. Pracodawca, jako administrator powinien stosowac powyzsze zasady, jak i pouczaé
pracownikéw o ich przestrzeganiu. Pamietac¢ réwniez nalezy, ze zgodnie z art. 32 RODO
administrator danych ma obowiazek wdrozy¢ odpowiednie $rodki organizacyjne i tech-
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2. Praca zdalna — ochrona danych osobowych

niczne w celu zapewnienia odpowiedniego bezpieczenstwa. Obowigzuje to réwniez pod-
czas wykonywania pracy zdalnej — tutaj pracodawca ma utrudnione zadanie, poniewaz
nie zna warunkow, w jakich praca jest wykonywana.

Czy pracodawca, wydajqc pracownikowi dokumenty papierowe, musi zapewnic ich bezpieczne prze-
twarzanie?

Pracodawca powinien stosowac zasady wynikajace z art. 5 RODO. W przypadku wydania doku-
mentow papierowych musi zapewnic¢ ochrone przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem danych osobowych oraz ich przypadkowgq utrata. Pracodawca powinien zapewni¢
rowniez $rodki organizacyjne i techniczne w celu odpowiedniego zabezpieczenia dokumentacji.

Pracodawca powinien zapewni¢ wydanie dokumentacji papierowej w taki sposdb, aby nie doszto
do naruszenia danych osobowych, w tym utraty poufnosci, integralnosci, czy dostepnosci do da-
nych. W miare mozliwosci rekomendujemy zeskanowanie najwazniejszych dokumentow i przesta-
nie zaszyfrowanych dokumentéw na stuzbowego maila lub na dysk, z ktérego pracownik moze ko-
rzystac podczas pracy zdalnej.

Kiedy planujemy prace zdalng warto réwniez wspomnie¢ o tajemnicy przedsiebiorstwa,
poniewaz praca wykonywana poza siedziba pracodawcy niesie ze sobg zagrozenia w tym
obszarze. Termin ,tajemnica przedsiebiorstwa” uregulowany zostal w art. 11 ust. 2
ZNKU, ktéry stanowi, ze przez , tajemnice przedsiebiorstwa” rozumie sie informacje tech-
niczne, technologiczne, organizacyjne przedsiebiorstwa lub inne informacje posiadajace
warto$¢ gospodarcza, ktore jako cato$é lub w szczegdlnym zestawieniu i zbiorze ich ele-
mentow nie sg powszechnie znane osobom zwykle zajmujacym sie tym rodzajem infor-
macji albo nie sa tatwo dostepne dla takich oséb, o ile uprawniony do korzystania z infor-
macji lub rozporzadzania nimi podjal, przy zachowaniu nalezytej starannosci, dziatania
w celu utrzymania ich w poufnosci. Pamietaé nalezy, ze zachowanie poufnosci odgrywa
tez istotng role w prawie pracy. Odnosi sie bowiem do ochrony tajemnicy pracodawcy, co
nalezy do obowiazkéw pracowniczych, uregulowanych w art. 100 KP.

Czy dochodzi do ztamania tajemnicy przedsiebiorstwa, gdy pracownik zgubi wydanq mu do pracy zdal-
nej dokumentacje papierowq w oryginale, zawierajqcq informacje poufne w tym technologiczne oraz
techniczne przedsiebiorstwa?

Z uwagi na to, ze informacje znajdujace sie w dokumentach stanowity informacje poufna, jak i po-
siadaly wartos$¢ gospodarcza ze wzgledu na zawarte informacje techniczne oraz technologiczne,
doszlo do utraty poufnosci w kontekscie ZNKU; mogto dojs¢ takze do naruszenia ochrony danych
osobowych zgodnie z przepisami RODO.

W miare mozliwosci pracownik do pracy zdalnej powinien wykorzystac kopie dokumentow. Jezeli
oryginaty dokumentow nie sg potrzebne, powinny by¢ pozostawione w biurze, gdzie pracodawca
ma obowigzek ich odpowiedniego zabezpieczenia.
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2.2. Uprawnienia i obowigzki pracodawcy a ochrona danych osobowych

Przepisy RODO, cho¢ bardzo elastyczne, nakladaja jednak na administratorow pewne
obowigzki, ktérych powinni przestrzegac, takze w czasie, gdy pracownik wykonuje prace
zdalna. W tym przypadku niezbedna wydaje sie réwniez analiza ryzyka, ktora bedzie
uwzgledniaé wszystkie zagrozenia i podatnosci w takim procesie.

Podstawa prawna:

e art. 100 KP

e art. 5, art. 24, art. 32 RODO
e art. 11 ust. 2 ZNKU

2.2. Uprawnienia i obowiazki pracodawcy a ochrona
danych osobowych

Uprawienia i obowigzki pracodawcy, jako administratora danych w trakcie wykonywania
przez pracownikéw pracy zdalnej, nie r6znig sie zasadniczo od tych w czasie wykonywa-
nia pracy w biurze.

Pracodawca w tym okresie powinien przede wszystkim zapewni¢ pracownikom:
1) dostep do dokumentacji z zakresu ochrony danych osobowych,
2) oile to mozliwe, zapewnié¢ dostep do szkolen online — w tym do szkolen e-learnin-
gowych z zakresu ochrony danych osobowych,
3) odpowiedni sprzet do pracy, na ktérym przetwarzane sg dane osobowe,
4) dostep do zasobdw organizacji, tak aby pracownik podczas wykonywania pracy
zdalnej miat dostep do niezbednych dokumentdéw.

Praca zdalna traktowana jest tak samo jak praca wykonywana w biurze, a wiec pracow-
nik powinien przestrzegac wszystkich wytycznych zwiazanych z ochrong danych osobo-

wych.

Pracodawca powinien weryfikowac zachowania pracownikéw podczas wykonywania pracy zdal-
nej, sprawdzajac, czy przestrzegajq przepiséw z zakresu ochrony danych osobowych.

Dobrym sposobem na weryfikacje jest wprowadzenie dziennych raportéw z wykonanej
pracy. Prace zdalna nalezy zorganizowac tak, aby pracodawca mial wiedze, czy w danym
dniu pojawily sie ryzyka zwiazane z ochrona danych osobowych.

Nie zapominajmy, ze pracodawcéw, jako administratoréw danych, nawet w dobie pan-
demii obowigzuja wszystkie zasady wynikajace z RODO. W tym w szczegdlnosci powinni
oni uzupetnia¢, a w miare potrzeby aktualizowad¢ m.in.:

1) rejestr czynnosci przetwarzania,

2) rejestr kategorii czynnosci,

3) rejestr naruszen,

4) rejestr zadan praw podmiotu danych,

5) rejestr upowaznien.
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2. Praca zdalna — ochrona danych osobowych

Organizacja pod katem zarzadzania ochrona danych osobowych powinna funkcjonowaé
w trakcie pracy zdalnej zgodnie z przepisami.

Bardzo wazna kwestig podczas wykonywania pracy zdalnej bedzie szkolenie pracowni-
kow online oraz cykliczne wysytanie tzw. ,,przypominajek” dotyczacych zasad bezpie-
czenstwa i ochrony danych osobowych.

Podstawa prawna:
e art. 5 art. 24, art. 32 RODO

2.3. Zgtaszanie incydentow ochrony danych osobowych
W czasie pracy zdalnej

W trakcie wykonywania pracy zdalnej tak jak i podczas pracy w biurze moze dochodzic¢
do naruszen ochrony danych osobowych. Zgodnie z definicja z art. 4 pkt 12 RODO naru-
szenie danych osobowych oznacza naruszenie bezpieczenistwa prowadzace do przypad-
kowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieupraw-
nionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych.

Zeby doszto do naruszenia musza by¢ spetnione tacznie trzy przestanki:
1) naruszenie musi dotyczy¢ danych osobowych przesytanych, przechowywanych lub
w inny sposéb przetwarzanych przez podmiot, ktérego dotyczy naruszenie,
2) skutkiem naruszenia moze by¢ zniszczenie, utracenie, zmodyfikowanie, nieupraw-
nione ujawnienie lub nieuprawniony dostep do danych osobowych,
3) naruszenie jest skutkiem ztamania zasad bezpieczenistwa danych.

Grupa Robocza Art. 29 w Wytycznych dotyczacych zgtaszania naruszen ochrony danych
osobowych zgodnie z rozporzadzeniem 2016/679 (WP 250 rev.01) wyrdznia trzy typy
naruszen ochrony danych osobowych:

1) ,naruszenie dotyczace poufnosci danych” — naruszenie, w rezultacie ktérego do-
chodzi do nieuprawnionego lub przypadkowego ujawnienia lub nieuprawnionego
dostepu do danych osobowych,

2) ,naruszenie dotyczace integralnosci danych” — naruszenie, w rezultacie ktérego
dochodzi do nieuprawnionego lub przypadkowego zmodyfikowania danych oso-
bowych,

3) ,naruszenie dotyczace dostepnosci danych” — naruszenie, w rezultacie ktérego do-
chodzi do przypadkowego lub nieuprawnionego dostepu do danych osobowych lub
zniszczenia danych osobowych.

Czy wystanie maila podczas pracy zdalnej do niewtasciwego odbiorcy bedzie naruszeniem danych oso-
bowych?

Blednie wystany mail do niewtasciwego odbiorcy moze stanowi¢ naruszenie ochrony danych oso-
bowych. Jak w kazdym innym przypadku nalezy wzia¢ pod uwage wszystkie czynniki zdarzenia,
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2.3. Zglaszanie incydentéw ochrony danych osobowych w czasie pracy...

jednak procedura zgloszenia takiego incydentu powinna odbywac sie w ten sam sposob, w jaki od-
bytoby sie to podczas pracy w biurze.

W celu ustalenia, czy doszto do naruszenia, pracodawca powinien zapewni¢ pracownikom komu-
nikacje, za pomoca odpowiednich srodkéw organizacyjnych.

Pracownik powinien dokona¢ zgloszenia niezwlocznie po powzieciu informacji, ze mo-
gto dojs¢ do naruszenia ochrony danych osobowych. W czasie pracy zdalnej mozemy spo-
tkaé sie z nastepujacymi zagrozeniami:
1) zalanie dokumentéw papierowych, w tym rédwniez zalanie nieumyslne przez do-
mownikow,
2) nieumyslne zniszczenie dokumentow np. przez psa,
3) nieuprawniony dostep do komputera,
4) gdy skorzystamy z sieci publicznej, moze dojs¢ do przechwycenia danych przez
osoby niepowotane,
5) ataki phishingowe, czyli metoda oszustwa, w ktérej np. przestepca podszywa sie
pod inng osobe lub instytucje w celu wytudzenia poufnych informacji (np. danych
logowania).

Podczas pracy zdalnej nalezy zwracac szczegdlng uwage na otrzymywane wiadomosci. Uwazad
nalezy na wiadomosci wymagajace od nas podania danych np. haset, czy takich, gdzie nalezy klik-
nacé w podany link, aby pobra¢ dokument.

Jak moze wyglgdaé przyktadowa tres¢ maila, ktéra powinna zwrdcié naszq uwage, ze mozge to oznaczac
atak phishingowy?

1. Jesli nie podasz swoich danych osobowych do korica tygodnia, Twoje konto zostanie nieodwra-
calnie zablokowane.

2.Jesli chcesz zabezpieczy¢ sie przed phishingiem, kliknij tacze, a nastepnie wprowadz nazwe uzyt-
kownika i hasto.

Podane przyktady nie wyczerpuja oczywiscie wszystkich atakow, ktére moga by¢ stoso-
wane podczas phishingu, jednak zwracamy uwage, ze kazda niepokojaca wiadomos$¢ po-
winna zostac zgtoszona do dzialu bezpieczenstwa oraz powinna by¢ skonsultowana z In-
spektorem Ochrony Danych lub osoba wyznaczona w zakresie ochrony danych osobo-

wych.

Gdy dojdzie do naruszenia ochrony danych osobowych, pracownik powinien odpowied-
nio zareagowadé, postepujac zgodnie z przyjetymi zasadami w danej organizacji.

Co powinien gzrobi¢ pracownik, jezeli podczas wykonywania pracy zdalnej dojdzie do naruszenia
ochrony danych osobowych?

Przyktadowa sciezka zgtoszenia incydentu:
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2. Praca zdalna — ochrona danych osobowych

1. Wykonanie telefonu do swojego przetozonego wraz z krétkim wyjasnieniem sytuacji.

2. Dokonanie zgloszenia incydentu na wzorze obowiazujacym w organizacji (w trakcie wykony-
wania pracy zdalnej pracownicy powinny mie¢ dostep do podstawowych dokumentéw funkcjonu-
jacych w organizacji).

3. Wskazanie podjetych krokéw w zwigzku z zaistnialym incydentem.

4. Konsultacja z wyznaczonym osobg/dziatem do obstugi zgloszen incydentéw.

W trakcie zgloszenia incydentu liczy sie czas! NiezaleZnie, czy praca jest wykonywana w biurze, czy
zdalnie, administrator danych ma 72 godziny po stwierdzeniu naruszenia na zgtoszenie do organu
nadzorczego.

Ponizej zaprezentowano pomocniczy wzor zgltoszenia naruszenia ochrony danych oso-
bowych.

Miejscowos$¢ i data: ..............

Imie i nazwisko pracownika: ..........ccceeueernneen.
Dane stuzbowe: mail/ telefon: .........cccceeerueennne

Zgloszenie incydentu/naruszenia ochrony danych osobowych

w organizacji XYZ Sp. z o.o.

Prosze o uzupelnienie ponizszych punktéw:

Data i g0dzina ZAATZENIA: ...cc.veiieeiieeiiiieeeiiee et ee et e ettt e et e e st e e e sbteeseateessabeeeesabeeeeabeeeesaeeens
Data i godzina Stwierdzenia NATUSZENIA: ........eeeeiureereiereerrieeeerieeeerieeestteeesreeeessseeesssseessssseesssseens
Opis i charakter naruszenia (prosze 0 szczegotowy OpiS SYTUACID): .eevveerverireernieenieenieeeeeieeeeeene
Kategorie 0s6b i liczba oséb, ktorych dotyczyto naruszenie: .........ccceeevcveeeeeciieeiiieeeenieeeeiee e,
Kategoria i przyblizona liczba wpiséw danych osobowych, ktérych dotyczyto naruszenie: ............

Opis zastosowanych $rodkéw w celu zminimalizowania negatywnych skutkéw naruszenia: .........

Zgloszenie powinno zostac wystane niezwtocznie na adres: odo@xyz.pl

Pracodawca powinien wiec dodatkowo uczuli¢ pracownikéw, ze podczas pracy zdalnej
réwniez musza zachowac odpowiednie srodki ostroznosci, a w razie incydentéw ochrony
danych osobowych, niezwlocznie je zgtaszac.

Podstawa prawna:
e art. 4 pkt 12, art. 5, art. 24, art. 32, art. 33, art. 34 RODO
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2.4. Realizacja praw podmiotu danych w czasie pracy zdalnej

2.4. Realizacja praw podmiotu danych w czasie pracy
zdalnej

Podczas wykonywania pracy zdalnej moze zdarzy¢ sie réwniez zadanie podmiotu danych
orealizacje jego praw. Warto przeszkoli¢ pracownikéw réwniez w zakresie, w jaki sposéb
takie zadanie zrealizowaé, podczas gdy nie zawsze maja dostep do wszystkich zasobow
organizacji.

Zgodnie z przepisami RODO osoba, ktdrej dane dotycza, moze:

1) uzyskaé dostep do swoich danych na podstawie art. 15 RODO,

2) dokonac¢ sprostowania swoich danych na podstawie art. 16 RODO,

3) zadad usuniecia swoich danych na podstawie art. 17 RODO,

4) skorzystaé z ograniczenia przetwarzania na podstawie art. 18 RODO,

5) otrzymac w ustrukturyzowanym, powszechnie uzywanym formacie nadajacym sie
do odczytu maszynowego dane osobowe jej dotyczace, ktore dostarczyta admi-
nistratorowi — skorzystaé z prawa do przenoszenia danych na podstawie art. 20
RODO,

6) wnie$¢ sprzeciw z przyczyn zwigzanych z jej szczegdlna sytuacjg — wobec przetwa-
rzania dotyczacych jej danych osobowych opartego na art. 6 ust. 1 lit. e) lub f),
w tym profilowania na podstawie art. 21 RODO.

W aspekcie realizacji zadan praw podmiotu danych wazne jest, aby pracownicy mieli
$wiadomosé, ze mimo wykonywania pracy zdalnej obowiazuja ich te same zasady dyk-
towane przepisami. Dzial, ktéry odpowiada za realizacje zadan praw podmiotu danych,
powinien dziata¢ bez zastrzezen.

Co powinien grobic pracownik, ktéry musi odpisac na Zqdanie podmiotu danych, a nie ma dostepu do
zasobow organizacji (np. nie moge usungc danych), poniewaz nie moze zalogowac sie podczas pracy
zdalnej do systemu?

Pracodaweca, jako administrator danych osobowych, powinien zapewni¢ pracownikowi niezbedny
dostep do zasobéw. Motyw 59 RODO wskazuje, ze administrator zobowigzany jest udzieli¢ odpo-
wiedzi na zadania osob, ktérych dane dotycza, bez zbednej zwtoki — najpdzniej w terminie mie-
sigca, a jezeli nie zamierza spetnic takiego zadania — podac tego przyczyny. W trakcie gdy wykony-
wana jest praca zdalna, zrealizowanie zadania moze by¢ oczywiscie utrudnione, ale samo nieprzy-
gotowanie pracodawcy, w tym np. brak dostepu pracownika do zasobow IT, nie moze by¢ przyczyna
pozostawienia zadania bez odpowiedzi.

Przepisy RODO wskazuja, ze administrator bez zbednej zwloki, jednak nie pézniej niz
w terminie miesiaca od otrzymania zadania — udziela osobie, ktérej dane dotycza, in-
formacji o dziataniach podjetych w zwigzku z zadaniem. W razie potrzeby termin ten
mozna przedtuzy¢ o kolejne dwa miesigce z uwagi na skomplikowany charakter zadania
lub liczbe zadan.
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2. Praca zdalna — ochrona danych osobowych

Administrator w terminie miesigca od otrzymania zadania informuje osobe, ktérej dane dotycza,
o takim przedtuzeniu terminu, z podaniem przyczyn opéznienia.

Administrator jest rOwniez zobowigzany poinformowac niezwlocznie, najpézniej w ter-
minie miesigca od otrzymania zadania osobe, ktérej dane dotycza, o powodach niepodje-
cia dziatan oraz o mozliwos$ci wniesienia skargi do organu nadzorczego oraz skorzystania
ze $Srodkéw ochrony prawnej przed sadem. Informacji udziela sie na pismie lub w inny
sposob, w tym w stosownych przypadkach - elektronicznie. Jezeli osoba, ktérej dane do-
tycza, tego zazada, informacji mozna udzieli¢ ustnie, o ile innymi sposobami potwierdzi
sie tozsamosc¢ osoby, ktorej dane dotyczg. Wazne jest wiec zachowanie wszystkich form
jak i termindw, ktére obowigzuja takze w czasie wykonywania pracy zdalnie.

Obecnie z uwagi na duze rozproszenie zespotéw, moga zdarzy¢ sie réwniez maile do
0s0b, ktore nie zajmuja sie na co dzien odpowiadaniem na zadania podmiotu danych.
Warto w tym przypadku uczulié¢ pracownikdéw, ze gdy otrzymajq takie zadanie, powinni
je przekierowac do dziatu obstugi z zakresu ochrony danych osobowych czy do wyzna-
czonego Inspektora Ochrony Danych — w zalezno$ci o przyjetych zasad w organizacji.

Pracodawca moze przeprowadzi¢ szkolenie online lub przygotowad wytyczne ustalajace, jak pra-
cownicy powinni reagowac na zadania podmiotu danych, tak aby podczas pracy zdalnej nie doszto
do np. przypadkowego usuniecia zadania przez pracownika.

Gdy podmiot danych bedzie chciat skorzystac z ktéregos z praw, pracodawca jest zobo-
wigzany do udzielenia odpowiedzi, czy takie zgdanie spelni, czy tez nie. Ponizej kilka
wskazdowek, ktére moga okazac sie pomocne:
1) zweryfikuj wniosek podmiotu danych,
2) przekaz do odpowiedniej jednostki w organizacji,
3) zweryfikuj tozsamo$¢ podmiotu danych,
4) w przypadku braku jednoznacznej weryfikacji udziel odpowiedzi zgodnie ze sta-
nem faktycznym,
5) w przypadku potwierdzenia tozsamosci udziel odpowiedzi zgodnie z zadaniem,
6) dokonaj réwniez weryfikacji w systemach IT w zakresie, w jakim zrealizowano za-
danie i w razie potrzeby zaktualizuj dane,
7) uzupelnij dane w rejestrze zadan podmiotu danych.

Administrator powinien prowadzi¢ rejestr zadan podmiotéw danych. Nie ma znaczenia, czy pra-
cownik wykonuje prace zdalnie, bowiem zasady aktualizacji i prowadzenia rejestru powinny obo-
wigzywacé w taki sam sposob jak w przypadku pracy w biurze.

Pracodawca, jako administrator, powinien takze w czasie pracy zdalnej stosowacd sie do
zasady rozliczalnosci wynikajacej z RODO.
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2.5. Srodki organizacyjne i techniczne podczas pracy zdalne;

Podstawa prawna:
e art. 6 ust. 1 lit. e), lit. f), art. 15-18, art. 20,
art. 21 RODO

2.5. Srodki organizacyjne i techniczne podczas pracy
zdalnej

Pracodawca zobowigzany jest do zapewnienia odpowiednich srodkéw organizacyjnych
i technicznych zwigzanych z ochrong danych, a wprowadzenie pracy zdalnej powinno
by¢ poprzedzone analiza ryzyka. Podczas pracy zdalnej wyzwaniem stajg sie bowiem nie
tylko systemy informatyczne i ich dostosowanie, ale rowniez zarzadzanie dokumentami

papierowymi.

Dokumenty papierowe zawierajace dane osobowe powinny by¢ odpowiednio zabezpieczone. Na-
lezy pamietac o:
1) zabezpieczeniu dokumentédw papierowych przed osobami trzecimi w tym domownikami,
dzieémi czy zwierzetami,
2) zabezpieczeniu dokumentéw papierowych przed zalaniem, zniszczeniem, utrata badz kra-
dzieza,
3) niszczeniu dokumentéw papierowych w niszczarce,
4) wyznaczeniu miejsca na ich przechowywanie.

Nigdy nie nalezy wyrzuca¢ dokumentéw papierowych do kosza!

Pracodawca do pracy zdalnej powinien udostepni¢ odpowiednie narzedzia, w tym wypo-
sazy¢ pracownikéw w niezbedny sprzet komputerowy, tablet czy telefon.

Jezeli pracownik korzysta z telefonu komoérkowego, nalezy telefon odpowiednio zabezpieczy¢,
np. wprowadzi¢ obowigzkowe stosowanie hasta. Pamietajmy, Zze VPN moze by¢ uwierzytelniony
jednorazowym hastem poprzez token lub telefon komoérkowy.

Czy pracodawca moze zleci¢ wykonanie pracy zdalnej na sprzecie prywatnym?

Co do zasady, RODO nie udziela odpowiedzi na to pytanie, jednoczesnie nie zabrania zastosowa-
nia takiego rozwigzania. W tym przypadku wazne jest, aby pracodawca wdrozyt odpowiednie pro-
cedury np. BYOD (Bring Your Own Device), czyli ,,Przynie$ swoje wlasne urzadzenie”. Procedura
ta zezwala na korzystanie z wtasnego urzadzenia bez konieczno$ci korzystania z oficjalnie dostar-
czonego przez pracodawce. Jednak wprowadzenie jej wymaga oczywiscie poszanowania godnosci
i prawa do prywatnosci pracownika. Zgodnie z wytycznymi z Ministerstwa Cyfryzacji pracownik
powinien wyrazi¢ zgode na incydentalng prace na swoim sprzecie.

Duzym wyzwaniem pozostaje kontakt z pracownikiem podczas pracy zdalnej. Oczywiscie
najpopularniejszy bedzie mail, czy wykonanie telefonu do pracownika, jednak mozna za-
obserwowaé wprowadzanie coraz to nowszych rozwigzan. Na rynku dostepny jest sze-
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2. Praca zdalna — ochrona danych osobowych

roki wachlarz propozycji, jednak pracodawca musi zapewni¢, aby wykorzystywane apli-
kacje byly zgodne z przepisami oraz w jak najlepszy sposob zabezpieczatly jego interesy.
Przestrzegamy przed uzywaniem aplikacji niesprawdzonych, poniewaz w srodowisku
ekspertéw z zakresu RODO i bezpieczenstwa informatycznego toczy sie ogromna dysku-
sja, czy wszystkie udostepnione narzedzia zapewniaja odpowiedni stopien bezpieczen-
stwa. Nalezy wiec wziaé pod uwage wszystkie czynniki, aby w konsekwencji nie doszto
np. do naruszenia danych osobowych.

Dobrym pomystem jest zrobienie checklisty do oceny zabezpieczen zastosowanych przy pracy
zdalnej. Przyktadows liste przygotowato Stowarzyszenie Praktykow Ochrony Danych: https://
www.linkedin.com/posts/stowarzyszenie-praktyk%C3%B3w-ochrony-danych_checklista-bezpie
czna-praca-zdalna-activity-6646648690993963008-buzl

W przypadku pracy zdalnej warto jest przede wszystkim zadba¢ o uzywanie sprzetéw
stuzbowych. Pracodawca powinien zapewni¢ logowanie za pomoca VPN, aktualny pro-
gram antywirusowy z firewallem, funkcje backup, czy zaszyfrowany dysk twardy. Dodat-
kowo mozna wyposazy¢ pracownika w naktadki prywatyzujace. Warto uczuli¢ pracow-
nikéw, aby blokowali komputery przed kazdym odejsciem od urzadzenia, aby zabezpie-
czy¢ dane np. przed innymi domownikami. MoZemy roéwniez ustawi¢ wygaszacz ekranu,
ktéry po dtuzej bezczynnosci zrobi to samoczynnie. Do pracy pracownicy powinni taczyc
sie wylacznie przez sieci prywatne i domowe np. poprzez udostepnienie internetu z tele-
fonu komérkowego lub router domowy.

Unikajmy sieci publicznych takich jak np. dworce czy centra handlowe, w ktérych transfer danych
moze zosta¢ przechwycony przez osoby niepowolane.

Przy wprowadzeniu pracy zdalnej wazne jest, aby pracodawca wiedzial, z jakich aplikacji
korzystaja pracownicy, aby przypadkiem dane nie zostaly udostepnione poza EOG.

Podstawa prawna:
e art. 5 art. 24, art. 32 RODO

2.6. Wytyczne i stanowiska organow

Z uwagi na szybki rozwdj zmian dotyczacych sposobu swiadczenia pracy, jakie nastepuja
w ostatnim czasie, doczekaliSmy sie réwniez oficjalnych wytycznych organdéw, w tym wy-
tycznych Prezesa Urzedu Ochrony Danych Osobowych.

Wytyczne UODO:

Jak postepowac podczas pracy zdalnej, aby nie naruszy¢ przepiséw o ochronie danych?
Jakie zabezpieczenia rekomendowaé pracownikom?

1. Pamietaj o procedurach bezpieczenstwa, ktére wystepujg w organizacji — kiedy pracu-
jesz zdalnie, wykonujesz swoje obowiazki stuzbowe.
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2. Nie instaluj dodatkowych aplikacji czy oprogramowania, ktére moze wptynaé na bez-
pieczenstwo organizacji.

3. Pamietaj, aby urzadzenia, z ktérych korzystasz, mialy niezbedne aktualizacje.

4. Przed przystapieniem do pracy wydziel miejsce pracy i odpowiednio zabezpiecz kom-
puter przed osobami trzecimi; gdy odchodzisz od stanowiska, zablokuj komputer.

5. Komputer powinien by¢ zabezpieczony silnym hastem oraz mie¢ mozliwo$¢ wielopo-
ziomowego uwierzytelniania.

6. Podejmij odpowiednie zabezpieczenia przed utratg dyskéw przenosnych.

7. Jezeli zgubisz urzadzenie lub zostanie ono skradzione, podejmij odpowiednie kroki
mozliwie jak najszybciej, a jesli to mozliwie, wyczys¢ zdalnie pamie¢.

8. Uzywaj przede wszystkim poczty stuzbowej.

9. Jezeli musisz skorzystaé z prywatnego maila, upewnij sie, ze tresc i zataczniki sg wita-
Sciwie szyfrowane.

10. Przed wystaniem maila upewnij sie, czy jest on wysytany do wtasciwego odbiorcy.
Sprawdzaj rowniez nadawce maila.

11. Nie otwieraj wiadomosci od nieznanych adresatéw, a zwlaszcza nie otwieraj zatacz-
nikéw i nie klikaj w link zawarty w takiej wiadomosci.

12. Uwazaj na ataki phisingowe!

13. Uzywaj tylko zaufanego dostepu do sieci lub chmury — nie korzystaj z sieci publicz-
nych. Jezeli nie korzystasz z sieci lub chmury, zadbaj o odpowiednie zarchiwizowanie
danych.

(Stanowisko UODO z 18.3.2020 r., https://uodo.gov.pl/pl/138/1459)

Réwniez na stronie UODO zostal opublikowany komunikat, ze swiatowa organizacja
zrzeszajaca rzecznikow ochrony danych osobowych (Global Privacy Assembly) stworzyta
dedykowana strone, na ktérej zamieszczane beda oswiadczenia z poszczegdlnych orga-
néw ds. ochrony danych osobowych w zwigzku z koronawirusem. Tym samym w jednym
miejscu bedg zgromadzone praktyki z catego swiata.

Pod tymi linkami znajduja sie wszystkie aktualne informacje:
* https://globalprivacyassembly.org/gpaexco-covid19/
* https://globalprivacyassembly.org/covid19/

Zostato opublikowane réwniez oswiadczenie przewodniczacej EROD (Andrea Jelinek)
w sprawie przetwarzania danych osobowych w kontekscie pandemii COVID-19, przyjete
w dniu 19.3.2020 r., ktére stanowi, ze:
* RODO pozwala wtasciwym organom ds. zdrowia publicznego i pracodawcom
na przetwarzanie danych osobowych w kontekscie epidemii, zgodnie z prawem
krajowym i na okreslonych w nim warunkach,
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* art. 61iart. 9 RODO umozliwiaja przetwarzanie danych osobowych przez organy
publiczne, w tym przetwarzanie przez nich szczegdlnych kategorii danych,

* pracodawcy moga przetwarza¢ dane osobowe do wypelnienia obowigzku praw-
nego cigzacego na pracodawcy, a przetwarzanie danych szczegdlnych kategorii
oprzeé moga na podstawie art. 9 ust. 2 lit. i) RODO jak i art. 9 ust. 2 lit. ¢) RODO,
biorac réwniez pod uwage Motyw 46 RODO,

* nalezy wprowadzi¢ dodatkowe wymagania, gdy przetwarzamy dane lokalizacyjne
— powinny by¢ przetwarzane anonimowo lub za zgoda osoby fizycznej. Na podsta-
wie art. 15 dyrektywy o prywatnosci i tacznosci elektronicznej paristwa cztonkow-
skie mogg wprowadzié srodki prawne w celu ochrony bezpieczenistwa publicznego,

* podczas przetwarzania danych osobowych powinny zostac¢ zapewnione odpowied-
nie Srodki bezpieczenstwa i poufnosci oraz nalezy stosowac zasady wynikajace
zRODO,

* dostarczane informacje powinny by¢ tatwo dostepne i przedstawione jasnym i pro-
stym jezykiem.

Czy w kontekscie COVID-19 pracodawca moze wymagac od oséb odwiedzajqcych lub pracownikow
dostarczenia konkretnych informacji dotyczqcych zdrowia?

Pracodawcy powinni stosowac zasade minimalizacji danych, a swoje dziatania opierac na przepi-
sach krajowych.

Czy pracodawca moze przeprowadzac badania lekarskie pracownikow?

Jezeli przepisy krajowe w kontekscie zatrudnienia, bezpieczenstwa i zdrowia pozwalaja na pobra-
nie danych o zdrowiu, pracodawca powinien mie¢ do nich dostep, jednak kluczowe jest, aby prze-
pisy krajowe stanowity regulacje.

Czy pracodawca moze ujawnic swoim wspotpracownikom lub innym osobom informacje, ze jego pra-
cownik jest zakazony COVID-19?

Pracodawcy powinni zastosowac zasade minimalizacji i przekazac tylko takie dane, ktére sg fak-
tycznie niezbedne z poszanowaniem godnosci kazdego z pracownikéw.

Jakie informacje przetwarzane w kontekscie COVID-19 mogq uzyskac pracodawcy?

Pracodawcy powinni wziac¢ pod uwage prawo krajowe i na tej podstawie ustali¢ zakres pobranych
danych od pracownika.

(Oswiadczenie w sprawie przetwarzania danych osobowych w kontekscie pandemii COVID-19
przyjete w dniu 19.3.2020 r., https://uodo.gov.pl/pl/138/1463)

W oswiadczeniu EROD nie odwotuje sie do pracy zdalnej, jednak wszystkie zasady tycza
sie pracodawcow i w okresie, gdy pracownik wykonuje zdalnie swoje obowiazki, powin-
nismy pamietaé przede wszystkim o zasadach wynikajacych z RODO, tak by nie naruszy¢
prywatnosci pracownikéw w kontekscie chociazby informowania droga mailowa o przy-
padkach zakazenia wérdd pracownikdw.

Ministerstwo Cyfryzacji w dniu 13.3.2020 r. wydalo zbiér porad ,,Razem, ale osobno - to
powinni$cie wiedzie¢ o pracy zdalnej”. Najwazniejsze wytyczne sg nastepujgce:
1) pracodawca moze monitorowaé wykonanie pracy przez pracownikéw;
2) pracodawca powinien wyposazy¢ pracownikow w stuzbowy, dobrze zabezpieczony
sprzet z dostepem do niezbednych systemdw;
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3) w przypadku korzystania z prywatnego sprzetu — pracownik musi na taka prace
wyrazi¢ zgode oraz zachowaé wszystkie srodki bezpieczenistwa;

4) pracownik powinien taczy¢ sie poprzez sieci prywatne. Nie powinno korzysta¢ sie
z sieci publicznych;

5) jezeli mozesz, odseparuj swoja sie¢ Wi-Fi tylko do celow zawodowych;

6) w przypadku korzystania z Wi-Fi nalezy zweryfikowa¢, czy domowa sie¢ ma:
a) domyslne hasto administratora na routerze Wi-Fi,
b) niezaktualizowane oprogramowanie (firmware) rutera Wi-Fi,
c¢) proste doodgadniecia hasto dostepowe do Wi-Fi (np. imiona, nazwy, daty uro-

dzin).

Jezeli ktérys z powyzszych czynnikdw wystepuje, moze okazad sie, ze nasza sieé nie jest
bezpieczna.

Serwis Sekurak.pl radzi, aby zadba¢ o dos¢ skomplikowane hasto dostepowe (np. 4 potaczone
ze soba stowa, moze by¢ réwniez gdzies w srodku znak specjalny). Moze to by¢ rowniez hasto wy-
generowane w menedzerze haset (tylko nie zapomnij hasta do niego).

(https://www.gov.pl/web/cyfryzacja/razem-ale-osobno-to-powinniscie-wiedziec-o-pracy-
zdalnej)

Ministerstwo wraz z zespotem CERT Polska zaleca wszystkim pracownikom pracujacym
zdalnie podjecie nastepujacych dziatan:
1) nieuzywanie prywatnych skrzynek pocztowych, czy grup na portalach spoteczno-
$ciowych do komunikacji firmowej,
2) stosowanie sie do wytycznych pracodawcy oraz wykorzystywanie do pracy tylko
komputera i telefonu firmowego,
3) zadbanie o bezpieczenstwo urzadzen w sieci domowej — silne hasto do sieci Wi-Fi
oraz aktualizacje oprogramowania urzadzen to podstawa.

A administratorom firmowych sieci komputerowych zaleca:

1) wdrozenie rozwigzania VPN z uwierzytelnianiem za pomoca certyfikatéw klienc-
kich albo tokenéw czasowych,

2) nieudostepnianie bezposrednio do internetu ustug RDP, SMB, baz danych i podob-
nych,

3) wdrozenie dwuskladnikowego uwierzytelniania w ustugach dostepnych z inter-
netu takich jak Google Apps i/lub Microsoft Office 365,

4) zapewnienie alternatywnego kanatu komunikacji w przypadku przeciazenia lub
awarii VPN, np. za pomoca czatu internetowego (Slack, Mattermost itd.),

5) umozliwienie bezpiecznej wymiany plikéw w przypadku problemdéw z wydajnoscia
VPN,

6) zabezpieczenie firmowych komputeréw przed skutkami potencjalnej kradziezy
i wdrozenie szyfrowania dyskow,

7) zadbanie o proces tworzenia i przywracania kopii zapasowych.
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Ministerstwo Cyfryzacji wskazuje réwniez o mozliwosci, jakie daja nam narzedzia do ko-
munikacji na odlegto$é, czy wspdtpracy jednoczesnie na tym samym dokumencie. Wy-
réznia miedzy innymi:

1) najpopularniejsze, choc nie jedyne ustugi umozliwiajace dzielenie sie plikami: Go-
ogle Dysk, Microsoft OneDrive i Dropbox. Konta na tych platformach mozna zato-
zy¢ za darmo,

2) dokontaktu na odlegtosé¢ —narzedzia, ktére to umozliwiaja, to np. Skype, Microsoft
Teams czy Google Hangouts, Cisco Webex.

Pamietajmy, ze pracodawca, jako administrator danych osobowych odpowiada za bezpieczne prze-
twarzanie danych osobowych w wprowadzonych rozwigzaniach.
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3. Regulamin pracy zdainej

Ponizej przedstawiamy pomocniczy wzdr regulaminu pracy zdalne;j.

Regulamin pracy zdalnej w XYZ Sp. z o.o0.

§ 1. Podstawa prawna

Niniejszy regulamin zostal opracowany na podstawie przepisow:

1) ustawy z 2.3.2020 r. o szczegdlnych rozwigzaniach zwigzanych z zapobieganiem, przeciw-
dziataniem i zwalczaniem COVID-19, innych choréb zakaznych oraz wywotanych nimi sy-
tuacji kryzysowych (Dz.U. z 2020 r. poz. 374),

2) ustawy z 26.6.1974 r. — Kodeks pracy (tj. Dz.U. z 2019 r. p0oz.1040 ze zm.),

3) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.4.2016 r. w sprawie
ochrony o0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swo-
bodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporza-
dzenie o ochronie danych) (Dz.Urz. UEL Nr 119, str. 1, ze zm.).

§ 2. Cel

1. Regulamin jest aktem wewnetrzny spétki XYZ Sp. z o.o. i powstal w celu ustalenia regut pracy
zdalne;j.

2. Regulamin obowiazuje osoby, ktére wykonuja prace zdalng bez wzgledu na forme zatrudnienia.
§ 3. Definicje

1. Ustawa —ustawa z 2.3.2020 1. o szczeg6lnych rozwigzaniach zwigzanych z zapobieganiem, prze-
ciwdziataniem i zwalczaniem COVID-19, innych choréb zakaznych oraz wywotanych nimi sytuacji
kryzysowych (Dz.U. z 2020 1. poz. 374).

2. Pracownik — osoba zatrudniona na podstawie umowy o prace, jak i na podstawie umowy cywil-
noprawnej, ktérej wykonanie wiaze sie z realizacja obowiazkéw na rzecz Spétki XYZ Sp. z o.o.

3. Pracodawca — Spo6tka XYZ Sp. z o.0.

4. Praca zdalna — praca wykonywana poza miejscem statego wykonywania obowigzkéw stuzbo-
wych. Praca zdalna nie stanowi telepracy w rozumieniu Kodeksu pracy.
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§ 4. Polecenie pracy zdalnej

1. Polecenie pracy zdalnej odbywa sie jednostronnie przez Pracodawce (wzér stanowi zatacznik nr
1 Regulaminu).

2. Polecenie pracy nie wplywa na tre§¢ umowy o prace i w zwigzku z jego wydaniem nie jest wy-
magana zmiana tre$ci umowy o prace na mocy porozumienia stron, czy tez przez wypowiedzenie
zmieniajace warunki pracy.

3. Powyzsze zasady odnosza sie rowniez do zawartych uméw cywilnoprawnych.
§ 5. Czas pracy

1. W trakcie wykonywania pracy zdalnej pracownik pracuje w systemie czasu pracy wynikajacym
z regulaminu pracy lub obwigzujacej go umowy o prace.

2. Praca zdalna powinna by¢ wykonywana w godzinach normalnej pracy, w ktérych dany pracow-
nik pracowat w biurze. Praca zdalna powinna by¢ wykonywana tylko od poniedziatku do piatku.

3. W przypadku, gdyby pracownik chciat pracowac w innych godzinach niz jego standardowe go-
dziny pracy, powinien zlozy¢ wniosek o ustalenie dla niego indywidualnego rozktadu czasu pracy.
Skan wniosku powinien zosta¢ wystany do bezposredniego przetozonego oraz do dziatu kadr. In-
dywidualny rozktad czasu pracy obowiazuje od dnia nastepnego po zaakceptowaniu wniosku przez
przetozonego pracownika. Oryginat wniosku w formie papierowej musi by¢ dostarczony do dziatu
kadr najp6zniej w ciggu 2 dni po zakonczeniu wykonywania pracy zdalne;j.

4. Pracownik, wykonujac prace zdalna, powinien przestrzegac przepiséw o czasie pracy, a zwtasz-
cza dotyczacych nieprzerwanego 11-godzinnego odpoczynku dobowego.

§ 6. Praca w godzinach nadliczbowych

1. Pracownik ma obowiazek zgtoszenia bezposredniemu przetozonemu potrzeby wykonywania
pracy w godzinach nadliczbowych.

2. Praca w godzinach nadliczbowych moze by¢ wykonywana na podstawie polecenia wydanego
za posrednictwem maila, ktéry powinien by¢ przestany takze do wiadomosci do dziatu kadr.

3. Po zakonczeniu wykonywania pracy w godzinach nadliczbowych pracownik powinien w kolej-
nym dniu pracy przesta¢ mailem do przetozonego informacje o ilosci godzin i czasie wykonywania
pracy w godzinach nadliczbowych.

4. Pracownik samodzielnie rejestruje prace w godzinach nadliczbowych w karcie czasu pracy, ktéra
wymaga nastepnie zatwierdzenia przez bezposredniego przetozonego.

§ 7. Urlopy i absencje

1. Pracownik wykonujacy prace zdalng sktada wnioski o urlopy wypoczynkowe za posrednictwem
maili wysylanych do bezposredniego przelozonego oraz do wiadomosci do dziatu kadr.

2. Za posrednictwem maila pracownik zglasza réwniez inne nieobecnosci w pracy, do ktérych ma
prawo na podstawie powszechnie obowigzujacych przepiséw prawa pracy.

3. W zakresie nieuregulowanym w niniejszym regulaminie do zasad usprawiedliwiania nieobecno-
$ci w pracy stosuje sie odpowiednie regulacje przepisow regulaminu pracy.
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§ 8. Prawa i obowiazki pracodawcy

1. Pracodawca ma obowigzek:

a.

b.

przeprowadzi¢ wstepna analize ryzyka wraz ze wskazaniem wszystkich zagrozen wystepu-
jacych w procesie pracy zdalnej,

zapewni¢ urzadzenia niezbedne do wykonywania pracy zdalnej, w tym niezbedny sprzet
komputerowy, a w razie potrzeby réwniez stuzbowy telefon,

zapewni¢ odpowiednie oprogramowanie spelniajace wszystkie wymogi bezpieczenstwa,
w tym réwniez bezpiecznego przetwarzania danych osobowych. Oprogramowanie moze
obejmowac réwniez oprogramowanie do telekonferencji,

(Wykaz sprzetu jak i stosowanego oprogramowania powinien stanowic zatacznik do regu-
laminu.)

zapewni¢ wykonywanie kopii zapasowych. Czestotliwo$¢, zakres i inne parametry kopii za-
pasowych powinny zosta¢ okreslone w odrebnej procedurze,

zapewni(, o ile to mozliwe, pelny dostep do zasobéw pracodawcy z uwzglednieniem przed-
miotu i charakteru pracy wykonywanej przez pracownika.

. Pracodawca ma prawo:
a.
b.

zleci¢ okreslone zadania, ktére powinny by¢ wykonane podczas pracy zdalne;j,

zobowiaza¢ pracownikow do regularnych spotkan zespotu prowadzonych online za posred-
nictwem przyjetego $rodka komunikacji w celu ustalania podziatu zadan pomiedzy czton-
kéw zespotu i monitorowania wynikéw pracy,

weryfikowaé wykonane zadanie, w tym réwniez zadac¢ potwierdzenia ich wykonania np. po-
przez przestanie dziennego raportu,

prowadzi¢ monitoring poczty stuzbowej pracownika oraz aktywnosci w internecie w godzi-
nach pracy na zasadach szczegétowo okreslonych w regulaminie pracy,

odwotaé polecenie wykonywania pracy zdalnej w przypadku jej niewykonywania przez pra-
cownika w wyznaczonych godzinach pracy lub znacznego obnizenia efektywnosci wykony-
wanej pracy. W takich przypadkach pracownik bedzie zobowiazany do wykonywania pracy
w siedzibie pracodawcy.

§ 9. Prawa i obowiazki pracownika

1. Pracownik ma prawo do:

a.

b.

b.

wsparcia technicznego udzielonego przez pracodawce badz osobe do tego wyznaczona, z za-
chowaniem wszystkich srodkdw ostroznosci,

wsparcia dzialtu bhp w zakresie warunkow wykonywania pracy dotyczacych organizacji sta-
nowiska pracy,

zwrotu kosztow poniesionych w zwigzku z wykonywang praca zdalna, ktére zostaly usta-
lone z pracodawca.

. Pracownik ma obowigzek:
a.

zapewni¢, aby wykonywana przez niego praca zdalna spelniata wymogi bezpiecznych i hi-
gienicznych warunkoéw pracy,

dbac o powierzony sprzet; w tym chroni¢ powierzony sprzet przed zalaniem, zniszczeniem
lub kradzieza,

do pracy aczy¢ sie tylko za posrednictwem VPN,

do pracy taczy¢ sie poprzez sieci prywatne i domowe np. poprzez udostepnienie internetu
z telefonu komdrkowego lub router domowy. Zabrania sie korzystania z sieci publicznych,
wykonywania pracy w godzinach okreslonych w regulaminie pracy, o ile nie jest objety in-
dywidualnym rozktadem czasu pracy,
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f. potwierdzania obecnos$ci w pracy przez odnotowanie tego w elektronicznej liScie obecnosci,
w ktorej potwierdza fakt rozpoczecia i zakoriczenia pracy,
g. wypelniania ewidencji czasu pracy w sposob przyjety u danego pracodawcy,
h. jezeliwykonywanie pracy bedzie wiazato sie ze zmiana miejsca wcze$niej ustalonego z pra-
codawca, pracownik zobowigzany jest poinformowacé o takiej zmianie,
i. korzystania z urzadzen oraz oprogramowania dostarczonego przez pracodawce,
j. korzystania z poczty stuzbowej w celu wykonywania swoich obowigzkéw stuzbowych,
k. udziatu w obowiazkowych spotkaniach dziatu, odbywanych w formie telekonferencji w go-
dzinach ustalonych przez swojego bezposredniego przetozonego,
l. raportowania wykonanych obowiazkéw Pracodawcy.

§ 10. Ochrona danych osobowych i tajemnicy przedsiebiorstwa

1. Pracownik podczas wykonywania pracy zdalnej zobowiazany jest przestrzegac wszystkich zasad
zwigzanych z ochrong danych osobowych i tajemnica przedsiebiorstwa.

2. W przypadku wykrycia incydentu ochrony danych osobowych jest zobowiazany zgtosi¢ go nie-
zwlocznie do Pracodawcy w spos6b u niego przyjety.

3. W przypadku zgloszenia podmiotu danych o zrealizowanie jego praw pracownik zobowigzany
jest przyjac zadanie, a gdy zadanie zostanie wystane na adres inny niz wskazany przez Pracodawce
w obowigzku informacyjnym, pracownik zobowigzany jest do przekazania takiego zadania do os6b
odpowiedzialnych za ten obszar w sposdb przyjety u danego Pracodawcy.

4. Pracownik jest zobowiazany do zabezpieczenia urzadzen przed dostepem oséb trzecich w trakcie
pracy jak i po jej zakonczeniu.

5. Zabronione jest podlaczenie nosnikéw zewnetrznych z wyjatkiem tych dostarczonych przez Pra-
codawce.

6. Jezeli powierzone zostang dokumenty papierowe, pracownik ma obowigzek wydzielenia odreb-
nego miejsca do ich przechowania, tak aby dokumenty nie ulegly uszkodzeniu, zgubieniu badz
zniszczeniu.

7. Pracownik zobowigzany jest do zglaszania wszelkich niepokojacych przypadkéw majacych
wplyw na poziom ochrony danych do pracodawcy niezwtocznie w sposéb u niego przyjety.

§11. BHP

1. Pracownik powinien zorganizowac swoje stanowisko pracy zgodnie z ogélnymi zasadami wyni-
kajacymi z przepiséw bhp. W razie watpliwosci w tym zakresie pracownik powinien skontaktowac
sie z pracownikiem dzialu bhp.

2. W razie wypadku przy wykonywaniu pracy zdalnej pracownik jest zobowigzany niezwlocznie
poinformowac o tym telefonicznie dziat bhp.

3. Pracownik powinien wspéldziata¢ z powotanym zespotem powypadkowym w celu ustalenia
przyczyn i okolicznosci wypadku przy pracy, a jesli to niezbedne, umozliwi¢ cztonkom zespotu
ogledziny miejsca wypadku.

§ 12. Postanowienia konncowe

1. Regulamin wchodzi w zycie z dniem nastepnym po dniu jego ogloszenia i jest udostepniany pra-
cownikom droga mailowa.
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3. Regulamin pracy zdalnej

2. Kazdy z pracownikéw ma obowiazek zapoznania sie z regulaminem. Sposéb potwierdzenia za-
poznania sie z regulaminem realizowany jest poprzez wysytke maila z potwierdzeniem zapoznania
na adres iod@xyz.pl wraz ze wskazaniem imienia, nazwiska oraz danych stuzbowych pracownika.

3. Regulamin obowiazuje na okres zagrozenia rozprzestrzeniania sie SARS-CoV-2 z uwzglednie-
niem stosowania ustawy.

4. W sprawach nieuregulowanych niniejszym regulaminem, stosuje si¢ wewnetrzne regulaminy
oraz procedury obowigzujace u Pracodawcy z uwzglednieniem dokumentacji z zakresu ochrony
danych osobowych i bezpieczenistwa informacji oraz przepisy prawa powszechnie obowigzujacego.
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Prawo pracy. Kadry

W szczegdlnych okolicznosSciach zwigzanych z
wystepowaniem epidemii istotnego znaczenia
nabierajg przepisy prawa pracy zmodyfikowane
przez regulacje Covid-19.
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