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ochrony danych osobowych w Unii Europejskiej w Biurze GIODO

Piotr Drobek - zastepca dyrektora Departamentu Edukacji Spotecznej i Wspétpracy Miedzyna-
rodowej, przewodniczacy Zespotu do spraw reformy prawa ochrony danych osobowych w Unii
Europejskiej w Biurze GIODO.

Na stronie Ministerstwa Cyfryzacji 28 marca br. pojawit si¢ projekt ustawy o ochronie danych osobowych.
Jak duzo pracy czeka Ministerstwo, odnosnie do zmian w przepisach?

Piotr Drobek: Reforma ochrony danych osobowych jest procesem kompleksowym i wymaga rzetelnego
przegladu obowigzujacych w Polsce przepiséw prawa, tak by wszystkie akty prawne regulujace przetwarzanie
danych osobowych w Polsce byty 25.5.2018 r. zgodne z ogdlnym rozporzadzeniem o ochronie danych
osobowych. | to jest owo niestychanie duze zadanie - rewizja sektorowych przepiséw w zakresie ochrony
danych osobowych. Jednoczesnie polski ustawodawca musi zapewni¢, ze rozpoczecie stosowania ogolnego
rozporzadzenia o ochronie danych nie spowoduje istnienia luk regulacyjnych w stosunku do obecnego stanu
prawnego, a obecne lub planowane przepisy sektorowe beda zgodne z ogdlnym rozporzadzeniem.
Niewatpliwie wymaga to od Ministerstwa Cyfryzacji koordynacji dziatan legislacyjnych w bardzo szerokim
zakresie. Podkreslenia wymaga jednak fakt, ze te branzowe postanowienia nie moga obniza¢ poziomu
ochrony danych okre$lonego przepisami rozporzadzenia. Nalezy wiec bardzo roztropnie podchodzi¢ do

wszelkiego rodzaju ograniczen jego stosowania przez poszczegélne branze, tak by warto$¢ uzasadniajaca
takie ograniczenie naszych praw i wolnosci byta precyzyjnie wskazana - to swojego rodzaju test niezbednosci
takiego ograniczenia. Niezbednosci w demokratycznym panstwie prawa. R

Jezeli za$ chodzi o samo ogdlne rozporzadzenie o ochronie danych, to wiekszos¢ jego przepiséw bedzie <
stosowac sie bezposrednio we wszystkich panstwach cztonkowskich. Co wiecej, nie moze by¢ w zaden

sposéb implementowana do prawa krajowego ani nawet interpretowana przez ustawodawce krajowego.
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Oznacza to, ze polski ustawodawca ma tutaj bardzo ograniczony zakres dziatan legislacyjnych. Innymi stowy, w polskim porzadku prawnym
mozna przyjac tylko takie przepisy prawa, bez ktérych nie bytoby mozliwe wiasciwe wdrozenie rozporzadzenia. Niemniej w akcie tym znajdziemy
ok. 60 przepiséw, okreslajacych obszary, ktére mozna odrebnie uregulowac w prawie krajowym. Mamy w tej grupie przepisy dotyczace m.in.
pozycji ustrojowej polskiego organu ochrony danych, administracyjnych kar pienieznych dla sektora publicznego czy mozliwe obnizenie wieku
dziecka, ktére moze wyrazi¢ zgode na przetwarzanie jego danych osobowych w ustugach spoteczenstwa informacyjnego. To kolejne wyzwanie
dla polskiego ustawodawcy. Wazne, by proces stanowienia prawa w tym obszarze byt catkowicie transparentny i uwzgledniat stanowiska
wszystkich interesariuszy, w tym GIODO. Obchodzimy w tym roku 20-lecie ochrony danych osobowych w Polsce. Nie sposéb nie dostrzegac tak
pokaZznego doswiadczenia GIODO w budowaniu polskiego systemu ochrony danych w kontekscie obecnej unijnej reformy.

Warto tez doda¢, ze pakiet reformujacy ramy prawne ochrony danych osobowych w UE obejmuije nie tylko ogdIne roz-porzadzenie o ochronie
danych (rozporzadzenie 2016/679), lecz takze dyrektywe Parlamentu Europejskiego i Rady (UE) 2016/680 z 27.4.2016 r. w sprawie ochrony
0s0b fizycznych w zwigzku z przetwarzaniem danych osobowych przez wha-$ciwe organy do celéw zapobiegania przestepczosci, prowadzenia
postepowan przygotowawczych, wykrywania i $cigania czyndw zabronionych i wykonywania kar, w sprawie swobodnego przeptywu takich
danych oraz uchylajgca decyzje ramowg Rady 2008/977/WSISW. Z tego wzgledu wiasciwe wdrozenie nowych ram prawnych powinno
uwzglednia¢ oba akty prawne tak, aby przyszty system ochrony danych osobowych byt spéjny, co wymaga wiasciwej koordynacji tych dziatan w
obrebie rzadu.

Kiedy, wedtug Pana, nowa ustawa o ochronie danych osobowych wesztaby w zycie?

P.D.: Na pewno datg nieprzekraczalng jest 25.5.2018 r., czyli dzien, w ktérym rozpocznie sie stosowanie rozporzadzenia o ochronie danych
osobowych. Nie wolno jednak zapomina¢, ze na ten moment trzeba wiasciwie przygotowac¢ Biuro GIODO. Pracujemy juz nad optymalna
strukturg, tak by GIODO byt gotowy do wykonywania nowych obowigzkdw. Niezbedne jest w tym kontekscie réwniez przygotowanie projektu
budzetu na rok 2018, co powoduje, ze ksztatt przepisdw nowej ustawy o ochronie danych osobowych, niezaleznie od terminu jej wejscia w zycie,
powinnismy zna¢ odpowiednio wczesnie.
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Projekt przewiduje powotanie nowego urzedu, nowego prezesa, czy co$ poza zmiang nazwy hedzie sie kryto?

P.D.: Przedstawiony przez Ministerstwo Cyfryzacji projekt, zwlaszcza ze jest szczatkowy, traktujemy jako otwarcie dyskusji. Juz najwyzszy czas,
zeby sie rozpoczefa, zwhlaszcza w tak kluczowych dla catego systemu ochrony danych osobowych kwestiach, jak np. niezalezno$¢ organu
ochrony danych osobowych. Nie wyobrazam sobie, ze powotujemy zupetnie nowy organ, a obecny bedziemy likwidowa¢. GIODO od dwudziestu
lat stoi na strazy podstawowych praw cztowieka, jakimi sg prawo do ochrony danych osobowych i prawo do prywatnosci. Owe 20 lat dziatalnosci
to ogromna wiedza, dtugoletnia praktyka, diugotrwata wspdtpraca z innymi organami ochrony danych osobowych w Europie i na Swiecie,
zaangazowanie w prace nad reformg ochrony danych oraz wdrozeniem rozporzadzenia na polu krajowym i europejskim. Dotychczasowe
dos$wiadczenia zagraniczne pokazujg, ze nowych rozwigzan nie mozna tworzy¢ w oderwaniu od wiedzy i doswiadczenia funkcjonujacego juz
organu ochrony danych.

W przedstawionym przez Ministerstwo Cyfryzacji projekcie ustawy pada jedynie nowa nazwa polskiego organu, co rodzi rézne zbedne
spekulacje dotyczace ksztattu i przysztosci GIODO. Cho¢ kwestia nazwy nie jest kluczowa dla procesu wdrozenia przepisow ogolnego
rozporzadzenia, to jednak przedstawione przez Ministerstwo Cyfryzacji uzasadnienie dla takiej zmiany nie wydaje sie przekonujgce. W czasie
prac nad polskim tekstem ogdlnego rozporzadzenia ustawodawca europejski Swiadomie nawigzat do rozwigzan funkcjonujgcych od kilkunastu
juz lat w prawie UE. Otéz zgodnie z rozpo-rzadzeniem nr 45/2001 organem nadzorczym w zakresie przetwarzania danych osobowych przez
organy i instytucje unijne jest Europejski Inspektor Ochrony Danych, a w poszczegdlinych organach lub instytucjach powotuje sie inspektoréw
ochrony danych (ang. data protection officers). Réwniez w polskim prawie mozna podac przyktad Gtéwnego Inspektora Pracy, inspektoréw
pracy czy wreszcie spotecznych inspektoréw pracy. Podobne w gruncie rzeczy nazwy jak dotad nie powodowaty zadnych konfuzji.

Warto tez zadac sobie pytanie o koszty takiej zmiany - finansowe, prawne, a takze spoteczne, dotyczace rozpoznawalnosci GIODO
w Swiadomosci obywateli, przedsiebiorcéw i administracji publicznej. Decyzja o zmianie nazwy organu powinna by¢ wiec elementem szerszej
dyskusji i uwzglednia¢ powyzsze watpliwosci. Czy stac nas na taki koszt, w sytuacji kiedy taka zmiana nie wydaje sie konieczna?

Obecny model funkcjonowania GIODO pod wzgledem statusu i gwarancji niezaleznosci zapewnia bardzo wysokie stan-dardy i spetnia wymogi
stawiane organom nadzorczym przepisami rozporzgdzenia. Koniecznos¢ ich wdrozenia nie powinna tych standardéw obnizac. Taki poglad
znalazt réwniez potwierdzenie w bardzo wyraznej linii orzeczniczej Trybunatu Sprawiedliwo$ci oraz zostat wyrazony w doktrynie - vide artykut
autorstwa Krzysztofa Rokity w ,Europejskim Przegladzie Sgdowym” 2016, Nr 7.
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Z calg pewnoscia organ ochrony danych osobowych nie moze by¢ sprowadzony do roli organu regulacyjnego mediujg-cego miedzy réznymi
interesariuszami. Musi by¢ organem, ktérego gtéwnym celem jest ochrona praw podstawowych jednostek.

W uzasadnieniu projektu opisane zostaty kwestie kontroli. Czym réinia sie one od kontroli, ktére obecnie przebiegaja?

P.D.: Juz niebawem GIODO zaprezentuje projekt przepiséw regulujgcych prowadzenie czynnosci kontrolnych przez pra-cownikéw GIODO.
Wykorzystujgc nasze wieloletnie doswiadczenie w tym zakresie, chcemy zaprezentowa¢ modelowe podejscie do tego zagadnienia,
uwzgledniajace przede wszystkim rozwigzania przewidziane przepisami unijnego rozporza-dzenia, takie jak mozliwos¢ przeprowadzenia
wspdlnych kontroli z innymi organami nadzorczymi UE.

Projekt przewiduje wprowadzenie kar. Jak GIODO widzi te 20 milionéw euro w skali polskiego przedsiebiorstwa oraz w administracji publicznej?

P.D.: Unijne rozporzadzenie przewiduje mozliwos¢ naktadania przez organy nadzorcze panstw cztonkowskich UE na podmioty naruszajace
zasady ochrony danych osobowych wysokich kar finansowych. Dzieki temu kazdy organ nadzorczy panstwa cztonkowskiego stojacy na strazy
danych osobowych bedzie réwnie silny i bedzie mégt natozy¢ kare wynoszaca maksymalnie do 4% catkowitego rocznego swiatowego obrotu lub
20 milionéw euro. To bardzo dotkliwa sankcja, ktéra ma z zatozenia dziata¢ dyscyplinujgco i odstraszajgco. Pamietajmy jednak, ze
rozporzadzenie okresla maksymalne wysokosci kar, przy ich wymierzaniu za$ pod uwage ma by¢ branych wiele czynnikéw. Mysle, ze wobec
takiej groZby nawet giganci zaczna traktowac¢ dane europejskich obywateli z nalezyta troska.

Whbrew wczesniej skladanym deklaracjom resort cyfryzacji proponuje catkowite wytgczenie stosowania administracyj-nych kar pienieznych
wobec organdw publicznych (w rozumieniu art. 5 8 2 pkt 3 ustawy - Kodeks postepowania admini-stracyjnego) oraz wiekszosci podmiotow
publicznych (w rozumieniu art. 9 pkt 17 ustawy o finansach publicznych). Réw-noczesnie zas w stosunku do pozostatych podmiotow
publicznych ujetych w ustawie o finansach publicznych sugeruje zmniejszenie maksymalnego wymiaru administracyjnej kary pienieznej do
wysokosci CZTERYSTUKROTNIE nizszej od przewidzianej w rozporzadzeniu.

Rozwazajac kwestie wysokosci kar, powinnismy przede wszystkim méwic o réwnosci podmiotéw. Jaka jest réznica mie-dzy szpitalem publicznym
a prywatnym, w sytuacji gdy doszto w nich do wycieku danych osobowych pacjentéw? Z per-spektywy 0séb, ktdrych dane zostaty utracone,
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sytuacja jest taka sama. I jeden, i drugi podmiot utracit wiadztwo nad danymi, a pacjenci poniesli takg samg szkode. Dodatkowo warto zaznaczy¢,
ze do tej pory w sektorze publicznym poziom zgodnosci z przepisami o ochronie danych osobowych zazwyczaj byt wyzszy niz w sektorze
prywatnym. Czy tak bedzie dalej - nie wiadomo.

Zmiany dotycza réwniez ABI, co sie najbardziej zmieni w jego pracy?

P.D.: Warto podkresli¢, ze wprowadzona w 2015 r. nowelizacja ustawy o ochronie danych osobowych, zmieniajac przepisy dotyczace
administratoréow bezpieczenstwa informacji, uwzgledniata rozwigzania przewidywane w unijnym rozporzadzeniu. Umozliwito to osobom
sprawujacym funkcje ABI przygotowanie sie do wymogdw okreslonych ogdlnym rozporzadzeniem o ochronie danych. Wykonujac wiele swoich
nowych obowigzkéw, zdobywali oni doswiadczenie i poszerzali swojg wiedze. Upowszechniali réwniez wiedze o zasadach i obowigzkach
w zakresie ochrony danych osobowych w swoich organizacjach, czesto zyskujgc coraz wieksze zrozumienie i wsparcie u kadry zarzadzajacej
oraz wsrdd pracownikéw.

Wiekszo$¢ obowigzkdw i zadan przysztego inspektora bedzie tozsama z obecnie wykonywanymi przez ABI. Biorac jed-nak pod uwage fakt, ze
rozporzadzenie wprowadza istotne zmiany w systemie ochrony danych osobowych, czynigc administratora danych podmiotem w wiekszym niz
dotad stopniu odpowiedzialnym za zgodne z prawem przetwarzanie danych osobowych, to automatycznie rola i zadania wspierajgcego go
w tym inspektora ochrony danych ulegng pewnej modyfikacji.

Jedno jest jednak pewne - znaczenie inspektoréw dla catego systemu zapewniania zgodnos$ci z przepisami o ochronie danych jeszcze wzrosnie
i taki wniosek ptynie z przygotowanych przez GIODO oraz Grupe Roboczg Art. 29 Wytycznych dotyczacych inspektoréw ochrony danych, ktérych
polska wersja jest juz dostepna na stronie GIODO. W dokumencie rozwiewamy watpliwosci dotyczace sytuacji obligatoryjnego wyznaczenia
inspektora ochrony danych, opisujemy jego role w organizacji i zadania, jakie sg stawiane osobom sprawujacym te funkcje. Sg to bardzo
pomocne wskazdwki dla wszystkich, ktérzy od maja 2018 r. beda musieli badZ beda chcieli powotac inspektora ochrony danych. Serdecznie
zapraszamy do lektury tego dokumentu.
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Z punktu widzenia sektora publicznego, na co jeszcze warto zwrdci¢ uwage w ogélnym rozporzadzeniu o ochronie danych osobowych?

P.D.: Unijne rozporzadzenie o ochronie danych osobowych co do zasady w takim samym stopniu odnosi sie i do przedsie-biorcéw, i do
administracji publicznej. Zatem zaréwno przedsiebiorcy, jak i podmioty z sektora administracji publicznej - bedacy administratorami danych
osobowych zobowigzanymi do ich ochrony - powinni mie¢ $wiadomos¢, ze od 25.5.2018 r., a wiec od dnia, w ktérym we wszystkich panstwach
cztonkowskich UE rozporzadzenie zacznie by¢ bezposrednio stosowane, w systemie ochrony danych osobowych nastapiag powazne zmiany.
W tym kontekscie warto jednak wskaza¢ na jedng kwestie, otéz administratorzy danych i podmioty przetwarzajgce bedace organami lub
podmiotami publicznymi (z wyjatkiem sadéw w zakresie sprawowania przez nie wymiaru sprawiedliwosci) bedg mieli obowigzek wyznaczenia
inspektora ochrony danych.

Na czym polega¢ bedzie korzys¢ certyfikacji?

P.D.: Kwestia certyfikacji to osobne, obszerne zagadnienie, wymagajgce omoéwienia w wielu aspektach, a takze w odniesieniu do tego, co dzieje
sie w tym zakresie na rynku europejskim. Ponadto na temat certyfikacji trwa réwniez dyskusja na spotkaniach w Grupie Roboczej Art. 29 GIODO
konczy obecnie przygotowanie osobnej analizy w tym zakresie, wiec chetnie wrécimy do tego tematu w osobnej rozmowie. Mechanizm
certyfikacji z catg pewnoscig moze by¢ doskonalym narzedziem do wykazania zgodnosci z przepisami rozporzadzenia, szczegdlnie wobec braku
wyraznych wskazéwek dotyczacych sposobdéw zabezpieczania danych i dokumentacji z tym zwigzanej oraz faktu, ze przestang obowigzywac
zasady okreslone w rozporzadzeniu technicznym do polskiej ustawy o ochronie danych.

Na co chciathy Pan zwrdcic szczegélng uwage w odniesieniu do konstruowania nowego krajowego systemu ochrony danych osobowych?

P.D.: GIODO kilka miesigcy temu zainicjowat dyskusje nad przysztym ksztattem procedur przed organem ochrony danych osobowych. Wstepne
zaprezentowane wtedy propozycje mogg by¢ traktowane jako kontrowersyjne, lecz byly one nowatorsky i spdéjng préba zapewnienia
efektywnosci organu ochrony danych, ktéry stojac na strazy praw oséb, zawsze bedzie sie borykat z ograniczonymi zasobami. Jednocze$nie nie
mozna poming¢ faktu, ze dziatania nadzorcze organu ochrony danych wpisujg sie w szerszy system narzedzi i instytucji majacych na celu
zapewnienie zgodnos$ci z przepisami rozporzadzenia. Wsrdd nich warto wskaza¢ na novum w postaci sagdowego trybu dochodzenia praw
z zakresu ochrony danych czy mechanizmy certyfikacyjne, a takze na zmodyfikowany instrument, jakim s3 kodeksy postepowania
(dotychczasowe kodeksy dobrych praktyk).
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Jak inne kraje unijne przeprowadzaja reforme ochrony danych osobowych?

P.D.: Kazdy z krajéw cztonkowskich pracuje nad projektem przepiséw krajowych niezbednych dla kompleksowego wdro-zenia unijnej reformy
ochrony danych. Nie mniej wazne w tym kontekscie jest zaangazowanie unijnych organdéw nadzor-czych w przygotowywanie administratoréw
danych do stosowania rozporzadzenia. Zeby administratorom danych w Polsce utatwi¢ wypetnienie nowych obowigzkéw wynikajgcych
z rozporzadzenia, a jednoczesnie umozliwi¢ im lepsze przygotowanie sie do stosowania nowych regulacji, polski organ ochrony danych
wspdlnie z innymi europejskimi rzecznikami skupionymi w Grupie Roboczej Art. 29 zaprezentowat juz i poddat konsultacjom Wytyczne
dotyczace takich zagadnien, jak: prawo do przenoszenia danych, wyznaczanie inspektora ochrony danych oraz ustalanie wiodgcego organu
nadzorczego. Wytyczne dotyczace oceny skutkéw dla ochrony danych to kolejny tego typu dokument, ktéry zostat opracowany
i zaprezentowany przez GIODO. Wszystkie te dokumenty zawierajg konkretne wskazdwki i przyktady zastosowania instrumentéw prawnych
przewidzianych przepisami unijnego rozporzadzenia o ochronie danych osobowych, ktére beda stosowane od 25.5.2018 .

Jak na takiej zmianie systemu ochrony danych osobowych w catej Europie skorzysta szary obywatel?

P.D.: Rozporzadzenie przecietnemu obywatelowi zapewni wzmocnienie jego praw. Przykladowo bedzie on mégt przenosi¢ swoje dane miedzy
administratorami, skorzysta¢ z prawa do bycia zapomnianym, a takze prawa do uzyskania odszkodowania. Ponadto o swoich prawach powinien
on by¢ lepiej informowany.

Warto tez wspomnie¢ o rozwigzaniach, ktére wzmocnig ochrone naszej prywatnosci, a wiazg sie z obowigzkami natozo-nymi na
administratoréw danych. Mysle tu o dwéch mechanizmach - privacy by design (prywatnos¢ w fazie projektowa-nia), zaktadajacy, ze narzedzia
i ustugi powinny by¢ tak konstruowane, by od samego poczatku uwzglednialy potrzebe ochrony prywatnosci obywateli, oraz privacy by default
(prywatnos¢ w ustawieniach domyslnych). Mechanizm ten wska-zuje, iz podstawowe ustawienia powinny chroni¢ prywatno$¢ uzytkownika,
gromadzi¢ minimalny zakres danych osobo-wych i dawa¢ mu swobode decydowania w tym zakresie.

Rozwinieciem praktycznych aspektéw ochrony prywatnosci w fazie projektowania jest zas dokonywanie oceny ryzyka i skutkdw wptywu projektu
na prywatnos$¢ oraz poziom ochrony danych (privacy impact assessment). Do jej przeprowadza-nia administrator danych lub podmiot
przetwarzajacy sa zobowigzani wéwczas, gdy operacje przetwarzania stwarzajg szczegélne ryzyko dla praw i wolnosci podmiotéw danych z racji
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swego charakteru, zakresu lub celéw. Zeby przynosita ona oczekiwane rezultaty, powinna by¢ przeprowadzana, jeszcze zanim jakies$ urzadzenia
czy systemy zostang wprowadzone do uzycia. Wazne jest, by zakres dokonywanej oceny byt szeroki i wykraczajacy poza problemy $cisle prawne
oraz by odbywata sie ona w sposdb systematyczny.

Czy co$ jeszcze ulegnie rewolucyjnej zmianie?

P.D.: O nowych przepisach czesto moéwi sie jako o rewolucji, lecz pamietajmy, ze jednak w duzym stopniu bazujg one na dotychczasowym
dorobku w tej dziedzinie w Europie, w tym w Polsce. Czyli nie powstaly one w prézni, lecz sq efektem rozwoju i praktycznego stosowania
dotychczasowych koncepdji i instytucji prawnych.

Najwazniejszy z punktu widzenia dziatania systemu ochrony danych osobowych jest fakt, iz podstawowe zasady prze-twarzania danych
i podstawy prawne dla operacji przetwarzania, a wiec najwazniejsze wartosci tego systemu, zostaty utrzymane. Zmienia sie jedynie podejscie do
sposobu dbania o bezpieczenstwo danych osobowych i instrumenty prawne majace stuzy¢ takiemu bezpieczenstwu.

I tak, dla administratoréw danych ogdlne rozporzadzenie o ochronie danych niesie przede wszystkim zmiane podejscia do systemu zarzadzania
ochrong przetwarzanych informacji. To na nich bowiem przenosi sie ciezar odpowiedzialnosci za przestrzeganie zasad i obowigzkéw
wynikajacych z nowych przepiséw. Prézno w rozporzadzeniu szuka¢ konkretnych wskazéwek dotyczacych wymaganych zabezpieczen
technicznych. Zamiast szczegdtowe] regulacji wszystkich proceséw przetwarzania danych mamy podej$cie oparte na ryzyku. Wszystko
w zamysle naklada na administratora najwazniejszy obowigzek wykazania, ze zastosowat odpowiednie srodki organizacyjne i techniczne oraz ze
to, jak przetwarza dane osobowe, spetnia wymagania ogdlnego rozporzadzenia o ochronie danych i oczekiwania GIODO.

obronnym.




